











— JiFi Peterka

BajeCny svét
elektronického
podpisu

— Edice CZ.NIC


knihy.nic.cz










— PFfedmluva

Vazeni Ctenari,

kdyz jsme pred rokem a ptl s Edici CZ.NIC zacinali, méli jsme trochu obavy,
zdali bude dostatek ¢eskych autord, ktefi budou schopni napsat knihy, které
by svym charakterem zapadaly do naplné nasi edice.

Ackoliv se od spusténi edice snazime aktivné premlouvat nékteré ceské osob-
nosti k napsani vlastniho dila, po ivodni knize Pavla Satrapy jsme skute¢né
museli dvakrat sahnout do zahranici. Nicméné nakonec se to podarilo a na nasi
nabidku kyvla osobnost, kterou osobné povazuji za osobnost s velkym O,
vysokosSkolsky pedagog, publicista a odborny konzultant RNDr. Jifi Peterka.

Predstavovat pfrinos pana Peterky pro oblast elektronického podpisu v této
zemi je pomérné zbytecné. PFi zkoumani jeho elektronického archivu na adrese
www.earchiv.cz jsem napocital vice nez 40 rliznych ¢lank( na toto téma, kte-
ré vysly v poslednich jedenécti letech v novinach a €asopisech. TéZzko bychom
tedy hledali osobu povolanéjSi pro sepsani takovéto knihy.

Priblizit laik(im slozitou oblast elektronického podpisu véetné jejich krypto-
grafickych aspektll se mdze jevit jako obtizny Gkol. Nicméné od samého
zaCatku, a vzhledem i k mé vlastni zkuSenosti, jsem si byl jist, Ze v tomto se
pIné projevi fakt, Ze pan Peterka neni jen odbornikem ale také pedagogem.

A vysledek mé v tomto skutec¢né nezklamal. Kniha je Ctiva i pro laika s mini-
mem znalosti o dané problematice, ktery se tak mlze velmi pozvolnym

a prirozenym zpUsobem do problematiky ponofrit. Presto je ale nabita velmi
zajimavymi informacemi a postiehy, které prekvapi a potési i znalce.

JeSté mi dovolte zminit jednu novinku tohoto vydani. Od samého zacatku
jsme vydavali kazdou knihu ,,dvojmo*, tedy v papirové podobé a také

v elektronické verzi ve formé volné stahnutelného PDF souboru. Tuto knihu
budete moci Cist jeSté na jiném médiu a to na ¢teCkach elektronickych knih.






—  Predmluva autora a edi¢ni poznamka

Predmluva autora a edicni poznamka









— Pfedmluva autora a edi¢ni poznadmka

Predmluva autora

Elektronicky podpis je zajimavym fenoménem nasi soucasnosti. Mnoho
lidi jej jiz pouZzivé a jeSté vice by jej rado pouzivalo. Stat dokonce v mnoha
situacich jeho uziti nafizuje a vymaha, zejména v souvislosti s celkovou
elektronizaci verejné spravy a jejich agend.

JiZ méné se ale pamatuje na to, Ze prace s elektronickymi podpisy je pfeci jen
zasadné jina, nez prace s vlastnoruénimi podpisy. MUzZe byt srovnatelné jed-
noducha a mize dokonce prinaset mnohonasobné vyssi miru spolehlivosti,
nez podpisy vlastnoru¢ni. Na druhé strané se opira o zcela jiné principy,
vyzaduje zcela odlisné postupy a mize mit také dosti odlisSné souvislosti

a dopady, nez préace s vlastnoru¢nimi podpisy na listinnych dokumentech.

Znalost téchto principd, postupl i souvislosti a dopad( elektronického
podpisu je ale asto podcenovana. Nékdy dokonce i zamérné ignorovana,
a to aktivnim prosazovanim predstav o tom, Ze ,,s elektronickymi podpisy
je to vlastné stejné, jako s vlastnoru¢nimi podpisy*. To opravdu neni.

Hlavni motivaci pro vznik této knihy bylo pFispét k tolik potfebné osvété
kolem elektronického podpisu. A to formou srozumitelnou i pro lidi, ktefi
nejsou a nepotrebuji byt odborniky v kryptografii ani pocitacovymi specialis-
ty. Formou, ktera by je uvedla do bajecného svéta elektronického podpisu,

a soucasné je neodradila prilisnou slozZitosti a zaplavou detail(. Formou,
ktera by je inspirovala k premysleni nad realitou tohoto bajecného svéta

a motivovala k jeho dalSimu poznavani.

Snaha napsat takovouto knihu ale prinesla nejedno velké dilema. Treba
nutnost nahradit celé rozsahlé a velmi technické pasaze — jako napriklad
samotnou podstatu asymetrické kryptografie — né¢im, co by bylo strucné,
jasné a srozumitelné i tomu, kdo nema zadné predchozi znalosti. Zde jsem si
pomohl prirovnanim k bezpecnostnim schrankédm se dvéma dvirky, i pred-
stavou ,,kafemlynku®, ktery na pozadani ,,semele* rizné ingredience. Laik
doufejme pochopi a odbornik snad promine.
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1. Z&kladni pojmy a souvislosti

V praxi se nékdy mdzeme setkat i s pojmem digitalni podpis. Vécné by to bylo spravnéjsi oznaceni*
pro ten druh podpisu, kterym se v celé této knize budeme zabyvat (a ktery ma ,,povahu cisla*). Radé-
ji se ale pridrzime b&zné praxe i dikce zakonU a vyhlasek, které pracuji pouze s pojmem elektronicky
podpis.®

1.4  ZarucCeny a uznavany elektronicky podpis

V dal$ich kapitolach se seznamime s tim, Ze i elektronickych podpist existuje vice druh(l. Nas bude zaji-
mat zaruCeny elektronicky podpis, ktery uz podle svého nadzvu dava ,,jisté zaruky“. Nejvice néas ale bude
zajimat uznavany elektronicky podpis, jehoZ pojmenovani zase mdzeme vztahnout k tomu, Ze pouze
takovyto elektronicky podpis nam ,,uzna“ rad (organ verejné moci), pokud s nim budeme komunikovat
elektronickou cestou.

Naopak nas nebude zajimat elektronicky podpis ,,bez privlastkd*, protoZe ten je tak ,,slaby“, Ze negaran-
tuje prakticky vlbec nic, a ma spise jen uréitou informagni hodnotu. Mozn4, Ze bychom ho ani neméli
povazovat za elektronicky podpis (i kdyz zakon tak €ini).

Proto se jiz zde domluvme, Ze kdykoli budeme hovorit o elektronickém podpisu (bez dal3iho
upresnéni), budeme tim mit na mysli to, co zakon definuje jako zaruceny elektronicky podpis.

Stejné tak se domluvme, Ze kdyz budeme hovofrit o podpisu (bez dalSiho upiesnéni, a tedy i bez
adjektiva ,,elektronicky*), budeme mit také na mysli zaruceny elektronicky podpis.

1.5 Integrita, identifikace a nepopiratelnost

Budeme-li se podrobnéji zabyvat pouze zaru¢enym elektronickym podpisem, pak bychom méli védét,
jakého typu jsou zaruky, které poskytuje. Je to vhodné uz i proto, Ze vlastnoru¢ni podpis takovéto
zaruky neposkytuje.

Jednou ze zéruk, kterou zaru€eny elektronicky podpis poskytuije, je tzv. integrita dokumentu. Tedy jeho
neporusenost, ve smyslu celistvosti, neménnosti.

Privlastek ,,digitalni“ vypovida o tom, Ze néco je zpracovavano ¢iselné, resp. Cislicové (digitalné), neboli je ,,vypoci-
tavano*“, resp. zpracovavano formou vypoctu, a méa proto charakter ¢isla. To plati pravé pro ten druh podpisu, kterym
se v celé této knize zabyvame. Naproti tomu privlastek ,,elektronicky* vypovida o tom, jak konkrétné reprezentujeme
Cisla, resp. Cislice — a je alternativou napfiklad k privlastku ,,opticky* (kdy €islice reprezentujeme opticky), ,,magne-
ticky“, ,,mechanicky* apod.

Nékdy je jako digitalni podpis oznacovan takovy podpis, ktery je zaloZen na certifikatu a infrastruktufe verejného

klice. A elektronicky podpis jako néco obecngjsiho, co mdze byt zaloZzeno na certifikatu, ale také nemusi.
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1. Zakladni pojmy a souvislosti

Vedle elektronické znacky (bez pfivlastku), existuje i uznavana elektronicka znacka, postavena
na roven uznavanému elektronickému podpisu.

1.8  Casova razitka

Dalsim dalezitym pojmem, se kterym se v praxi setkame, je Gasové razitko. To je po technické stran-
ce také (zarucenym) elektronickym podpisem, ale na rozdil od néj je v ném uveden garantovany udaj
o Case jeho vzniku.® A tak ¢asové razitko neslouzi ani tak k podpisu, jako k ,,zachyceni v ¢ase“, resp.
k prokazani skutecnosti, Ze to, co je Casovym razitkem opatfeno, jiz v okamziku vzniku ¢asového
razitka existovalo.

Casové razitko tedy stvrzuje, Ze to, co je ,,orazitkovano*, vzniklo ,,nékdy pred* €asovy okamzikem,
uvedenym na €asovém razitku. Uz se ale nefika nic o tom, zda to bylo dfive o sekundy, minuty

Ci tfeba roky.

V praxi se ovéem pouzivaji spiSe tzv. kvalifikovana casova razitka, ktera jsou ,,siln&jSi“ nez ¢asova
razitka (bez pFivlastku), protoze je vytvari kvalifikovany poskytovatel (sluzby ¢asovych razitek).

A na jeho sluzby a produkty (Casova razitka i v nich obsazené ¢asové Gdaje) se skuteéné mdzeme
spolehnout.

Zrekapitulujme si nyni dosud uvedené zakladni pojmy a pFfipomernime si rozdil mezi podpisem,
znackou a razitkem:

Obrazek 1-6
Klasifikace podpist, znacek a razitek

elektronicky podpis ,.bez privlastku* podepsanou osobou mize byt pouze fyzicka osoba
zaruceny
uznavany

elektronicka znacka ,.bez privlastku* oznadujici osobou mUZe byt jak fyzicka osoba,
uznavana tak i pravnickéa osoba ¢i organiza¢ni slozka statu

Sasové razitko ,.bez privlastku*
kvalifikované

9 Jak si pozdéji fekneme, v ramci elektronického podpisu je také obsazen Gdaj o Case jeho vzniku. Ale tento Udaj je

prevzat ze systémovych hodin na pocitaci, kde podpis vznika — a tyto hodiny si uzZivatel pocitate mohl nastavit,
jak chtél, takze na ¢asovy Udaj v ramci el. podpisu se nemdiZzeme spoléhat.
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1. Zakladni pojmy a souvislosti

1.10.1 Komercni a kvalifikované certifikaty

Existuji ale i jina délenf certifikatd, podle jinych kritérii. Napfiklad na tzv. komer¢ni certifikaty
a kvalifikované certifikaty. Rozdil mezi nimi je v tom, Ze pozadavky na kvalifikované certifikaty
a jejich obsah jsou vymezeny v zakong, zatimco u komercénich certifikatd zakon jejich obsah
nevymezuje.’?

Obrazek 1-11

P¥iklad zjisténi, ze jde o kvalifikovany certifikat Obecné. | Podrobnost [ Cesta k certfkaty |

La Informace o certifikatu

Tento certifikat je uréen k nasledujicimu icelu:
©2.23.1341.4.1.7.110
» VSechny zasady pouziti

*Podrobnosti naleznete v prohldseni certifikacni autority.

Vystaveno pro: RNDr. Ing. Jifi Peterka

Vystavitel: PostSignum Qualified CA

Platnostod 15. 1. 2010 do 15. 1. 2011

e | s
Zieknuti se prav —_—= Méte privatni ki€, jenz odpovida tomuto certifikatu.

predpisu. /This qualified certificate was issued according to Law No 227/2000Coll. /

and related regulations

Dali informace o tertifikatech

[enm kvalifikovany certifikat byl vydan podie zakona 227/2000Sb. a navaznych

[ zavit | [ paiinformace |

V praxi slouzi kvalifikované certifikaty (at jiz osobni i systémové) potfebam podepisovani (resp.
oznacovani, pri tvorbé elektronickych znacek ¢i vytvareni éasovych razitek) a ovérovani podpisd,
znacek a razitek, zatimco pro vSechny ostatni Ucely — jako je Sifrovani, prihlaSovani, prokazovani
identity a autentizace, zabezpeceni apod., by mély byt pouzivany certifikaty komer¢ni.

> Napriklad pro (bezpe€néjsi) prihlaSovani ke své datové schrance musi koncovy uzivatel pouzit
svlj komer¢ni osobni certifikat, zatimco spisova sluzba musi ke stejnému Gcéelu pouzit komeréni
systémovy certifikat. Pro pfipadné podepsani dokumentu v elektronické podobé by fyzicka osoba
méla pouzit svlj kvalifikovany osobnf certifikat, zatimco ,,stroj* musi pro vytvoreni elektronické
znacky na dokumentu vyuZzit kvalifikovany systémovy certifikat.

Zakon ani nezna pojem ,.,komer¢ni certifikat“, v praxi se pod tento pojem zahrnuji vSechny certifikaty, které nejsou
kvalifikované. Ale také ne vzdy: nékdy jsou napfiklad emailové certifikaty (Ci testovaci certifikaty) chapany jako sa-
mostatné druhy certifikat(. Zde ale budeme vychéazet z predpokladu, Ze ,,komeréni* jsou véechny certifikaty, které
nejsou kvalifikované.
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1. Zakladni pojmy a souvislosti

Mezi komer&ni patfi i nékteré pomérné specialni druhy certifikatd, jako napfiklad testovaci certifika-
ty, ur€ené na ,,hrani* (resp. testovani), pfipadné emailové certifikaty, dokladajici pravé a pouze moz-
nost pfistupu k ur¢ité emailové adrese, pfipadné jesté dalsi druhy certifikatd.

Prikladem certifikatu, ktery neni kvalifikovany — a ktery (v ramci komercnich certifikat) musime hodno-
tit jen jako testovaci, neboli ,,na hrani* — mdze byt certifikat na dal$im obrazku, vydany jiz zmifiované
literarni postavé Josefa Svejka. Priklad jeho vyuziti jsme si jiz ukazovali (pro elektronicky podpis, ktery
byl zaruceny, ale nikoli uznavany).

ZdUOraznéme si ale to podstatné: Ze i certifikaty se lisi v tom, jak dalece mdzeme d(vérovat jejich obsahu.
U testovacich certifikatd, jakym je pravé certifikét (literarni postavy) Josefa Svejka na obréazku, jejich
obsahu véFit nemdzeme.

Obrazek 1-12
Priklad (testovaciho) certifikatu, znéjiciho

na literarni postavu Josefa Svejka

Na opacném konci pomysliné 3kaly stoji certifikaty kvalifikované, jejichz obsahu mizeme véfit nejvice.
Moznost divéfovat obsahu uréitého certifikatu je dana predevsim tim, jak moc jeho vydavatel zkoumal
identitu toho, komu certifikat vydava, a jak moc je ochoten za zjisténi této identity odpovidat. U kvali-
fikovanych certifikat( tuto identitu zkouma nejdtkladngji, a také za jeji spravné zjisténi ruci v nejvyssi
mozné mite. U certifikat( testovacich naopak nejméné. Vlastné viibec.
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1. Z&kladni pojmy a souvislosti

Naproti tomu certifikacni autorita I. CA (Prvni certifikaCni autorita) pouziva ,,ploché* usporadani:

Obrazek 1-18
Vnitfni ¢lenéni I.CA

I.CA (Prvni certifika¢ni autorita)

VN

vydéavani kvalifikovanych
certifikatti koncovym
zakaznikam

I.CA (Prvni certifika¢ni autorita)

N

vydavani komerénich
certifikatd koncovym
zékaznikdm

1.12 PKI, aneb infrastruktura verejného klice
Snad nejvyznamnéj$im atributem kazdého certifikatu je jeho dlvéryhodnost. Tedy otazka toho, jak
dalece mlzZeme Vé&Fit tomu, co je v certifikatu obsazeno a uvedeno.

Pripomerime si, Ze v certifikatu je obsaZen vefejny kliC a je zde uvedena i identita osoby, které tento
verejny kli¢ patfi. Tato osoba také ma ve svém drzeni odpovidajici soukromy Klic.

Na otazku ddvéryhodnosti konkrétnich certifikatd pfitom budeme narazet zcela rutinné: kdykoli budeme
oveérovat platnost néjakého elektronického podpisu (€i znacky nebo razitka), budeme k tomu potfebovat
Udaje, obsazené v certifikatu.

Certifikat nejCastéji ziskame spolu s tim, co je podepsano (spolu s podepsanym dokumentem). A pokud
snad ne, musime si ho odnékud stahnout sami. Nicméné v obou pfipadech budeme potfebovat védét,
zda je certifikat d0véryhodny a zda se mdzeme na jeho obsah spoléhat.

Davéryhodnost kazdého certifikatu samoziejmé mdzeme posuzovat individualng, pro kazdy jednotlivy
certifikat, a to na zakladé takovych informaci, jaké mame k dispozici. Treba pokud nam nékdo, koho
dobfe zndme a v koho mame ddvéru, sam preda konkrétni certifikat a prohlasi ho za svij vlastni,

asi mdzeme tento certifikat zaradit mezi ty, kterym budeme ddvéfovat. Pak ndm mdze byt celkem jedno,
kdo certifikat vydal. Mohl to byt tfeba sam dotyc¢ny, skrze néjakou vlastni — ,,na kolené* provozovanou

— certifikaCni autoritu.

V praxi bychom ale touto cestou daleko nedosli. TéZko bychom se totiz dokazali osobné (a dopredu)
setkat se vSemi osobami, se kterymi budeme chtit néjak elektronicky komunikovat, €i od nich jen pfi-
jimat elektronicky podepsané dokumenty. Navic by ndm to nejspiS nebylo k ni¢emu, protoze bychom
tyto osoby tak jako tak nejspise neznali, a tak bychom ani nemohli divérovat tém certifikatlim, které
by nam predali.
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1. Zakladni pojmy a souvislosti

> To je ostatng i priklad systémového Ulozisté certifikat(, které vytvari operaéni systém
MS Windows a které ma slozku pro neddvéryhodné certifikaty, viz obrazek.

Obrazek 1-23

PFiklad dvou nedCvéryhodnych certifi-

katd (umisténych v systémovém Glozisti
MS Windows, v &asti pro neddvéryhod-
né certifikaty).

Spravné tedy musime rozliSovat, jak konkrétné je néjaké tlozisté strukturovano a naplnéno: je-li konkrét-
ni certifikat umistén v takové sloZce GloZistg, ktera predstavuje vyjadieni daveéry, pak je tento certifikat
povazovan za divéryhodny. Jde-li o kofenovy certifikat, umistény ve sloZce pro korenové certifikaty, je
za dOvéryhodny povazovan cely prislusny strom certifikat. A naopak: pokud je n&jaky certifikat umis-
tén v takové sloZce, ktera predstavuje vyjadieni neddveéry, je za nedlivéryhodny povazovan jak tento
certifikat, tak i cely jeho ,,podstrom*.

Pokud ale neni konkrétni certifikat umistén v Zadné ze sloZzek pravé pouzivaného Ulozisté certifikatd,
nevyplyva z toho nic o jeho ddvéryhodnosti! TakZe program, ktery s danym tlozistém certifikat( pra-
cuje, nema podle ¢eho posoudit jeho divéryhodnost. Jde tedy o tieti moznost v jiz dfive diskutovaném
smyslu (Ze certifikat je budto divéryhodny, nebo neddvéryhodny, nebo ,,nevime*).

Na adresu Ulozist certifikat( si je$té Feknéme, Ze kazdy uZivatelsky program (aplikace) mdize pouzivat
své vlastni Glozisté certifikatd. Mdze, ale nemusi — nékteré programy totiz dokazi sva tlozisté sdilet.

> Napfiklad programy z produkce Microsoftu pouzivaji systémové Glozité certifikatl, které
vytvari operacni systém MS Windows. Jiné programy, jako tfeba Adobe Reader, Adobe Acrobat
Ci prohlizec Firefox, maji vlastni Glozisté. Ale tfeba pravé Adobe Reader €i Acrobat dokazi
pouzivat i systémové Ulozisté, podle toho jak jsou nastaveny.

Obecné tak musime pocitat s tim, Ze Glozist certifikat( je vice a jako uzivatelé se musime starat o spravné
»-naplnéni* vSech téch Ulozist, se kterymi pracuji nami pouzivané programy.

Vedét o existenci vSech relevantnich Glozist (a o tom, ktery program pouziva které tloziste), je pro béz-
nou praxi o to dalezitgjsi, ze kazdé Glozisté je néjak ,,predvyplnéno* takovymi certifikaty, které autori
prisludnych program0 povazuji za divéryhodné. Tim je fakticky predjimano, co a jak ma byt povazova-
no za divéryhodné i uzivateli. Coz ale nemusi vzdy a pfesné odpovidat pfedstavam uzivateld.
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1. Z&kladni pojmy a souvislosti

Nejcast&ji v tom smyslu, Ze uzivatel ma ddivod povazovat za divéryhodné i dalsi certifikaty (resp. celé
stromy certifikat(), ale ty ,,od vyrobce* v pfislusném uloZisti obsazeny nejsou. Pak je na ném, aby si je

do ulozisté pridal.

Obrazek 1-24

- o . el o iloziste certifikatd
Predstava duveéryhodnosti certifikatd HlozISte certiikatd

podle umisténi v Glozisti certifikat

I
slozka pro davéryhodné sloZka pro nedivéryhodné

tento certifikat neni obsazen

v ulozisti certifikatd
certifikaty certifikaty
CA CA CA
certifikat certifikat certifikat
' ' ' certifikacni ' ' '
' @ ' autorita ' @ '
R | i
AVEERVARRVS AVEER VARV
D\ certifikaty AN |
CA CA CA
o ol ol
o @1 Q)
| | | | |
I I I
tyto certifikéty jsou tyto certifikaty jsou ddvéryhodnost téchto
povazovany za dlivéryhodné povaZovany za nedlvéryhodné certifikatd neni znama

Typickym a astym problémem je pak to, Ze v ,,pocateéni vybavé* Ulozist certifikatl nebyvaji véechny
kofenové certifikaty viech tuzemskych akreditovanych certifikacnich autorit. To ale zpQsobuje, Ze k hod-
noceni nékterych certifikatd, vydanych témito akreditovanymi certifikanimi autoritami, nemaji prislus-

né programy dostatek informaci.
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1. Zakladni pojmy a souvislosti

Jak je ale potom posuzovana diivéryhodnost takovychto certifikat?

Zakladni princip je veelku jednoduchy: dAvéru v certifikat, vydany samotnym uzivatelem, vyjadfuji dal-
3i uzivatelé. Pokud daného uZivatele znaji, nejlépe osobn&, mohou vyjadrit divéru jeho certifikatu tim,

Ze ho sami podepisi (opatfi svym podpisem). Tim stvrzuji, Ze oni duvéruji obsahu certifikatu. Tedy tomu,
Ze verejny KIi¢, obsazeny v certifikatu, skutecné patfi té osobé, jejiz identita je v certifikdtu uvedena.

Svym zplsobem tak tito dalsi uzivatelé nahrazuji roli certifikadni autority. Jestlize v ramci ,,stromu
davéry* certifikat podepisuije ta certifikadni autorita, ktera jej vydava (a certifikat je tak podepsan
pouze jednou), v ramci nyni popisované alternativy mdze byt jeden certifikat podepsan apriorné
neomezenym poc&tem dalsich uZzivateld.

Navic to, ze nékdo podepise certifikat jiného uzivatele, mze mit réizny vyznam: mQze tim davat naje-
Vo, Ze prisludného uzivatele dobfe zna a jeho certifikatu pIné dvéruje. Ale stejné tak mdze dat najevo
to, ze dotyéného zna ,,jen malo*, a Ze jeho certifikatu divéruje ,,CasteCné™.

Obrazek 1-27

certifikacni autorita
drzitel certifikatu

Predstava vydavani certifikatd v ramci o ®
stromu dfivéry a v rdmci pavuginy I O
daveéry DD@QD

dava depisuj déava depisuj . .
vydava a podepisuje vydava a podepisuje ostatni uzivatelé

certifikat certifikat
drzitel certifikatu /

[ ] @)
|| CA CA podepisuji m
| J | J
I I
Vv ramci stromu diivéry v ramci pavuginy davéry

Jinymi slovy: i zde je zasadni odlidnost oproti stromu divéry, kde podpis certifikaéni autority na ji vyda-
ném certifikatu ma jen jeden mozny vyznam (ve smyslu ,,pIné divéry*). Z pohledu toho, kdo s certifika-
tem pracuje, ma pak ddivéryhodnost absolutni charakter: certifikat pro néj budto je dévéryhodny, nebo
je neddvéryhodny (pfipadné jeho ddivéryhodnost neni schopen posoudit). Ale neexistuje zde néco jako:
tento certifikat je d@ivéryhodny na 50%*.

15 A sami si je také podepisuji. Jde tedy o certifikaty tzv. s vlastnim podpisem (self signed), jak se dozvime

v dalSich kapitolach.
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1. Zakladni pojmy a souvislosti

V uzsim slova smyslu pak jsou biometrické podpisy zaloZzeny na tom, jak konkrétni ¢lovék vytvari
svij klasicky (vlastnorucéni) podpis. Tedy nejenom na tom, jak samotny podpis vypada (jako Garovy
obrazek), ale také na tom, jak byl vytvoren — jak rychle podepisujici osoba pohybovala rukou, jaky tlak
na podloZku pFitom vyvijela atd.

Takovéto biometrické charakteristiky se dnes daji pomérné jednoduse nasnimat (pokud se ¢lovék po-
depisuje specialnim perem na specialni podlozku), prevést do podoby dat a nasledné vyhodnocovat,
spolu se samotnym tvarem vysledného podpisu. Vysledek by totiz mél byt skutecné unikatni, specific-
ky pro kazdého jednotlivce a nenapodobitelny nékym jinym.

Nelze ovSem nevidét, Ze takovéto biometrické podpisy maji nékteré zasadni odliSnosti oproti zde popi-
sovanym elektronickym podpistim. Napfiklad by nemély byt zavislé na vypocetni sile po&itacl, a diky
tomu by mohly mit delSi (apriorné neomezenou) platnost v ¢ase. Na druhou stranu ale musi néjakym
zplsobem reagovat na lidské starnuti a jim vyvolanou zmé&nu biometrickych charakteristik.”

Jinou principialni odlidnosti oproti elektronickym podpisim je to, Ze biometrické podpisy vyzaduji
néco jako ,,podpisové vzory*“, pro potfeby svého ovérovani (podobné, jako klasické vlastnoruéni podpi-
sy). A jejich sprava (uchovavani, distribuce, i vyuziti) mdze byt netrivialni zaleZitosti.

Zajimavou odlisnosti je také to, Ze biometricky podpis (na rozdil od elektronického) mize existovat
sam o sobé a byt nezavisly na tom, co je s nim podepsano. Pak je ale problematické takové zajisténi
integrity podepsaného dokumentu, jaké ocekavame od dnes pouzivaného elektronického podpisu.
Nehledé jiz na takové aspekty, jako je neexistence biometrické alternativy pro elektronické znacky,
vytvarené stroji (programy). Jakykoli elektronicky dokument by pomoci biometrického podpisu musel
(fyzicky) podepisovat konkrétni ¢lovék. To by ale znemoznovalo pouziti tohoto druhu podpisu u tako-
vych sluzeb, které funguji plné automaticky.

Napfriklad provozovatel informacniho systému datovych schranek (ISDS) by musel zaméstnat Fadu
osob, které by svym jménem podepisovaly jednotlivé datové zpravy (zatimco dnes jsou podepisovany
strojové, bez lidského zasahu — a také bez toho, Ze by se nékdo s jejich obsahem seznamoval).

16 V praxi je feSeni na principu pavuciny dlvéry pouzivano zejména v ramci systému PGP (Pretty Good Privacy).

Proto se nékdy hovofi i o dynamickych biometrickych podpisech, které se snazi brat tyto zmény v Gvahu.
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2. Vytvareni elektronickych podpist

2. Vytvéarieni elektronickych podpist

V této kapitole si jiZ podrobnéji popiseme podstatu elektronickych podpisd, ale i znacek a ¢asovych
razitek. Zajimat nas bude hlavné zpQsob jejich vzniku, zatimco problematiku jejich ovéfovani (vyhod-
nocovani jejich platnosti) si nechame na dalSi samostatnou kapitolu.

Stejné tak se jeSté nedostaneme k otdzkam pravnim, ty si nechdme na samostatnou kapitolu. | kdyz
urcité prvky prava ndm proniknou i sem, alespor pokud jde o terminologii: kdyZ uz se budeme

0 nécem bavit po vécné strance, naznacime si soucasng, jak se tomufika ve svété zakon( a vyhlasek.
ProtoZe tam se vécem Casto Fika uplIné jinak, nez v bézné praxi.

2.1 Elektronicky podpis neni jako zndmka

V z&jmu co nejlepsi srozumitelnosti zacneme v cimrmanovském duchu neboli prozkouméanim slepych
uli¢ek. Konkrétné popisem toho, ¢im elektronicky podpis neni. Nebo jeSté presnéji: jaké jsou nesprav-

né pohledy na tu variantu elektronického podpisu, kterou se zabyvame v této knize, a ktera je zaloZzena
na asymetrické kryptografii a na infrastruktufe vefejného klice.!

Snad nam tyto protipfiklady umozni Iépe pochopit, €im elektronicky podpis doopravdy je a jaké méa
vlastnosti. Jednim z ,,alternativnich* pohledl by mohla byt pfedstava, Ze elektronicky podpis je né¢im
jako zndmkou ¢i kolkem.

Obrazek 2-1 .zasoba“ elektronickych podpisti

Predstava elektronického podpisu
e [ﬁ

@ podepsani

=]

A8

Na rozdil od zavéru predchozi kapitoly nam zde jiz nejde o ,,jiné elektronické podpisy*, neboli o alternativy k tomu
elektronickému podpisu, ktery je zakotven v nasem pravnim fadu a kterému je vénovana cela tato kniha. Zde jde
0 jiné pohledy na tento jeden konkrétni druh podpisu.
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2. Vytvareni elektronickych podpist

Vyhodou bude to, Ze roli ,,univerzalni ¢asti“ pak jiz budeme moci svéfit programu, ktery bude jeden,
resp. bude stejny pro vSechny uzivatele — a jeho vyroba, distribuce i instalace a pouzivani se tim vy-
znamneé zjednodusi i zlevni. A nebude ani nutné tento program néjak specificky chranit proti zcizeni
Ci zkopirovani, aby se nedostal do rukou nékomu jinému.3

Takovéato ochrana bude nadale nutna jen u ,,individualni* ¢asti. Pokud se ale celé rozdéleni provede
Sikovné, mize byt tato individualni ¢ast dostatecné mala a takova, aby se s ni dalo snaze (a levngji)
nakladat tak, aby bylo u¢inéno zadost viem pozadavkam na ochranu a bezpeénost.

Pokud jde o terminologii, asi jiZ tuSite, Ze onou ,,individualni ¢asti“ je v praxi kli¢, konkrétné soukromy
Kli¢ (resp. privatni kli€), vyuZivany pfi tvorbé (zaruceného) elektronického podpisu. Zakon o elektronic-
kém podpisu o ném ale nehovofi jako o klici, ale jako o ,,datech*. Misto o soukromém kli¢i tak hovori

o datech pro vytvareni elektronickych podpisu.

No a ,,univerzalni ¢ast* si podrzela oznaceni plivodniho celku (razitka) — a tak pravé ona je prostfedkem
(konkrétné: prostfedkem pro vytvareni elektronického podpisu). Tak ji definuje i zakon o elektronickém
podpisu.

prostiedek data
Obrazek 2-5 pro vytvéreni pro vytvaieni
elektronickych podpist elektronickych podpist
Predstava elektronického podpisu, . rg_'

vzniklého aplikaci dvou sloZek

f.
/
!

elektronicky podpis

B

elektronicky podpis

el

Zopakujme si tedy celkovou predstavu, kterou bychom mohli oznacit jako pFedstavu ,,dvouslozkového*
elektronického podpisu. Ten vznika aplikaci dvou slozek:

° (univerzalniho) prostfedku pro vytvareni elektronickych podpisd, a
° (individualnich) dat pro vytvareni elektronickych podpist (tj. soukromého klice)

Doplfime si jesté jeden zajimavy postieh: prostfedek pro vytvareni elektronickych podpist nemusi mit
pouze formu jednoucelového programu, ktery slouzi pravé a pouze k (elektronickému) podepisovani.

3 Toto je samoziejmé mysleno pouze ve smyslu ochrany osobnich Gdajd, nikoli ve smyslu mozZnosti volného $ifeni

komerénich program@ chranénych licenénimi podminkami.
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2. Vytvareni elektronickych podpis(

2.6 Faktor casu u elektronického podpisu

Kdyz vime, Ze kolizni dokumenty existuji, a chceme-li co nejvice ztizit jejich hledani (resp. vypocet),
pak musime pocitat s tim, Ze to bude nekonecny boj, ktery nikdy nebude mit vitéze. To proto, ze

na jedné strané sice miizeme uméle zvy3ovat naro¢nost hledani koliznich dokumentd tak, aby jejich
vypocet nebyl kratSi nez néjaka opravdu hodné dlouha doba, ale proti nam bude neustéle (a velmi
rychle) narQstat vypocetni sila naSich pocitacl. Tedy spi3e vypocetni sila pocitact nasich protivnika.

Takze pokud ,,nadimenzujeme* néjaky vypocet tak, aby ho pocitaCe z urCité historické epochy nedo-
kazaly provést v lnosném Case (dFive nez za ngjaké ty miliony let, napfiklad), tak aby nehrozilo realné
zneuziti pomoci nalezeného kolizniho dokumentu, budouci pocitace si mohou poradit se stejnym
vypocétem v podstatné krat3im ¢ase, napfiklad jiz jen v Fadu mésic(, tydnd, dnd apod. — a pFipadné
zneuziti by jiz redlné hrozilo. TakZze my zase musime na své strané znovu zvysit slozitost celého vypo-
Ctu, nutného pro nalezeni kolizniho dokumentu.

Cestou k tomuto zvy3ovani vypocetni slozitosti je predevsim ,,zvétSovani rozmérd“, konkrétné tfeba
zvySovani poctu bitl nejriiznéjsich kli¢d, velikosti otiskl (hash-0) atd., a také pouzivani stale silngj-
ich a propracovangjsich kryptografickych algoritma, haSovacich funkci atd. Vedle toho ale musime
stale pamatovat i na to (a starat se o to), aby se pfipadny vypocet kolizniho dokumentu nemohl ubirat
néjakou jinou (hlavné kratsi) cestou, nez tou, kterou takto uméle prodluzujeme.

Navic musime veskeré ,,priib&zné posilovani“ realizovat s dostate¢nym predstihem, protoZze odhadovat
rlist schopnosti nasi vypocetni techniky je velmi obtizné — a ¢ekat na situaci ,,az k tomu dojde* by bylo
fatalni, protoze to bychom uz mohli mit v obéhu realné nalezené kolizni dokumenty, bez moznosti
jejich pfimého odligeni od dokumentd plvodnich (pravych).

> V roce 2010 doslo praveé k jednomu pribé&znému posileni, konkrétné u hasovani: plvodné
pouzivana haSovaci funkce SHA-1 byla nahrazena ,,silnéjSi* haSovaci funkci SHA-2 (resp. celou
rodinou takovychto haSovacich funkci). VSechny tfi akreditované certifikacni autority od toho-
to data také prestaly vydavat své kvalifikované certifikaty s plivodni hasovaci funkci SHA-1,
a nové vydavaji kvalifikované certifikaty jiz jen s nékterou z haSovacich funkci SHA-2. Stejné

tak doslo ke zvétseni pouzivanych kli¢d, minimalng na 2048 bitd.

2.6.1 Proc elektronické podpisy zastaravaji?

Priibézné posilovani dat i prostfedk( pro vytvareni elektronickych podpist je samoziejmé v praxi rea-
lizovatelné, a také se realizuje (pro nové vytvarené podpisy). Jenze to nestaci: co s témi elektronickymi
podpisy (a stejné tak znaCkami i razitky), které jiz byly vytvoreny?

U t&ch uz zadné pribézné posilovani neni mozné, protoze je nelze jakkoli (ani zpé&tng&) ménit. A tak se

vSe musi FeSit na jiném principu: casovym omezenim. Nikoli ale tak, Ze by se konstatovalo, Ze jednou
vytvoreny elektronicky podpis (Ci znacka nebo razitko) po ur€itém Case prestava platit. To by neslo
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Kapitola 3

3. Ovérovani elektronickych
podpisU
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3. Ovérovani elektronickych podpist

Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu nasSi schopnosti
oVéFit a prokazat platnost) mdizeme pouze pfi ,.kladném* soub&hu t¥i logickych podminek:

J integrita podepsaného dokumentu nebyla porusena

J certifikat, na kterém je podpis zaloZen, byl k posuzovanému okamziku platny (jeté neuplynula
doba jeho fadné platnosti). Aby mohl byt platny, musi byt platné i vSechny jeho nadrazené
certifikaty.

J certifikat, na kterém je podpis zaloZen, nebyl k posuzovanému okamziku revokovén (pfedcasné

zneplatnén). Totéz musi platit i pro vSechny nadrazené certifikaty.

Po proceduralni strance je mozné rozdélit posuzovani téchto podminek do nékolika réiznych krokd:

J posouzeni integrity podepsaného dokumentu (zda byla, ¢i nebyla porusena).
e pokud porugena byla, mtazeme skoncit s konstatovanim, Ze podpis je neplatny

. ur¢eni ,,posuzovaného okamziku“: musime urcit ¢asovy okamzik, ke kterému budeme platnost
posuzovat

e tento krok musi predchézet viem dalsim, protoZe ty na ném zavisi.

J zjisténi, zda k posuzovanému okamziku nedoslo k revokaci (pfedéasnému zneplatnéni)
nékterého z certifikatli na certifikacni cesté
¢ pokud doglo, musime skoncit s konstatovdnim, Ze podpis je neplatny.

J zjisténi, zda k posuzovanému okamziku jesté neskoncila fddné doba platnosti nékterého
z certifikatd na certifikanf cesté
e pokud jiz skoncila, musime skontit s vysledkem ,,nevime*
¢ pokud ne, miZeme skondit s konstatovanim, Ze podpis je platny.

Cely postup naznacuje i vyvojovy diagram na nasledujicim obrazku.

Jesté v této kapitole si viechny tyto kroky rozebereme podrobngji. Jiz nyni si ale zdtraznéme jednu
nesmirné ddleZitou skuteénost: Ze se stale bavime o zaru¢eném elektronickém podpisu a Ze posouzeni
jeho platnosti je pouze ,,jednou stranou mince*. Zapominat nesmime ani na druhou stranu téZze mince.
Tou je statut elektronického podpisu, ze kterého vyplyva také jeho divéryhodnost.

PFi urcitém zjednoduseni si mzeme predstavit, Ze ovéreni platnosti (zaru¢eného) elektronického pod-
pisu je technickou zalezitosti, ktera zjiStuje pouze jeho ,,vécnou spravnost®.

> Napfiklad u jiz n&kolikrat zmiriovaného elektronického podpisu literarni postavy Josefa Svejka
bychom vyse popsanym zplsobem ovérovani mohli (resp. méli) dospét ke zjisténi, Ze tento
(zarucéeny) elektronicky podpis je platny. Ale t&Zko se mdzeme spoléhat — v pravnim slova
smyslu — na to, co je timto podpisem opatfeno a jednat podle toho. Treba s kupni smlouvou
na nemovitost, podepsanou touto literarni postavou, bychom na jakémkoli Gradeé i tfeba
u soudu rozhodné nepochodili.
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3. Ovérovani elektronickych podpis(

Obrazek 3-5

Predstava Sifrovani vefejny klic soukromy klic
vlozeni vyjmuti

Vratme se ale od Sifrovani zpét k elektronickym podpist@im a feknéme si, jak doopravdy probiha ono
,»Vyjimani z bezpe€nostni schranky“ s vyuzitim verejného klice. Zakladni predstavu ukazuje obrazek.

Obrazek 3-6

Ramcova predstava vyhodnocovani integrity

podepsaného dokumentu

Obrazek 3-7
Detailnéjsi pfedstava ovérovani integrity
podepsaného dokumentu

ANO/NE

prostredek
pro ovéfovani
elektronickych
podpist

P TR
j

data
pro ovérovani
elektronickych
podpist

ANO, shoduji se

NE, neshoduji se

z hash K——— plvodni otisk/hash |

hash

hasovani

prostiedek
pro ovérovani
elektronickych
podpisti

data
pro ovérovani
elektronickych
podpish
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3. Oveérovani elektronickych podpist

3.4.1 Moznost revokace certifikatu
MozZnost revokace (pfed€asného zneplatnéni, odvolani) konkrétniho certifikatu je pojistkou proti
pfipadnym nestandardnim situacim, ale také FeSenim pro nékteré vcelku standardni situace.

Napriklad: pokud dojde ke kompromitaci soukromého klice (napfiklad kdyz jej nékdo ukradne nebo

si jej ,,jen* zkopiruje), jeho opravnény vlastnik uz nad nim nema vylu€nou kontrolu. A to je vazny pro-
blém, protoZe novy drzitel soukromého klice by se mohl platné podepisovat jeho jménem. Jedinou ces-
tou, jak tomu zabranit, je pfedCasné ukoncit platnost prisluSného certifikétu, ktery je s timto soukromym
kli¢em spojen, cestou jeho revokace. Mzeme si to pfedstavit i jako oznamenf, adresované komukoli, kdo
by chtél s certifikatem dale pracovat (a ovéfovat podle néj néjaky konkrétni podpis): od okamZiku, kdy
k revokaci doslo, uz nevéfte tomu, co je na certifikatu napsano. A také: od tohoto okamZiku uz nenesu
odpovédnost za to, co je podepsano s vyuZitim mého soukromého klice.

Motivace pro revokaci ale nemusi byt az takto vylozené negativni. Treba kdyz néjaky Ufednik pouziva
v rdmci své plsobnosti konkrétni certifikat, ale pak odejde na jiné pracovisté, do dlichodu ¢i jakkoli
jinak prestane plnit Gkoly, pro které mu byl certifikat vystaven, je vhodnym opatfenim pozadat

o revokaci prislusného certifikatu. | jako prevenci proti jeho pfipadnému zneuZiti.

Davodem pro revokaci certifikatu nékdy byva i prechod na pouzivani novéjsiho certifikatu. Jak jsme si
jiz uvedli, certifikat sice lze vyuZivat pFi podepisovani az do konce jeho Fadné platnosti, ale neni to roz-
hodné idedlni: pokud neni podepsany dokument opatfen ¢asovym razitkem, které by fixovalo podpis

v Case, se skoncenim Fadné doby platnosti certifikatu (tedy tfeba jiz za nékolik dn( €i pouze hodin

od podpisu) ztracime moZznost ovéfit platnost podpisu, ktery je na takovémto certifikatu zalozen. Proto

je vice nez vhodné prestat pouzivat konkrétni certifikat podstatné drive, nez skonci radné doba jeho
platnosti. Nasledné je mozné nechat jiz nepouzivany certifikat revokovat.®

S technickou realizaci revokace je ale spojen neprijemny problém: jak zajistit, aby se informace

o predcasném ukonceni platnosti certifikatu (o jeho revokaci) dostala v¢as (resp. okamzité) do vSech
exemplard prislusného certifikatu, které kde mohou existovat? Zde si zopakujme, Ze certifikaty jsou

z principu verejné a volné Sititelné. Takze kdokoli si je mdze kopirovat, kam jen chce a v jakém poctu

jen chce. Za téchto okolnosti je ale zhola nemozné je nasledné vSechny dohledat.

Navic, i kdyby se preci jen podafilo dohledat vSechny exemplére jiz odvolaného certifikatu, stejné by
to bylo k ni¢emu: kazdy certifikat je ,,pouze pro ¢teni* a nejde v ném délat zmény. JiZ jen proto, Ze jako
celek je podepsan (opatfen elektronickou znackou certifikacni autority, kterd ho vydala), a jakakoli
zména certifikatu by znamenala poruseni jeho integrity a okamzité zneplatnéni jeho podpisu.

8 Pokud je ale jiz nepouzivany certifikat skuteéné revokovan, mtZze to prinést velky problém: viechny do té doby

vytvorené podpisy, které nejsou v€as opatfeny ¢asovym razitkem, musi byt vyhodnoceny jako neplatné, protoze
jiz neni mozné spolehlivé zjistit, zda byl podpis vytvoren jesté pred revokaci, ¢i az po ni.
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3. Ovérovani elektronickych podpist

Obrazek 3-8
Priklad vysledku ovéreni stavu revokace
prostfednictvim protokolu OCSP u I.CA

Standardné vyuzivana je az druha varianta (fungujici ,,opozdéné*), jejiz dostupnost je pfimo vyzadovana
zakonem. Z hlediska implementace je jednodussi, alespoii pro samotné certifikadni autority. UZivatelam,
ktefi se cht&ji spoléhat na platnost elektronickych podpistl, ale prinasi dosti zasadni komplikaci: pokud

budou ovérovat platnost néjakého konkrétniho elektronického podpisu, nemaji Sanci to zvladnout v real-

ném Case (tj. dozvédét se vysledek ihned). Musi nejprve pockat, a to relativné dlouhou dobu: az 24 hodin.

Tato druha varianta je v praxi implementovana skrze tzv. CRL seznamy, kde CRL je zkratkou z anglic-
kého Certificate Revocation List. V doslovném prekladu tedy jde o seznam revokovanych certifikatd.

Jiz toto pojmenovani pritom vystihuje vécnou podstatu: certifikacni autorita jednodusSe vyvési na kon-
krétni (pfedem dané) misto na svém webu seznam téch certifikatd, které byly revokovany — s uvede-
nim presné doby, ke které k revokaci do3lo, a mnohdy také s uvedenim ddvodu revokace (byt toto
neni povinné). A do kazdého certifikatu jiz pfi jeho vydavani vlozi odkaz na toto predem dané misto,
formou URL odkazu, viz obrazek na nasledujici strance.

Problém je ale v tom, Ze takovéto ,,vyvéseni* (zvefejnéni informaci formou CRL seznamu) nemusi byt
okamzité, ve vztahu k okamziku, ke kterému k revokaci doslo. Pfesnéji: okamzita nemusi byt aktualiza-
ce tohoto seznamu, resp. vydani jeho nové verze.

V pripadé kompromitace néjakého soukromého klice certifikaCni autority sice mohou vydat (a zverej-

nit) novou verzi svého CRL seznamu velmi brzy, tfeba i v Ffadu minut — ale nejsou povinny tak ucinit
okamzité. Podle platnych norem™ maji na zpracovani pozadavku na revokaci pravé onéch 24 hodin.

n CEN CWA 14167-1, kap. 5.2.5.2 —RM 1.1
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Obrazek 3-9

Priklad URL odkazu na misto, kde je
zvefejnén seznam revokovanych
certifikat( (CRL seznam)

3.4.3 Postup pii ovéiovani revokace certifikatu
ZjiStovat, zda konkrétni certifikat byl ¢i nebyl revokovan, bychom spravné méli k okamziku, kdy vzni-
kl elektronicky podpis, jehoZz platnost zkoumame. Jenze, jak uz jsme si uvedli, tento okamzik presné

(a dostatecné spolehlivé) nezndme. Proto vzdy posuzujeme platnost podpisu k néjakému pozdéjSimu
»posuzovanému okamziku* (pokud jej mame k dispozici), nebo k aktualnimu ¢asovému okamziku.

Pokud zkoumame platnost podpisu k takovému posuzovanému okamziku, od kterého uplynulo vice
jak 24 hodin, pak nam nevadi to, Ze tuzemské certifikaCni autority dosud bézné neposkytuji revokac-
ni informace v realném Gase (skrze protokol OCSP), ale jen ve formé& CRL seznamd, které vydavaji s tak
velkymi ¢asovymi odstupy. Staci nam podivat se na prvni CRL seznam, vydany po uplynuti onéch

24 hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, Ze zkoumany certifikat byl
revokovan, pak mézeme ihned konstatovat spInéni dil&i podminky (Ze certifikat nebyl revokovan).

Jinak je tomu ale v pfipadé, kdy nemame zadné spolehlivé voditko ohledné dFivéjsi doby vzniku
zkoumaného podpisu, jako napriklad u elektronicky podepsaného dokumentu bez Casového razitka.
Pak musime platnost podpisu vyhodnocovat k aktualnimu okamziku — ale pak se nemtizeme divat
do zadné starSi (a diky tomu jiz zverejnéné) verze CRL seznamul.

Misto toho musime pockat onéch 24 hodin na vydani novych CRL seznamd, resp. na jejich aktualizaci,
zda se v nich teprve neobjevi ten certifikat, ktery nas zajima.”

12 Takovéto ¢ekanti je ale pro praxi velky problém. Napfiklad pfi autorizované konverzi takovych elektronickych dokumen-

td, které nejsou opatieny ¢asovym razitkem, by na CzechPointech bylo vZdy tieba nejprve pockat 24 hodin, nez mdze byt
pozadovana konverze provedena. Ta totiz vyZaduje ovéreni, zda je na konvertovaném dokumentu platny podpis.
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platnosti ¢i po ném). Rozebirali jsme si to na zacatku této kapitoly, a tak si jen struc¢né pfripomerime
na prikladu elektronicky podepsaného dokumentu, ktery neni opatfen ¢asovym razitkem:

o pokud platnost certifikdtu skondila kviili revokaci, pak ovéfovani podpisu kon¢ime s verdiktem,
Ze podpis je neplatny (varianta 2 z ¢asti 3.1).
o pokud platnost certifikatu skoncila fadnym uplynutim doby platnosti, pak pti ovéfovani podpisu

konc¢ime s vysledkem ,,nevime* (varianta 3).

Ted si ale predstavme situaci nékoho, komu ukradnou (Ci jen zkopiruji) jeho soukromy kli¢ — ovSem jiz
v dobé, kdy pFislusnému certifikatu jiz skoncila jeho fadna platnost.

Pokud by v této situaci platila druha varianta a certifikat by bylo mozné revokovat i po uplynuti jeho
ziho odstavce nechal svij certifikat revokovat — a nasledné by kazdy pokus o vyhodnoceni platnosti
podvodného podpisu skoncil s verdiktem, Ze podpis je neplatny (varianta 2 z ¢asti 3.1).

V pripadé prvni varianty je tomu ale jinak: opravnény drzitel nemdze svij certifikat revokovat, a vyhodno-
ceni podvodného podpisu tak skonéi verdiktem ,,nevim* (varianta 3), kvali uplynuti Fadné doby platnosti.
Oviem verdikt ,,nevim* plsobi preci jen jinak, neZ verdikt ,,podpis je neplatny*. Ve spojeni s principem,
Ze elektronicky podpis neztraci svou platnost tim, Ze my ztratime schopnost tuto platnost pozitivné oveé-
Fit, se pak z verdiktu ,,nevim* stava velmi nebezpecna kombinace: svadi ke spoléhani se na platnost pod-
pisu (k jednani, jako kdyby platnost podpisu byla ovérena). To je ale velka chyba. Ve skutec¢nosti bychom
i pfi verdiktu ,,nevim*“ méli jednat tak, jako kdyby verdikt znél: ,,podpis je neplatny“.

> PFikladem m&Ze byt chybné stanovisko Odboru legislativy a koordinace predpisti MV CR, které
jesté v kvétnu 2010 zastavalo nazor, Ze je mozné autorizované konvertovat z elektronické do listin-
né podoby i takové dokumenty, které nejsou opatfeny asovym razitkem, a u kterych jiz skoncila
platnost certifikatu, na kterém je jejich podpis zalozen.* To by ale znamenalo, Ze by se daly fadné
konvertovat (a tim fakticky legalizovat) i podvodné podepsané dokumenty z vySe popsaného
scénaére (tj. podepsané ukradenym soukromym klicem v dobg, kdy se certifikat jiz neda revokovat).

35 Platnost nadiazenych certifikatd

Pripomenme si, ze prakticky vSechny kroky pFi ovéfovani platnosti konkrétniho elektronického pod-
pisu vyuzivaji néco z obsahu certifikatu, na kterém je podpis zalozen — at' iz je to vefejny klic, i Udaje
o fadné platnosti certifikatu, o dostupnosti informaci o pfripadné revokaci certifikatu atd. Proto je
nezbytné nutné, abychom se pfi ovéfovani mohli na tyto Udaje spolehnout.

14 Toto stanovisko se objevilo v dokumentu ,,Datové schranky a ¢innost spravnich organd“ ve verzi z 13.5.2010.
V dalsi verzi téhoz dokumentu, z 28. 6. 2010, se tento nézor jiz neobjevuje a misto néj je konstatovano, ze se

,,dosud nepodafilo nalézt optimalni vztah mezi pravnim nazorem a technickym feSenim®.
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Pripomenime si také, Ze certifikacni cesta Uzce souvisi se stromy ddvéry, které jsme si popisovali jiz
v prvni kapitole: certifikacni cesta je vlastné jednim moznym priichodem takovymto stromem ¢i lesem,
a to smérem ,,zdola nahoru* az k nékterému z kofent stromu. Pfitom kazdy kofen (kofenovy certifikéat)

musi byt jiz z principu ,,podepsany sam sebou*, aby nemél jiz Zzadny nadrazeny certifikat.

Pro nas ucel je pritom ddlezité to, aby se ze zkoumaného certifikatu (na kterém je zaloZzen podpis
na naSem dokumentu) dalo ,,vystoupat“ po néjakeé certifikacni cesté az k nékterému z kofenovych
certifikat( (které jsou nutné certifikaty ,,s vlastnim podpisem®).

Obrazek 3-13 Certifikat Certifikat korenovy (self-signed) Certifikat
= Lot tifikat
Predstava hledani .“ .“ certii .‘l
certifikacni cesty M~y M=y My
Q Q ®)
Certifikat Certifikat Certifikat Certifikat Certifikat Certifikat
NN Nl A0 R
(& (& (& o (&
Q Q Q Q Q
Certifikat Certifikat Certifikat Certifikat Certifikat
N N N N N
Q Q Q ®) Q
Certifikat
certifikacni
R cesta
zkoumany
dokument

\ podpis je zalozen

na tomto certifikatu

Nyni si jiz mzeme jednoduchym zplsobem zformulovat pozadavek, ktery se tyka ovéfovani platnosti
toho podpisu, ktery nas primarné zajima: nejprve musime ovérit platnost celé certifikacni cesty od tohoto
certifikatu. Tedy ovéfit platnost elektronickych znacek na vSech nadfazenych certifikatech, lezicich

na této cesté. Samozrejmé vcetné toho, zda tyto certifikaty nebyly revokovany, zda stale trva jejich
rfadna platnost a zda nebyla porusena jejich integrita.

3.5.2 Jak se hleda certifikacni cesta?
Hledani konkrétnich certifikaénich cest a ové&fovani platnosti certifikatd na této cesté je samoziejmé

ukolem pro programy, které pracuji s elektronickymi podpisy, znackami a razitky. Probiha obvykle au-
tomaticky, bez pfimého zapojeni ,,lidského* uzivatele. Pfesto je ale vhodné pFinejmensim védét, podle

jakych pravidel toto hledani probiha.
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4. Elektronicky podpis z pohledu prava

4.1  Co neni (zarucenym) elektronickym podpisem

Kdyz jsme si v pfedchozich kapitolach popisovali, jak vznika elektronicky podpis a jak se vyhodnocu-
je jeho platnost, vybudovali jsme si tim i uritou predstavu toho, co uz je elektronickym podpisem

a co jeSté nikoli. A tfeba pFedstava elektronického podpisu ,,jako zndmky*“ Ci ,,jako razitka“ nam do této
predstavy nezapadla, protoZe ,,naSim* elektronickym podpisem je pouze takovy, ktery stoji na princi-
pech asymetrické kryptografie, vznika s vyuzitim soukromého klic¢e, vyhodnocuje se pomoci vefejného
kliCe a opira se o certifikaty, které se zase opiraji o existenci celé infrastruktury verejného klice.

Nicméné kdyz zékonodarci v EU pfijimali vychozi unijni legislativu pro elektronicky podpis, nastavili
pomyslnou ,latku® podstatné niZe. Elektronicky podpis definovali ,,tak nizko* a tak technologicky ne-
utrélng, Ze by se za néj daly povazovat i takové véci, které do nasi pfedstavy (viz druhd a tfeti kapitola)
vilibec nezapadaji. A nezapadaji ani do toho, jak je dnes elektronicky podpis v praxi véeobecné vniman.

alité. Konkrétné nami vytvorené predstaveé elektronického podpisu odpovida az tzv. zaruCeny elektro-
nicky podpis.

Proto jsme také v prvni kapitole zavedli imluvu o tom, Ze kdykoli fekneme ,,elektronicky podpis*
bez dalSich upresnéni, budeme tim mit na mysli to, co zakon definuje jako ,,zaruceny elektronicky
podpis*.

Presto urcité nezaSkodi, kdyZ si zde podrobnégji rozebereme i ty podpisy, které do naSi predstavy elek-
tronického podpisu nezapadaji a nejsou ani zarucenymi elektronickymi podpisy (z pohledu zakona).

Zacit musime od toho, jak je elektronicky podpis vymezen v zdkoné. Ten jej definuje jako:

> Udaje v elektronické podobg, které jsou pFipojené k datové zpravé nebo jsou s ni logicky spoje-
né, a které slouzi jako metoda k jednozna¢nému ovéreni identity podepsané osoby ve vztahu
k datoveé zpréave.

Povsimnéte si dobre, Ze zde neni uveden zadny pozadavek na zpUsob vzniku podpisu (onéch ,,adajl
v elektronické formé“). Nemusi tedy nutné vznikat zplsobem, ktery jsme si popisovali ve druhé kapi-
tole, s vyuzitim dvojice asymetrickych kli¢d (soukromého a vefejného) a néjakého certifikatu.

Je zajimavou otazkou, zda by takto vagni definici v zdkoné nevyhovélo napriklad to, co jsme si jiZ jed-
nou ukazovali jako priklad toho, co bychom opravdu (ale opravdu) neméli povaZzovat za elektronicky

podpis: kdyz nékde naskenujeme néci vlastnorucni podpis, z néjakého listinného dokumentu
¢i odjinud, a vysledny obrazek pak pomoci vhodného programu ,,pfilepime* k néjakému textu.

1 Zakon €. 227/2000 Sb., ,,0 elektronickém podpisu®, v platném znéni.

12















4. Elektronicky podpis z pohledu prava

VSechny tyto pozadavky jsou tedy nasim ,,podpisem, zaloZzenym na certifikatu®, spinény.

Povsimnéme si ale, Ze zde chybi jeden dilezity pozadavek: aby ten, na koho ,,ukaZzeme prstem* (koho
identifikujeme jako podepsanou osobu) skutecné existoval a byl skutecné tim, kdo podpis vytvoril.

Jinymi slovy: u zaruceného elektronického podpisu sice mame zaruku ohledné integrity podepsané-
ho dokumentu, ale nemame zaruku toho, zda ,,ukazujeme prstem* na spravnou osobu (jako podepsa-
nou osobu).

UkazZme si to na stejném pfikladu jako v €asti 1.5, se zaruc¢enym elektronickym podpisem literarni
postavy Josefa Svejka. Samozrejmé k tomu budeme potFebovat také certifikat, vystaveny na tuto osobu.

Priklad takového certifikatu ukazuje nasledujici obrazek: podpis, zaloZzeny na takovémto certifikatu,

uZ je zarucenym elektronickym podpisem. Zajistuje tedy integritu podepsaného dokumentu, umoznuje
podepisujici osobé udrzet soukromy kli¢ pod svou kontrolou a umoznuje i identifikaci podepsané
osoby: mlizeme ,,ukazat prstem* na literarni postavu Josefa Svejka.

Priklad certifikatu, znéjiciho na literarni
Podrobnosti | Cesta k certifikatu

postavu Josefa Svejka

Zobrazit:[ <Vie> ']

Hodnota

ériové dislo 04423693
Algoritmus podpisu shalRSA
odpisovy algoritmus hash shal
Josef Svejk, josef@svejk.ck, ...
26. ledna 2010 12:49:14
26. ledna 2012 12:49:14

Josef Svelk, josef@svejk.ck, ...
RSA (1074 Rite)

CN = Josef Svejk

E = josef@svejk.ck
0 = 91. regiment

L = 11, marskumpanie
S = ordonanc

C=CZ

[upravit viastnost...] (kopirovat do souboru...

Dalsi informace o podrobnostech certifikétu
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4. Elektronicky podpis z pohledu prava

43.1 Ucely certifikat(

Certifikaty se v praxi pouzivaji pro fadu réiznych Uceld a nikoli pouze pro podepisovani dokumentd
(v pravnim slova smyslu). Pouzivaji se také pro Sifrovani dat nebo kli¢d, k identifikaci a autentizaci
(pFi pFihlaSovani k n&jakému informacnimu systému), pro zabezpe€enou komunikaci prostfednictvim

protokold SSL/TLSapod.

Nékdy jsou podle téchto Gceld jednotlivé druhy certifikatl pojmenovéany: hovofi se o certifikatech pod-
pisovych (pouzivanych pro podepisovani), certifikatech serverovych (kterymi se servery identifikuji
vOci svym klientlim), certifikatech emailovych (kterymi se zabezpecuje elektronicka posta), certifikatech
pro Sifrovani atd. Nékdy (jako napriklad u podpisovych certifikat(l) vSak jde jen o neformalni oznacent,
pouzivané napriklad v médiich ¢i v rdmci marketingu. Jindy (jako tfeba u serverovych certifikatd) ale jiz
jde o pojmenovani, které pouzivaji samotné certifikacni autority.

Spravné jsou ale Gcely, ke kterym je mozné konkrétni certifikat vyuzit, ur€eny jinak a mnohem presné-
ji, nez neformalnim pojmenovanim certifikatu. Navic nejde ani tak o Gc€ely vztahujici se k certifikatu
jako takovému, jako k jeho ,,parovym datdm* (tj. k vefejnému klici, ktery je v certifikatu obsazen,

a k soukromému Kklici, ktery je s timto certifikatem spojen). Pfesto se o nich hovofi jako o ,,i¢elech
certifikatu*.

Obrazek 4-6 Certifikat

PFiklad Gceld (moznych pouziti klice), Podrobnosti | Cesta k certifikatu

specifikovanych pfimo v certifikatu

Zobrazit:[ <Vie>

)

Pole

@Idenﬁﬁkéhw Kiice autority

5| 1dentifikétor Kice predmétu

Kryphograﬁd(y’ otisk

[ lProhlasent kvalifikovaného c...

Distribu&m' mista seznamu o...

Hodnota

30 0a 30 08 06 06 0400 8e 46...

ID klice=a7 9fb6 8¢ 8993 9a ...
[1]Distribuéni misto CRL: Naze...
9b e2 d0 ea 67bc 7e c8 64 19...
Digitaini podpis, Neodvolatelno. .,

.. shal

82111aa5699597ed 06 5a...

—
Digitalni podpis, Neodvolatelnost, Sifrovani kiice (e0) J

[Upfavit vlastnostlj [Kopi'ovatdo souborT]

Dalsi informace o podrobnostech certifikdtu
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4. Elektronicky podpis z pohledu prava

Tyto certifikaéni politiky jsou pFitom odli$né pro riizné druhy certifikat(, které jedna a taz certifikaéni
autorita (poskytovatel certifikacnich sluzeb) vydava. Takze v praxi certifikacni autorita obvykle ma
samostatnou certifikani politiku pro vydavani kazdého jednotlivého druhu certifikatu ze své nabidky.

> Napfriklad: kofenova certifikani autorita PostSignum (PostSignum Root QCA) ma jednu certi-
fikacni politiku, podle které vydava kvalifikované certifikaty svym podfizenym certifikacnim
autoritam.

Kvalifikovana certifikacni autorita PostSignum (PostSignum QCA, podfizena kofenové certi-
fikacni autorité) ma dveé certifikacni politiky: jednu pro vydavani kvalifikovanych osobnich
certifikat( a jednu pro vydavani kvalifikovanych systémovych certifikatd.

Komercni certifikani autorita PostSignum (PostSignum VCA, podfizena kofenové CA) ma tfi
certifika¢ni politiky: jednu pro vydavani komerénich osobnich certifikatd, jednu pro vydavani
komer&nich serverovych certifikatt a jednu pro vydavani certifikatl pro Sifrovani.

Kazdy zakaznik, kterému je vydavan néjaky certifikat, pak musi byt nejprve seznamen s prislusnou
certifikacni politikou a nasledné potvrdit (podpisem na smlouvé o vydani certifikatu), ze s certifikacni
politikou souhlasi. Je to nutné také proto, zZe v certifikacni politice jsou definovany nékteré zakladni
vztahy mezi poskytovatelem certifikacnich sluzeb (certifikaCni autoritou) a zakaznikem. Napfiklad
pokud jde o odpovédnost poskytovatele sluzeb (za co ruci a za co ne), o Ucely certifikatu (k Cemu smi
byt vyuzit a k €emu ne), o povinnostech zédkaznika (co smi a co nesmi), 0 moznostech revokace (pred-
Casného zneplatnéni certifikatu) atd.

4.3.3 Osobni vs. systémové certifikaty

Jednim z konkrétnich dasledkd, které by mély vyplyvat jiz z pozadavk({ zakona, je to, Ze kvalifikovany
certifikat by nikdy nemél byt vystaven neexistujici fyzické osobé. Tudiz ani literarni postavé Josefa
Svejka (napfiklad). A naopak: je-li ngjaky certifikat kvalifikovany, pak mohl byt vydan jen existujicimu
subjektu.

Zde uz ale neplati, ze se nutné musi jednat o fyzickou osobu, a tedy o ,,osobni* kvalifikovany certifikat.
Vzhledem k zavedeni elektronickych znacek, ale i asovych razitek, je mozné vystavovat kvalifikované
certifikaty i jinym subjekt@im. Hlavn& pravnickym osobam, organiza¢nim slozkam statu atd.

Aby se tyto dvé varianty kvalifikovanych certifikatd vhodné odlisily od sebe, zavedlo se jejich déleni
na osobni a systémoveé:

o kvalifikované osobni certifikaty se vystavuji pouze realné existujicim fyzickym osobam, at'jiz
jsou zaméstnanci organizaci, podnikajicimi fyzickymi osobami (OSVC) nebo nepodnikajicimi
fyzickymi osobami

o kvalifikované systémové certifikaty se mohou vystavovat jak fyzickym osobam (podnikajicim
i nepodnikajicim), tak i pravnickym osobam a organizacnim slozkam statu.
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4. Elektronicky podpis z pohledu prava

Jak je z uvedeného &lenéni patrné, i kvalifikovany systémovy certifikat mdze byt vystaven fyzické
osobé. Charakter subjektu, kterému je certifikat vystaven, proto neni spravnou délici ¢arou mezi obéma
variantami. PFivlastek ,,0sobni“ u prvni varianty je proto ponékud zavadéjici.

Spravnym rozliSujicim kritériem mezi osobnimi a systémovymi (kvalifikovanymi) certifikaty je jejich
mozné vyuziti (cel): osobni certifikaty se pouZzivaji v souvislosti s elektronickymi podpisy (tj. elektro-
nické podpisy jsou zaloZeny na osobnich certifikatech), zatimco ty systémové se pouzivaji v souvislosti
s elektronickymi znaCkami a Casovymi razitky (tj. elektronické znacky a €asova razitka jsou zalozena
na systémovych certifikatech).

U obou variant kvalifikovanych certifikat ale plati, Ze poZadavky na né (i na jejich vydavatele) definu-
je zakon. A ten mj. predepisuje jejich vydavateli (kvalifikovanému poskytovateli certifikacnich sluzeb)
velmi ddikladné identifikovat ten subjekt, kterému kvalifikovany certifikat vydava. Jak konkrétné pak
vydavatel tento pozadavek realizuje, uz je specifikovano v prislusné certifikacni politice.

4.3.4 Kvalifikované vs. komercni certifikaty
Rozdélovani certifikatd na ,,0sobni* a ,,systémové* se ale pouziva jen u certifikatd kvalifikovanych.

> Pripomerime si, Ze vSechny ostatni certifikaty obecné oznacujeme jako komercni certifikaty.

Hlavni smysl komerénich certifikat( je moznost jejich nasazeni v3ude tam, kde nepfipada v Gvahu
nasazeni certifikat( kvalifikovanych. Jak jiz vime, kvalifikované certifikaty lze vyuZivat jen pFi podepi-
sovani (vytvareni elektronickych podpis(), pfi oznadovani (vytvareni elektronickych znacek), resp.

pFi ,,razitkovani* (vytvareni Casovych razitek).

Vzhledem ke komplementarnosti Ucelu (jiné Gcely nez podepisovani) uz ale neni mozné rozdélovat
komeréni certifikaty podle stejného kritéria, jako certifikaty kvalifikované, tedy podle vyuziti
pro podpis Ci pro znacku/razitko.

Misto toho jsou komeréni certifikaty déleny vice ad-hoc zplsobem, opét ale v zavislosti na svém
vyuziti. Obvykle na:

. komer¢ni osobni certifikaty: jsou vystavovany pouze fyzickym osobdm a mohou byt pouzity
napfiklad pro Sifrovani, autentizaci, ale tfeba i podepisovani
° komercni serverové certifikdty: mohou byt vystavovany jak fyzickym osobam, tak i pravnickym

osobam Ci organizacnim slozkam statu. Pouzivaji se zejména pro identifikaci a autentizaci webo-
vych serverd v0g¢i jejich klientdim, a pro zabezpe&enou komunikaci mezi klienty a servery pomoci
protokolu SSL/TLS

Nekteré certifikacni autority nabizi napfiklad také komerc¢ni Sifrovaci certifikaty, ur¢ené pravé a pouze
pro Sifrovani.™
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4. Elektronicky podpis z pohledu prava

Diky vyuziti kvalifikovaného certifikatu je tak i prislusny elektronicky podpis (tedy: zaruceny elektro-

nicky podpis, zalozeny na kvalifikovaném certifikatu) vyrazné divéryhodngjsi. Pfesto se v praxi obje-

vuji dal3i pozadavky na zvyseni celkové divéryhodnosti téch zarucenych podpis(, které jsou zalozeny
na kvalifikovaném certifikatu.

Tyto dalSi pozadavky se obecné mohou ubirat dvéma sméry:

J cestou dalsich pozadavka na vydavatele kvalifikovanych certifikatt
J cestou dalsich pozadavka na vytvatreni (a ovéfovani) zarucenych elektronickych podpist,
zalozenych na kvalifikovanych certifikatech

Prakticky rozdil je pak v tom, Ze u prvni varianty je pozadovana akreditace toho, kdo kvalifikované
certifikaty vydava: prislusny poskytovatel certifikacnich sluzeb (certifikacni autorita) musi byt nejen
kvalifikovany, ale musi také Uspésné projit procesem akreditace (tj. byt akreditovany).

> O zarucenych elektronickych podpisech, které jsou zalozeny na kvalifikovanych certifikatech
od takovéhoto poskytovatele, ktery je akreditovan, se hovofi jako o uznavanych elektronickych
podpisech (podrobnéji viz ¢ast 4.5).

V Ceské republice plsobili v roce 2010 t¥i kvalifikovani poskytovatelé certifikacnich sluzeb
(tj. takovi, ktefi vydavaji kvalifikované certifikaty). VSichni tfi GspéSné prosli akreditaci.'

Ve druhém pripadé je ddraz kladen na to, aby zaruceny elektronicky podpis byl vytvaren &i ovérovan
pomoci ,,bezpeného prostiedku*: bezpecného prostiedku pro vytvareni elektronickych podpisd,'
resp. bezpecného prostiedku pro ovéfovani elektronickych podpis?.”

> O zarucenych podpisech, které jsou zalozeny na kvalifikovanych certifikatech a jsou vytvoreny
pomoci prostfedku pro bezpecné vytvareni elektronickych podpist, se hovofi jako o kvalifiko-
vanych elektronickych podpisech.”™

Zajimavé je, Ze obé varianty — tedy jak uznavany, tak i kvalifikovany elektronicky podpis — mohou skytat
dostate¢né vysokou troven divéryhodnosti, tak aby je bylo mozné polozit na roven vlastnoruénimi pod-
pisu na listinném dokumentu ¢i vyzadovat v ,,0fednim styku“ (pfi komunikaci s organy verejné moci).

15 Konkrétné jde o spole¢nosti I.CA, ktera ziskala akreditaci 18. bfezna 2002, PostSignum (3. srpna 2005) a eldentity
(27. z&Fi 2005)

V anglictiné: SSCD (Secure Signature Creation Device)

V anglictiné: SSVD (Secure Signature Verification Device)

Samotny termin ,,kvalifikovany elektronicky podpis“ neni pfimo pojmem zé&kona, ten jej definuje pouze opisné
(jako zaruceny podpis, zaloZeny na kvalifikovaném certifikatu a vytvoreny prostfednictvim prostfedku pro bezpec-

né vytvareni elektronickych podpis().
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4.5 Uznavany elektronicky podpis

V Ceské republice se tedy v béZné praxi ,,Gfedniho styku* setkame s tou variantou zaruceného podpisu,
kterd je zaloZena na pouziti kvalifikovaného certifikatu — a ten musi byt vydan takovym poskytovatelem
certifikacnich sluzeb, ktery je na tuto svou ¢innost akreditovan.

Jelikoz by ale vymezeni takovéhoto podpisu stylem:

> zaruceny elektronicky podpis, zaloZeny na kvalifikovaném certifikatu, vydaném akreditovanym
poskytovatelem certifikacnich sluzeb ...

bylo pfFilis dlouhé, byla pro néj zavedena jiz vy3Se naznacena ,,zkratka“, a to uznavany elektronicky
podpis. Neformalné si to Ize vylozit (a podle toho i pamatovat) tak, Ze jiny elektronicky podpis organy
verejné moci (tedy napriklad Urady) neuznavaji. Ani nemohou, protoze tak jim to pfikazuje zdkon??
ve svém 8§11/1, ktery souCasné zavadi samotny pojem ,,uznavaného podpisu‘:

> V oblasti organ( vefejné moci je mozné za Gcelem podpisu pouzivat pouze zaruéené elektronické
podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich
sluzeb (dale jen ,,uznavany elektronicky podpis®). To plati i pro vykon vefejné moci vici
fyzickym a pravnickym osobam.

Samoziejmeé to mé svou logiku: pokud néco od statu (Ci samospravy) pozadujeme, pFislusny organ chce
mit (dostateCnou) jistotu ohledné toho, kdo mu poZadavek posila. Proto vyZaduje kvalifikovany certifikat
a pozaduje, aby tento certifikat byl vystaven akreditovanou certifikacni autoritou. Tedy takovou, jejiz
dlvéryhodnost a zp@sob fungovani si stat sam prakticky ovéfil, v rdmci procesu udélovani akreditace.

Pokud by stat poZzadoval pouze zaruceny elektronicky podpis, ale nikoli jiz uzndvany, mél by prakticky
zéaruku jen o neporusené integrité (tj. Ze s obsahem podani nebylo néjak manipulovano). Nemél by

ale dostatec¢nou jistotu ohledné toho, kdo mu podéani podava. Viz vyse uvedeny pfiklad se zaru¢enym
elektronickym podpisem literarni postavy Josefa Svejka.

Po technické strance (co do zplsobu svého vzniku a ovérfovani) je ale uznavany podpis Uplné stejny jako
zaruceny elektronicky podpis: vznika postupy a technikami asymetrické kryptografie, pomoci stejnych
prostfedkd (ne nutné certifikovanych jako ,,bezpecné®), s vyuzitim soukromého klice, a je vyhodnocovan
pomoci verejného klice. Rozdil je skutecné pouze v pozadavcich na certifikat, na kterém je podpis zalozZen.

45.1 Jak se pozna uznavany elektronicky podpis?
Zajimavou a pro praxi velmi dlleZitou otazkou je také to, jak se na konkrétnim elektronickém podpisu
pozn4, zda je pouze zaruceny, nebo jiz uznavany?

22 Zakon €. 227/2000 Sb. o elektronickém podpisu, v platném znéni.
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4. Elektronicky podpis z pohledu prava

> Priklad ukazuje nasledujici obrazek se stejnym zarucenym elektronickym podpisem literarni
postavy Josefa Svejka jako dFive (v levé &asti obrazku 4.10). Tentokrate ale bez toho, Ze by pFislus-
ny certifikat byl ulozen v tom alozisti divéryhodnych certifikat(, které pravé pouziva program
Adobe Reader. Ten tak nema k dispozici informace, na jejichz zakladé by certifikat mohl
povazovat za divéryhodny — a proto cely podpis hodnoti tak, Ze jeho platnost je neznama.

V obou pfikladech (na obrazku 4.11 a v levé ¢asti obrazku 4.10) pFitom jde o jeden a tentyz
podpis, ktery z pohledu prava je platnym zaru€enym elektronickym podpisem, ale neni
platnym uznavanym elektronickym podpisem.

Obrazek 4-11
Vyhodnoceni platnosti podpisu literarni postavy Josefa Svejka v situaci,
kdy jeho certifikat neni zafazen mezi dfvéryhodnymi certifikaty

"__ prohlaseni.odf - Adobe Reader

Soubor  Upravy Nastraje Okna N

= R L @ 1 /1 @ ® 03% - | Hiedst -

Prohldseni

Prohiauji, Ze kdyby dnes néco vypuklo, pijdu dobrovolng a budu slouZit cisafi
pénu o do roztrhni téla.
Yocef Suejé
ordonanc,

11, macikumpanie,

@ 5 5. regimens
2 Platnost podpisu je NEZNAMA,
(AR

: Prehled ‘ Dokument | Autor podpisu | Datum a ¢as | Pravni upozornéni’

Podepsal: |}05Ef Svejk, ordonanc <josef@svejk.ck> Zobrazit certifikat...

Divod: |Poslusne hiasim, Ze toto jsem napsal ja.

Datum: |2009/08/19 14:37:00 +02'00" Umisténi: IPraha
Prehled platnosti

[Q Tento Dokument se od aplikovani tohoto podpisu nezmeénil.

'{.ﬂ Identita autora podpisu je nezndma, protoze neni obsaZena ve vaem seznamu
Divéryhodné identity a zadny z jejich rodicovskych certifikdtd neni divéryhodna
identita

1, Datum a ¢as podpisu jsou z hodin na poéitaci autora podpisu.

Podpis byl vytvofen s pouzitim Adobe Acrobat.
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Nejprve si pfipomefime plvodni vymezeni uznavaného podpisu:2®

> V oblasti organt vefejné moci je mozné za Géelem podpisu pouZivat pouze zarucené elektronické
podpisy a kvalifikované certifikaty vydavané akreditovanymi poskytovateli certifikacnich sluzeb
(déle jen ,,uznavany elektronicky podpis®). To plati i pro vykon vefejné moci vGgi fyzickym
a pravnickym osobam.

K tomu bylo nové pridano jesté toto rozsireni:

> Za elektronicky podpis splfujici pozadavky odstavce 1 se povazuje rovnéz zaruceny elektronicky
podpis zalozeny na kvalifikovaném certifikatu vydaném poskytovatelem certifikacnich sluzeb
usazenym v nékterém z ¢lenskych statd Evropské unie, byl-li kvalifikovany certifikat vydan
v rdmci sluzby vedené v seznamu davéryhodnych certifikacnich sluZeb jako sluzba, pro jejiz
poskytovani je poskytovatel certifikacnich sluzeb akreditovan, nebo jako sluzba, nad jejimz
poskytovanim je vykonavan dohled.

Tuto pomérné slozitou formulaci si mZzeme prelozit do b&zné Gestiny tak, Ze jde vlastné o to samé
jako v tuzemsku, jen s ,,prodlouzenim* do EU. Aby mohl byt zaru€eny elektronicky podpis, zaloZzeny
na zahrani¢nim certifikatu, hodnocen jako uznavany, musi byt splnény podminky, tykajici se:

. druhu certifikdtu (musi to byt ,.kvalifikovany certifikat vydany v ramci sluzby vedené
v seznamu davéryhodnych certifikacnich sluzeb®)
o vydavatele certifikdtu (musi byt akreditovén, nebo je nad jeho ¢innosti vykonavan dohled)

Jak je vidét, jde o obdobné podminky jako ,,v tuzemsku“. Mirné odliSna jsou pouze presna kritéria pro je-
jich spInéni, dana rozdily v legislativnich Upravéch elektronického podpisu v ¢lenskych zemich EU.?”

K tomu, aby se dalo co nejsnaze posoudit, ktery poskytovatel certifikacnich sluzeb (ktera certifikani
autorita) splfiuje pozadovana kritéria, maji jednotlivé clenské zemé nové povinnost zverejfiovat

seznam dCvéryhodnych sluzeb, zmifiovany v jiz citovaném rozsifeni definice uznavaného podpisu.

Anglicky se tento seznam jmenuje Trusted Services List, zkratkou TSL, a kazda ¢lenska zemé ma
povinnost vydavat svou narodni verzi tohoto seznamu, popisujici jeji ,,narodni* poskytovatele.
Za Ceskou republiku tento seznam najdete na adrese http://TSL.gov.cz.

Nad jednotlivymi ,,narodnimi seznamy* TSL pak existuje zastfeSujici rozcestnik, odkazujici na jednotlivé
narodni seznamy. Tento rozcestnik spravuje pfimo EU, a k jeho obsahu se Ize nejsnaze dostat pres stejnou
adresu, jako k Ceskému TSL (tj. pFes adresu http://TSL.gov.cz).

26 §11, odstavec 1 zékona €. 227/2000 Sb., o elektronickém podpisu.

27 Rozdil je napfiklad v tom, Ze v CR je kladen ddiraz na akreditaci poskytovatel(, zatimco v zahraniéi postacuije to,

Ze dozorovy organ statu vykonava nad jeho €innosti dohled.
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Obrazek 4-12
Cesky seznam TSL

Soubor Upravy | Zobrazeni | Historie Zsloiky Nastroje Napovéda GBookmarks
:(uﬁv\ C X & ‘;:ahnp://ts!.gnv.cﬂﬁ ~‘ [r!l~ Google P‘ @)v

wa = =

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Certifikaéni sluzby akreditované v Ceské republice

Ministerstvo vnitra Ceské republiky v souvislosti s Rozhodnutim 2009/767/ES (nabyvajicim
s nasledujicimi Ucely:
1. Publikaci Seznamu stavu ich sluzeb U certifik:
akreditovani Ceskou republikou v souladu s piislusnymi ustanovenimi smémice Eviopskd
o zésadach Spolegenstyi pro elektronické podpisy. Aktudlni stav je k dispozici zde:
o L i
© Strojové y tvar v XML)
2. Na zakladé podobnych seznami z dal3ich &lenskych statd EU pracuje aplikace CertlQ |
wydany poskytovatelem certifikaénich sluzeb usazenym v nékterém Elenském statu EU.

N\

Certification services accredited in the Czech Republic

The Ministry of the Interior of the Czech Republic in connection with the Co
up this web page with the following purposes:

1 of the ion Status List of senvices from Cert|
by the referenced Scheme Operator Member State for compliance with the relevant provi
Parliament and of the Council of 13 December 1999 on a Community framework for elect|

© Human readable form (a PDF document)
© Machine processable form (a XML document)

2. Based on similar lists from other EU member states, the CertlQ application checks the
was issued by a certification senice provider that is accredited or under supenision in a
(The application is currently available in the Czech language only.)

©2009 | Aplikaci vytvofil MathAn Praha, s.r.0. Forma uvefejiovanych informacije v souladt|

4.5.4 Aplikace CertlQ

Pro hodnoceni toho, zda konkrétni elektronicky podpis, zaloZzeny na zahranic¢nim certifikatu, je ¢i neni
uznavany, bohuzel nestaCi podivat se na pfisluSny narodni seznam TSL, zda na ném prislusny vydava-
tel certifikatu je ¢i neni uveden.?® Stejné jako u certifikatd od tuzemskych poskytovateld musime vzdy
oVeérit jeSté splnéni druhé podminky, kterou je to, zda jde o kvalifikovany certifikat. Protoze stejné jako
u nas mohou i zahraniéni certifikacni autority vydavat riizné druhy certifikatd.

Rozpoznat ,,kvalifikovanost* u tuzemského certifikatu je relativné snadné, jak jsme si jiz dfive ukazo-
vali: podle nasi legislativni Upravy elektronického podpisu to kazdy kvalifikovany certifikat musi mit

je zde tfeba vychazet z obsahu prislusné certifikacni politiky, podle které byl certifikat vydan. Odkazy
na tyto politiky jsou sice na seznamech TSL také uvedeny, ale jejich detailni prochazeni a spravna
interpretace je vétSinou jiz nad moznosti béZzného koncového uzivatele.

28 Nestaci dokonce ani to, zda byl vydan v rdmci sluzby, uvedené na seznamu TSL.
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4.6 Elektronicka znacka

PFfipomerime si, Ze u elektronického podpisu se pfedpoklada, ze jej vytvari clovék — a Ze se vzdy
nejprve sezndmi s tim, co podepisuje.?® To by ale neslo spinit tam, kde elektronicky podpis vytvaFi né-
jaky stroj (program) bez pfimé Gcasti ¢lovéka. Napfiklad u r@znych vystup@ z informacnich systéma,
které jsou generovany zcela automaticky a v takovém poctu, Ze by zde pfimé zapojeni ¢lovéka nepfipa-
dalo v Gvahu.

Proto byly v roce 2004 do naSeho pravniho Fadu zavedeny elektronické znacky.3° Vychazi vstfic tomu,
aby Cloveék jiz nemusel asistovat u kazdého jednotlivého podpisu (vlastné uz znacky). Misto toho se

u znacek pocita s tim, Ze €lovék jednorazoveé nastavi stroj (program) tak, jak je tfeba — a ten pak jiz
generuje jednotlivé znacky sam, bez pfimé lidské Ucasti.

Zavedeni elektronickych znacek si ale vynutilo nékolik dalSich zmén. Po€inaje zménami v terminologii:

o misto o podepisovani se u elektronickych znacek mluvi o ozna€ovani (jako generovani znacek)

o také podepsanou ¢i podepisujici osobu u elektronickych znacek nahrazuje oznacujici osoba.
Ta ale pfimo negeneruje jednotlivé znacky (to déla stroj), ale pouze nastavuje a Fidi stroj, ktery
nasledné znacky generuje jednotlivé znacky jiz bez primé lidské Gcasti.

Déle se muselo upustit od pfedpokladu, ktery plati u elektronického podpisu: Ze podepisujici osoba se
seznamila s tim, co podepisuje. To u elektronickych znacek neni mozné jiz z ryze praktickych divod(
(Clovék by to nestihal), ale nékdy i z principialnich ddvodd: napriklad u datovych zprav, které procha-
zi skrze datové schranky, se ¢lovék (napriklad zaméstnanec provozovatele €i spravce) ze zakona ani
nesmi seznamit s jejich obsahem. V pripadé elektronickych znacek se tedy nepredpokladé, Ze by se
oznacujici osoba seznamila s obsahem toho, co je oznaovéno.

Snad nejvétsi zména se ale tyka certifikatd a toho, komu mohou byt vystaveny (a tim i kdo mdze byt
oznadujici osobou). Zatimco u elektronickych podpist se pouzivaji osobni certifikaty, vystavované
pouze fyzickym osobam (a elektronicky podpis tudiz mdize patfit jen fyzické osobé), elektronické znac-
ky musi byt zaloZeny na systémovych certifikatech (podrobnégji popisovanych v €asti 4.3.3). A ty jiz
mohou byt vystaveny jak fyzické osobé, tak i pravnické osobé ¢i dalsim obdobnym subjektéim (napfi-
klad organizacni sloZce statu).

Jinymi slovy: elektronicka znacka, na rozdil od elektronického podpisu, jiz mize ,pat¥it*
i pravnické osobé.

29 Tento predpoklad vychéazi z obsahu 83 odst. 1 zakona €. 227/2000 Sb.: ,,Datova zprava je podepsana, pokud je

opatrena elektronickym podpisem. Pokud se neprokaze opak, mé se za to, Ze se podepisujici osoba pfed podepsa-
nim datové zpravy s jejim obsahem seznamila®.
30 Novelou zékona &. 227/2000 Sb., konkrétné zakonem €. 440/2004 Sb.
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Obrazek 4-14

Priklad elektronické znatky na datové zpraveé, pfijaté do datové schranky

Po technické strance je ale elektronickd znacka shodna se zaru¢enym elektronickym podpisem.

Ostatné, i zakon definuje elektronickou znacku velmi podobné jako zaruceny elektronicky podpis
(viz Céast 4.2), konkrétné jako:

> Udaje v elektronické podobé, které jsou pFipojené k datové zpravé nebo jsou s ni logicky
spojené a které splnuji nasledujici poZzadavky:

e jsou jednoznacneé spojené s oznacujici osobou a umoznuiji jeji identifikaci prostfednictvim
kvalifikovaného systémového certifikatu,

e byly vytvofeny a pfipojeny k datové zpravé pomoci prostiedkd pro vytvareni elektronickych
znadek, které oznadujici osoba mlZe udrzet pod svou vyhradni kontrolou,

e jsou k datové zpravé, ke které se vztahuji, pripojeny takovym zptsobem, Ze je mozné zjistit
jakoukoli naslednou zménu dat

Nepfilis vyznamny rozdil oproti definici zaru€eného podpisu je v tom, Ze doslo ke slouceni prvnich

dvou odrazek (u podpisu) do jedné (u znacky). DalSi rozdily pak jsou dany zménou terminologie
(oznacujici vs. podepsana osoba).
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4.6.1 Uznavana elektronicka znacka

Podstatngjsim rozdilem mezi zaru¢enym podpisem a elektronickou znackou je ale zminka o kvalifikova-
ném certifikatu: definice zaru€eného elektronického podpisu Zddnou zminku o ,,kvalité* certifikatu jes-
té neobsahuje (kdyZ hovofi pouze o moznosti identifikace podepsané osoby ve vztahu ke zprave), a tudiz
nutné nevyzaduje ani kvalifikovany certifikat. Proto jsme si také v prfedchozim textu mohli ukazat zaru-
¢eny elektronicky podpis literarni postavy Josefa Svejka.

Definice elektronické zna€ky uz ale kvalifikovany certifikat zminuje (kdyz hovofi o tom, Ze identifikace
oznacujici osoby ma byt mozna skrze pouzity kvalifikovany systémovy certifikat).

Elektronick& znacka je tedy preci jen ,,silngjSi“ nez zaru€eny podpis. Spravng, podle jeji ,,pravni sily“,
bychom ji méli klast na roven zaru¢enému elektronickému podpisu, zaloZzenému na kvalifikovaném
certifikatu.

V nasi legislativé ale existuje i pojem uznavana elektronicka znacka. Objevuje se v zdkoné €. 300/2008 Sh.
(o elektronickych Ukonech a autorizované konverzi dokument(), konkrétné v jeho 8§20, kdyz Fik4, Ze datova
zprava mé byt opatfena elektronickou znackou, zaloZenou na kvalifikovaném systémovém certifikatu vyda-

ném akreditovanym poskytovatelem certifikacnich sluzeb (déle jen ,,uznavana elektronicka znacka“).

Fakticky se tedy uznévana elektronicka znacka liSi od elektronické znacky (bez pFivlastku) v pozadavku
na to, aby kvalifikovany systémovy certifikéat byl vydan nékterym akreditovanym poskytovatelem certifi-
ka€nich sluzeb, a nikoli jen kvalifikovanym poskytovatelem.

4.6.2 Elektronické znacky a systémové certifikaty

Zavedeni elektronickych znagek do legislativy CR v roce 2004 bylo docela prdkopnickym inem a lze
konstatovat, Ze jeSté v roce 2010 (kdy vznikal tento text) Slo po pravni strance o feSeni unikatni, které
jiné zemé (ve srovnatelné podobé) nemély.3!

S tim souvisi i to, Ze vzajemné uznavani kvalifikovanych certifikatd od akreditovanych (Ci jen dohledo-
vanych) poskytovatelll v EU, popisované vyse, se tyka pouze osobnich certifikatd, a tim jen uznavanych
elektronickych podpist — a nikoli systémovych certifikat( a na nich zaloZenych elektronickych znacek.
Soucasné to pak znamena, Ze v CR lze klast faktické rovnitko mezi elektronické znacky a uznavané elek-
tronické znacky. Ty prvni sice vyZaduji ,,jen“ kvalifikované systémové certifikaty, zatimco ty druhé trva-
ji na kvalifikovanych systémovych certifikatech od akreditovanych poskytovatell certifikacnich sluzeb.
Ale v CR jsou viechny certifikadni autority (poskytovatelé), vydavajici kvalifikované systémové certifika-
ty, soucasné i akreditované.?

5 Je tomu tak zFejmé proto, Ze systémové certifikaty ,,neznaji* prislusné evropské smérnice, a tudiz ani nenafizuji je-

jich podporu.
32 Pochopitelné ale nelze vylougit, Ze v CR za&ne v budoucnu pdsobit néjaky dalsi kvalifikovany poskytovatel certifi-

ka¢nich sluzeb, ktery viibec nepozada akreditaci.
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Omezeni jen na ,,tuzemské* systémoveé certifikaty pak znacné zjednodusuje i jejich rozpoznani. Stejné
jako pro kvalifikované (osobni) certifikaty pro né totiz plati to, Ze musi mit v sobé explicitné napsano,
Ze jsou kvalifikované. Takze staCi podivat se do polozky ,,zasady certifikatu“, bud pfimo, nebo pres
,.Prohlaseni vystavitele“, viz obrazek.

Obrazek 4-15
I kvalifikovany systémovy certifikat ma
v sobé napsano, Ze je kvalifikovany

47  Casové razitko

Spolu s elektronickymi znackami se v roce 2004 dostal do nasSi narodni legislativy dalSi konstrukt,
Uzce souvisejici s elektronickymi podpisy: Casové razitko.

Jeho vécnou podstatu, véetné zplsobu vzniku Gasového razitka, jsme si podrobnéji popisovali v kapito-
le 2, v Casti 2.7. Proto si jen stru¢né pripomenme, ze ¢asovy Udaj o dobé vzniku je sice soucasti kazdého
elektronického podpisu, ale jelikoz se bere ze systémovych hodin na mistnim pocitaci, nelze se na tento
Gdaj spoléhat (protoze systémové hodiny si uzivatel mdze nastavit tak, jak chce).
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4. Elektronicky podpis z pohledu prava

Pokud jde o elektronické znacky, zde jsme si jiz uvedli, Ze zakon definuje dvé rlizné varianty znacek:

,»sila® varianta elektronické znacky
nejvyssi uznavana elektronické znacka
nejnizsi elektronické znacka

Fakticky je ale tato dvouurovnova hierarchie ve skutecnosti jednodroviova, protoze samotna ,,elektro-
nicka znacka“ vyzaduje pouziti kvalifikovaného (systémového) certifikatu, a vSichni tuzemsti poskyto-
vatelé certifikaCnich sluzeb, ktefi vydavaji kvalifikované systémové certifikaty, jsou akreditovani.

Formalné bychom ale méli znacky srovnavat s podpisy tak, Ze ,,uznavana“ znacka je na stejné drov-
ni jako ,,uznavany“ podpis, zatimco znacka (bez privlastku) by méla byt na stejné Grovni jako zaruceny
podpis, zaloZzeny na kvalifikovaném certifikatu.

,»sila® varianta elektronického podpisu varianta elektronické znacky
nejvyssi uznavany elektronicky podpis uznavana elektronicka znacka
zaruceny elektronicky podpis, elektronicka znacka (bez privlastku)

zalozeny na kvalifikovaném certifikatu
zaruceny elektronicky podpis
elektronicky podpis (bez pFivlastku)

N¢
(%4
=N

nejni

4.9 Komu patfi elektronicky podpis?

Zajimavou otazkou kolem elektronickych podpis(, kterd ma spise pravni nez technicky charakter, je
otdzka toho, komu ,,patfi* konkrétni elektronicky podpis. Neboli: kdo je podepsanou osobou?
Vzhledem k tomu, co o tom jiZ vime, bychom se spiSe méli ptat: kdo je drzitelem certifikatu?

Na prvni pohled ale tato otazka nepUsobi pfili§ logicky: v certifikatu jsou pFeci obsazeny daje, identi-
fikujici jeho drzitele. A pokud je certifikat dostate¢né ,,kvalitni* a d@ivéryhodny (napfiklad je kvalifiko-
vany), mZzeme se na jeho obsah spolehnout. ProtoZe ten, kdo certifikat vydal, ndm ruci za jeho obsah
atim i za identitu toho, komu certifikat vydal.

Podstata problému je ale nékde jinde. Neni to o tom, Ze by v dostateéné ddvéryhodném certifikatu
byla identita jeho drzitele (a tim i podepsané osoby) zfalSovana. Je to o tom, Ze tato identita nemusi byt
v certifikatu vyjadfena v dostateném rozsahu na to, aby to stacilo pro jednoznacnou a pfesnou identi-

36 O vytvoreni elektronického ekvivalentu pro ovéfeny podpis se snazil predchlidce dnesniho zakona ¢&. 300/2008 Sb.,

jestéz dilny sdruzeni eStat (jako tzv. zakon o eGovernmentu). Navrhoval zavedeni tzv. legalizovaného elektronické-

ho podpisu, ktery by byl elektronickou obdobou ovéfeného podpisu.
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4. Elektronicky podpis z pohledu prava

Na druhou stranu i certifikat s pseudonymem mdze umoziiovat jednoznacénou identifikaci svého drzite-
le: certifikaCni autorita vi naprosto presné, komu ho vystavila. Bézny uzivatel ale neméa moc Sanci tuto
identitu zjistit.

Nemoznost zjistit, komu certifikat s pseudonymem patfi, ale jeSté neznamenad, Ze by jeho pouZziti bylo
vzdy néjak nelegitimni €i pfimo podvodné. Existuje fada situaci, kdy protistrana (napfiklad néjaky
poskytovatel sluzby) nepotrebuje znat identitu svého zdkaznika. Potfebuje ale zajisténou ,,kontinui-
tu“ mezi jeho jednotlivymi pozadavky €i Ukony: budou-li podepisovany s vyuzitim stejného certifikatu
(byt' s pseudonymem), ma protistrana jistotu, Ze pfrichazi od stejné osoby. | kdyz jeji identitu nezna.

Neékdy je ale preci jen mozné zjistit identitu toho, komu byl certifikat s pseudonymem vystaven.

To kdyz certifikani autorita vlozi do Fetézce DN ,,sériové Cislo* drzitele certifikatu s pseudonymem,
a to se shoduje se sériovym cCislem na jiném certifikatu, ktery jiz je ,,na jméno* a nikoli ,,na pseudo-
nym*. PFiklad ukazuje nasledujici obrazek.

Obrazek 4-22

Odhaleni pseudonymu prostfednictvim ,,sériového ¢isla“ drzitele

4.9.4 Zaméstnanecké certifikaty

Jesté dalsi variantou osobnich certifikatd jsou takové, které kromé identity svého drzitele vyjadiuji

i jeho zaméstnanecky vztah: kdo je zaméstnavatelem drzitele certifikatu, pripadné funkci kterou drzitel
vykonava, jeho organizacéni za¢lenéni (kde v ramci organizace zaméstnavatele pQsobi) atd.
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4.10 Platnost elektronického podpisu

Jak jsme si jiz dFive Fekli, problematika posuzovani platnosti elektronickych podpisti mé jak své
technické aspekty, tak i své aspekty pravni.

Technickym aspektlm, které jsou relativné Iépe zvladnuté a ,,zazité“, jsme se vénovali v celé predcho-
zi kapitole, kde jsme se také sezndmili s nezbytnymi postupy pfi ovérovani platnosti elektronickych

podpist ¢i znacek.

Proto si jen stru¢né pripomenme, Ze toto ovérovani mdze skoncit jednim ze tfi moznych zavér:

o ano (podpis ¢i znacka jsou platné)
o ne (podpis ¢i znacka jsou neplatné)
o ,nevim“ (neni dostatek informaci k posouzeni platnosti podpisu ¢i znacky)

Zapominat nesmime ani na faktor €asu: posuzovani platnosti podpisu €i znacky je vzdy vztazeno
k urcitému €asovému okamziku, ke kterému platnost vyhodnocujeme (k posuzovanému okamziku).

V praxi je pomeérné asté, Ze k jednomu posuzovanému okamziku jsem schopni ovéfit platnost podpi-
su Ci znacky (ve smyslu verdiktu ,,ano*), zatimco k jinému posuzovanému okamziku nikoli (a musime
skoncit verdiktem ,,nevim®).

Obvykle je to tak, Ze s plynutim €asu ztrdcime schopnost ovéFit platnost elektronického podpisu €i
znacky: zatimco k néjakému predchozimu posuzovanému okamziku mizeme pfi ovéfovani platnosti
dojit k verdiktu ,,an0*, pozdéji uz ndm tfeba nezbyva nez konstatovat ,,nevim®.

> PFipomerime si také, Ze toto Casové omezeni je vyvolavano zcela zamérné, skrze omezenou Zivot-
nost certifikatd, na kterych jsou elektronické podpisy zalozeny. Dlvodem je potfeba zohlednit
vyvoj v oblasti kryptografie i rlstu vypocetni kapacity pocitacd, a v€as eliminovat riziko rychlé-
ho nalezenf koliznich dokument(, viz ¢ast 2.6.

Naproti tomu z pohledu prava podpis neztraci svou platnost v Case. V celém pravnim systému neni ni-
kde stanoveno, Ze by podpisy né&jak ,,zastaravaly“ a jejich platnost podpisu byla néjak zavisla na case.

Dllezité pritom je, Ze toto plati pro vSechny druhy podpisd, tedy jak pro podpisy vlastnoruéni, tak
i pro podpisy elektronické. U Zadné varianty podpisu neni stanoveno, Ze by platnost podpisu koncila
v zavislosti na Case.

4 Zde je tfeba rozliSovat mezi podpisem a Gkonem, ktery je podpisem stvrzen. Podpis nezastarava a nelze ho odvolat.

Samotné Ukony vSak mohou mit ¢asové omezené Gcinky a lze je v nékterych pripadech také odvolat (zpétvzetim
¢i novym Ukonem apod.).
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4.10.1 Platnost podpisu vs. moznost ovefit platnost podpisu

Disproporce mezi ¢asové omezenou moznosti presvédcit se o platnosti elektronického podpisu (ovérit
tuto platnost) a Casové neomezenou platnosti elektronického podpisu (v pravnim slova smyslu) nas
opraviuje k formulovani nasledujici teze:

Platnost elektronického podpisu (znacky &i razitka) a moznost ové&fit tuto platnost jsou dvé riizné
véci: elektronicky podpis neprestava byt platny tim, Ze prijdeme o moZnost pozitivné se presveédcit
o jeho platnosti (tj. ovérit jeho platnost). Stale nam zbyva mozZnost prokazat jeho platnost néjakym
jinym zplsobem.

S platnosti elektronického podpisu je to tedy jako s objektivni realitou, ktera také existuje nezavisle na
tom, zda jsme schopni ji vidét €i jinak vnimat, nebo toho nejsme schopni. KdyZ néco nevidime, jeSté to
neznamena, Ze to neexistuje. Takze i kdyz ,,to“ néjakou dobu vidime, ale pak zavieme oci (a v dUsled-
ku toho prijdeme o moZznost vidét), nemdzeme z toho odvozovat, Ze ,,to* prestalo existovat.

Pfedstavme si to na pFikladu sjednéani ndjemni smlouvy (jako pravniho Ukonu). Tato smlouva ale byla
sepsana a podepséana nikoli v listinné podobé, nybrz v podobé elektronické. VV dobé sepsani byla plat-
nost elektronickych podpis® na smlouvé Fadné ovérena, smluvni strany povazovaly najem za rfadné
sjednany a jednaly podle toho.

Pokud ¢asem (s expiraci podpisovych certifikat(l) prijdeme o moZnost ovéfit platnost elektronickych
podpist na elektronické nadjemni smlouvé, mélo by to byt déivodem k prohl&seni podpist na této
smlouvé za neplatné? A v disledku toho k prohlaseni celé smlouvy za neplatnou a anulovani pvod-
niho pravniho ukonu? Tedy k vystéhovani toho, kdo si najem sjednal a domnival se, Ze méa kde bydlet?

Urcité nikoli. Pokud by nékdo chtél napadnout jiz uzavienou ndjemni smlouvu (obecné jakykoli
smluvni dokument) a domahat se jeji neplatnosti, musel by tuto neplatnost né¢im prokazat. Pokud by
to mélo byt z dlvodu neplatnosti elektronickych podpisC na smlouvé, pak by musel prokazat jejich ne-
platnost. Tedy pozitivné ovérit, Ze jsou neplatné, resp. Ze byly neplatné v dobé svého vzniku. Verdikt

ve smyslu ,,nevim®, resp. nemoznost ovéfit platnost (Ci neplatnost) podpisu k tomu stacit nemdze.

Nehledé na to, Ze protistrana ma stale moznost prokézat platnost celé kupni smlouvy jinak. Napriklad
listinnou podobou smlouvy, vzniklou autorizovanou konverzi (z elektronické do listinné podoby) jesté
v dobg, kdy bylo mozné ovérit platnost podpist na dokumentu. Nebo néjakou svédeckou vypovédi i
jesté jinym zptlsobem.

4.10.2 Digitalni kontinuita

Teze o tom, Ze platnost elektronického podpisu pFetrvava i ztrdtu moznosti ovérit si tuto platnost, je sa-
moziejmé velmi podstatné pro dlouhodobou préci s elektronickymi dokumenty, i pro moznost uzavira-
ni smluvnich vztahl na delsi dobu.
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Obrazek 4-25

Nebezpeci, vyplyvajici z existence .

kolizniho dokumentu

otisk/hash

J

elektronicky podpis
vznikl v této dobs&

plvodné podepsany
AN dokument

kolizni dokument

rtizné dokumenty

—

tento dokument
miiZe byt prezentovan
jako ptivodné podepsany
dokument, ptivodni
podpis ,,souhlasi“

hasovani

otisk/hash

stejny otisk

—

Vv této dobé
byl nalezen
kolizni
dokument

k tomuto okamziku
byla ovétrena platnost
elektronického
podpisu

=

e )

elektronicky podpis je platny

Ceho se tedy potFebujeme vyvarovat, je nebezpeti, které ukazuje nasledujici obrazek: Ze nam nékdo
Gasem vyméni plivodné podepsany dokument za jiny (za néjaky kolizni dokument), ponecha u néj
plvodni elektronicky podpis a bude tvrdit, Ze jde o plvodni a fadné podepsany dokument. Bude-li
za této situace provedeno ovéfeni podpisu, mlzZe skonéit vysledkem ,,ano* a my nebudeme mit jak
prokéazat, Ze nejde o pvodni dokument. Nebo ani nebudeme tusit, Ze nejde o plvodni dokument

(kdyz elektronicky podpis bude ,,sedét*).

Obrazek 4-26

je mozné najit
kolizni dokument

Predstava naru$eni kontinuity
koliznim dokumentem

nalezeny kolizni
dokument

i

t (Cas)

elektronicky podpis
»sedi“ k dokumentu
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4. Elektronicky podpis z pohledu prava

Princip obrany proti takovémuto nebezpeti je v zasadé jednoduchy: musime plvodni dokument
.zafixovat” tak, aby jej nikdo nemohl nahradit jinym (koliznim) dokumentem. A to ani v dobé
(Ci spiSe: hlavné v dobé), kdy uz bude mozné realné nalézt (vypocitat) néjaky kolizni dokument.

MdzZeme si to predstavit (v souladu s nasledujicim obrazkem) jako vytvoreni jakéhosi ,,tunelu* kolem
plvodniho dokumentu, ktery zabrani jeho zaméné jinym dokumentem.

Obrazek 4-27
Predstava principu zachovani kontinuity

) e kolizni
(,,zafixovanim* dokumentu) dokument

N

t (cas)

4.10.2.1 ReSeni s prerazitkovavanim

Jednou z moznosti, jak dosahnout pozadovaného efektu tunelu z predchoziho obrazku, je nové podepsa-
ni jiz jednou podepsaného dokumentu (tj. pfidani dalSiho elektronického podpisu), jeSté nez skonci
platnost certifikatu, na kterém je zaloZen ptivodni podpis.*? A pak pfipadné pridani dal3iho a dal3iho
podpisu, ve vhodné €asové posloupnosti.

Opakovanym podepisovanim totiz mzeme reagovat na priib&zné ,,zastaravani* kryptografickych algo-
ritm& a kompenzovat je pouzitim novych a silngjsich Sifer i vétsich klic¢h (v ramci nové pridavanych
podpist). Vzdy tak, aby se adekvatné zvysila naroénost nalezeni kolizniho dokumentu (a z(stavala
stale dostatecné nad aktualnimi moznostmi vypocetni techniky).

Pridavani dal3ich elektronickych podpist by skute¢né problém fesilo, ale jen po technické strance.
Mohlo by ale zpQsobit jiny problém po strance pravni. Podpis na dokumentu by totiz mohl byt chapan
jako souhlas s jeho obsahem. A to nemusi korelovat s tim, Ze podpis pfidava nékdo, kdo se k obsahu
podepsaného dokumentu vyjadfovat nechce. Treba nékdo, kdo provozuje dlouhodoby archiv elektro-
nickych dokument(, s jejichz obsahem neméa sam nic spolecného.

42 ProtoZe platnost certifikatu je zcela zamérné nastavovéna tak, aby se v€as predeslo moznosti nalézt kolizni

dokument.
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Timto dlvodem je pravni Gprava, ktera pfenasi odpovédnost za pFipadné 3kody na toho, kdo se spolé-
ha na platnost podpisu (spoléhajici se stranu, resp. spoléhajici se osobu), ale neprovedl vSechny Ukony
potfebné k tomu, aby si tuto platnost ovéril.

Jde konkrétné o ustanoveni zakona ¢. 227/2000 Sb. (o elektronickém podpisu) a jeho paragrafu 5, ktery
ve svém odstavci 1 nejprve feSi odpovédnost podepisujici osoby. Tedy toho, kdo ma ve svém drzeni
(svtij) soukromy Kkli¢ a mél by se o ngj starat tak, aby nedo$lo k jeho zneuZiti. A pokud by snad ke zneu-
Ziti doSlo, ma podepisujici osoba povinnost vyuzit moznost revokace a vyzadat si predcasné zneplatnéni
(revokaci) svého certifikatu:

1. Podepisujici osoba je povinna
a) zachazet s prostredky, jakoz i s daty pro vytvareni zaruceného elektronického podpisu
s nalezitou péci tak, aby nemohlo dojit k jejich neopravnénému pouziti,
b) uvédomit neprodlené poskytovatele certifikacnich sluzeb, ktery vydal kvalifikovany
certifikat, o tom, Ze hrozi nebezpeci zneuZiti jejich dat pro vytvareni zaruceného
elektronického podpisu.

Dalsi odstavec pak Fesi odpovédnost za $kody, vzniklé v dlsledku poruseni t&chto povinnosti (defino-
vanych v odstavci 1). Odpovédnost primarné uklada podepisujici osobé (drziteli soukromého klice).
Soucasné ale FeSi i moznost, Ze zavinéni je naopak na spoléhajici se strané (presngji: na tom, komu
vznikla §koda), ktera neudélala vSe potfebné pro ovéreni platnosti podpisu:

2. Za $kodu zpUsobenou porudenim povinnosti podle odstavce 1 odpovida podepisujici osoba pod-
le zvlastnich pravnich predpisl. Odpovédnosti se v3ak zprosti, pokud prokaze, Ze ten, komu
vznikla Skoda, neprovedl veskeré ukony potfebné k tomu, aby si ovéfFil, ze zaruceny elektronicky
podpis je platny a jeho kvalifikovany certifikat nebyl zneplatnén.

Spoléhajici se strana napfiklad viibec nemusela vyhodnotit platnost podpisu — a diky tomu nezjistila,
Ze byla porusSena integrita podepsaného dokumentu (coz implikuje neplatnost podpisu). Nebo nemuse-
la zkontrolovat, zda podpisovy certifikat nebyl zneplatnén (coz také implikuje neplatnost podpisu).

Pokud tedy spoléhajici se strana neudélala vSechny potfebné Ukony k ovéreni podpisu — a to jeSté
pred tim, nez se zacala spoléhat na platnost podpisu a podle toho jednat — pak odpovédnost nenese
podepsana strana. A §koda tak z(stava na tom, komu vznikla.

45 Spravné bychom ale méli rozliSovat mezi vefejnymi listinami, u kterych plati presumpce pravosti a spravnosti,

a soukromo-pravnimi dokumenty, u kterych takovato presumpce neplati a je na predkladateli, aby prokézal jejich
pravost a spravnost.
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5. Elektronicky podpis v pocitaci

5. Elektronicky podpis v pocitaci

Jako koncovi uzivatelé chceme pracovat s elektronickym podpisem zcela rutinné. A to jak ovérovat
platnost elektronickych podpist (Gi elektronickych znacek a ¢asovych razitek), které vytvoril nékdo
jiny, tak i vytvaret své vlastni elektronické podpisy na nejriiznéjsich elektronickych dokumentech ¢&i
zpravach. Pripadné vyuZivat postupy, metody a technologie elektronického podpisu k dalSim ¢innos-
tem, napfiklad k Sifrovani, k bezpe¢nému prihlaSovani apod.

VSechny tyto €innosti pFfitom mohou byt na nami pouzivanych pocitacich maximalné usnadnény,
pfi zachovani nezbytnych zasad bezpecnosti. V zasadé mQze byt vie zredukovano jen na jediné kliknuti
(a ovéreni, skrze zadani zabezpecujiciho Udaje, napfiklad hesla €i PINu, pFi vytvareni podpisu).

Jenze takovéto maximalni zjednoduseni mze byt az uréitou tfedni¢kou na dortu, kterému musi pred-
chéazet pecliva priprava. A to jak nase vlastni priprava, charakteru osvéty (abychom spravné rozuméli
tomu, co vSechno se na nas pokyn provede), tak i pfiprava naSeho pocitace a vSech jeho soucasti, které
jsou k praci s elektronickymi podpisy pouzivany. V neposledni fadé je nutnou soucasti pripravy i zis-
kani potfebnych certifikatd, které chceme pfi praci s elektronickymi podpisy vyuzivat.

Pravé témto aspektiim bude vénovéna tato kapitola. Rekneme si v ni, jak konkrétné postupovat, kdyz si
chceme nechat vystavit vlastni certifikat. Dale si naznacime, jak se s certifikaty a dalSimi nalezitostmi
pracuje na naSem pocitaci — jak si nainstalovat Cipovou kartu ¢i USB token, jak je zpFistupnit aplika-
cim, které by s nimi mély pracovat Ci jak a kam instalovat cizi i své vlastni certifikaty.

VSe si budeme ukazovat v prostfedi operacniho systému MS Windows, verze XP s SP3 nebo vyssi.

To proto, Ze jde o variantu operacniho systému, ktera je mezi SirSi uzZivatelskou verejnosti zdaleka nej-
rozsifenéjsi. V jinych operacnich systémech jsou zakladni principy prace s elektronickym podpisem
samozrejmeé stejné, ale nékteré implementacni detaily se mohou lisit.

5.1 Ulozisté certifikatd

Jiz v prvni kapitole jsme se seznamili s nékterymi zakladnimi pojmy, které jsme si v dalSich kapitolach
upresnovali. Zde se nevyhneme jejich pfipomenuti, ale také upfesnéni a hlavné zavedeni zcela novych
pojmé a souvislosti.

Ze vieho nejprve si pfipomenime, Ze certifikaty jsou ukladany do tzv. dlozisté (lozisté certifikatd,
anglicky Certificate Store, zkratkou CS). Spi3e bychom jej ale mohli povaZovat za ,,lozisté divéryhod-
nych certifikatd*, protoze (az na malé vyjimky, viz ¢ast 5.4.2.3) vlozeni konkrétniho certifikatu

do Ulozisté znamena, Ze je mu vyjadiena divéra.
Ulozisté (divéryhodnych) certifikéatl pfitom nemusi byt na naSem pocitaci zdaleka jen jedno. Naopak,

byva jich vice. Dokonce mizeme vyjit z predstavy, Ze kazda aplikace pouziva vlastni Glozisté certifika-
t a pak byt pFijemné prekvapeni, Ze nékteré aplikace dokazi néjaké alozisté sdilet.
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Obrazek 5-8

Reference nasazeni SW Cryptoplus

Obrazek 5-9

Priklad nainstalovaného ovladace
¢tecky Cipovych karet a CSP modulu
Cryptoplus ve verzi pro I.CA
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Nutnost instalovat jak ovladac zaFizeni, tak i dalSi software plnici roli modulu CSP, plati i pro zafize-
ni charakteru USB tokend, které ale zadnou &te¢ku nepotiebuji (nybrz se vkladaji pfimo do USB portu
pocitace). Viz nasledujici obrazek.

Obrazek 5-10
Priklad instalace ovladace a CSP
modulu pro token iKey4000

Takovychto poskytovatell kryptografickych sluzeb (moduld CSP), které zprostiedkovéavaji sluzby rdz-
nych alozist certifikat, byva i na jednom podcitaci vice. Je to patrné i z nasledujicino obrazku, ktery
ukazuje moznost vybéru modulu CSP pfi generovani zadosti o novy certifikat (viz dale) a fakticky se
pt4, do kterého (fyzického) ulozisté ma byt novy certifikat (a jemu odpovidajici soukromy kli¢) umis-
tén. Na obrazku je nékolik modulli CSP pro systémové ,softwarové* Glozisté, nékolik pro ipové karty,
a jeden CSP modul (ten vybrany) pro USB token iKey 4000.

Obrazek 5-11
PFiklad vyctu CSP moduld

Zdtraznéme si, Ze k jednomu a témuz fyzickému Glozisti maze byt k dispozici vice riznych modul(
CSP. Tyka se to hlavné internich ulozist, realizovanych softwarové (nejcastéji téch systémovych, zfizo-
vanych pFfimo operanim systémem), protoze pouze jejich moduly CSP skute¢né provadi konkrétni
urcité kryptografické operace.
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Obrazek 5-12
Predstava vice modul(i CSP nad jednim

aplikace

internim Ulozistém

rozhrani

J/ CryptoAPI

v

"
=D

N

(D)o

Moduly CSP se lisi hlavné ve své ,sile”: v tom, s jak velkymi klici a s jak silnymi kryptografickymi al-
goritmy, vcetné haSovacich funkci, mohou pracovat. A v zavislosti na tom pak na né mohou byt, nebo
naopak nemusi byt, aplikovana pfipadna exportni omezeni. To je i divod existence vice standardnich

o Microsoft Base Cryptographic Service Provider nepodléha exportnim omezenim ze strany
USA, protoze je schopen pracovat jen s kratkymi klici a slabymi kryptografickymi algoritmy
o Microsoft Enhanced Cryptographic Service Provider jiz mize podléhat exportnim omezenim

(ze strany USA), protoze dokaze pracovat s delSimi klici a silnéjSimi algoritmy.
Ani jeden z téchto dvou ,,standardnich* moduld v3ak nedokaZe pracovat s hasovacimi funkcemi
SHA-23 které jsou dnes jiz (u kvalifikovanych certifikat() povinné. Tuto schopnost ma aZ nasledujici
CSP modul od Microsoftu:
o Microsoft Enhanced RSA and AES Cryptographic Provider*
Pokud jde o CSP moduly, instalované spolu s konkrétnimi Cipovymi kartami ¢i USB tokeny (obecné
s externimi Ulozisti), zde je podpora SHA-2 individudlni a zalezi na kazdé jednotlivé karté ¢i tokenu.
Totéz plati i pro CSP modul

o Microsoft Base Smart Card Crypto Provider

ktery mize zprostfedkovavat kryptografické funkce (nékterych) ¢ipovych karet.

3 Problematikou haSovaci funkce SHA-2 v produktem Microsoftu se podrobnéji zabyva kapitola 7.

4 Modul CSP stejného jména (ale s priponou ,,(Prototype)*) se vyskytuje jiz v operacnim systému MS Windows XP s SP3.
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5.2  Priprava webového prohlizece pro praci s elektronickymi podpisy
Pracovat s elektronickym podpisem (€i znatkami a razitkem) mdzeme prostrednictvim réiznych programai.

> Napfiklad pro podepisovani emailovych zprav budeme nejspiSe vyuZzivat nd$ postovni program
(napfiklad MS Outlook z baliku MS Office). PFi ¢teni elektronicky podepsanych dokument
ve formatu PDF zase budeme vyhodnocovat platnost podpist a razitek pfimo v programu Adobe
Reader. PFi podepisovani vlastnich elektronickych dokumentd pak mlzeme vyuzivat zabudova-
né funkce v pouzivaném editoru €i jiny néstroj, slouzici specidlné potfebam podepisovani.

Velmi Casto ale budeme potFebovat pracovat s elektronickym podpisem, znackou €i razitkem skrze néas
webovy prohlize¢ (browser).

> Napfiklad kdyZ budeme pracovat s néjakou on-line sluzbou (na bazi WWW), bude muset
potfebné funkce podporovat pravé nas prohlizec.

JenZe mezi pouzitim aplikacnich programd s jiz zabudovanou podporou kryptografie a elektronické-
ho podpisu a pouzitim ,,univerzalniho* webového prohlizece je jeden zasadni rozdil: pokud aplikac-
ni program (napfiklad néjaky editor, poStovni program apod.) podporuje ¢innosti spojené s elektronic-
kym podpisem, je na to jiZ dopfedu vybaven. Pak staci jen spravné ,,naplnit* a zpfistupnit mu to ulo-
Zisté certifikatd, se kterym tento program pracuje (viz vyse).

U webového prohlizece (browseru) je tomu jinak. Prohlize€ je velmi univerzalnim programem, ktery jiz
z principu nemdze byt dopfedu pripraven na viechny mozné situace, ke kterym ho bude uZivatel chtit
VyuZzit.

Proto se u prohlizecd bézné pouziva strategie dodatecného instalovani ,,toho, co je potieba“. Tedy
az v okamziku, kdy uZivatel skutec¢né narazi na potfebu ur€ité funkcnosti, kterou jeho prohlize¢ ,,sam
od sebe* (jakoby jiz z vyroby) nepodporuje.

Praktické provedeni takovéhoto rozsifeni mdze mit vice podob a mizZe byt také rlizné pojmenovano.
Nejcastéji se hovofi o pFidavani tzv. ,,plug-in moduld“ do prohlizecd, ale nékdy mulze byt vie prezento-
vano jako instalovani specializované knihovny. V souvislosti s Internet Explorerem zase mdze jit o do-

plitky v podobé prvkd ActiveX.

VZdy pfi instalaci jakychkoli dopliik{ je samoziejmeé tfeba dbat viech zasad bezpecnosti. Minimalné
kontrolovat, od koho instalovany doplnék pochéazi a zda je skutecné zapotrebi.
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5.2.1 XML Filler jako plug-in

Konkrétnim prikladem, ktery dobre znaji vSichni uzivatelé datovych schranek (pres jejich webové roz-
hrani), je XML Filler od spolecnosti Software602 (602XML Filler). Zadny prohliZe¢ totiz ,,sam od sebe*
nezné a nepodporuje specificky format ZFO, se kterym informaéni systém datovych schrének pracu-
je. V¢etné toho, jak se v tomto formatu pracuje s (internimi) elektronickymi podpisy, znackami a ¢aso-
vymi razitky. A tak je nutné kazdému prohliZeci potfebnou funkénost dodat alespori dodatecné, skrze
pfislusny modul plug-in.

Pokud vSe funguje tak, jak m4, je instalace potfebného plug-inu plné automatizovana (alespori pro obé
nejcastéji pouzivané varianty prohlizecd, tj. Internet Explorer a Mozilla Firefox).

Obrazek 5-15
Vyzva k instalaci rozsifeni pro XML
Filler do Internet Exploreru

K instalaci pfitom dochéazi v tom okamziku, kdy prohliZze¢ poprvé potrebuje pFislusnou funkénost
— a uzivatel ji samozrejmé musi odsouhlasit.
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Principialné odli$na je situace u certifikatd, se kterymi potiebujeme manipulovat, at jiZ je ukladat do Ulo-
Zist certifikatd Ci jakkoli jinak. Zde nastésti existuji standardizované formaty, které navic nejsou vazané
na konkrétni platformu ani na pouzivany program.

Maly priklad vyétu forméatQ vidite na nasledujicim obrazku, ktery ukazuje nabidku (nového) kofenové-
ho certifikatu CA PostSignum (konkrétné PostSignum Root QCA 2).

Obrazek 5-21
Nabidka formatd korenového
certifikatu

Aby to ale nebylo tak jednoduché, prvni format nabizeny na obrazku je forméat DER, i kdyZ je uloZen
v souboru s pFiponou .cer. To nam pfipomina dlleZitou skute¢nost: jednou véci je format certifikatu
jako takovy (definujici jak& data maji byt v certifikatu obsazena, jak maji byt strukturovana atd.).

Obrazek 5-22
Uvnitf souboru s pfiponou .cer
je certifikat ve forméatu DER

Jinou véci pak je zplsob zakédovani téchto dat, a jesté jinou véci je pFipona souboru, ve kterém jsou
takto zak6dovana data obsazena.

5.3.1 Standard X.509 a polozky certifikatu

Pokud jde o obsah certifikatu jako takového, pak vSechny certifikaty, o kterych se v této knizce zmi-
fujeme, vychazi z mezinarodniho standardu X.509 (ktery vydala Mezinarodni telekomunikacni unie,
ITU). Tento standard se pfitom tyka jak zde popisovanych certifikatd s vefejnym klic¢em, tak tieba

i formatu seznamd CRL.

Standard X.509 napriklad definuje to, jaké konkrétni polozky ma kazdy certifikat obsahovat. Ukazme
si to na malém (a netiplném) pfikladu, i s obsahem polozek konkrétniho osobniho certifikatu:
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vat, jak chce, ndm moc nepom(izZe. Teoreticky by mohlo pomoci ,,rozliovaci jméno* (se sériovym Gislem
drzitele certifikatu). Jenze to se vztahuije k interni evidenci klient( certifikacni autority a 3irsi uzivatelské
verejnosti prilis nepomdaze.

5.3.1.2 Formaty DER a PEM (pro certifikaty)

Pokud jde o kédovani téch dat, ktera tvori certifikat (dle X.509), pak i zde existuje vice moznosti. Jednou
z nich je binarni kédovani, jakym je napriklad jiz zmifiované kédovani DER (Distinguished Encoding
Rules). Soucasné jde i o format, protoZe definuje, jak maji byt takto zakédovana data zapsana do néjaké-
ho souboru.

Priklad si zde nemdzeme vypsat, jelikoZ jde o binarni data. Pro programy je ale DER, jako binarni tvar,
dobfe srozumitelny. A tak si mizeme ukéazat alespori to, jak certifikaty v tomto kédovani a formatu

zobrazuje néjaky program, konkrétné systémova utilita v operacnim systému MS Windows.

Jde ostatné o zobrazeni certifikatu, které jsme si jiz nékolikrat ukazovali.

Obrazek 5-23 Obrazek 5-24

Priklad certifikatu s malo podrobnym jménem DN PFiklad certifikatu s velmi podrobnym jménem DN

[ obecné | Podrobnosti | Cesta k certifikatu] Podrobnosti | Cesta k certifikatu

Zobrazit: <yge> - Zobrazit:| <Vge>

Pole Hodnota

[E]sériové &slo 0b46
Algoritmus podpisu shalRSA
Podpisovy algoritmus hash shal
ACAeID - Qualified Issuing Cer...

g

Sériové dislo 13bb

|Algoritmus podpisu shaiRSA

Podpisovy algoritmus hash shal

Vystavitel ACAeID - Qualified Issuing Cer...
25. Uinora 2009 12:11:20 2, prosince 2009 12:04:23

25. dnora 2010 12:11:20 J 2, prosince 2010 12:04:23
QCA-2548, jan kraus@gmail.c.. i QCA-4542, referant Zvnosten. ..
= VeFaing kiF RSA (INAR Rite) i i RSA (2N4R Rite)

BEIEEE

1
I

e

SWMNWBR =QCA-2548 ISERIALNUMBER = QCA-4542

E = jan.kraus@gmail.com = referent Zivnostenského rejstiku (m324)

[CN = Jan Kraus E = Kara,novakova@cityofprague.cz

OU = Clients ICN = Kléra Novakova

O = eldentity a.s. OU = oddéleni sekretariatu a Zivnostenského rejstiku
C=Cz IOU = Odbor Zivnostensky a obéanskoprévni

IOU = Magistrat hlavniho mésta Prahy

0 = Hlavni mésto Praha

IC =CZ

pravit viastnosti...| Kopirovat do souboru... | Upravit visstnosti...| [Kopirovat do souboru...
Dalsi informace o podrobnostech certifikétu Dalsi informace o podrobnostech certifikitu

e =]
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Naproti tomu soukromy kli€¢ je soukromym pravé proto, Ze by mél byt maximalné chranén, tak aby se
nedostal do rukou nikomu nepovolanému. Takze i kdyZ ho budeme chtit ,,zabalit*“ do jednoho spolec-
ného celku s vefejnym certifikatem, stale ho budeme muset chranit pfed neopravnénym pristupem.
Tedy vhodné zaSifrovat a umoznit pfistup k nému jen po zadani spravného hesla.

To vSe ma na starosti format PKCS#12, ktery se pro tento ucel pouziva.

5.3.3 Pripony soubor( s certifikity (a klici)
PFipomenme si znovu, Ze format (a kédovani) certifikatu, at' jiz samotného, ¢i spolu se soukromym
klicem, je véc jedna, a pfipona souboru véc druha.®

Asi nejlépe to Ize dokumentovat na skute¢nosti, Ze pro jeden format se mohou pouzivat réizné pfipo-
ny soubord, které se navic mohou lisit i podle systémové platformy. Tak napfiklad ,,samotny* certifikat
vam nékdo mdze dat v souboru, ktery ma (na platformé& MS Windows) pfiponu .cer, .crt, ale tfeba také
.spc Ci .p7b.

> Napfiklad certifikani autorita PostSignum vydava své kvalifikované certifikaty zakaznik{im
obvykle v souborech s pfiponou.crt. Certifikacni autority I. CA a eldentity zase vétSinou
v souborech s pfiponou .cer.

Jesté dalSi pripony se pak pouzivaji v pfipadé, kdy soubor obsahuje néco jesté jiného, nez je certifikat
a/nebo soukromy Kli€. Jako napfiklad kdyZz jde o CRL seznam €i o Casové razitko.

> Jednim z vy&tl Gasto pouzivanych pripon soubor( s certifikaty, podpisy, znackami &i razitky je
ten, ktery pripousti datové schranky. Na informacnim webu o datovych schrankach je ale tento
vycet (chybné) prezentovan jako vycet formatd, i kdyz ve skute¢nosti jde o pFipony soubord:

e CER, CRT, DER, PK7 — forméty certifikat dle standardu X.509
e P7B, P7C, P7F, P7M, P7S — forméty certifikatt a elektronickych podpist dle PKCS#7

e TST — formét pro elektronické razitko

Nejcast&ji pouzivané kombinace format( a pFipon soubor@ (obvyklych na platform& MS Windows)
ukazuje nasledujici tabulka.

8 Nejpresnéjsi by bylo mluvit zde o tzv. MIME typu: napfiklad certifikat ve formatu PKCS#7 ma MIME typ

application/xx509-ca-cert, a ten musi byt asociovan s konkrétni priponou (napfiklad .cer, .crt).

200






5. Elektronicky podpis v pocitaci

Pocitejme proto s tim, Ze kazdému programu, ktery chceme pouzivat pro praci s elektronickymi pod-
pisy, musime znovu a explicitné uréovat, temu ma ddvérovat (skrze instalovani pfislusnych certifikéa-
t do jeho Glozisté). A berme jako pFijemnou vyjimku z tohoto pravidla, kdyZ néjaké programy dokazi
sdilet jedno spolecné tlozisté.

> PFipomerime si, Ze v prostfedi MS Windows existuje jedno ,,systémové* Glozisté certifikatd,
realizované jako interni (a Cisté softwarovymi prostfedky) na Urovni operacniho systému jako
takového. Toto ulozisté pouzivaji (a tudiz sdileji) aplikani programy od Microsoftu. Tedy jak
prohlize¢ Internet Explorer, tak tfeba MS Outlook, MS Word a dalSi soucasti baliku MS Office.
Naproti tomu prohlize¢ Mozilla Firefox pouziva vlastni Glozisté a neni schopen pfejit na pouzi-
vani systémového ulozisté v MS Windows.

Program Adobe Reader také ma vlastni Glozisté certifikat(, ale na vyzadani je schopen pracovat
se systémovym ulozistém v MS Windows.

Pamatovat bychom méli i na to, Ze snad v3echna interni Glozisté certifikat(, ktera si pro své potieby
vytvari konkrétni programy — vcetné toho systémového — jsou jiz ,,od vyrobce* néjak zabydlena, resp.
naplnéna urgitymi certifikaty. TvQrce programu tak vlastné za nas dopfedu vyjadfil davéru nékterym
certifikadnim autoritam (skrze jejich certifikaty) — coz nam jako uzivateldm mUQze vyrazné usnadnit
Zivot. Ale také nam ho miize zkomplikovat, pokud o tom nevime. PFipadné kdyZ s hodnocenim
producenta programu nesouhlasime (a neprosadime si svou vali pres vali tviirce programu).

5.4.2 Struktura ulozist certifikat(

Na internich Glozistich certifikatd je zajimavé i to, Ze jsou Gasto rlizné strukturovana. Toto jejich struk-
turovani se projevuije existenci vice riiznych slozek, do kterych Ize umistovat (vlastné: tfidit) jednotli-
vé certifikaty.

AZ na jednu vyjimku (viz dale) pfitom plati, Ze umisténim konkrétniho certifikatu do kterékoli slozky
dochézi k vyjadieni ddvéry tomuto certifikatu — a program, ktery s Glozistém pracuje, bude tento
certifikat povazovat za davéryhodny.

> Onou vyjimkou je slozka pro certifikaty od nedlvéryhodnych vydavatel(l v systémovém Ulozis-
ti v MS Windows: umist&nim certifikatu do této slozky se naopak explicitné vyjadiuje neddvéra
prislusnému certifikatu. Efekt je stejny, jako kdyby byl pFislusny certifikat revokovan.

Davodem pro existenci vice sloZek v ramci jednoho Glozisté je ziejmé také vétsi prehlednost. PFi vétsim
poctu certifikat( je toto Elenéni v podstaté nutnosti pro ,,udrzeni pofadku“. PFi malém poctu certifikat(
v ulozisti se naopak mdze jevit jako zbyteéné. Nicméng existence rdiznych sloZzek Gasto pfinasi i urgitou
pridanou hodnotu: zafazenim konkrétniho certifikatu do konkrétni slozky mzeme vyjadfit uréitou
informaci o tomto certifikatu, a ta pak mdze byt vyuZita pro efektivngjsi praci s nim.

202
























5. Elektronicky podpis v pocitaCi

5.4.3.1 Program MRCP spolecnosti Microsoft

Nekteri tvarci program0 vibec nezverejiuji kritéria, podle kterych vyjadfuji svou ddvéru konkrétnim
certifikacnim autoritam a jejich certifikaty ,,pfedinstalovavaji“ do tlozist svych programd. Jinde jsou
takovéto kritéria znama.

Prikladem mdiZe byt feSeni spolecnosti Microsoft, které se tyka obsahu systémového GloZisté v operac-
nich systémech MS Windows. Zde jsou pravidla a podminky pridavani certifikatl do Glozisté pfedem
znémy: jde o cely program pro certifikacni autority, ktery spole¢nost Microsoft pojmenovala MRCP
(Microsoft Root Certificate Program). Podle svého ndzvu se tyka pouze kofenovych certifikatd, ale
uréitym zpUsobem zahrnuje i certifikaty podfizenych certifikacnich autorit, které nejsou korenové.

V zésadé Ize konstatovat, ze pokud certifikacni autorita splni podminky programu MRCP, jsou jeji
koFenové (a zprostredkované i dalsi) certifikaty automaticky zarfazovany do systémového ulozisté

Obrazek 5-32
Pfedstava dopadu zarazeni jednoho z kofenovych certifikatl CA PostSignum do programu MRCP

zatrazeno do programu MCRP

&—— koFenové certifikacni
autority

PostSignum Root QCA

SN

kvalifikovana certifikaéni autorita  komer¢ni certifikacni autorita
PostSignum QCA PostSignum VCA

L1l L1l

PostSignum Root QCA 2

SN

kvalifikovana certifikatni autorita ~ komer¢ni certifikacni autorita
PostSignum QCA 2 PostSignum VCA 2

L1l L1l

vydavani kvalifikovanych vydavani komerénich vydavani kvalifikovanych vydavani komerénich
certifikat koncovym certifikatd koncovym certifikat( koncovym certifikat koncovym
zékaznikGm zékaznikdim zékaznikim zékaznikim

do konce roku 2009 od roku 2010

autorita ¢asového razitka
PostSignum TSA

L1l

vydavani ¢asovych razitek
koncovym zakaznikam

autorita ¢asového razitka
PostSignum TSA 2

L1l

vydavani ¢asovych razitek
koncovym zakaznikdim

N N2 N2

Certifikaty
AN
témi programy v MS Windows,
které pouZivaji systémoveé CA CA CA
aloziste certifikatl Q
O © ®

I
tyto certifikaty budou hodnoceny
jako dGvéryhodné
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Obrazek 5-33
Reakce Internet Exploreru na serverovy
certifikat, jehoz dlvéryhodnost nedokaze

posoudit

Obrazek 5-34
Reakce Firefoxu na serverovy certifikat,
jehoz davéryhodnost nedokaze posoudit

> Pokud by se Ceskéa posta byvala véas dohodla s Microsoftem na zafazeni kofenového certifika-
tu jeji CA PostSignum do programu MRCP (a tim i do ,,pocatecni vybavy*) systémového ulozisté
v MS Windows, nemusela by alespoii &ast uzivatel( datovych schranek pfi prvnim pfistupu
nardzet na varovani prohlizece (viz vyse)."?

12 Konkrétné ti uzivatelé, ktefi pouzivaji operacni systém Windows a prohlize¢ Internet Explorer.
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Existence ,,pocatedni vybavy* Glozist certifikatd ma ale i své nastrahy. Kritéria divéryhodnosti,

které aplikuje autor programu, se nemusi nutné shodovat s kritérii, ktera hodla aplikovat uzivatel.

Ten to pak mize Fesit i tak, Ze nékteré certifikaty z ,,pocate¢ni vybavy* zase smaze.

> Extrémem je pak takovy pristup, kdy uzivatel viibec nedCivéfuje tomu, co za n&j vybral a prohlasil
za dlvéryhodné autor programu. VSechny certifikaty z ,,poGatecni vybavy* proto nejprve odstrani,
a teprve pak za¢ne plnit GloZzidté takovymi certifikaty, které si vybral (a povaZuje za divéryhodné)
on sam.

5.4.3.3 Program AATL spolecnosti Adobe
Program MRCP spolecnosti Microsoft je zfejmé nejrozsahlejSim, ale nikoli jedinym svého druhu.
Obdobné programy postupné zavadi i dalSi producenti systémového i aplikacniho softwaru.

Napfriklad spole€¢nost Adobe si vytvorila obdobné koncipovany program AATL (Adobe Approved Trust
List), ktery vyuzivaji jeji produkty. Konkrétné jde o Adobe Reader a Adobe Acrobat, které podporuji
program AATL od své verze 9.

Svym ,,rozsahem* je program AATL vyrazné skromngjsi nez program MRCP, a odliSny je i konkrétni
mechanismus jeho fungovani (podrobnéji viz ¢ast 5.4.4.1). V roce 2010 bylo v programu AATL jen

10 certifika¢nich autorit, mezi kterymi ale nebyla 7adna z CR.

5.4.4 Pridavani dalsich certifikat( do ulozist divéryhodnych certifikatt

Pridat (vlozit, nainstalovat) novy certifikat do konkrétniho Glozité certifikatd, a tim mu vyjadfit svou
dlvéru, je v principu velmi jednoduché. Tedy alesponi: je to jednoduché v situaci, kdy jiz mame ,,v ruce*
prislusny certifikat a mame jistotu, Ze jde skutec¢né o ,,ten spravny* certifikat. Pak jiz staCi jen vyuzit
nékterou z moznosti pro vkladani (resp. import) certifikatd, které jsou pro dané Glozisté k dispozici.

> Urcitou nastrahou presto je volba spravné slozky (v ramci daného Glozisté) pro instalaci nové-
ho certifikatu, viz ¢ast UrcCitou nastrahou presto je volba spravné slozky (v ramci daného Ulozisté)
pro instalaci nového certifikatu, viz ¢ast 5.4.2: pozor musime davat zejména na korenové certifi-
katy certifikacnich autorit, jejich podFizené certifikacni autority, ale i na osobni certifikaty.

To, co je na pridavani certifikatl vlastnimi silami t&Zké, jsou spiSe jiné véci. Nejprve vybér téch certi-
fikatd, které by mély byt pridany, a pak dostatecné divéryhodny zpUsob jejich ziskani.

S tim pak souvisi jesté jeden nesmirné ddlezity aspekt: zplsob fungovani konkrétniho Glozisté certi-
fikatd. To si totiz mdze (dodate¢ng, nad ramec své ,,pocateéni vybavy*) instalovat nékteré certifika-

ty samo, z vlastni iniciativy, a dokonce bez toho, Ze by to uzivateli dalo najevo a chtélo k tomu od ngj

souhlas. Nékdy to dokonce déla i navzdory tomu, co si uZivatel preje.

Zatnéme proto pravé u automatického pridavani (instalovani) certifikatd do r@iznych Glozist certifikatd.
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Obrazek 5-35
UZivatelské nastaveni
aktualizace kofenovych
certifikat( u Adobe
Readeru

5.4.4.2 Automatické pridavani podrizenych certifikatd

Druha moZznost automatického pridavani certifikatl do konkrétniho Glozisté se jiz tyka ,,podfizenych*
certifikatd, které patfi podiizenym (zprostfedkujicim) certifikanim autoritam. Tedy takovych certifikatd,
které lezi na certifikacni cesté ke kofenovému certifikatu. V praxi jde o certifikaty, které se v systémovém
Glozisti MS Windows instaluji oddélené od kofenovych certifikat(l, do slozky pro ,,zprostfedkujici certi-
fikacni autority*.

> V roli pfikladu si zopakujme strukturu certifikaCnich autorit, se kterou pracuje CA PostSignum,
a kterou jsme si naposledy ukazovali v Casti 5.4.2.3 jako obrazek 5-30, nyni viz obrazek 5-36
na nasledujici strance.

Zde se tedy jedna o certifikaty podfizenych autorit: kvalifikované PostSignum QCA a vefejné
PostSignum VCA. Nebo jejich ,,dvojkovych* verzi (PostSignum QCA 2 a PostSignum VCA 2).

Smyslem automatického pridavani téchto podfizenych certifikat( (certifikatd podfizenych, resp. zpro-
stfedkujicich autorit) je usnadnit a zjednodusSit pInéni pFislusného Ulozisté: aby do néj nemusely byt
dopredu (Ci néjak ,,rucné*) pridavany vsechny podfizené certifikaty, které by kdy mohly byt zapotfe-
bi. Stejné tak je timto zpUsobem pamatovano na to, Ze struktura podfizenych certifikadnich autorit se
mUze ménit preci jen Gastéji, stejné jako jejich certifikaty, zatimco struktura kofenovych certifikaénich
autorit se az tak casto nemeéni (stejné jako korenové certifikaty téchto autorit).
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Abychom toto tvrzeni docenili, uvédomme si zasadni rozdil mezi pfidanim nového korfenového certifi-
katu a nového podrizeného (zprostfedkujiciho) certifikatu:

° v pfipadé pfidani kofenového certifikatu se méni (zvétsuje) ,,rozsah” vyjadiené davéry
° v pfipadé pfidani podiizeného certifikatu (certifikatu podrizené autority) se ,,rozsah*
vyjadrené ddvéry neméni.

Obrazek 5-36

Zarazeni certifikatd CA PostSignum

slozka
.Diivéryhodné kofenové
certifika¢ni autority“

kofenovy certifikat

do sloZzek systémového ulozisté PostSignum
MS Windows
,.zprostiedkujici* ,.zprostiedkujici* ___ = = —
certifikat certifikat e
PostSignum QCA PostSignum VCA —
kofenova certifikagni = =
autorita
T N
i
kvalifikovana certifikani autorita ~ komeréni certifikani autorita — —

PostSignum QCA PostSignum VCA
slozka
J/ J/ J/ J/ J/ J/ »Zprostredkujici
certifikaéni autority“
vydavéni kvalifikovanych vydavéani komerénich
certifikat(i koncovym certifikatt koncovym
zékazniklm zékazniklim

K automatickému pFidani nového podrizeného certifikatu totiz dochazi pouze v pfipadg, kdy jiz je
nainstalovan (a tim i povazovan za davéryhodny) odpovidajici kofenovy certifikat. Opét si to ukazme
na konkrétnim prikladu.

> Necht je v alozisti dGvéryhodnych certifikatd jiz nainstalovan novy ,,dvojkovy* kofenovy certifikat
CA PostSignum (PostSignum Root QCA 2). Lhostejno zda skrze automatické pridavani korenovych
certifikat do systémového Glozisté v MS Windows, &i diky ,,ruénimu pFidani uzivatelem.

Kdyz pak uzivatel pfistoupi na néjaky server — napriklad na webovy portal ISDS — ten se mu pro-
kaze serverovym (komer¢nim) certifikatem, vydanym novou komercni (podfizenou) certifikacni
autoritou PostSignum (PostSignum Public CA 2). PFi zkoumani ddvéryhodnosti tohoto certifikatu

je nejprve vyhledana certifikacni cesta, vedouci k nékterému kofenovému certifikatu. Ta je nale-
zena v nasledujici podobé:
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5. Elektronicky podpis v pocitaci

e kofenovy certifikat (kofenové autority PostSignum Root QCA 2)
e podfizeny certifikat (podfizené autority PostSignum Public CA 2)
e posuzovany certifikat (pro server na adrese *.mojedatovaschranka.cz)

Obrazek 5-37
Priklad certifika¢ni cesty, z pohledu
posuzovaného cerfifikatu

> Jelikoz tato certifikacni cesta ,,konci“ takovym kofenovym certifikatem, ktery je povazovan
za dAvéryhodny (nachazi se v prisludné &asti Glozisté davéryhodnych certifikat), mize hod-
notici program (prohlizec) povazovat posuzovany serverovy certifikat za divéryhodny a uZiva-
tele pustit na stranky tohoto serveru.

Soucasné s tim mdzZe byt povazovan za ddvéryhodny i podfizeny certifikat (zde PostSignum
Public CA2), ktery dosud neni umistén v pFislusné ¢asti Glozisté divéryhodnych certifikat
— a tak sem mUZe byt dodate¢né (a automaticky) pridan.

PFipomerime si znovu, Ze toto automatické pridavani podfizenych certifikatd neméni ,,rozsah dveé-
ry*, a je tedy spie optimalizaénim opatfenim: urychluje a zefektiviiuje nasledné posuzovani dvéry-
hodnosti dal$ich konkrétnich certifikatd.

Jde pritom o funk&nost, ktera dnes jiz neni omezena jen na systémové Glozisté MS Windows, popisované

vyse. Své mechanismy pro ,,dogitani* certifikatd ma napfiklad i Glozistg, se kterym pracuje prohlize¢ Firefox.

5.4.4.3 Rucni pridavani certifikatC

Z predchozich odstavcl vyplyva, ze konkrétni tlozisté divéryhodnych certifikat mohou ménit sv(j
obsah bez pFfimé spolutiCasti uzivatele, a vlastné i bez jeho védomi. Konkrétni zpUsob, jakym tak &ini,
pfitom nemusi byt pfilis dobfe popséan v dostupnych zdrojich. Navic se vie mlze jesté dynamicky mé-
nit, s tim jak prisludni producenti softwaru inovuji své produkty a v ramci toho mohou ménit i zpCsob
jejich prace s certifikaty a ulozisti.

A aby v3e bylo jesté komplikovangjsi, rlizna tlozisté se v tomto ohledu mohou chovat rlizné: jinak se
chova systémové ulozisté v MS Windows, jinak to, se kterym pracuje prohlizec Firefox, a jesté jinak
vlastni Ulozisté Adobe Readeru atd.

V praxi je proto stale velmi dUlezité, jakym zplsobem si uZivatel pravé pouzivané ulozisté certifika-

td ,,zabydli* sam. JiZ jen proto, Ze jakékoli pFipadné nasledky (hlavné ty pravni) ponese pouze on sam,
a nikoli autor programu a pravidel, podle kterych se obsah ulozisté méni ,,sam od sebe*.
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5. Elektronicky podpis v pocitaCi

Tento prdvodce nabizi, Ze za uZivatele sim vybere spravnou slozku v rdmci systémového UloZisté.

Ne vzdy ale funguje spravné, konkrétné pfi pridavani korenovych certifikat( certifikadnich autorit,
které nékdy chybné pridava do slozky pro certifikaty zprostfedkujicich autorit. Proto je vhodnéjsi radé-
ji vybrat prislusnou slozku explicitng, jako na predchozi ukazce.

V pripadé, kdy je pridavan novy korenovy certifikat certifikacni autority (do slozky pro korenové certi-
fikaty ddvéryhodnych certifikadnich autorit), je na samotném konci priivodce — a je3té pred skute¢nym
vlozenim nového kofenového certifikatu — uzivatel pozadan o souhlas s vlozenim certifikatu. PFitom je

mu zobrazen otisk nové vkladaného certifikatu a ocekava se, ze hodnotu tohoto otisku ovéfi. Viz nasle-
dujici obrazek.

Obrazek 5-44

Oveéreni otisku (pGvodniho) certifikatu

CA PostSignum (PostSignum Root QCA)
oproti hodnotg, uvedené ve véstniku MV CR

5.5  Sprava vlastnich certifikatd

Vlastni certifikaty se od certifikat( tietich stran li3i ve dvou zasadnich aspektech. Prvnim z nich je
Ucel, kterému slouzi: certifikaty tfetich stran pouzivame pfi vyhodnocovani platnosti ,,cizich* elektro-
nickych podpist, znacek &i asovych razitek. Naproti tomu vlastni certifikaty nam umoznuji vytvaret
nase vlastni elektronické podpisy.
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5. Elektronicky podpis v pocitaci

Dalsim zasadnim rozdilem je drzeni soukromého klice: vlastni certifikaty jsou ndm uzitecné pouze
tehdy, pokud k nim mame odpovidajici soukromy kli¢. Naopak od certifikatu tfeti strany soukromy
kli¢ nemame a mit ani nemdzeme (protoze nam ho ona tfeti strana nesmi dat).

Z téchto zasadnich rozdild pak vyplyvaji i odlisnosti ve spravé vlastnich certifikat( a certifikat( tre-
tich stran. Na jednu z téchto odliSnosti jsme pFitom jiz narazili, v Gvodu této kapitoly: certifikaty tfetich
stran, které jsou plné vefejné, nemusime chranit proti okopirovani (zajidtovat jejich dfvérnost). A tak si
je mizeme uchovavat v kterémkoli GloZisti. Obvykle v tom, jehoZ pouzivani je pro nas nejjednodussi.

Naproti tomu vlastni certifikaty, pokud je chceme vyuZit pro vytvareni vlastnich podpis@, musime ucho-
vavat spolu s odpovidajicimi soukromymi kli€i. A to znamena zajistit, aby si nas soukromy kli¢ nemohl
nikdo okopirovat. Stejné tak bychom ale méli pozadovat i spolehlivost a dostupnost ulozeni soukromého
klice (spolu s certifikatem), tak abychom o néj nepfisli a mohli jej vyuzivat. Treba i po pfechodu na novy
pocitac, po havarii pevného disku atd.

V praxi by to mélo byt tak, ze své vlastni certifikaty (a jim odpovidajici soukromé klice) si uchovavame
nejlépe na externich Glozistich typu ¢ipovych karet ¢i USB tokend. Po technické strance je samoziejmé
mozné je uchovavat i v internich Ulozistich, jako napFiklad v systémovém alozisti operacniho systému
MS Windows. Je to asi nejjednodussi, a také nejlevnéjsi feSeni. Z hlediska bezpec€nosti by to ale mélo

byt jen nouzovym FeSenim. Stejné tak z ryze praktického hlediska: kdyZz nam napfiklad zhavaruje pev-

ny disk, pfijdeme o certifikaty a soukromé klice, ulozené v systémovém ulozisti.

Pojdme si nyni podrobnéji rozebrat postup pfi ziskavani nového (osobniho) certifikatu.

5.5.1 Co je tfeba védét, nez budete Zadat o vydani certifikatu?

Certifikat, ktery si chceme pofidit, nam bude vystavovat n&jaka certifikadni autorita. Tu si sice mQze-
me provozovat i sami, na vlastnim pocitaci — ale zde radgji predpokladejme, Ze o vystaveni certifika-
tu pozadame néjakou etablovanou a dévéryhodnou certifikaéni autoritu. Pokud chceme ziskat certifi-
kat kvalifikovany, stejné se musime obrétit na nékterou kvalifikovanou certifikacni autoritou. CoZ v CR
znamena nékterou z akreditovanych, protoze vSechny kvalifikované jsou soucasné i akreditovanymi.

Nez ale plijdeme za jakoukoli certifikacni autoritou, méli bychom mit na paméti jedno zdkladni pra-
vidlo (byt’ z né&j existuji urcité vyjimky, viz dale): Ze tzv. parova data, neboli soukromy a verejny Kklic,
si nejprve musime vygenerovat sami - a teprve pak miZeme jit za certifikacni autoritou (s prislus-
nou Zadosti) a chtit po ni, aby ndm k témto parovym datiim vystavila poZadovany certifikat.

Davodem je bezpecénost: pokud by nas soukromy kli¢ vytvofil nékdo jiny a pak nam ho predal, méli
bychom skute€né jistotu, Ze si ho pfedtim nezkopiroval ¢i jinak neschoval jeho kopii? Pokud by tak

ucinil, mohl by se platné podepisovat nasim jménem.

S tim Gzce souvisi i dalsi nesmirné ddlezita skutecnost, kterou si také musime uvédomit: poté, co si
sva nova parova data (soukromy a verejny kli¢) vygenerujeme sami, certifikacni autorité predame
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(v rdmci Zadosti o novy certifikat) pouze svij verejny kli¢. Svij soukromy Kkli¢ ji nepredavame,
ani jinak nesdélujeme jeho hodnotu!

Jak ndm pak ale mdze jakakoli certifikadni autorita vystavit jakykoli certifikat, kdyz se nedostane
k naSemu soukromému kli¢?

Pfipomenrime si, Ze kazdy certifikat obsahuje vefejny kli¢ a Gdaje o identité konkrétni osoby, a Ze vyda-
vatel certifikatu osvédcuje, Ze doty€né osoba mé ve svém drzeni pFislusny soukromy KIi€ (tj. ten, ktery
je ,,do paru*“ s vefejnym kli€em, obsazenym v certifikatu). Jak se ale certifikacni autorita pfi vydavani
certifikatu mlze presvédcit, ze skute€né mame odpovidajici soukromy Kkli¢, kdyz ji ho nehodlame dat
(ani ukazat, resp. sdélit jeho hodnotu)?

Odpovéd je nastésti principialné jednoducha: diky moZnostem asymetrické kryptografie mdzeme certi-
fikacni autorité prokazat, ze soukromy kli¢ mame, aniz bychom ho dali z ruky. Sta¢i nam vyuzit stejné
principy asymetrické kryptografie, o které se opira samotny elektronicky podpis a které jsme si popiso-
vali jiz v €asti 1.8: co je ,,uzamceno* (podepsano) pomoci soukromého klice, Ize ,,odemknout* (ovérit)

praveé a pouze odpovidajicim vefejnym Kkli¢em.

Takze kdyz z&dame o vystaveni certifikatu, v ramci své zadosti musime néco ,,zamknout* soukromym
klicem. Treba pravé samotnou zadost o vydani nového certifikatu.” K té pfiloZzime odpovidajici vefejny
kli¢ a vSe predame certifikacni autorité. Ta si ovéri, Ze ,,zamknuty“ obsah Ize odemknout pfedloZzenym
vefejnym klicem — a praveé tim ziskava jistotu, Ze Zadatel ma v ruce odpovidajici soukromy KIic.

5.5.1.1 Kde generovat parova data?

Jak jsme si jiz nékolikrat zdGraznili, kvlli bezpecnosti (ale i z ryze praktickych dlvodu) je vhodné si
své osobni certifikaty, spolu s odpovidajicimi soukromymi kli¢i, uchovavat na externich tlozistich
typu Cipovych karet ¢i USB tokend. To ale souvisi i s jejich generovanim, protoze jiz samotny zpUsob
pocatecniho vygenerovani parovych dat (soukromého a verejného klice) mlze predurcovat moznost je-
jich uloZeni a nasledného praktického pouzivani.

Berme jako obecné pravidlo (s moZnosti urcitych vyjimek), Ze kdyZ sv(j soukromy kli¢ vytvoifime
v néjakém konkrétnim ulozisti, at jiz jde o interni softwarové tlozisté Ci externi ulozisté typu Cipo-
vé karty nebo USB tokenu, nemiZeme s timto soukromym klicem jiz pozdgji ,,hybat*“ a pfemistovat
ho do jiného ulozisté.

Coz znamena i to, Ze kdy7 si k tomuto soukromému kli¢i nechdme vystavit osobni certifikat, m(ze-

me tento certifikat nasledné ulozit pravé a pouze na to samé misto (do toho samého uloziste),
ve kterém se nachazi soukromy Kklic.

7 Zde se jedné o Zadost ve smyslu vécném, resp. technickém, kterd mé& podobu souboru (obvykle s pFiponou .req).

229






5. Elektronicky podpis v pocitaCi

do toho ulozisté, do kterého byl vygenerovan soukromy kli€. MozZnost exportu se tyka az nasledného
postupu: kdyz uz jsme novy certifikat nainstalovali ,,tam, kde jsme vytvareli Zadost* a kde se nachazi

odpovidajici soukromy kli¢, umozfiuje nam nasledné provést ,,export* tohoto certifikatu i se soukromym
klicem do nami zvoleného souboru. Tento soubor pak mézZzeme n&jak zalohovat, ale stejné tak miZeme
jeho obsah ,,importovat” do jiného ulozisté."™ A tim dosdhnout ,,pfeneseni‘ osobniho certifikatu, spolu

s odpovidajicim soukromym kli¢em, do jiného uloziste.

Obrazek 5-46
Priklady volby (provadéné jiz pf¥i zadosti o novy certifikat), zda soukromy kli¢ mé byt exportovatelny

3
& APCS eldentity a.s. - Windows Internet Explorer B
- = - |
& () = @ nttps//weidentity.ca/account/tosks - &[&8]4]x]|[eeng £~
17 Oblibené polozky (%) APCS eldentity a.s. % v B v % @ v Sténkav Zabezpeceniv Nistrojev @v
@Id t. Piihl4Sen uivatel: jir.peterka 8
en Ity Home Sprava tctu Sluzby Rozpracované Certifikaty Odhlasit se =
Home I T
Popis sluieb a
Ceny slueb Generovani klicu
Certifikaéni politiky DN pozadavku
Certifikaty certfikatnich SERIALNUMBER=QCA-2961, PSEUDONYM=Jirka, C=Jirka - PSEUDONYM, OU=Clients, O=eldentity a.s., C=CZ
autorit eldentity Velikost kiice
Podpora uivateld 2048 |
Seznam vydanjch certifikatd Vybér providera =
Zadost o zneplatnéni Microsoft Strong Cryptographic Provider E
cerifikatu Pokud je pole Vybér providera prazdné, postupujte podie

|
Seznam zneplatnénych S ‘
certifikatd Exportovatelné kiice [
= 17 Kiice generovat jako exportovateiné
Ospolefnosh Umoifiuje exportovat nainstalovany certifikit véetné
Registraéni mista privitniho klice do souboru a poté importovat do daldich

af

Glogist a aplikaci.

Kontakt
eldentity a.s.
Vinohradska 184 © eldentity a.s. Viechna prava whrazena
130 00 Praha 3 -
Hotovo +/ Dévéryhodné servery | Chranény resim: Vypnuto v R100% -
18

(a modulem CSP), napfiklad co do rozsahu kli€¢l a pouzivané hasovaci funkce.

Ovséem pouze do takého Ulozisté (a skrze takovy modul CSP), ktery je kompatibilni s pdvodnim Glozistém
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totiz mohla implikovat ngjaké ,,vzkiiseni* pivodniho certifikatu a prodlouzeni (obnovu) jeho Zivotnosti.
A to rozhodné neni mozné. Vzdy se vystavuje novy certifikat.

Obrazek 5-47

Nabidka ,,Obnovy certifikat(“ na strankach
CA PostSignum je ve skute¢nosti nabidkou
na vystaveni zcela nového (néasledného)
certifikatu

552 Zadost o vydani nového certifikatu

Z vyse uvedenych skute¢nosti vyplyva, Ze kromé pripadu s ¢ipovou kartou ¢i USB tokenem?? by zajem-
ce o vydani certifikatu nemél ,,jen tak* pfijit na certifikacni (Ci registracni) autoritu a pozadovat po ni,
aby mu certifikat vystavila. Pfesnéji nemél by chtit, aby vSe zaCalo az teprve na certifikaCni autorité.

Misto toho je nutné, aby si zadjemce o certifikat nejprve pripravil — a to ,,u sebe®, na svém pocitaci — po-
tfebnou Zadost o vydani nového certifikatu. PFilohou takovéto Zadosti nejspiSe budou i urcité smluvni
dokumenty, které musi zadatel vyplnit. Samotnou Zadosti (ve vécném slova smyslu) je ale datovy sou-
bor predepsaného formatu (PKCS#10, viz €ast 5.3.2.), obvykle s pfiponou .req.

> Jak jiz vime z pfedchoziho vykladu, jesté pred touto zadosti (nebo v ramci jejiho vytvareni)
muselo dojit ke generovani nezbytnych parovych dat tak, aby verejny kli¢ mohl byt pfilozen
k samotné zadosti, a tato mohla byt podepsana pomoci odpovidajiciho soukromého klice.

Teprve se spravné vytvorenou zadosti ma smysl chodit na certifikaCni autoritu a chtit po ni vystave-

ni nového certifikatu. PFipadné jej certifikacni autorité poslat, pokud pro vydani certifikatu neni nutna
osobni pFitomnost Zadatele (viz dale). Protoze to prvni, co certifikacni autorita bude po kazdém zadate-
li pozadovat, je praveé takovato (spravneé vytvorena) zadost.

Pripomenme si také, Ze jiz pFi generovani zadosti musi zajemce spravné zohlednit to, jak bude chtit
nasledné vydany certifikat pouzivat, pfedevsim pokud jde o jeho uloZeni a moznost exportu. Musi
na to pamatovat jiZ pfi generovani parovych dat, které pro svou zadost potfebuje.

22 Kdy certifikaCni autorita poskytne zakaznikovi novou Kartu ¢i token, a parova data generuje pfimo v této karté ¢i tokenu.
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V praxi to vyZaduje, aby korenové certifikaty prislusné certifikani autority (a radéji i certifikaty vSech
podfizenych, resp. zprostfedkujicich autorit) byly nainstalovany v prislusnych slozkach toho Gloziste,
se kterym pouzivany prohlize¢ pracuije, a ten je kvUli tomu povazoval za divéryhodné. Diky tomu pak
bude povazovat za divéryhodny i serverovy certifikat, kterym se prokazuji webové stranky certifikacni
autority, a také certifikat, na kterém je zalozen podpis toho kodu (,,kusu programu®), ktery ma byt na po-
CitaCi zadatele spustén.

Né&kdy ale mtze byt zapotiebi i to, aby za davéryhodné byly explicitné prohlaseny i URL adresy
konkrétnich webovych server( certifikadni autority, viz obrazek.

Obrazek 5-48 D“Vé'th"ise"’_

Pridani webu CA PostSignum mezi V této 26né miiZete piidavat a odebirat weby, Viechny weby v
. < této z6né budou pouzivat nastaveni zabezpeceni této zony.
dlvéryhodné v Internet Exploreru

[Pﬁdat tentowebkzond: |

https:/Mww.postsignum,a!J Pfidat

Weboveé servery:
https://qca.postsignum.cz ‘ Odebrat ‘
https: /fwww.eidentity.cz

Pozadovat ovéfeni viech serverd v této zoné serverem (https:)

Rekné&me si rovnou, Ze snad ve vdech pFipadech musi jit o prohliZze¢ Internet Explorer na platformé
MS Windows. Jiné prohlizece obvykle nejsou certifikanimi autoritami podporovany (pro generovani
zadosti). PFipomernime si to na jiz jednou uvedeném obrazku (v ¢asti 5.3).

Obrazek 5-49 Mozilla Firefox
Soubor Upr;vy Zobrazeni Historie Zaloiky Nastroje Napovéda GBookmarks
@T.\ C XA Y O s/ biccs 118 -| [~ coogie P [® 3

u I.CA), ktera funguje jen v Internet [ [ netpssms A256-18C-1855-0] + |
i rdcuce: AI56180C1855 01

Priklad on-line sluzby (zadosti o certifikat

Exploreru

' Tato zadost o certifikat je podporovana jen MSIE.

DalSim problémem, ktery v praxi vyvstane pred uzivatelem je to, Ze prohlizec¢ ,,neumi* sdm od sebe ty
¢innosti, které po ném webové stranky certifikaCni autority pozaduji, a které jsou nezbytné pro sestaveni
zadosti o vydani certifikatu (zejména pro generovani klich a elektronické podepsani zadosti). Jinymi slo-
vy: weboveé stranky s on-line zadosti potfebuji spustit urcity kod (,,kus programu*), ktery ale neni v ram-
ci webového prohlizecCe k dispozici. A tak je nutné jej alespor dodatecné doinstalovat, ve formé vhodné-
ho modulu plug-in ¢i prvku ActiveX.
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> | zde si mlzeme Fici, Ze je béznou praxi, aby riizné certifikacni autority vyzadovaly instalaci
riznych knihoven (resp. riiznych modul® &i prvk( ActiveX apod.).

Podrobnéji jsme si tuto problematiku popisovali v ¢asti 5.2.2, a tak si jen pfipomenme, na jiZz jednou
uvedenych obrazcich, Ze pro generovani zadosti o certifikat od CA PostSignum je pozadovana instala-
ce ActiveX prvku ,,Microsoft Certificate Enrollment Control*, zatimco u I.CA je pozadovana instalace
ActiveX prvku I.CA — Code Signing.

Obrazek 5-50 (= Zadost o certifikat PostSignum | Ceska posta - Windaws Internet Explorer

oy sz - - . N ‘; ~4 ¥ | https: tsignum. cz/generator fon_line,php
Priklad Zadosti o instalaci prvku ActiveX C] = —
i Oblibené polozky iédnstnae(ﬁﬂtétPnsSmunléeské posta [

J[@]%|(x] 3 |

1 Tento webovy server vyZaduje spusténi nasledujicho dopliku Microsoft Certificate Enroliment Control od spoleénosti Microsoft Corporation. | X
Pokud webovému serveru a dopliku davEfujete a cheete povalit jeho spusténi, Kiepnite sem...

el

Q) Generovani zadosti o certifikat

Gvodnistranka | &

Navigace

@ Instalace certifikatd autorit

WO GENEROVAN( ZADOSTI O CERTIFIKAT
POSTSIGNUM

Uvodni strénka » On-Line generovani Zadosti o certifikat!

B On-Line generovani Zédosti

@ Off-Line generovéni Zadosti

@ Instalace vydaného certifikatu

@ Névody pro instalad certifiétu,
préce s nimi  nastaveni e-mailovych
Kientd

Internet Explorer - upozornéni zabezpegeni

Chcete spustit tento ovladaci prvek ActiveX? v

Nézev: Microsoft Certificate Enroliment Control
Vydavatel: Mirosoft Corporation

@|a

Nespoustét

Tento ovidadi prvek ActiveX byl dFive pfidén do vaseho poditace, kdy jste
instalovali jiny program nebo pii instalad systému Windows. M&li byste ho
spustit pouze v piipadé, Ze davéfujete jeho vydavatel a webu, ktery ho

I3

pofaduje. Joka isou rizika

Obrazek 5-51
Priklad instalace vlastni knihovny od I.CA
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5. Elektronicky podpis v pocitaCi

Prvni krok pfFi ,,obnové* certifikatu proto spo€iva ve vybéru dosavadniho (dosud platného) certifikatu,
podle kterého vas ma certifikacni autorita identifikovat.

> Pamatujme si, Ze o ,,obnovu“ Ize zadat jen v dobé, kdy je dosavadni certifikat stale jesté platny,
a nebyl revokovan.

Priklad, ukazujici Zzadost o obnovu (ve skute€nosti vydani nasledného certifikatu) u certifikacni autori-
ty PostSignum, ukazuje predchozi obrazek.

Dalsi vyznamnou odlidnosti zadosti o nasledny certifikat je to, Ze kv@li ni nemusite jit (fyzicky) za pfi-
sluSnou certifikacni €i registracni autoritou. Staci, kdyZ svou Zadost podepiSete svym elektronickym
podpisem (zalozenym na dosavadnim, stale jeSté platném certifikatu) a poSlete do certifikacni autority.

Diky platnému elektronickému podpisu na vasi zadosti bude mit certifikacni autorita jistotu, Zze Zadost
pochazi skutec¢né od vas.

Obrazek 5-61

Novy certifikat bude zaslan emailem

A pokud za vystaveni nového certifikatu zaplatite také néjakym on-line zpisobem, nemusite za certifi-
ka&ni autoritou chodit uz vlibec. Ona vam novy certifikat doruci také on-line zptisobem.

PFripomenme si jeste, Ze v konkrétnim pripadé certifikacni autority PostSignum je mozné generovat
za&dost o obnoveny certifikat jak on-line zptisobem, prostiednictvim prohlizece, tak i off-line zp(so-
bem, prostfednictvim aplikace PostSignum Tool.

V prvnim pripadé si podpis Zadosti zajisti sama webova aplikace, bézici v prohlizeCi uZivatele. Ve druhém
pripadé, kdy je Zadost generovana off-line zptsobem (pomoci aplikace PostSignum Tool), ale musi zadost
odeslat uzivatel ,,rucné*. Musi ji vlozit do emailové zpravy s predepsanym obsahem, a tuto zadost musi
sam opatfit svym elektronickym podpisem (zalozenym na tom certifikatu, ktery ma byt ,,obnoven*).
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5. Elektronicky podpis v pocitaci

5.5.4 Zalohovani a obnova certifikatl a soukromych klict

S moZnosti exportu (a nasledného importu) osobnich certifikatl a soukromych kli¢d souvisi i jejich
celkové sprava, zahrnujici jak eventuédlni zalohovani, tak i naslednou moznost obnovy. Nez si ale uké-
Zeme, jak vSe v praxi funguje, je vhodné se zminit jesté o jedné dilezité véci. Tou je vhodnost a Gcel-
nost samotného zalohovani ,,vlastnich* certifikat® (od kterych mame odpovidajici soukromé klice).

Zde je totiz velmi vhodné rozliSovat mezi kvalifikovanymi certifikaty, které pouzivame pro vlastni po-
depisovani, a komerénimi certifikaty, které pouzivame pro jiné Gcely. Asi nejvice specifické postaveni
pak maji naSe komer€ni certifikaty, pouzivané pro Sifrovani (tj. ty, které davame ostatnim, aby je vyuzi-
li pro zasifrovani zprav urcenych nam).

Zalohovani osobnich kvalifikovanych certifikatl (i s odpovidajicim soukromym kli¢em, je-li ten expor-
tovatelny) je sice bezproblémové po technické strance, ale mdze byt velmi problematické z hlediska
bezpecnosti. Pokud by se totiz nékdo nepovolany dostal k zaloze, tvorené certifikatem i soukromym
klicem a dokazal ji obnovit, mohl by se platné podepisovat naSim jménem (jménem drzitele certifikatu).

Proto je tfeba klast vysoké naroky na zabezpeceni takovychto zaloh, nebo je radéji ani nedélat. Ostatné,
vsude tam, kde soukromy kli¢ nenf exportovatelny, jako tfeba u Cipovych karet ¢i USB token(, zaloho-
Vani neni ani mozné.

Stejné tak je tfeba poméf¥it rizika zalohovani (plynouci z moznosti zneuziti zalohy) s nasledky toho,

Ze bychom o svij kvalifikovany certifikat i se soukromym kli¢em pfisli (aniz by doslo k jejich kompro-
mitaci, tj. aniz by se dostali do rukou nékomu nepovolanému). Pokud bychom si tfeba svdj certifikat

i se soukromym kli€em néjak nenavratné smazali (napfiklad pri havarii pevného disku), Skoda by ne-
byla nijak z&sadni. Jen bychom si museli pofidit novy certifikat, kterym bychom se déle podepisovali.
Naproti tomu pFipadnd kompromitace zadlohovaného kvalifikovaného certifikatu i se soukromym

klicem by mohla mit mnohem nedozirngjSi nasledky: nékdo jiny by se mohl platné podepisovat nasim
jménem (samoziejmé jen dokud bychom na$ kompromitovany certifikat nenechali revokovat).

Podobné tomu mUze byt u komer&nich certifikat, pouzivanych napfiklad pro prihlasovani k néja-
kému informacnimu systému: ten, kdo by se zmocnil z&lohy a dokézal néas certifikét i se soukromym
klicem pouzit, by se mohl vydavat za nés.

To v pFipadé komer&nich certifikatd, pouzivanych pro potreby Sifrovani, je situace preci jen odliSna.
Pokud bychom o takovyto certifikat (a hlavné o jemu odpovidajici soukromy kli€) nenavratné pfisli, ra-
zem by pro nas prestaly byt dostupné a Citelné vSechny zpravy, které jsme pfijali jako zaSifrované. A to
by pro nas mohlo byt opravdu zadsadnim problémem.

Naproti tomu pFipadnd kompromitace naSeho Sifrovaciho certifikatu a odpovidajiciho soukromého kli-
€e by umoznila nékomu tfetimu, aby se sezndmil s tim, co mélo byt ur€eno jen naSim o€¢im a usim. Zda
by to bylo vaznym problémem ¢i nikoli, je uz na individualnim posouzeni kazdého drzitele Sifrovaci-
ho certifikatu: on si musi spocitat, jak velké je to které riziko, a rozhodnout, co mé pro néj vétsi vahu.
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Obrazek 5-67
Formaty pro export certifikatu
bez soukromého klice

Formst souboru pro export
Certifikaty |ze exportovat v riiznych formatech.

Vyberte format, ktery chcete pouzit:

(@ Binarni X, 503, kédovani DER (CER)
(©) X.509, kédovéni Base-64 (CER)

() Certifikaty standardu Cryptographic Message Syntax Standard - PKCS &. 7 (P7B)
["] zahrnout viechny certifikaty na cesté k certifikatu, pokud je to mozné

Format Personal Information Exchange -PKCS €. 12 (PFX)

[]zahrnout viechny certifikaty na ceste k certifikatu, pokud je to mozné

["| odstranit privatni ki€ v pripade Gspesného exportu
[T Exportovat viechny rozsifené viastnosti

Serializované Ulozisté certifikatd {SST)

Dalii informace o formatech soubord certifikatd

[ <met ][ pa> | [ stomo |

V pripadé systémového ulozisté MS Windows ale existuje jedna specificka situace, kdy se k obsahu
tohoto Ulozisté nelze dostat ,,béznymi“ uzivatelskymi prostfedky. Jde konkrétné o soukromy KIi¢,
vygenerovany v ramci zadosti o novy (Ci nasledny) certifikat pravé do tohoto Ulozisté. Pokud jej uziva-
tel potiebuje zazalohovat, pak pro pristup k nému musi vyuzit specialni konzoli pro spravu certifikat(:
utilitu Certificate Manager (certmgr). Tu lze vyvolat napsanim jejiho jména a pfipony (certmgr.msc)

do fadku pro spusténi, a pak potvrdit.

Obrazek 5-68
Utilita certmgr pro spravu certifikatd
v systémovém uloZisti MS Windows

@ certmoy - (Certfkty  aktuain uzivateh Posadavek na z3pi

Programy (1)
i@ certmgr.msc

5 Zobrazit dalii vysledky

Soubor Akce Zobrazit Néapovéda

e A 4 GIRE = HE
(5 Certifikéty - aktudlni uzivatel || vystaveno pro
> [ Osobni FLlifi Peterka

p ] Dévéryhodné kofenové certif|
» [ Dévéryhodnost v rdmci rozlel
b [ Zprostiedkujici certifikacni a
v [ Uzivatelsky objekt sluzby Acti
» (] Divéryhodni vydavatelé

b ] Nedivéryhodné certifikaty

> [ Kofenové certifikacni autority|
» ] Divéryhodné osoby

p [] Ostatni uzivatelé

|_| Pozadavek na zapis certifikaty|
| Certifika
Duvéryhodné kofeny Cipovyc|

ZZIRNDr. Ing. Jifi Peterka
5 RNDY. Ing. Jifi Peterka

Vystavitel
Jifi Peterka

Viechny dkoly

Vyjmout
Kopirovat
Odstranit

Vlastnosti

Népovéda

Um m_ ] [NIRN] _m

Datum .. Zamyslené (|
31.8.2011
18.8.2011  <Vie>

<Vie>

<Vie>

Oteviit

Exportovat...

Exportovat certifikat
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Obrazek 5-70
Priklad e-mailové Zadosti o zneplatnéni
certifikatu u CA PostSignum

Jii Peterka <jri@peterka.cz> Odeslano: € 10.2.2011 13:45 S s Odestino: & 10,2201 14:25
‘postsignum@cpost.cz’ jiri@peterka.cz
zadost o zneplatnéni certifikatu Predm Protokol o zneplatneni certifikatu
= Podepsano: podatelna.postsignum@cpost.cz
dobry den, 4]
Zadam timto o zneplatnéni nasledujiciho certifikatu: & = L]
w
e jméno a pfijmeni: RNDr.Ing. Jifi Peterka ‘ Vazeny zakazniku, %
* sérioveé Cislo certifikatu (dekadicky): 1135335 n
e vydala: Postsignum QCA oznamujeme Vam, ze na zaklade zadosti drzitele certifikatu / poverene osoby
e heslo pro zneplatnéni: byl dne 10.2.2011 v 14:25 hod zneplatnen certifikat se seriovym cislem 1135335
vydany certifikacni autoritou PostSignum QCA.
Dékuiji. Protokol o zneplatneni je prilohou tohoto e-mailu.
Jiri_Peterka |
(% Sj iv pi ci se prosim jte na HelpDesk Ceske
posty
e-mail: helpdesk-ca@cpost.cz, tel.: 840 11 12 44 (linka je zpoplatnena) e |
Certifikacni autorita PostSignum
http://www.postsignum.cz
Ceska posta, s.p.
Praha 1, Politickych veznu 909/4, 22599
Tato zprava byla automaticky vygenerovana informacnim systemem
PostSignum. Prosim, neodpovidejte na ni. 3
v
Obrazek 5-71 s _ , T —
» Uvodni strénka » Certifikty a CRL autorit » Seznamy zneplatnénych certificatd (CRL)
Noveé vydany CRL seznam, jiZ s informaci L .
i o - ) i Seznamy zneplatnénych certifikat (CRL) 'sv )
o revokaci certifikatu (rozdil jedné hodiny s

je dan jinym ¢asovym pasmem)
Historie CRL soubor( podfizené certifikadni autority

Vystavitel cn=PostSignum Qualified CA 2,0=Ceské poéta), s.p. [IC 47114983],c=CZ
Sériové Tislo 8244
Platny od 10.2.2011 13:25:19
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6. PDF dokumenty a elektronicky podpis

Obrazek 6-1
Pfriklad PDF dokumentu s vice podpisy

Neviditelnym elektronickym podpisem je minéno to, kdyz na samotném elektronickém dokumentu
— jak je uzivateli zobrazovan — neni zadny elektronicky podpis patrny a je ,,vidét“ pouze tehdy, pokud
si jej uzivatel nechéa zobrazit prostfedky toho prohlizece, ktery pravé pouziva.

Obrazek 6-2
Priklad neviditelného elektronického

podpisu na PDF dokumentu
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6. PDF dokumenty a elektronicky podpis

Certifikace je FeSenim zejména pro formulare ve forméatu PDF, které nékdo pfFipravi, ale vyplfuje je jiz
nékdo jiny. A ten chce mit jistotu, Ze formular je autenticky: Ze nebyl pozménén a Ze pochazi skutecné
od toho, kdo se vydava za jeho autora.

Pokud by ale byl takovyto formular podepsan, neboli opatfen ,,béznym* elektronickym podpisem, byl
by vlastng& uzamknut vg&i jakymkoli zmé&nam a nebylo by mozné jej vypliiovat (protoze jakakoli zména
by porusila integritu podepsaného dokumentu.

Re$enim je pravé certifikace, resp. pripojeni certifikaéniho podpisu: jeho autor (,,certifikujici osoba*)
sam urci, které ¢asti dokumentu (polozky formulare) mohou byt zménény (vyplnény), aniz by doslo

k poruseni platnosti certifikace. A pokud by doSlo ke zméné néjaké jiné polozky, certifikace by se stala
neplatnou (stejné jako se pfi poruseni integrity stava neplatnym elektronicky podpis).

Certifikace mUze byt aplikovana pouze na dosud nepodepsany PDF dokument. Certifikacni podpis
proto musi byt prvnim podpisem na PDF dokumentu ve smyslu poradi jejich pFidavani. Nasledné pak
muize (ale samoziejmé nemusi) byt PDF dokument opatien jednim ¢&i nékolika ,,klasickymi* elektronic-
kymi podpisy. Ty pak, v pFipadé formuléare, stvrzuji vyplnény obsah.

Certifikace m0Ze mit pouze interni charakter (ve smyslu rozdilu mezi internim a externim elektronic-
kym podpisem), ale mize byt jak viditelnd, tak i neviditelna. Priklad toho, jak je certifikace zobrazovéa-
na programem Adobe Reader, ukazuje obrazek na predchozi strance.

Zajimavou otdzkou kolem certifikacnich podpist je jejich pravni statut: Ize je povaZovat za zarucené
elektronické podpisy, a v zavislosti na certifikatu i za uznavané podpisy? Odpovéd, vyplyvajici

ze sdéleni MV CR, je takova Ze certifikacni podpis je moZzné povaZovat za zaruceny elektronicky
podpis, pokud u n&j nedoslo k Zadné zméné od vzniku certifikacniho podpisu.?

Certifikacni podpisy lze vytvaret pouze programem Adobe Acrobat,® nikoli programem Adobe Reader.
Proto si konkrétni postup vytvareni téchto podpist ukazeme aZ pfi popisu moznosti podepisovani
pravé pomoci programu Adobe Acrobat.

Jde o vyjadreni Odboru koncepce a koordinace ICT ve veFejné spravé MVCR na dotaz autora této knihy, ze dne
23.11.2010: ,,z pohledu zékona o elektronickém podpisu je podepsan pouze ten dokument, ve kterém k zadné
(ani autorem povolené) zméné nedoslo, nebot pouze s timto dokumentem je podpis logicky svazan, jak vyzaduje
82 odst. a) zakona o elektronickém podpisu. Certifikovany dokument bez provedenych zmén JE tedy opatfen
zaru€enym elektronickym podpisem®.

Ale stejné tak Ize vytvéret certifikacni podpisy i nékterymi programy tfetich stran, nikoli od spole¢nosti Adobe.
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6.3 Casova razitka na PDF dokumentech

Casova razitka jsou u PDF dokumentt pojiména ponékud odli$né od predstavy, kterou jsme si az dopo-
sud budovali: Ze razitko je ,,néco samostatného®, co se aplikuje nezavisle na elektronickych podpisech

(typicky nékdy ,,po podpisu®, aby fixovalo jeho existenci v €ase), je zaloZeno na svém vlastnim certifi-

katu, také se samostatné ovéfuje a ma ,,svou vlastni“ platnost. A Ze také z pohledu prava méa svij vlast-
ni a specificky statut.

U PDF dokumentd je ale ¢asové razitko standardné vnimano jako néco nesamostatného. Jako atribut
Casového Udaje, ktery je soucasti elektronického podpisu.

Jinymi slovy: bez €asového razitka se do elektronického podpisu vklada Casovy Udaj, pfevzaty ze systé-
movych hodin pocitace. A jelikoz tyto systémové hodiny si uzivatel mdze libovolné posunout, nelze se

na tento Udaj spoléhat. V opatném pripadé se do elektronického podpisu vlozi Gdaj o Case, pochézejici
z Casového razitka. A tedy garantovany ¢asovy Udaj, na ktery se jiz lze spolehnout.*

> Lze si to predstavit také tak, Ze Casové razitko je zde jakoby vloZzeno pfimo do samotného elek-
tronického podpisu.

Prakticky disledek je ten, Ze PDF dokument nelze (aZ na vyjimku, viz dale) opatfit samostatnym
Casovym razitkem. Misto samostatného Casového razitka je mozné k PDF dokumentu pridat pouze
dalsi elektronicky podpis, obsahujici vlozené Casové razitko (podpis, jehoZ Casovy udaj je prevzat
z casového razitka).

Indikaci rozdilu v ,,kvalité“ Casovych Gdajd, obsazenych v elektronickych podpisech na PDF doku-
mentech, ilustruji nasledujici obrazky. Na prvnim z nich je dokument, jehoz elektronicky podpis
obsahuje Udaj o Case, pFevzaty ze systémovych hodin mistniho pocitace (zvyraznéno Cerveng).

Obrazek 6-6 Viastnosti podpisu

Podpis bez €asového razitka (€asovy Udaj

@ Podpis je PLATNY, podepsany uzivatelem RNDr. Ing. Jfi Peterka <jiri@peterka.cz>.

je prevzat z hodin pocitace)

Pichled | Dokument | Autor podpisu | Datum a éas | Pravni upozoméni

Podepsal: - RNDr. Ing. Jii Peterka <jiri@peterka.cz> Zobrazit certifikt...

Divod: Jsem autorem tohoto dokumentu

Datum:  2010/01/20 20:58:10 +01'00" Umisténi:  Praha

Piehled platnosti

%) Tento Dokument se od aplikovani tohoto podpisu nezménil.

%) Dokument je podepsan soucasnym uzivatelem.

| /iy Datum a éas podpisu jsou z hodin na pocitaéi autora podpisu. I

Samoziejmé jen pokud jde o ¢asovy Udaj o kvalifikovaného poskytovatele ¢asovych razitek.
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Obrazek 6-8
Podpis, obsahujici ¢asové razitko
(Adobe Reader 9.x)

Obrazek 6-9
Pfiklad platného podpisu s asovym
razitkem, jehoz ovéreni se nepodafrilo.

Obrazek 6-10

Pfiklad PDF dokumentu s elektronickym
podpisem (V€. ,,podpisového* ¢asového
razitka) a se samostatnym ,,archivnim*
casovym razitkem, v programu Adobe
Reader verze X
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6.5.2 Kontrola integrity podepsaného dokumentu

Abychom si mohli popsat vliv dalSich nastaveni Adobe Readeru, musime si nejprve pfiblizit jeho
konkrétni postup pfi ovérovani elektronickych podpist (ale i znacek a razitek). Abychom védéli,
co a jak déla a co naopak nedéla.

Posloupnost hlavnich krokd odpovida postupu, ktery jsme si popisovali v kapitole 3. To znamena, Ze
nejprve Adobe Reader posoudi integritu podepsaného dokumentu. Pokud je poruSena, ihned prohlasi
cely podpis za neplatny. A v tomto se zcela shoduje se spravnym postupem ,,podle prava“.

Obrazek 6-19
Neplatny elektronicky podpis z déivodu
porudeni integrity

Takze pokud Adobe Reader skon¢i ovéfovani konstatovanim, ze podpis nenfi platny z déivodu porusen{
integrity, mGzeme mu véfit a jeho verdikt brat jako bernou minci, at' je jeho nastavenfi jakékoli. Zkouma-
ni integrity je totiz zcela nezavislé na moznostech jeho nastaveni.

Neni-li integrita podepsaného dokumentu porusena, snazi se Adobe Reader zkoumat platnost toho cer-
tifikatu, na kterém je podpis zalozen. Aby tak ale mohl €init, musi nejprve rozhodnout, k jakému €a-
sovému okamziku tak bude Cinit. Tedy zvolit to, co jsme si v kapitole 3 pojmenovali jako ,,posuzovany
okamzik*“.

6.5.3 Volba posuzovaného okamziku
Volba posuzovaného okamziku je jiZ jednou z véci, které se programu Adobe Reader nastavuji,
a to na jednu z nasledujicich tfi moznosti:

° platny Cas: posuzovanym okamzikem bude aktuélni ¢asovy okamzik

° bezpecny Cas: posuzovanym okamzikem bude ¢as, uvedeny na (podpisovém) €asovém razitk
PFesnégji Cas, uvedeny pfimo v samotném podpisu, pokud pochazi z ¢asového razitka (viz vyse).
Nepochdzi-li tdaj z Casového razitka, bude posuzovanym ¢asovym okamzikem aktudlni ¢asovy
okamzik (tj. tato druhd moZznost prejde v prvni moznost)
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Jelikoz ale podepsany PDF dokument nebyl opatfen (podpisovym) ¢asovym razitkem, spoléhali jsme
se zde na néco, o em nemame jistotu: Ze podpis skute¢né vznikl 21. 8. 2009. Nem{zZeme proto vylou-
Cit, Ze podpis ve skutecnosti vnikl nékdy pozdéji, na pocitaci s ,,pfetoCenymi hodinami“. Mohl jej vy-
tvorit napriklad nékdo, kdo se podvodné zmocnil prislusného soukromého klice v dobé, kdy prislusny
certifikat jiz expiroval a jeho majitel jej jiZ nemohl revokovat (viz ¢ast 3.4.5).

) VyuZiti DS-RNDr 3.pdf - Adobe Reader

Obrazek 6-23
Podpis s nezndmou platnosti
— pri ovéfovani podle aktualniho ¢asu
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Soubar Upravy Zobrazeni Dokument Mast Okns

® ® 1

H@-\ P 1 n

£ Rev. 1: Podepsal(a): RNDr. Ing. JiAZAL Peterka  Key Usage: Digital Sig
Platnost podpisu je neznama:

Dokument se od aplikovani tohoto podpisu nezménil

Identita autora podpisu je neplatns, protoZe jeji platnost skondila
Datum a ¢as podpisu jsou z hodin na poitaci autora podpisu.

Podrobnosti podpisu
I Naposledy kontrolovano: 2010.09.14 20:36:05 +02'00" I

Pole: Signature (neviditelny podpis)
K

lepnutim zobrazite tuto verzi.

Vlastnosti podpisu

@ Platnost podpisu je NEZNAMA.
(S5 )

Piehled | Dokument | Autor podpisu | Datum a as | Pravni upozornéni

Podepsal: [RNDr. Ing. Jif Peterka <jiri@peterka.cz>

Zobrazit certifikat...

Divod: ~[Prohléd jsem tento dokument

[Datum: |2009/08/Zl 08:43:45 +02'00" J Umisténi: |Praha

Prehled platnosti

%} Tento Dokument se od aplikovani tohoto podpisu nezménil.

i Identita autora podpisu je neznams, protoze jeji platnost skonéila nebo jesté neni
platna,

1, Datum a ¢as podpisu jsou z hodin na pocitaci autora podpisu.
: ,
Tento dialog vam Ziiuj

vybrané polozce.
Zobrazit viechny nalezené certifikacni cesty

zobrazit

a celém Fetézci jeho vydini. Podrobnosti odpovidaji

jnum Root QCA

Piehled | i | Odvolani | Divery | Zasady [ Prévni

itSignum Qualified CA
RNDr. Ing. Jifi Peterka <jiri@p|

B RNDr. Ing. Jifi Peterka <jiri@peterka.cz>
R

P135491

Vydal(a):  PostSignum Qualified CA

Ceska poita, s.p. [IC 47114983]

Platny od:  2009/08/12 11:03:00 +02'00"
Platny do:  2010/08/12 11:03:00 +02'00"

Zamylené pouiiti:  |Transakce podepisovani, Podepisovani Sifrovani
klice
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Pravé kv(li tomu, Ze bez Gasového razitka takovouto moznost nem@zeme vyloucit, musime (v souladu
s pravidly, formulovanymi v kapitole 3) posuzovat platnost podpisu k aktualnimu ¢asovému okamziku
(zde: 14. 9. 2010).

Pak ale ovéreni podpisu nutné musi skoncit vysledkem ,,nevim*, protoze k uvedenému posuzovanému
okamziku jiz skoncila platnost certifikatu a na jeho obsah se tak neni mozné spoléhat.

Ke stejnému zavéru doSel i Reader, pokud mu byl (spravné) nastaven posuzovany okamzik na prostfedni
variantu, neboli na ,,bezpecny Cas*.

Na zékladé tohoto nastaveni se Adobe Reader nejprve snazil pouzit €as, pochazejici z asového razitka.
To ale nebylo k dispozici, a tak Reader nakonec pouzil aktualni ¢as v dobé posuzovani.

Posouzeni stejného dokumentu jako na predchozim prikladu (podepsan 21. 8. 2010, certifikatem s plat-
nosti do 12. 8. 2010, bez Casového razitka, ovéfovano 14. 9. 2010) pak jiz skoncilo spravnym verdiktem:
.nhevim*“, resp. ,,platnost podpisu je neznama“, viz predchozi obrazek.

Pamatujme si dobfe tento priklad: Adobe Readeru je tieba spravné nastavit, co ma povazovat

za posuzovany okamzik. Pokud to neudé&lame, miZe posuzovat platnost podpisu i podle negaran-
tovaného tdaje o Case, ktery si podpis nese pFimo v sobé a ktery nepochazi z Casového razitka,
nybrz ze snadno zmanipulovatelnych systémovych hodin na pocitaci.

Spravné bychom tedy méli Adobe Readeru nastavit posuzovany okamzik na ,,bezpecny ¢as“, pri kterém
jiZ je brano v Gvahu Casové razitko a pouzit v ném uvedeny ¢as, nebo je podpis ovérovan k aktualnimu
Casu (neni-li k dispozici €asovy Udaj z razitka).

6.5.4 Kontrola revokace certifikatu
Volba posuzovaného okamziku samozfejmé ovliviiuje i vysledek kontroly toho, zda certifikat, na kte-
rém je podpis zalozen, nebyl k posuzovanému okamziku revokovan (pfedcasné zneplatnén).

UkazZme si to na prikladu elektronického podpisu na dokumentu, ktery neni opatfen (podpisovym)
Casovym razitkem, mél byt vytvoren 28. 9. 2009 (podle Casového Udaje pFimo v podpisu), a je zalozZen
na certifikatu, ktery byl revokovan k 21. 10. 2009. Platnost podpisu byla ovéfovana dne 14. 9. 2010.

Pokud bude pfFi ovéfovani tohoto podpisu Adobe Reader nastaven implicitné (tj. posuzovanym oka-
mzikem bude udajny okamzik vzniku podpisu, tj. 28. 9. 2009), bude podpis ovéren jako platny, proto-

Ze Uspésné ,,projde* kontrolou revokace certifikatu: k datu 28. 9. 2009 certifikat jeSté nebyl revokovan.

VSe ukazuje obrazek na nasledujici strance: jeho spodni ¢ast se odvolava na CRL seznam, aktualni
v dobé ovérovani (14. 9. 2010).
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Pokud ale bude nastavena jedna z obou zbyvajici moznosti, bude posuzovanym okamzikem (pFi absen-
ci Casového razitka) aktualni casovy okamzik, kdy je podpis ovéfovan (v daném pripadé 14. 9. 2010). Zde
uZ podpis ,,neprojde* kontrolou revokace certifikatu, protoze se zjisti, ze byl revokovan (k 21. 10. 2009,

a tedy k dfivéjSimu okamziku nez je posuzovany okamzik).

Obrazek 6-25
Zjisténi, ze certifikat byl revokovan (posu-

zovanym okamzikem je aktualni okamzik)

V tomto pripadé tedy ovéreni podpisu musi skon€it konstatovanim neplatnosti podpisu, viz obrazek.

Zdtraznéme si, Ze pokud by zde popisovany PDF dokument byl opatfen Gasovym razitkem
(resp. Casovy Uudaj u jeho podpisu pochéazel z Casového razitka), pfi nastaveni na ,,bezpecny Cas*
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6.5.5 Kontrola revokace jiZz expirovaného certifikatu

K pochopeni toho, jak Adobe Reader ovéruje stav revokace certifikatu, se jeSté musime seznamit s jednim
moznym pfipadem: predstavme si dokument, jehoZz elektronicky podpis je zalozen na certifikatu, které-
mu v dobé ovérovani jiz skoncila jeho fadna doba platnosti (tzv. expiroval). Nicméné v dobé vzniku
podpisu byl certifikat jesté platny — a dobu vzniku podpisu stvrzuje kvalifikované (podpisové) casové
razitko, pfipojené k podpisu.

Takovyto podpis by stadle mél byt ovéren jako platny — samoziejmé pokud jsou splnény vSechny dalsi
nezbytné podminky vcetné toho, Ze prislusny certifikat nebyl v dobé své fadné platnosti revokovan.

Jak ale Adobe Reader zjisti, zda certifikat nebyl v dobé své fadné platnosti revokovan? U certifikat(
od tuzemskych certifikacnich autorit, které zatim nepodporuji protokol OCSP (viz ¢ast 3.4.2), jsou je-
dinou moznosti seznamy CRL. Ty ale existuji ve dvou verzich, jak jsme si jiz popisovali v Casti 3.4.4:
budto je vydavan jen jeden (,,kumulativni‘) seznam CRL, ktery obsahuje i jiZ expirované (tj. ,,starsi*
certifikaty), nebo jsou neustale vydavany nové (,,intervalové*) seznamy CRL, ze kterych jsou ale vyra-
zovany ty certifikaty, které jiz expirovaly.

> PFipomenme si, Zze z tuzemskych certifikaCnich autorit vydava eldentity ,,kumulativni* CRL
seznam, zatimco I.CA a PostSignum vydavaji ,,intervalové“ seznamy CRL.

Ty certifikacni autority, které vydavaji ,,intervalové“ seznamy CRL, samoziejmé zverejnuji i starsi verze
téchto seznamdl, a to i ,,zplsobem, umoznujicim dalkovy pristup* (pfes webové rozhrani, jak jsme si také
jiz popisovali v asti 3.4.4). Problém je ale v tom, Ze Adobe Reader tento specificky zptsob zverejnéni
»starSich® verzi CRL nezna a nepodporuje, a tak se k potfebnym informacim nedostane.

> PFipomenme si také, ze pfimo v certifikatu je uveden URL odkaz na aktualni verzi seznamu
CRL. Nikoli ale jiz odkaz na starsi verze.

Praktické dlsledky jsou tedy dosti nepfijemné: jakmile skon&i fadna platnost certifikatu, na kterém

je elektronicky podpis zalozen, je vlastné jedno, zda je dokument jeSté opatfen ¢asovym razitkem Ci

nikoli: Adobe Reader jiz nedokaze ovérit, zda certifikat nebyl revokovan — a tak skonci verdiktem

,.hevim*“ (resp. ze platnost podpisu je neznama).

Presnéji skonéi takto u podpist, zaloZzenych na certifikatech od 1.CA ¢i PostSignum. V pFipadé certifi-
katd od eldentity revokaci ovéFit dokaze.

> Zdtraznéme si, Ze jde o vlastnost Adobe Readeru (a jeho neschopnost ziskat starsi verze CRL
seznam(l). Neznamena to, Ze by ovéreni platnosti podpisu nebylo v dané situaci mozné. Jiné
programy, $ité na miru tuzemskym certifikatnim autoritam a jejich zptsobu zvefejiiovani,
si s timto problémem mohou poradit.

Jako priklad si ukazme PDF dokument, vznikly autorizovanou konverzi na CzechPointu pfimo 1. 7. 2009
(v den, kdy doslo ke spusténi datovych schranek). Jako takovy je opatfen elektronickym podpisem ope-
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k vyznamnému zvétSeni souboru s PDF dokumentem. Ve druhém pripadé, kdy je do PDF dokumentu
vkladan cely seznam CRL, méze jit o velky objem dat a jeho vloZzenim objem souboru s PDF dokumentem
mUze znaéné nardst.

Samotna moznost vloZeni revoka¢nich informaci je dostupna ve dvou réiznych okamzicich: pfi vzniku
podpisu a ,,pozdé&ji*.

Prvni varianta ale v pfipadé seznam(@ CRL nefesi dany problém, protoZe v okamziku vzniku podpisu
nemusi aktudlni verze CRL jeSté obsahovat informaci o revokaci pouzitého certifikatu (jelikoz certifi-
kacni autority maji na zpracovani zadosti a zverejnéni az 24 hodin).

Obrazek 6-29
Varovani pred vlozenymi

informacemi o revokaci

Proto i sam Adobe Reader v tomto pfipadé varuje pred tim, Ze vlozeny CRL seznam, datovany ke stej-
nému okamziku jako samotny podpis, mize byt prostfedkem podvodu (viz predchozi obrazek).

PFi ovérovani podpisu je tedy nutné vzdy zkontrolovat, podle jaké verze seznamu CRL bylo posuzova-
no pripadné revokovani certifikatu, a zda by se na této verzi jiz pfipadna revokace musela projevit

¢i jesté nikoli.

Tuto informaci, stejné jako samotny fakt, Ze podpis byl ovéfovan podle vloZzeného seznamu CRL,

Ize ziskat pFi zobrazeni informaci o odvolani certifikatu, na kterém je ovéfovany podpis zalozen,

viz nasledujici obrazek.

> Na obrazku je situace, kdy byl do PDF dokumentu vlozen ,,pfFilis mlady* seznam CRL, ktery jeSté
nemusel obsahovat informace o pfipadné revokaci toho certifikatu, na kterém je podpis zalozen.
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Obrazek 6-30

Informace o hodnoceni certifikatu oproti
vloZzenému seznamu CRL (zeleng)

a o datovani tohoto seznamu a dobé

vzniku podpisu (Cerveng)

Druha varianta vlozeni revokacnich informaci, a to ,,nékdy pozdégji, je podporovana od verze 9.2
programu Adobe Reader (i Acrobat). V pfipadé CRL seznami umoziiuje pockat, az bude vydan takovy
seznam, ktery by informace o revokaci jiz musel obsahovat. Tim se FeSi vySe popsany problém. Soucas-
né ale prinasi jeSté jednu uziteCnou moznost: aby revokacni informace k podepsanému PDF dokumentu
pridal nékdo jiny, nez podepisujici osoba. Protoze prvni varianta (vkladani revokacnich informaci

v okamziku vzniku podpisu) je jiz ze své podstaty dostupna praveé jen pro podepisujici osobu.

Samotné vlozeni informaci o revokaci (seznamu CRL ¢i odpovédi od OCSP serveru) podle prvni
varianty, neboli pfi vzniku podpisu, provadi Adobe Reader (Ci Acrobat) sam a automaticky — ovSem
jen pokud je tak nastaven. Konkrétni postup nastaveni si ukdZzeme v ¢asti 6.11.3.8

Vlozeni revokacnich informaci podle druhé varianty, neboli do jiz podepsaného PDF dokumentu,

mUze iniciovat sam uZivatel, ktery s dokumentem pravé pracuje a ovéfuje platnost podpisg.

8 Od verze 9.2 programti Reader a Acrobat je vkladani revokacénich informaci ,,pfi vzniku podpisu* implicitné

zapnuto, zatimco ve verzi 9.1 bylo je$té vypnuto.
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Je to dano tim, Ze Adobe Reader (stejné jako vétsina ostatnich program() vlastné viibec nerozliduje
jednotlivé varianty elektronickych podpist tak, jak je zna a rozliSuje nas pravni fad. Nezkouma totiz
»kvalitu“ certifikatu, na kterém je podpis zalozen: nerozliSuje, zda jde tfeba jen o néjaky testovaci
certifikat Ci certifikat komercni, nebo zda jde o certifikat kvalifikovany.

Stejné tak Reader nerozlisuje ani ,,plvod* certifikatu: zda byl vydan akreditovanou certifikaéni autori-
tou, nebo certifikacni autoritou bez akreditace, nebo zda si jej tfeba nékdo vydal sdm sobg, jakoby
,,na kolené“. Viz diskuse v ¢asti 4.5.1.

To jediné, co Reader v souvislosti s , kvalitou* certifikatd zajima je, zda konkrétni certifikat mdze povazo-
vat za d@véryhodny. A to odvozuije vyluéné od toho, zda je prisludny certifikat obsazen v pravé pouziva-
ném ulozisti (dGvéryhodnych) certifikatd, viz vyse. Bfimé posuzovani kvality a plvodu certifikatu —a s tim
i rozliSovani druhu elektronického podpisu — tak fakticky pfenasi na toho, kdo mu toto Glozisté naplfuje.

Obrazek 6-34
Priklad zjisténi, Ze jde o uznavany
elektronicky podpis
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Je tedy na nas, uzivatelich programu Adobe Reader, abychom si sami zjistili, o jaky druh elektronické-
ho podpisu na PDF dokumentu se jednd, pfipadné zda se nejedna o elektronickou znacku (a jakou).

V8e pritom zjistime z certifikatu, na kterém je ovéfovany podpis zaloZzen. Musime jej ale prozkoumat
a spravné zhodnotit sami. Po vécné strance to nastésti neni nijak tézké: nechame si prislusny certifikat
zobrazit, a pak jej hodnotime. V pripadé kvalifikovanych certifikatd od tuzemskych certifikacnich

autorit to mame nejjednodussi: musi to mit v sobé& napséno. A tak hleddme pfislusnou pozndmku
(budto v poloZce ,,zasady certifikatu“, nebo pres ,,prohlaseni* vydavatele).

Obrazek 6-35
Priklad zjisténi, Ze jde o uznavanou

elektronickou znacku
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Obrazek 6-37

Priklad zobrazeni certifikatu,

na kterémje zaloZeno ¢asové
razitko na PDF

-
Viastnosti podpisu

N

@ Podpis je PLATNY, podepsany uzivatelem Josef Svejk <josef@svejk.ck>,

[ prenled [ D

| Autor podpisu | Datum a éas | Pravni upozoméni

@ Podpis je oznacen ¢asovym razitkem. I

Casové razitko

razitka.

E —
Prohlize¢ certiﬁkétu

Datum: |2010/09/18 13:37:15 +02'00"

Casova razitka se p
platny, musi byt divéryhodna autority Easového razitka, kterd Easové razitko podepsala.
Klepnutim na Zobrazit certifikat zobrazte podrobnosti o ovéfeni podpisu ¢asového

Autorita ¢asového razitka: |P°5t539“”'" TSA-TSU1

Casova rantka sevytvarejl se speclﬂckyml zasadaml kterejsou urceny autorij ou

depisuji stejné jako

y. Aby byl podpis ¢asového razitka

Zobrazit certifikat...

Tento dialog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji

vybrané poloZce.

Zobrazit viechny nalezené certifikacni cesty

PostSignum Root QCA
= PostSignum Qualified CA
PostSignum TSA - TSL|

IPiehled l Podrobnosti | Odvolani | Divéryhodi |Zasady1 Prévni upozornéni

Pravni omezeni odpovédnosti

R 2ho dok s

Oveéreni d p mize vy

sluzby vztahujici se

k certifikaci, posky avislym dodavatelem sluzeb z treti strany (viz
Upozornéni vydavatele, dole) Adobe neposkytujezarukyjakehokollv druhu,
tykajlclse italné podep ., h d ikatd pouzitych pro

h a;akychkohv s tim souvisgjicich
sluzeb DaI5| mformace na)dete v Licenéni dohodé s koncovym uZivatelem
Acrobatu nebo Adobe Readeru a v prohlaseni o zésadach certifikovani a
informacich o certifikitu od vydavatele,

Prohlaeni o zdsadach certifikovani

Upozornéni vydavatele:

Tento kvalifikovany systemovy certifikat byl vydan podle zakona 227/2000Sb. a
navaznych predpisu/This qualified system certificate was issued according to
Law No 227/2000Coll. and related regulations

Zobrazit zésady vystavitele...

Pamatujme na odliSnost podpisu a razitka i pfFi jejich praktickém zkoumani. O to vice, Ze program
Adobe Reader nam zde klade ur€ité nastrahy tim, Ze (podpisové) ¢asové razitko chape jako nesamo-
statné, jako atribut podpisu: k ob&ma certifikatim se dostaneme stejnou cestou, pfes vlastnosti

podpisu.

A to pfimo svadi k tomu, abychom si oba certifikaty popletli. Rozdil by mél vyplyvat z pfedchozich
obrazka, ale pro jistotu si jej jesté jednou zddraznéme skrze nasledujici obrazek.
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6. PDF dokumenty a elektronicky podpis

Obrazek 6-43

Pfiklad ru¢niho parovani dokumentu s externim podpisem a ¢asovym razitkem

Privodce ov&fovanim podpisd

Pribéh ovérovani:

podepsany dokument.pdf

Jakmile je dosazeno potfebného sparovani podepsaného souboru s jeho podpisy, znackami a razitky,
je jiz na ovérfujicim programu, aby ovéreni provedl a oznamil vysledek. Pfiklad toho, jak to ¢ini pro-
gram VerisignIT, vidite na nasledujicim obrazku.

Obrazek 6-44
Vysledek ovéreni externiho el. podpisu

VerisignIT = Jifi Peterka [

becné | Ovéfovaci kniha

‘ Ovéiit

Funkce k ovfovani podpisti |

Ovérovaci kniha Ovéfovaci kniha |
. Datum ovéFovaci akce Zdroj éasu Popis ovéFovadi akce =
B 24.09.2010 12:04:38 Cas zNTP serveru =]

‘OvéFovacich akciv pohledu: 20
Origindlni soubor

- casové .
[ Filtrovatpohled v asovém rozmezi © %5 podepsany dolumentpct

Soubor s podpisem Stav ovéren Integrita zachovén  Ovéfeny cas vytvoreni
Ppodpis3.p7s oK 24.09.2010 12:04:38 L

{5 Soubor s podpisem: podpis3.p7s
Vysledek ovéfeni: OK
< G

'ﬁ Cas piiatiho ovéFen CRL: 24.9.2010 21:50:19
= &) Seznam internich&asovych razitek
i Podpis neobsahuje interni éasova razitkal
45‘ OvEovicikniha ! 4
i )

- Certifikit
Vystavits: PostSignum Qualified CA
Iméno podepisovatsle: RNDr. Ing. Jifi Peterka
Miniatura:

Integritazachovana: Ano.
& : Ano
Jekvalifikovany: Ano

it Ao

Je na seznamu zneplatnénjch (v CRL): Ne
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