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Vážení čtenáři,

když jsme před rokem a půl s Edicí CZ.NIC začínali, měli jsme trochu obavy, 
zdali bude dostatek českých autorů, kteří budou schopni napsat knihy, které 
by svým charakterem zapadaly do náplně naší edice.

Ačkoliv se od spuštění edice snažíme aktivně přemlouvat některé české osob-
nosti k napsání vlastního díla, po úvodní knize Pavla Satrapy jsme skutečně 
museli dvakrát sáhnout do zahraničí. Nicméně nakonec se to podařilo a na naši 
nabídku kývla osobnost, kterou osobně považuji za osobnost s velkým O,  
vysokoškolský pedagog, publicista a odborný konzultant RNDr. Jiří Peterka.

Představovat přínos pana Peterky pro oblast elektronického podpisu v této 
zemi je poměrně zbytečné. Při zkoumání jeho elektronického archivu na adrese 
www.earchiv.cz jsem napočítal více než 40 různých článků na toto téma, kte-
ré vyšly v posledních jedenácti letech v novinách a časopisech. Těžko bychom 
tedy hledali osobu povolanější pro sepsání takovéto knihy.

Přiblížit laikům složitou oblast elektronického podpisu včetně jejích krypto-
grafických aspektů se může jevit jako obtížný úkol. Nicméně od samého  
začátku, a vzhledem i k mé vlastní zkušenosti, jsem si byl jist, že v tomto se 
plně projeví fakt, že pan Peterka není jen odborníkem ale také pedagogem.

A výsledek mě v tomto skutečně nezklamal. Kniha je čtivá i pro laika s mini-
mem znalostí o dané problematice, který se tak může velmi pozvolným  
a přirozeným způsobem do problematiky ponořit. Přesto je ale nabitá velmi 
zajímavými informacemi a postřehy, které překvapí a potěší i znalce.

Ještě mi dovolte zmínit jednu novinku tohoto vydání. Od samého začátku 
jsme vydávali každou knihu „dvojmo“, tedy v papírové podobě a také  
v elektronické verzi ve formě volně stáhnutelného PDF souboru. Tuto knihu 
budete moci číst ještě na jiném médiu a to na čtečkách elektronických knih.

—  Předmluva
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Předmluva autora a ediční poznámka

— Předmluva autora a ediční poznámka
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Předmluva autora

Elektronický podpis je zajímavým fenoménem naší současnosti. Mnoho  
lidí jej již používá a ještě více by jej rádo používalo. Stát dokonce v mnoha  
situacích jeho užití nařizuje a vymáhá, zejména v souvislosti s celkovou 
elektronizací veřejné správy a jejích agend. 

Již méně se ale pamatuje na to, že práce s elektronickými podpisy je přeci jen 
zásadně jiná, než práce s vlastnoručními podpisy. Může být srovnatelně jed-
noduchá a může dokonce přinášet mnohonásobně vyšší míru spolehlivosti, 
než podpisy vlastnoruční. Na druhé straně se opírá o zcela jiné principy,  
vyžaduje zcela odlišné postupy a může mít také dosti odlišné souvislosti  
a dopady, než práce s vlastnoručními podpisy na listinných dokumentech. 

Znalost těchto principů, postupů i souvislostí a dopadů elektronického  
podpisu je ale často podceňována. Někdy dokonce i záměrně ignorována,  
a to aktivním prosazováním představ o tom, že „s elektronickými podpisy  
je to vlastně stejné, jako s vlastnoručními podpisy“. To opravdu není. 

Hlavní motivací pro vznik této knihy bylo přispět k tolik potřebné osvětě  
kolem elektronického podpisu. A to formou srozumitelnou i pro lidi, kteří 
nejsou a nepotřebují být odborníky v kryptografii ani počítačovými specialis-
ty. Formou, která by je uvedla do báječného světa elektronického podpisu,  
a současně je neodradila přílišnou složitostí a záplavou detailů. Formou,  
která by je inspirovala k přemýšlení nad realitou tohoto báječného světa  
a motivovala k jeho dalšímu poznávání. 

Snaha napsat takovouto knihu ale přinesla nejedno velké dilema. Třeba  
nutnost nahradit celé rozsáhlé a velmi technické pasáže – jako například  
samotnou podstatu asymetrické kryptografie – něčím, co by bylo stručné,  
jasné a srozumitelné i tomu, kdo nemá žádné předchozí znalosti. Zde jsem si  
pomohl přirovnáním k bezpečnostním schránkám se dvěma dvířky, či před-
stavou „kafemlýnku“, který na požádání „semele“ různé ingredience. Laik 
doufejme pochopí a odborník snad promine. 

—  Předmluva autora a ediční poznámka
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1. Základní pojmy a souvislosti

Kapitola 1
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V praxi se někdy můžeme setkat i s pojmem digitální podpis. Věcně by to bylo správnější označení4 

pro ten druh podpisu, kterým se v celé této knize budeme zabývat (a který má „povahu čísla“). Radě-

ji se ale přidržíme běžné praxe i dikce zákonů a vyhlášek, které pracují pouze s pojmem elektronický 

podpis.5

1.4  Zaručený a uznávaný elektronický podpis

V dalších kapitolách se seznámíme s tím, že i elektronických podpisů existuje více druhů. Nás bude zají-

mat zaručený elektronický podpis, který už podle svého názvu dává „jisté záruky“. Nejvíce nás ale bude 

zajímat uznávaný elektronický podpis, jehož pojmenování zase můžeme vztáhnout k tomu, že pouze 

takovýto elektronický podpis nám „uzná“ úřad (orgán veřejné moci), pokud s ním budeme komunikovat 

elektronickou cestou.

Naopak nás nebude zajímat elektronický podpis „bez přívlastků“, protože ten je tak „slabý“, že negaran-

tuje prakticky vůbec nic, a má spíše jen určitou informační hodnotu. Možná, že bychom ho ani neměli 

považovat za elektronický podpis (i když zákon tak činí).

Proto se již zde domluvme, že kdykoli budeme hovořit o elektronickém podpisu (bez dalšího

upřesnění), budeme tím mít na mysli to, co zákon definuje jako zaručený elektronický podpis. 

Stejně tak se domluvme, že když budeme hovořit o podpisu (bez dalšího upřesnění, a tedy i bez 

adjektiva „elektronický“), budeme mít také na mysli zaručený elektronický podpis.

1.5  Integrita, identifikace a nepopiratelnost

Budeme-li se podrobněji zabývat pouze zaručeným elektronickým podpisem, pak bychom měli vědět, 

jakého typu jsou záruky, které poskytuje. Je to vhodné už i proto, že vlastnoruční podpis takovéto  

záruky neposkytuje. 

Jednou ze záruk, kterou zaručený elektronický podpis poskytuje, je tzv. integrita dokumentu. Tedy jeho 

neporušenost,  ve smyslu celistvosti, neměnnosti.

1.  Základní pojmy a souvislosti

4  Přívlastek „digitální“ vypovídá o tom, že něco je zpracováváno číselně, resp. číslicově (digitálně), neboli je „vypočí-

táváno“, resp. zpracováváno formou výpočtu, a má proto charakter čísla. To platí právě pro ten druh podpisu, kterým 

se v celé této knize zabýváme. Naproti tomu přívlastek „elektronický“ vypovídá o tom, jak konkrétně reprezentujeme 

čísla, resp. číslice – a je alternativou například k přívlastku „optický“ (kdy číslice reprezentujeme opticky), „magne-

tický“, „mechanický“ apod.
5   Někdy je jako digitální podpis označován takový podpis, který je založen na certifikátu a infrastruktuře veřejného 

klíče. A elektronický podpis jako něco obecnějšího, co může být založeno na certifikátu, ale také nemusí.
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Vedle elektronické značky (bez přívlastku), existuje i uznávaná elektronická značka, postavená 

na roveň uznávanému elektronickému podpisu.

1.8  Časová razítka

Dalším důležitým pojmem, se kterým se v praxi setkáme, je časové razítko. To je po technické strán-

ce také (zaručeným) elektronickým podpisem, ale na rozdíl od něj je v něm uveden garantovaný údaj 

o čase jeho vzniku.9 A tak časové razítko neslouží ani tak k podpisu, jako k „zachycení v čase“, resp. 

k prokázání skutečnosti, že to, co je časovým razítkem opatřeno, již v okamžiku vzniku časového  

razítka existovalo.

Časové razítko tedy stvrzuje, že to, co je „orazítkováno“, vzniklo „někdy před“ časový okamžikem, 

 uvedeným na časovém razítku. Už se ale neříká nic o tom, zda to bylo dříve o sekundy, minuty  

či třeba roky. 

V praxi se ovšem používají spíše tzv. kvalifikovaná časová razítka, která jsou „silnější“ než časová 

razítka (bez přívlastku), protože je vytváří kvalifikovaný poskytovatel (služby časových razítek).  

A na jeho služby a produkty (časová razítka i v nich obsažené časové údaje) se skutečně můžeme  

spolehnout. 

Zrekapitulujme si nyní dosud uvedené základní pojmy a připomeňme si rozdíl mezi podpisem,  

značkou a razítkem:

Obrázek 1-6

Klasifikace podpisů, značek a razítek

elektronický podpis „bez přívlastku“ podepsanou osobou může být pouze fyzická osoba

    zaručený

    uznávaný

elektronická značka „bez přívlastku“ označující osobou může být jak fyzická osoba,   

    uznávaná tak i právnická osoba či organizační složka státu

časové razítko  „bez přívlastku“

    kvalifikované 

1.  Základní pojmy a souvislosti

9  Jak si později řekneme, v rámci elektronického podpisu je také obsažen údaj o čase jeho vzniku. Ale tento údaj je 

převzat ze systémových hodin na počítači, kde podpis vzniká – a tyto hodiny si uživatel počítače mohl nastavit,  

jak chtěl, takže na časový údaj v rámci el. podpisu se nemůžeme spoléhat.
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1.10.1  Komerční a kvalifikované certifikáty

Existují ale i jiná dělení certifikátů, podle jiných kritérií. Například na tzv. komerční certifikáty 

a kvalifikované certifikáty. Rozdíl mezi nimi je v tom, že požadavky na kvalifikované certifikáty 

a jejich obsah jsou vymezeny v zákoně, zatímco u komerčních certifikátů zákon jejich obsah  

nevymezuje.12 

Obrázek 1-11

Příklad zjištění, že jde o kvalifikovaný certifikát

V praxi slouží kvalifikované certifikáty (ať již osobní či systémové) potřebám podepisování (resp.  

označování, při tvorbě elektronických značek či vytváření časových razítek) a ověřování podpisů,  

značek a razítek, zatímco pro všechny ostatní účely – jako je šifrování, přihlašování, prokazování 

identity a autentizace, zabezpečení apod., by měly být používány certifikáty komerční.

>  Například pro (bezpečnější) přihlašování ke své datové schránce musí koncový uživatel použít 

svůj komerční osobní certifikát, zatímco spisová služba musí ke stejnému účelu použít komerční 

systémový certifikát. Pro případné podepsání dokumentu v elektronické podobě by fyzická osoba 

měla použít svůj kvalifikovaný osobní certifikát, zatímco „stroj“ musí pro vytvoření elektronické 

značky na dokumentu využít kvalifikovaný systémový certifikát. 

1.  Základní pojmy a souvislosti

12  Zákon ani nezná pojem „komerční certifikát“, v praxi se pod tento pojem zahrnují všechny certifikáty, které nejsou 

kvalifikované. Ale také ne vždy: někdy jsou například emailové certifikáty (či testovací certifikáty) chápány jako sa-

mostatné druhy certifikátů. Zde ale budeme vycházet z předpokladu, že „komerční“ jsou všechny certifikáty, které 

nejsou kvalifikované.
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Mezi komerční patří i některé poměrně speciální druhy certifikátů, jako například testovací certifiká-

ty, určené na „hraní“ (resp. testování), případně emailové certifikáty, dokládající právě a pouze mož-

nost přístupu k určité emailové adrese, případně ještě další druhy certifikátů.

Příkladem certifikátu, který není kvalifikovaný – a který (v rámci komerčních certifikátů) musíme hodno-

tit jen jako testovací, neboli „na hraní“ – může být certifikát na dalším obrázku, vydaný již zmiňované  

literární postavě Josefa Švejka. Příklad jeho využití jsme si již ukazovali (pro elektronický podpis, který 

byl zaručený, ale nikoli uznávaný). 

Zdůrazněme si ale to podstatné: že i certifikáty se liší v tom, jak dalece můžeme důvěřovat jejich obsahu. 

U testovacích certifikátů, jakým je právě certifikát (literární postavy) Josefa Švejka na obrázku, jejich  

obsahu věřit nemůžeme. 

Obrázek 1-12

Příklad (testovacího) certifikátu, znějícího 

na literární postavu Josefa Švejka

Na opačném konci pomyslné škály stojí certifikáty kvalifikované, jejichž obsahu můžeme věřit nejvíce. 

Možnost důvěřovat obsahu určitého certifikátu je dána především tím, jak moc jeho vydavatel zkoumal 

identitu toho, komu certifikát vydává, a jak moc je ochoten za zjištění této identity odpovídat. U kvali-

fikovaných certifikátů tuto identitu zkoumá nejdůkladněji, a také za její správné zjištění ručí v nejvyšší 

možné míře. U certifikátů testovacích naopak nejméně. Vlastně vůbec.

1.  Základní pojmy a souvislosti
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Naproti tomu certifikační autorita I. CA (První certifikační autorita) používá „ploché“ uspořádání: 

Obrázek 1-18

Vnitřní členění I.CA

1.12  PKI, aneb infrastruktura veřejného klíče

Snad nejvýznamnějším atributem každého certifikátu je jeho důvěryhodnost. Tedy otázka toho, jak  

dalece můžeme věřit tomu, co je v certifikátu obsaženo a uvedeno.

Připomeňme si, že v certifikátu je obsažen veřejný klíč a je zde uvedena i identita osoby, které tento 

veřejný klíč patří. Tato osoba také má ve svém držení odpovídající soukromý klíč. 

Na otázku důvěryhodnosti konkrétních certifikátů přitom budeme narážet zcela rutinně: kdykoli budeme 

ověřovat platnost nějakého elektronického podpisu (či značky nebo razítka), budeme k tomu potřebovat 

údaje, obsažené v certifikátu. 

Certifikát nejčastěji získáme spolu s tím, co je podepsáno (spolu s podepsaným dokumentem). A pokud 

snad ne, musíme si ho odněkud stáhnout sami. Nicméně v obou případech budeme potřebovat vědět, 

zda je certifikát důvěryhodný a zda se můžeme na jeho obsah spoléhat.

Důvěryhodnost každého certifikátu samozřejmě můžeme posuzovat individuálně, pro každý jednotlivý 

certifikát, a to na základě takových informací, jaké máme k dispozici. Třeba pokud nám někdo, koho  

dobře známe a v koho máme důvěru, sám předá konkrétní certifikát a prohlásí ho za svůj vlastní,  

asi můžeme tento certifikát zařadit mezi ty, kterým budeme důvěřovat. Pak nám může být celkem jedno, 

kdo certifikát vydal. Mohl to být třeba sám dotyčný, skrze nějakou vlastní – „na koleně“ provozovanou  

– certifikační autoritu.

V praxi bychom ale touto cestou daleko nedošli. Těžko bychom se totiž dokázali osobně (a dopředu) 

setkat se všemi osobami, se kterými budeme chtít nějak elektronicky komunikovat, či od nich jen při-

jímat elektronicky podepsané dokumenty. Navíc by nám to nejspíš nebylo k ničemu, protože bychom 

tyto osoby tak jako tak nejspíše neznali, a tak bychom ani nemohli důvěřovat těm certifikátům, které 

by nám předali. 

1.  Základní pojmy a souvislosti

vydávání kvalifikovaných

certifikátů koncovým

zákazníkům

vydávání komerčních

certifikátů koncovým
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I.CA (První certifikační autorita) I.CA (První certifikační autorita)











51

>  To je ostatně i příklad systémového úložiště certifikátů, které vytváří operační systém  

MS Windows a které má složku pro nedůvěryhodné certifikáty, viz obrázek.

Obrázek 1-23

Příklad dvou nedůvěryhodných certifi-

kátů (umístěných v systémovém úložišti 

MS Windows, v části pro nedůvěryhod-

né certifikáty).

Správně tedy musíme rozlišovat, jak konkrétně je nějaké úložiště strukturováno a naplněno: je-li konkrét-

ní certifikát umístěn v takové složce úložiště, která představuje vyjádření důvěry, pak je tento certifikát 

považován za důvěryhodný. Jde-li o kořenový certifikát, umístěný ve složce pro kořenové certifikáty, je 

za důvěryhodný považován celý příslušný strom certifikátů. A naopak: pokud je nějaký certifikát umís-

těn v takové složce, která představuje vyjádření nedůvěry, je za nedůvěryhodný považován jak tento  

certifikát, tak i celý jeho „podstrom“. 

Pokud ale není konkrétní certifikát umístěn v žádné ze složek právě používaného úložiště certifikátů, 

nevyplývá z toho nic o jeho důvěryhodnosti! Takže program, který s daným úložištěm certifikátů pra-

cuje, nemá podle čeho posoudit jeho důvěryhodnost. Jde tedy o třetí možnost v již dříve diskutovaném 

smyslu (že certifikát je buďto důvěryhodný, nebo nedůvěryhodný, nebo „nevíme“).

Na adresu úložišť certifikátů si ještě řekněme, že každý uživatelský program (aplikace) může používat 

své vlastní úložiště certifikátů. Může, ale nemusí – některé programy totiž dokáží svá úložiště sdílet. 

>  Například programy z produkce Microsoftu používají systémové úložiště certifikátů, které  

vytváří operační systém MS Windows. Jiné programy, jako třeba Adobe Reader, Adobe Acrobat 

či prohlížeč Firefox, mají vlastní úložiště. Ale třeba právě Adobe Reader či Acrobat dokáží  

používat i systémové úložiště, podle toho jak jsou nastaveny. 

Obecně tak musíme počítat s tím, že úložišť certifikátů je více a jako uživatelé se musíme starat o správné 

„naplnění“ všech těch úložišť, se kterými pracují námi používané programy.

 

Vědět o existenci všech relevantních úložišť (a o tom, který program používá které úložiště), je pro běž-

nou praxi o to důležitější, že každé úložiště je nějak „předvyplněno“ takovými certifikáty, které autoři 

příslušných programů považují za důvěryhodné. Tím je fakticky předjímáno, co a jak má být považová-

no za důvěryhodné i uživateli. Což ale nemusí vždy a přesně odpovídat představám uživatelů. 

1.  Základní pojmy a souvislosti
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Nejčastěji v tom smyslu, že uživatel má důvod považovat za důvěryhodné i další certifikáty (resp. celé 

stromy certifikátů), ale ty „od výrobce“ v příslušném úložišti obsaženy nejsou. Pak je na něm, aby si je 

do úložiště přidal. 

Obrázek 1-24

Představa důvěryhodnosti certifikátů 

podle umístění v úložišti certifikátů

Typickým a častým problémem je pak to, že v „počáteční výbavě“ úložišť certifikátů nebývají všechny 

kořenové certifikáty všech tuzemských akreditovaných certifikačních autorit. To ale způsobuje, že k hod-

nocení některých certifikátů, vydaných těmito akreditovanými certifikačními autoritami, nemají přísluš-

né programy dostatek informací. 

1.  Základní pojmy a souvislosti

úložiště certifikátů 
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Jak je ale potom posuzována důvěryhodnost takovýchto certifikátů?

Základní princip je vcelku jednoduchý: důvěru v certifikát, vydaný samotným uživatelem, vyjadřují dal-

ší uživatelé. Pokud daného uživatele znají, nejlépe osobně, mohou vyjádřit důvěru jeho certifikátu tím, 

že ho sami podepíší (opatří svým podpisem). Tím stvrzují, že oni důvěřují obsahu certifikátu. Tedy tomu, 

že veřejný klíč, obsažený v certifikátu, skutečně patří té osobě, jejíž identita je v certifikátu uvedena.

Svým způsobem tak tito další uživatelé nahrazují roli certifikační autority. Jestliže v rámci „stromu  

důvěry“ certifikát podepisuje ta certifikační autorita, která jej vydává (a certifikát je tak podepsán  

pouze jednou), v rámci nyní popisované alternativy může být jeden certifikát podepsán apriorně  

neomezeným počtem dalších uživatelů. 

Navíc to, že někdo podepíše certifikát jiného uživatele, může mít různý význam: může tím dávat naje-

vo, že příslušného uživatele dobře zná a jeho certifikátu plně důvěřuje. Ale stejně tak může dát najevo 

to, že dotyčného zná „jen málo“, a že jeho certifikátu důvěřuje „částečně“. 

Obrázek 1-27

Představa vydávání certifikátů v rámci 

stromu důvěry a v rámci pavučiny 

důvěry

Jinými slovy: i zde je zásadní odlišnost oproti stromu důvěry, kde podpis certifikační autority na jí vyda-

ném certifikátu má jen jeden možný význam (ve smyslu „plné důvěry“). Z pohledu toho, kdo s certifiká-

tem pracuje, má pak důvěryhodnost absolutní charakter: certifikát pro něj buďto je důvěryhodný, nebo  

je nedůvěryhodný (případně jeho důvěryhodnost není schopen posoudit). Ale neexistuje zde něco jako: 

„tento certifikát je důvěryhodný na 50%“.

1.  Základní pojmy a souvislosti

15   A sami si je také podepisují. Jde tedy o certifikáty tzv. s vlastním podpisem (self signed), jak se dozvíme 

  v dalších kapitolách.
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V užším slova smyslu pak jsou biometrické podpisy založeny na tom, jak konkrétní člověk vytváří  

svůj klasický (vlastnoruční) podpis. Tedy nejenom na tom, jak samotný podpis vypadá (jako čárový  

obrázek), ale také na tom, jak byl vytvořen – jak rychle podepisující osoba pohybovala rukou, jaký tlak  

na podložku přitom vyvíjela atd.

Takovéto biometrické charakteristiky se dnes dají poměrně jednoduše nasnímat (pokud se člověk po-

depisuje speciálním perem na speciální podložku), převést do podoby dat a následně vyhodnocovat, 

spolu se samotným tvarem výsledného podpisu. Výsledek by totiž měl být skutečně unikátní, specific-

ký pro každého jednotlivce a nenapodobitelný někým jiným. 

Nelze ovšem nevidět, že takovéto biometrické podpisy mají některé zásadní odlišnosti oproti zde popi-

sovaným elektronickým podpisům. Například by neměly být závislé na výpočetní síle počítačů, a díky 

tomu by mohly mít delší (apriorně neomezenou) platnost v čase. Na druhou stranu ale musí nějakým 

způsobem reagovat na lidské stárnutí a jím vyvolanou změnu biometrických charakteristik.17

Jinou principiální odlišností oproti elektronickým podpisům je to, že biometrické podpisy vyžadují 

něco jako „podpisové vzory“, pro potřeby svého ověřování (podobně, jako klasické vlastnoruční podpi-

sy). A jejich správa (uchovávání, distribuce, i využití) může být netriviální záležitostí.

Zajímavou odlišností je také to, že biometrický podpis (na rozdíl od elektronického) může existovat 

sám o sobě a být nezávislý na tom, co je s ním podepsáno. Pak je ale problematické takové zajištění 

integrity podepsaného dokumentu, jaké očekáváme od dnes používaného elektronického podpisu.

Nehledě již na takové aspekty, jako je neexistence biometrické alternativy pro elektronické značky, 

vytvářené stroji (programy). Jakýkoli elektronický dokument by pomocí biometrického podpisu musel 

(fyzicky) podepisovat konkrétní člověk. To by ale znemožňovalo použití tohoto druhu podpisu u tako-

vých služeb, které fungují plně automaticky.  

Například provozovatel informačního systému datových schránek (ISDS) by musel zaměstnat řadu 

osob, které by svým jménem podepisovaly jednotlivé datové zprávy (zatímco dnes jsou podepisovány 

strojově, bez lidského zásahu – a také bez toho, že by se někdo s jejich obsahem seznamoval).

1.  Základní pojmy a souvislosti

16   V praxi je řešení na principu pavučiny důvěry používáno zejména v rámci systémů PGP (Pretty Good Privacy).
17   Proto se někdy hovoří i o dynamických biometrických podpisech, které se snaží brát tyto změny v úvahu.
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2.  Vytváření elektronických podpisů

V této kapitole si již podrobněji popíšeme podstatu elektronických podpisů, ale i značek a časových  

razítek. Zajímat nás bude hlavně způsob jejich vzniku, zatímco problematiku jejich ověřování (vyhod-

nocování jejich platnosti) si necháme na další samostatnou kapitolu. 

Stejně tak se ještě nedostaneme k otázkám právním, ty si necháme na samostatnou kapitolu. I když  

určité prvky práva nám proniknou i sem, alespoň pokud jde o terminologii: když už se budeme  

o něčem bavit po věcné stránce, naznačíme si současně, jak se tomuříká ve světě zákonů a vyhlášek.  

Protože tam se věcem často říká úplně jinak, než v běžné praxi.

2.1  Elektronický podpis není jako známka

V zájmu co nejlepší srozumitelnosti začneme v cimrmanovském duchu neboli prozkoumáním slepých 

uliček. Konkrétně popisem toho, čím elektronický podpis není. Nebo ještě přesněji: jaké jsou nespráv-

né pohledy na tu variantu elektronického podpisu, kterou se zabýváme v této knize, a která je založena 

na asymetrické kryptografii a na infrastruktuře veřejného klíče.1

Snad nám tyto protipříklady umožní lépe pochopit, čím elektronický podpis doopravdy je a jaké má 

vlastnosti. Jedním z „alternativních“ pohledů by mohla být představa, že elektronický podpis je něčím 

jako známkou či kolkem.

Obrázek 2-1

Představa elektronického podpisu 

jako známky

2.  Vytváření elektronických podpisů

1  Na rozdíl od závěru předchozí kapitoly nám zde již nejde o „jiné elektronické podpisy“, neboli o alternativy k tomu 

elektronickému podpisu, který je zakotven v našem právním řádu a kterému je věnována celá tato kniha. Zde jde  

o jiné pohledy na tento jeden konkrétní druh podpisu.

podepsání

„zásoba“ elektronických podpisů
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Výhodou bude to, že roli „univerzální části“ pak již budeme moci svěřit programu, který bude jeden, 

resp. bude stejný pro všechny uživatele – a jeho výroba, distribuce i instalace a používání se tím vý-

znamně zjednoduší i zlevní. A nebude ani nutné tento program nějak specificky chránit proti zcizení 

či zkopírování, aby se nedostal do rukou někomu jinému.3 

Takováto ochrana bude nadále nutná jen u „individuální“ části. Pokud se ale celé rozdělení provede  

šikovně, může být tato individuální část dostatečně malá a taková, aby se s ní dalo snáze (a levněji)  

nakládat tak, aby bylo učiněno zadost všem požadavkům na ochranu a bezpečnost. 

Pokud jde o terminologii, asi již tušíte, že onou „individuální částí“ je v praxi klíč, konkrétně soukromý 

klíč (resp. privátní klíč), využívaný při tvorbě (zaručeného) elektronického podpisu. Zákon o elektronic-

kém podpisu o něm ale nehovoří jako o klíči, ale jako o „datech“. Místo o soukromém klíči tak hovoří  

o datech pro vytváření elektronických podpisů.

No a „univerzální část“ si podržela označení původního celku (razítka) – a tak právě ona je prostředkem 

(konkrétně: prostředkem pro vytváření elektronického podpisu). Tak ji definuje i zákon o elektronickém 

podpisu.

Obrázek 2-5

Představa elektronického podpisu, 

vzniklého aplikací dvou složek

Zopakujme si tedy celkovou představu, kterou bychom mohli označit jako představu „dvousložkového“ 

elektronického podpisu. Ten vzniká aplikací dvou složek:

prostředku pro vytváření elektronických podpisů, a

dat pro vytváření elektronických podpisů (tj. soukromého klíče)

Doplňme si ještě jeden zajímavý postřeh: prostředek pro vytváření elektronických podpisů nemusí mít 

pouze formu jednoúčelového programu, který slouží právě a pouze k (elektronickému) podepisování. 

2.  Vytváření elektronických podpisů

3  Toto je samozřejmě myšleno pouze ve smyslu ochrany osobních údajů, nikoli ve smyslu možnosti volného šíření 

komerčních programů chráněných licenčními podmínkami.
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2.6  Faktor času u elektronického podpisu

Když víme, že kolizní dokumenty existují, a chceme-li co nejvíce ztížit jejich hledání (resp. výpočet), 

pak musíme počítat s tím, že to bude nekonečný boj, který nikdy nebude mít vítěze. To proto, že  

na jedné straně sice můžeme uměle zvyšovat náročnost hledání kolizních dokumentů tak, aby jejich 

výpočet nebyl kratší než nějaká opravdu hodně dlouhá doba, ale proti nám bude neustále (a velmi 

rychle) narůstat výpočetní síla našich počítačů. Tedy spíše výpočetní síla počítačů našich protivníků.

Takže pokud „nadimenzujeme“ nějaký výpočet tak, aby ho počítače z určité historické epochy nedo-

kázaly provést v únosném čase (dříve než za nějaké ty miliony let, například), tak aby nehrozilo reálné 

zneužití pomocí nalezeného kolizního dokumentu, budoucí počítače si mohou poradit se stejným 

výpočtem v podstatně kratším čase, například již jen v řádu měsíců, týdnů, dnů apod. – a případné 

zneužití by již reálně hrozilo. Takže my zase musíme na své straně znovu zvýšit složitost celého výpo-

čtu, nutného pro nalezení kolizního dokumentu. 

Cestou k tomuto zvyšování výpočetní složitosti je především „zvětšování rozměrů“, konkrétně třeba 

zvyšování počtu bitů nejrůznějších klíčů, velikostí otisků (hash-ů) atd., a také používání stále silněj-

ších a propracovanějších kryptografických algoritmů, hašovacích funkcí atd. Vedle toho ale musíme 

stále pamatovat i na to (a starat se o to), aby se případný výpočet kolizního dokumentu nemohl ubírat 

nějakou jinou (hlavně kratší) cestou, než tou, kterou takto uměle prodlužujeme. 

Navíc musíme veškeré „průběžné posilování“ realizovat s dostatečným předstihem, protože odhadovat 

růst schopností naší výpočetní techniky je velmi obtížné – a čekat na situaci „až k tomu dojde“ by bylo 

fatální, protože to bychom už mohli mít v oběhu reálně nalezené kolizní dokumenty, bez možnosti 

jejich přímého odlišení od dokumentů původních (pravých). 

>  V roce 2010 došlo právě k jednomu průběžnému posílení, konkrétně u hašování: původně 

používaná hašovací funkce SHA-1 byla nahrazena „silnější“ hašovací funkcí SHA-2 (resp. celou 

rodinou takovýchto hašovacích funkcí). Všechny tři akreditované certifikační autority od toho-

to data také přestaly vydávat své kvalifikované certifikáty s původní hašovací funkcí SHA-1,  

a nově vydávají kvalifikované certifikáty již jen s některou z hašovacích funkcí SHA-2. Stejně 

tak došlo ke zvětšení používaných klíčů, minimálně na 2048 bitů.

2.6.1   Proč elektronické podpisy zastarávají?
Průběžné posilování dat i prostředků pro vytváření elektronických podpisů je samozřejmě v praxi rea-

lizovatelné, a také se realizuje (pro nově vytvářené podpisy). Jenže to nestačí: co s těmi elektronickými 

podpisy (a stejně tak značkami i razítky), které již byly vytvořeny?

U těch už žádné průběžné posilování není možné, protože je nelze jakkoli (ani zpětně) měnit. A tak se 

vše musí řešit na jiném principu: časovým omezením. Nikoli ale tak, že by se konstatovalo, že jednou 

vytvořený elektronický podpis (či značka nebo razítko) po určitém čase přestává platit. To by nešlo 

2.  Vytváření elektronických podpisů
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3. Ověřování elektronických
 podpisů

Kapitola 3
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Konstatovat platnost elektronického podpisu (ve smyslu varianty 1, tedy ve smyslu naší schopnosti 

ověřit a prokázat platnost) můžeme pouze při „kladném“ souběhu tří logických podmínek:

doba jeho řádné platnosti). Aby mohl být platný, musí být platné i všechny jeho nadřazené  

certifikáty.

zneplatněn). Totéž musí platit i pro všechny nadřazené certifikáty.

Po procedurální stránce je možné rozdělit posuzování těchto podmínek do několika různých kroků:

posuzovat 

  některého z certifikátů na certifikační cestě

  z certifikátů na certifikační cestě  

Celý postup naznačuje i vývojový diagram na následujícím obrázku.

Ještě v této kapitole si všechny tyto kroky rozebereme podrobněji. Již nyní si ale zdůrazněme jednu 

nesmírně důležitou skutečnost: že se stále bavíme o zaručeném elektronickém podpisu a že posouzení 

jeho platnosti je pouze „jednou stranou mince“. Zapomínat nesmíme ani na druhou stranu téže mince. 

Tou je statut elektronického podpisu, ze kterého vyplývá také jeho důvěryhodnost. 

Při určitém zjednodušení si můžeme představit, že ověření platnosti (zaručeného) elektronického pod-

pisu je technickou záležitostí, která zjišťuje pouze jeho „věcnou správnost“.

>  Například u již několikrát zmiňovaného elektronického podpisu literární postavy Josefa Švejka 

bychom výše popsaným způsobem ověřování mohli (resp. měli) dospět ke zjištění, že tento  

(zaručený) elektronický podpis je platný. Ale těžko se můžeme spoléhat – v právním slova 

smyslu – na to, co je tímto podpisem opatřeno a jednat podle toho. Třeba s kupní smlouvou  

na nemovitost, podepsanou touto literární postavou, bychom na jakémkoli úřadě či třeba  

u soudu rozhodně nepochodili.

3.  Ověřování elektronických podpisů  
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Obrázek 3-5

Představa šifrování

Vraťme se ale od šifrování zpět k elektronickým podpisům a řekněme si, jak doopravdy probíhá ono 

„vyjímání z bezpečnostní schránky“ s využitím veřejného klíče. Základní představu ukazuje obrázek.

 

Obrázek 3-6

Rámcová představa vyhodnocování integrity 

podepsaného dokumentu

Obrázek 3-7

Detailnější představa ověřování integrity 

podepsaného dokumentu 

3.  Ověřování elektronických podpisů
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3.4.1   Možnost revokace certifikátu
Možnost revokace (předčasného zneplatnění, odvolání) konkrétního certifikátu je pojistkou proti  

případným nestandardním situacím, ale také řešením pro některé vcelku standardní situace. 

Například: pokud dojde ke kompromitaci soukromého klíče (například když jej někdo ukradne nebo  

si jej „jen“ zkopíruje), jeho oprávněný vlastník už nad ním nemá výlučnou kontrolu. A to je vážný pro-

blém, protože nový držitel soukromého klíče by se mohl platně podepisovat jeho jménem. Jedinou ces-

tou, jak tomu zabránit, je předčasně ukončit platnost příslušného certifikátu, který je s tímto soukromým 

klíčem spojen, cestou jeho revokace. Můžeme si to představit i jako oznámení, adresované komukoli, kdo 

by chtěl s certifikátem dále pracovat (a ověřovat podle něj nějaký konkrétní podpis): od okamžiku, kdy 

k revokaci došlo, už nevěřte tomu, co je na certifikátu napsáno. A také: od tohoto okamžiku už nenesu 

odpovědnost za to, co je podepsáno s využitím mého soukromého klíče.

Motivace pro revokaci ale nemusí být až takto vyloženě negativní. Třeba když nějaký úředník používá 

v rámci své působnosti konkrétní certifikát, ale pak odejde na jiné pracoviště, do důchodu či jakkoli 

jinak přestane plnit úkoly, pro které mu byl certifikát vystaven, je vhodným opatřením požádat  

o revokaci příslušného certifikátu. I jako prevenci proti jeho případnému zneužití.

Důvodem pro revokaci certifikátu někdy bývá i přechod na používání novějšího certifikátu. Jak jsme si 

již uvedli, certifikát sice lze využívat při podepisování až do konce jeho řádné platnosti, ale není to roz-

hodně ideální: pokud není podepsaný dokument opatřen časovým razítkem, které by fixovalo podpis  

v čase, se skončením řádné doby platnosti certifikátu (tedy třeba již za několik dnů či pouze hodin  

od podpisu) ztrácíme možnost ověřit platnost podpisu, který je na takovémto certifikátu založen. Proto  

je více než vhodné přestat používat konkrétní certifikát podstatně dříve, než skončí řádná doba jeho  

platnosti. Následně je možné nechat již nepoužívaný certifikát revokovat.8

S technickou realizací revokace je ale spojen nepříjemný problém: jak zajistit, aby se informace  

o předčasném ukončení platnosti certifikátu (o jeho revokaci) dostala včas (resp. okamžitě) do všech 

exemplářů příslušného certifikátu, které kde mohou existovat? Zde si zopakujme, že certifikáty jsou 

z principu veřejné a volně šiřitelné. Takže kdokoli si je může kopírovat, kam jen chce a v jakém počtu 

jen chce.  Za těchto okolností je ale zhola nemožné je následně všechny dohledat.

Navíc, i kdyby se přeci jen podařilo dohledat všechny exempláře již odvolaného certifikátu, stejně by 

to bylo k ničemu: každý certifikát je „pouze pro čtení“ a nejde v něm dělat změny. Již jen proto, že jako 

celek je podepsán (opatřen elektronickou značkou certifikační autority, která ho vydala), a jakákoli 

změna certifikátu by znamenala porušení jeho integrity a okamžité zneplatnění jeho podpisu. 

3.  Ověřování elektronických podpisů

8  Pokud je ale již nepoužívaný certifikát skutečně revokován, může to přinést velký problém: všechny do té doby 

vytvořené podpisy, které nejsou včas opatřeny časovým razítkem, musí být vyhodnoceny jako neplatné, protože  

již není možné spolehlivě zjistit, zda byl podpis vytvořen ještě před revokací, či až po ní.
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Obrázek 3-8

Příklad výsledku ověření stavu revokace 

prostřednictvím protokolu OCSP u I.CA

Standardně využívaná je až druhá varianta (fungující „opožděně“), jejíž dostupnost je přímo vyžadována 

zákonem. Z hlediska implementace je jednodušší, alespoň pro samotné certifikační autority. Uživatelům, 

kteří se chtějí spoléhat na platnost elektronických podpisů, ale přináší dosti zásadní komplikaci: pokud 

budou ověřovat platnost nějakého konkrétního elektronického podpisu, nemají šanci to zvládnout v reál-

ném čase (tj. dozvědět se výsledek ihned). Musí nejprve počkat, a to relativně dlouhou dobu: až 24 hodin. 

Tato druhá varianta je v praxi implementována skrze tzv. CRL seznamy, kde CRL je zkratkou z anglic-

kého Certificate Revocation List. V doslovném překladu tedy jde o seznam revokovaných certifikátů.

Již toto pojmenování přitom vystihuje věcnou podstatu: certifikační autorita jednoduše vyvěsí na kon-

krétní (předem dané) místo na svém webu seznam těch certifikátů, které byly revokovány – s uvede-

ním přesné doby, ke které k revokaci došlo, a mnohdy také s uvedením důvodu revokace (byť toto  

není povinné). A do každého certifikátu již při jeho vydávání vloží odkaz na toto předem dané místo, 

formou URL odkazu, viz obrázek na následující stránce.

Problém je ale v tom, že takovéto „vyvěšení“ (zveřejnění informací formou CRL seznamu) nemusí být 

okamžité, ve vztahu k okamžiku, ke kterému k revokaci došlo. Přesněji: okamžitá nemusí být aktualiza-

ce tohoto seznamu, resp. vydání jeho nové verze.

V případě kompromitace nějakého soukromého klíče certifikační autority sice mohou vydat (a zveřej-

nit) novou verzi svého CRL seznamu velmi brzy, třeba i v řádu minut – ale nejsou povinny tak učinit 

okamžitě. Podle platných norem11 mají na zpracování požadavku na revokaci právě oněch 24 hodin. 

3.  Ověřování elektronických podpisů

11  CEN CWA 14167-1, kap. 5.2.5.2 – RM 1.1
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Obrázek 3-9

Příklad URL odkazu na místo, kde je 

zveřejněn seznam revokovaných 

certifikátů (CRL seznam)

3.4.3  Postup při ověřování revokace certifikátu
Zjišťovat, zda konkrétní certifikát byl či nebyl revokován, bychom správně měli k okamžiku, kdy vzni-

kl elektronický podpis, jehož platnost zkoumáme. Jenže, jak už jsme si uvedli, tento okamžik přesně 

(a dostatečně spolehlivě) neznáme. Proto vždy posuzujeme platnost podpisu k nějakému pozdějšímu 

„posuzovanému okamžiku“ (pokud jej máme k dispozici), nebo k aktuálnímu časovému okamžiku.

Pokud zkoumáme platnost podpisu k takovému posuzovanému okamžiku, od kterého uplynulo více 

jak 24 hodin, pak nám nevadí to, že tuzemské certifikační autority dosud běžně neposkytují revokač-

ní informace v reálném čase (skrze protokol OCSP), ale jen ve formě CRL seznamů, které vydávají s tak 

velkými časovými odstupy. Stačí nám podívat se na první CRL seznam, vydaný po uplynutí oněch  

24 hodin. Pokud na takovémto CRL seznamu nenajdeme informaci o tom, že zkoumaný certifikát byl 

revokován, pak můžeme ihned konstatovat splnění dílčí podmínky (že certifikát nebyl revokován). 

Jinak je tomu ale v případě, kdy nemáme žádné spolehlivé vodítko ohledně dřívější doby vzniku  

zkoumaného podpisu, jako například u elektronicky podepsaného dokumentu bez časového razítka. 

Pak musíme platnost podpisu vyhodnocovat k aktuálnímu okamžiku – ale pak se nemůžeme dívat  

do žádné starší (a díky tomu již zveřejněné) verze CRL seznamu. 

Místo toho musíme počkat oněch 24 hodin na vydání nových CRL seznamů, resp. na jejich aktualizaci, 

zda se v nich teprve neobjeví ten certifikát, který nás zajímá.12

3.  Ověřování elektronických podpisů

12  Takovéto čekání je ale pro praxi velký problém. Například při autorizované konverzi takových elektronických dokumen-

tů, které nejsou opatřeny časovým razítkem, by na CzechPointech bylo vždy třeba nejprve počkat 24 hodin, než může být 

požadovaná konverze provedena. Ta totiž vyžaduje ověření, zda je na konvertovaném dokumentu platný podpis.
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platnosti či po něm). Rozebírali jsme si to na začátku této kapitoly, a tak si jen stručně připomeňme  

na příkladu elektronicky podepsaného dokumentu, který není opatřen časovým razítkem:

že podpis je neplatný (varianta 2 z části 3.1). 

končíme s výsledkem „nevíme“ (varianta 3). 

Teď si ale představme situaci někoho, komu ukradnou (či jen zkopírují) jeho soukromý klíč – ovšem již 

v době, kdy příslušnému certifikátu již skončila jeho řádná platnost.

Pokud by v této situaci platila druhá varianta a certifikát by bylo možné revokovat i po uplynutí jeho 

řádné platnosti, bylo by to bezpečnější: oprávněný držitel soukromého klíče by při scénáři z předcho-

zího odstavce nechal svůj certifikát revokovat – a následně by každý pokus o vyhodnocení platnosti 

podvodného podpisu skončil s verdiktem, že podpis je neplatný (varianta 2 z části 3.1).

V případě první varianty je tomu ale jinak: oprávněný držitel nemůže svůj certifikát revokovat, a vyhodno-

cení podvodného podpisu tak skončí verdiktem „nevím“ (varianta 3), kvůli uplynutí řádné doby platnosti.

Ovšem verdikt „nevím“ působí přeci jen jinak, než verdikt „podpis je neplatný“. Ve spojení s principem, 

že elektronický podpis neztrácí svou platnost tím, že my ztratíme schopnost tuto platnost pozitivně ově-

řit, se pak z verdiktu „nevím“ stává velmi nebezpečná kombinace: svádí ke spoléhání se na platnost pod-

pisu (k jednání, jako kdyby platnost podpisu byla ověřena). To je ale velká chyba. Ve skutečnosti bychom 

i při verdiktu „nevím“ měli jednat tak, jako kdyby verdikt zněl: „podpis je neplatný“.

>  Příkladem může být chybné stanovisko Odboru legislativy a koordinace předpisů MV ČR,  které 

ještě v květnu 2010 zastávalo názor, že je možné autorizovaně konvertovat z elektronické do listin-

né podoby i takové dokumenty, které nejsou opatřeny časovým razítkem, a u kterých již skončila  

platnost certifikátu, na kterém je jejich podpis založen.14 To by ale znamenalo, že by se daly řádné 

konvertovat (a tím fakticky legalizovat) i podvodně podepsané dokumenty z výše popsaného  

scénáře (tj. podepsané ukradeným soukromým klíčem v době, kdy se certifikát již nedá revokovat).

3.5   Platnost nadřazených certifikátů

Připomeňme si, že prakticky všechny kroky při ověřování platnosti konkrétního elektronického pod-

pisu využívají něco z obsahu certifikátu, na kterém je podpis založen – ať již je to veřejný klíč, či údaje 

o řádné platnosti certifikátu, o dostupnosti informací o případné revokaci certifikátu atd. Proto je 

nezbytně nutné, abychom se při ověřování mohli na tyto údaje spolehnout. 

3.  Ověřování elektronických podpisů

14  Toto stanovisko se objevilo v dokumentu „Datové schránky a činnost správních orgánů“ ve verzi z 13.5.2010. 

V další verzi téhož dokumentu, z 28. 6. 2010, se tento názor již neobjevuje a místo něj je konstatováno, že se  

„dosud nepodařilo nalézt optimální vztah mezi právním názorem a technickým řešením“.
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Připomeňme si také, že certifikační cesta úzce souvisí se stromy důvěry, které jsme si popisovali již 

v první kapitole: certifikační cesta je vlastně jedním možným průchodem takovýmto stromem či lesem, 

a to směrem „zdola nahoru“ až k některému z kořenů stromu. Přitom každý kořen (kořenový certifikát) 

musí být již z principu „podepsaný sám sebou“, aby neměl již žádný nadřazený certifikát. 

Pro náš účel je přitom důležité to, aby se ze zkoumaného certifikátu (na kterém je založen podpis  

na našem dokumentu) dalo „vystoupat“ po nějaké certifikační cestě až k některému z kořenových  

certifikátů (které jsou nutně certifikáty „s vlastním podpisem“).

Obrázek 3-13

Představa hledání 

certifikační cesty

Nyní si již můžeme jednoduchým způsobem zformulovat požadavek, který se týká ověřování platnosti 

toho podpisu, který nás primárně zajímá: nejprve musíme ověřit platnost celé certifikační cesty od tohoto 

certifikátu. Tedy ověřit platnost elektronických značek na všech nadřazených certifikátech, ležících  

na této cestě. Samozřejmě včetně toho, zda tyto certifikáty nebyly revokovány, zda stále trvá jejich  

řádná platnost a zda nebyla porušena jejich integrita.

3.5.2  Jak se hledá certifikační cesta?
Hledání konkrétních certifikačních cest a ověřování platnosti certifikátů na této cestě je samozřejmě 

úkolem pro programy, které pracují s elektronickými podpisy, značkami a razítky. Probíhá obvykle au-

tomaticky, bez přímého zapojení „lidského“ uživatele. Přesto je ale vhodné přinejmenším vědět, podle 

jakých pravidel toto hledání probíhá.
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4.1   Co není (zaručeným) elektronickým podpisem

Když jsme si v předchozích kapitolách popisovali, jak vzniká elektronický podpis a jak se vyhodnocu-

je jeho platnost, vybudovali jsme si tím i určitou představu toho, co už je elektronickým podpisem  

a co ještě nikoli. A třeba představa elektronického podpisu „jako známky“ či „jako razítka“ nám do této 

představy nezapadla, protože „naším“ elektronickým podpisem je pouze takový, který stojí na princi-

pech asymetrické kryptografie, vzniká s využitím soukromého klíče, vyhodnocuje se pomocí veřejného 

klíče a opírá se o certifikáty, které se zase opírají o existenci celé infrastruktury veřejného klíče. 

Nicméně když zákonodárci v EU přijímali výchozí unijní legislativu pro elektronický podpis, nastavili 

pomyslnou „laťku“ podstatně níže. Elektronický podpis definovali „tak nízko“ a tak technologicky ne-

utrálně, že by se za něj daly považovat i takové věci, které do naší představy (viz druhá a třetí kapitola) 

vůbec nezapadají. A nezapadají ani do toho, jak je dnes elektronický podpis v praxi všeobecně vnímán. 

Naštěstí i náš zákon1 vymezuje různé úrovně elektronických podpisů, a ty vyšší již lépe odpovídají re-

alitě. Konkrétně námi vytvořené představě elektronického podpisu odpovídá až tzv. zaručený elektro-

nický podpis. 

Proto jsme také v první kapitole zavedli úmluvu o tom, že kdykoli řekneme „elektronický podpis“ 

bez dalších upřesnění, budeme tím mít na mysli to, co zákon definuje jako „zaručený elektronický 

podpis“. 

Přesto určitě nezaškodí, když si zde podrobněji rozebereme i ty podpisy, které do naší představy elek-

tronického podpisu nezapadají a nejsou ani zaručenými elektronickými podpisy (z pohledu zákona). 

Začít musíme od toho, jak je elektronický podpis vymezen v zákoně. Ten jej definuje jako: 

>  údaje v elektronické podobě, které jsou připojené k datové zprávě nebo jsou s ní logicky spoje-

né, a které slouží jako metoda k jednoznačnému ověření identity podepsané osoby ve vztahu 

k datové zprávě.

Povšimněte si dobře, že zde není uveden žádný požadavek na způsob vzniku podpisu (oněch „údajů 

v elektronické formě“). Nemusí tedy nutně vznikat způsobem, který jsme si popisovali ve druhé kapi-

tole, s využitím dvojice asymetrických klíčů (soukromého a veřejného) a nějakého certifikátu. 

Je zajímavou otázkou, zda by takto vágní definici v zákoně nevyhovělo například to, co jsme si již jed-

nou ukazovali jako příklad toho, co bychom opravdu (ale opravdu) neměli považovat za elektronický 

podpis: když někde naskenujeme něčí vlastnoruční podpis, z nějakého listinného dokumentu  

či odjinud, a výsledný obrázek pak pomocí vhodného programu „přilepíme“ k nějakému textu. 

4.  Elektronický podpis z pohledu práva 

1  Zákon č. 227/2000 Sb., „o elektronickém podpisu“, v platném znění.
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Všechny tyto požadavky jsou tedy naším „podpisem, založeným na certifikátu“, splněny. 

Povšimněme si ale, že zde chybí jeden důležitý požadavek: aby ten, na koho „ukážeme prstem“ (koho 

identifikujeme jako podepsanou osobu) skutečně existoval a byl skutečně tím, kdo podpis vytvořil. 

Jinými slovy: u zaručeného elektronického podpisu sice máme záruku ohledně integrity podepsané-

ho dokumentu, ale nemáme záruku toho, zda „ukazujeme prstem“ na správnou osobu (jako podepsa-

nou osobu). 

Ukažme si to na stejném příkladu jako v části 1.5, se zaručeným elektronickým podpisem literární  

postavy Josefa Švejka. Samozřejmě k tomu budeme potřebovat také certifikát, vystavený na tuto osobu. 

Příklad takového certifikátu ukazuje následující obrázek: podpis, založený na takovémto certifikátu,  

už je zaručeným elektronickým podpisem. Zajišťuje tedy integritu podepsaného dokumentu, umožňuje 

podepisující osobě udržet soukromý klíč pod svou kontrolou a umožňuje i identifikaci podepsané  

osoby: můžeme „ukázat prstem“ na literární postavu Josefa Švejka. 

Obrázek 4-4

Příklad certifikátu, znějícího  na literární 

postavu Josefa Švejka

4.  Elektronický podpis z pohledu práva 
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4.3.1  Účely certifikátů
Certifikáty se v praxi používají pro řadu různých účelů a nikoli pouze pro podepisování dokumentů 

(v právním slova smyslu). Používají se také pro šifrování dat nebo klíčů, k identifikaci a autentizaci 

(při přihlašování k nějakému informačnímu systému), pro zabezpečenou komunikaci prostřednictvím 

protokolů SSL/TLSapod.  

Někdy jsou podle těchto účelů jednotlivé druhy certifikátů pojmenovány: hovoří se o certifikátech pod-

pisových (používaných pro podepisování), certifikátech serverových (kterými se servery identifikují 

vůči svým klientům), certifikátech emailových (kterými se zabezpečuje elektronická pošta), certifikátech 

pro šifrování atd. Někdy (jako například u podpisových certifikátů) však jde jen o neformální označení, 

používané například v médiích či v rámci marketingu. Jindy (jako třeba u serverových certifikátů) ale již 

jde o pojmenování, které používají samotné certifikační autority.

Správně jsou ale účely, ke kterým je možné konkrétní certifikát využít, určeny jinak a mnohem přesně-

ji, než neformálním pojmenováním certifikátu. Navíc nejde ani tak o účely vztahující se k certifikátu 

jako takovému, jako k jeho „párovým datům“ (tj. k veřejnému klíči, který je v certifikátu obsažen, 

a k soukromému klíči, který je s tímto certifikátem spojen). Přesto se o nich hovoří jako o „účelech 

certifikátu“.

Obrázek 4-6

Příklad účelů (možných použití klíče),  

specifikovaných přímo v certifikátu

4.  Elektronický podpis z pohledu práva 
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Tyto certifikační politiky jsou přitom odlišné pro různé druhy certifikátů, které jedna a táž certifikační 

autorita (poskytovatel certifikačních služeb) vydává. Takže v praxi certifikační autorita obvykle má 

samostatnou certifikační politiku pro vydávání každého jednotlivého druhu certifikátu ze své nabídky. 

>  Například: kořenová certifikační autorita PostSignum (PostSignum Root QCA) má jednu certi-

fikační politiku, podle které vydává kvalifikované certifikáty svým podřízeným certifikačním 

autoritám.

  Kvalifikovaná certifikační autorita PostSignum (PostSignum QCA, podřízená kořenové certi-

fikační autoritě) má dvě certifikační politiky: jednu pro vydávání kvalifikovaných osobních 

certifikátů a jednu pro vydávání kvalifikovaných systémových certifikátů. 

  Komerční certifikační autorita PostSignum (PostSignum VCA, podřízená kořenové CA) má tři 

certifikační politiky: jednu pro vydávání komerčních osobních certifikátů, jednu pro vydávání 

komerčních serverových certifikátů a jednu pro vydávání certifikátů pro šifrování.

Každý zákazník, kterému je vydáván nějaký certifikát, pak musí být nejprve seznámen s příslušnou 

certifikační politikou a následně potvrdit (podpisem na smlouvě o vydání certifikátu), že s certifikační 

politikou souhlasí. Je to nutné také proto, že v certifikační politice jsou definovány některé základní 

vztahy mezi poskytovatelem certifikačních služeb (certifikační autoritou) a zákazníkem. Například 

pokud jde o odpovědnost poskytovatele služeb (za co ručí a za co ne), o účely certifikátu (k čemu smí 

být využit a k čemu ne), o povinnostech zákazníka (co smí a co nesmí), o možnostech revokace (před-

časného zneplatnění certifikátu) atd. 

4.3.3  Osobní vs. systémové certifikáty
Jedním z konkrétních důsledků, které by měly vyplývat již z požadavků zákona, je to, že kvalifikovaný 

certifikát by nikdy neměl být vystaven neexistující fyzické osobě. Tudíž ani literární postavě Josefa 

Švejka (například). A naopak: je-li nějaký certifikát kvalifikovaný, pak mohl být vydán jen existujícímu 

subjektu.

Zde už ale neplatí, že se nutně musí jednat o fyzickou osobu, a tedy o „osobní“ kvalifikovaný certifikát. 

Vzhledem k zavedení elektronických značek, ale i časových razítek, je možné vystavovat kvalifikované 

certifikáty i jiným subjektům. Hlavně právnickým osobám, organizačním složkám státu atd. 

Aby se tyto dvě varianty kvalifikovaných certifikátů vhodně odlišily od sebe, zavedlo se jejich dělení 

na osobní a systémové:

kvalifikované osobní certifikáty se vystavují pouze reálně existujícím fyzickým osobám, ať již 

jsou zaměstnanci organizací, podnikajícími fyzickými osobami (OSVČ) nebo nepodnikajícími 

fyzickými osobami

kvalifikované systémové certifikáty se mohou vystavovat jak fyzickým osobám (podnikajícím 

i nepodnikajícím), tak i právnickým osobám a organizačním složkám státu. 

4.  Elektronický podpis z pohledu práva 
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Jak je z uvedeného členění patrné, i kvalifikovaný systémový certifikát může být vystaven fyzické  

osobě. Charakter subjektu, kterému je certifikát vystaven, proto není správnou dělicí čárou mezi oběma 

variantami. Přívlastek „osobní“ u první varianty je proto poněkud zavádějící. 

Správným rozlišujícím kritériem mezi osobními a systémovými (kvalifikovanými) certifikáty je jejich 

možné využití (účel): osobní certifikáty se používají v souvislosti s elektronickými podpisy (tj. elektro-

nické podpisy jsou založeny na osobních certifikátech), zatímco ty systémové se používají v souvislosti 

s elektronickými značkami a časovými razítky (tj. elektronické značky a časová razítka jsou založena  

na systémových certifikátech). 

U obou variant kvalifikovaných certifikátů ale platí, že požadavky na ně (i na jejich vydavatele) definu-

je zákon. A ten mj. předepisuje jejich vydavateli (kvalifikovanému poskytovateli certifikačních služeb) 

velmi důkladně identifikovat ten subjekt, kterému kvalifikovaný certifikát vydává. Jak konkrétně pak 

vydavatel tento požadavek realizuje, už je specifikováno v příslušné certifikační politice.

4.3.4  Kvalifikované vs. komerční certifikáty
Rozdělování certifikátů na „osobní“ a „systémové“ se ale používá jen u certifikátů kvalifikovaných. 

>  Připomeňme si, že všechny ostatní certifikáty obecně označujeme jako komerční certifikáty. 

Hlavní smysl komerčních certifikátů je možnost jejich nasazení všude tam, kde nepřipadá v úvahu 

nasazení certifikátů kvalifikovaných. Jak již víme, kvalifikované certifikáty lze využívat jen při podepi-

sování (vytváření elektronických podpisů), při označování (vytváření elektronických značek), resp.  

při „razítkování“ (vytváření časových razítek).

Vzhledem ke komplementárnosti účelu (jiné účely než podepisování) už ale není možné rozdělovat 

komerční certifikáty podle stejného kritéria, jako certifikáty kvalifikované, tedy podle využití  

pro podpis či pro značku/razítko.  

Místo toho jsou komerční certifikáty děleny více ad-hoc způsobem, opět ale v závislosti na svém

využití. Obvykle na:

komerční osobní certifikáty: jsou vystavovány pouze fyzickým osobám a mohou být použity 

například pro šifrování, autentizaci, ale třeba i podepisování 

komerční serverové certifikáty: mohou být vystavovány jak fyzickým osobám, tak i právnickým 

osobám či organizačním složkám státu. Používají se zejména pro identifikaci a autentizaci webo-

vých serverů vůči jejich klientům, a pro zabezpečenou komunikaci mezi klienty a servery pomocí 

protokolu SSL/TLS

Některé certifikační autority nabízí například také komerční šifrovací certifikáty, určené právě a pouze 

pro šifrování.10 

4.  Elektronický podpis z pohledu práva 
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Díky využití kvalifikovaného certifikátu je tak i příslušný elektronický podpis (tedy: zaručený elektro-

nický podpis, založený na kvalifikovaném certifikátu) výrazně důvěryhodnější. Přesto se v praxi obje-

vují další požadavky na zvýšení celkové důvěryhodnosti těch zaručených podpisů, které jsou založeny 

na kvalifikovaném certifikátu.

 

Tyto další požadavky se obecně mohou ubírat dvěma směry:

 

založených na kvalifikovaných certifikátech 

Praktický rozdíl je pak v tom, že u první varianty je požadována akreditace toho, kdo kvalifikované 

certifikáty vydává: příslušný poskytovatel certifikačních služeb (certifikační autorita) musí být nejen 

kvalifikovaný, ale musí také úspěšně projít procesem akreditace (tj. být akreditovaný).

>  O zaručených elektronických podpisech, které jsou založeny na kvalifikovaných certifikátech 

od takovéhoto poskytovatele, který je akreditován, se hovoří jako o uznávaných elektronických 

podpisech (podrobněji viz část 4.5). 

  V České republice působili v roce 2010 tři kvalifikovaní poskytovatelé certifikačních služeb  

(tj. takoví, kteří vydávají kvalifikované certifikáty). Všichni tři úspěšně prošli akreditací.15

  

Ve druhém případě je důraz kladen na to, aby zaručený elektronický podpis byl vytvářen či ověřován 

pomocí „bezpečného prostředku“: bezpečného prostředku pro vytváření elektronických podpisů,16 

resp. bezpečného prostředku pro ověřování elektronických podpisů.17 

>  O zaručených podpisech, které jsou založeny na kvalifikovaných certifikátech a jsou vytvořeny 

pomocí prostředku pro bezpečné vytváření elektronických podpisů, se hovoří jako o kvalifiko-

vaných elektronických podpisech.18 

Zajímavé je, že obě varianty – tedy jak uznávaný, tak i kvalifikovaný elektronický podpis – mohou skýtat 

dostatečně vysokou úroveň důvěryhodnosti, tak aby je bylo možné položit na roveň vlastnoručními pod-

pisu na listinném dokumentu či vyžadovat v „úředním styku“ (při komunikaci s orgány veřejné moci).

4.  Elektronický podpis z pohledu práva 

15  Konkrétně jde o společnosti I.CA, která získala akreditaci 18. března 2002, PostSignum (3. srpna 2005) a eIdentity 

(27. září 2005)
16  V angličtině: SSCD (Secure Signature Creation Device)
17  V angličtině: SSVD (Secure Signature Verification Device)
18  Samotný termín „kvalifikovaný elektronický podpis“ není přímo pojmem zákona, ten jej definuje pouze opisně 

(jako zaručený podpis, založený na kvalifikovaném certifikátu a vytvořený prostřednictvím prostředku pro bezpeč-

né vytváření elektronických podpisů).
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4.5  Uznávaný elektronický podpis

V České republice se tedy v běžné praxi „úředního styku“ setkáme s tou variantou zaručeného podpisu, 

která je založena na použití kvalifikovaného certifikátu – a ten musí být vydán takovým poskytovatelem 

certifikačních služeb, který je na tuto svou činnost akreditován. 

Jelikož by ale vymezení takovéhoto podpisu stylem:

>  zaručený elektronický podpis, založený na kvalifikovaném certifikátu, vydaném akreditovaným 

poskytovatelem certifikačních služeb …

bylo příliš dlouhé, byla pro něj zavedena již výše naznačená „zkratka“, a to uznávaný elektronický 

podpis. Neformálně si to lze vyložit (a podle toho i pamatovat) tak, že jiný elektronický podpis orgány 

veřejné moci (tedy například úřady) neuznávají. Ani nemohou, protože tak jim to přikazuje zákon22 

ve svém §11/1, který současně zavádí samotný pojem „uznávaného podpisu“:

>  V oblasti orgánů veřejné moci je možné za účelem podpisu používat pouze zaručené elektronické 

podpisy a kvalifikované certifikáty vydávané akreditovanými poskytovateli certifikačních  

služeb (dále jen „uznávaný elektronický podpis“). To platí i pro výkon veřejné moci vůči  

fyzickým a právnickým osobám.

Samozřejmě to má svou logiku: pokud něco od státu (či samosprávy) požadujeme, příslušný orgán chce 

mít (dostatečnou) jistotu ohledně toho, kdo mu požadavek posílá. Proto vyžaduje kvalifikovaný certifikát 

a požaduje, aby tento certifikát byl vystaven akreditovanou certifikační autoritou. Tedy takovou, jejíž  

důvěryhodnost a způsob fungování si stát sám prakticky ověřil, v rámci procesu udělování akreditace.

Pokud by stát požadoval pouze zaručený elektronický podpis, ale nikoli již uznávaný, měl by prakticky 

záruku jen o neporušené integritě (tj. že s obsahem podání nebylo nějak manipulováno). Neměl by  

ale dostatečnou jistotu ohledně toho, kdo mu podání podává. Viz výše uvedený příklad se zaručeným  

elektronickým podpisem literární postavy Josefa Švejka. 

Po technické stránce (co do způsobu svého vzniku a ověřování) je ale uznávaný podpis úplně stejný jako  

zaručený elektronický podpis: vzniká postupy a technikami asymetrické kryptografie, pomocí stejných  

prostředků (ne nutně certifikovaných jako „bezpečné“), s využitím soukromého klíče, a je vyhodnocován 

pomocí veřejného klíče. Rozdíl je skutečně pouze v požadavcích na certifikát, na kterém je podpis založen. 

4.5.1  Jak se pozná uznávaný elektronický podpis?
Zajímavou a pro praxi velmi důležitou otázkou je také to, jak se na konkrétním elektronickém podpisu 

pozná, zda je pouze zaručený, nebo již uznávaný?

4.  Elektronický podpis z pohledu práva 

22  Zákon č. 227/2000 Sb. o elektronickém podpisu, v platném znění.
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>  Příklad ukazuje následující obrázek se stejným zaručeným elektronickým podpisem literární  

postavy Josefa Švejka jako dříve (v levé části obrázku 4.10). Tentokráte ale bez toho, že by přísluš-

ný certifikát byl uložen v tom úložišti důvěryhodných certifikátů, které právě používá program 

Adobe Reader. Ten tak nemá k dispozici informace, na jejichž základě by certifikát mohl  

považovat za důvěryhodný – a proto celý podpis hodnotí tak, že jeho platnost je neznámá. 

  V obou příkladech (na obrázku 4.11 a v levé části obrázku 4.10) přitom jde o jeden a tentýž  

podpis, který z pohledu práva je platným zaručeným elektronickým podpisem, ale není  

platným uznávaným elektronickým podpisem.

Obrázek 4-11

Vyhodnocení platnosti podpisu literární postavy Josefa Švejka v situaci, 

kdy jeho certifikát není zařazen mezi důvěryhodnými certifikáty

4.  Elektronický podpis z pohledu práva 
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Nejprve si připomeňme původní vymezení uznávaného podpisu:26

>  V oblasti orgánů veřejné moci je možné za účelem podpisu používat pouze zaručené elektronické 

podpisy a kvalifikované certifikáty vydávané akreditovanými poskytovateli certifikačních služeb 

(dále jen „uznávaný elektronický podpis“). To platí i pro výkon veřejné moci vůči fyzickým  

a právnickým osobám.

K tomu bylo nově přidáno ještě toto rozšíření:

>  Za elektronický podpis splňující požadavky odstavce 1 se považuje rovněž zaručený elektronický 

podpis založený na kvalifikovaném certifikátu vydaném poskytovatelem certifikačních služeb 

usazeným v některém z členských států Evropské unie, byl-li kvalifikovaný certifikát vydán  

v rámci služby vedené v seznamu důvěryhodných certifikačních služeb jako služba, pro jejíž 

poskytování je poskytovatel certifikačních služeb akreditován, nebo jako služba, nad jejímž  

poskytováním je vykonáván dohled.

Tuto poměrně složitou formulaci si můžeme přeložit do běžné češtiny tak, že jde vlastně o to samé  

jako v tuzemsku, jen s „prodloužením“ do EU. Aby mohl být zaručený elektronický podpis, založený 

na zahraničním certifikátu, hodnocen jako uznávaný, musí být splněny podmínky, týkající se:

„kvalifikovaný certifikát vydaný v rámci služby vedené 

v seznamu důvěryhodných certifikačních služeb“)

Jak je vidět, jde o obdobné podmínky jako „v tuzemsku“. Mírně odlišná jsou pouze přesná kritéria pro je-

jich splnění, daná rozdíly v legislativních úpravách elektronického podpisu v členských zemích EU.27 

K tomu, aby se dalo co nejsnáze posoudit, který poskytovatel certifikačních služeb (která certifikační 

autorita) splňuje požadovaná kritéria, mají jednotlivé členské země nově povinnost zveřejňovat  

seznam důvěryhodných služeb, zmiňovaný v již citovaném rozšíření definice uznávaného podpisu.

 

Anglicky se tento seznam jmenuje Trusted Services List, zkratkou TSL, a každá členská země má 

povinnost vydávat svou národní verzi tohoto seznamu, popisující její „národní“ poskytovatele.  

Za Českou republiku tento seznam najdete na adrese http://TSL.gov.cz. 

Nad jednotlivými „národními seznamy“ TSL pak existuje zastřešující rozcestník, odkazující na jednotlivé 

národní seznamy. Tento rozcestník spravuje přímo EU, a k jeho obsahu se lze nejsnáze dostat přes stejnou 

adresu, jako k českému TSL (tj. přes adresu http://TSL.gov.cz).

4.  Elektronický podpis z pohledu práva 

26  §11, odstavec 1 zákona č. 227/2000 Sb., o elektronickém podpisu. 
27  Rozdíl je například v tom, že v ČR je kladen důraz na akreditaci poskytovatelů, zatímco v zahraničí postačuje to, 

že dozorový orgán státu vykonává nad jeho činností dohled. 
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Obrázek 4-12

Český seznam TSL

4.5.4  Aplikace CertIQ
Pro hodnocení toho, zda konkrétní elektronický podpis, založený na zahraničním certifikátu, je či není 

uznávaný, bohužel nestačí podívat se na příslušný národní seznam TSL, zda na něm příslušný vydava-

tel certifikátu je či není uveden.28 Stejně jako u certifikátů od tuzemských poskytovatelů musíme vždy 

ověřit ještě splnění druhé podmínky, kterou je to, zda jde o kvalifikovaný certifikát. Protože stejně jako 

u nás mohou i zahraniční certifikační autority vydávat různé druhy certifikátů.

Rozpoznat „kvalifikovanost“ u tuzemského certifikátu je relativně snadné, jak jsme si již dříve ukazo-

vali: podle naší legislativní úpravy elektronického podpisu to každý kvalifikovaný certifikát musí mít 

v sobě napsáno. V případě certifikátů od zahraničních vydavatelů to ale může být složitější a obecně  

je zde třeba vycházet z obsahu příslušné certifikační politiky, podle které byl certifikát vydán. Odkazy 

na tyto politiky jsou sice na seznamech TSL také uvedeny, ale jejich detailní procházení a správná  

interpretace je většinou již nad možnosti běžného koncového uživatele.

4.  Elektronický podpis z pohledu práva 

28  Nestačí dokonce ani to, zda byl vydán v rámci služby, uvedené na seznamu TSL.
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4.6  Elektronická značka

Připomeňme si, že u elektronického podpisu se předpokládá, že jej vytváří člověk – a že se vždy  

nejprve seznámí s tím, co podepisuje.29 To by ale nešlo splnit tam, kde elektronický podpis vytváří ně-

jaký stroj (program) bez přímé účasti člověka. Například u různých výstupů z informačních systémů,  

které jsou generovány zcela automaticky a v takovém počtu, že by zde přímé zapojení člověka nepřipa-

dalo v úvahu.

Proto byly v roce 2004 do našeho právního řádu zavedeny elektronické značky.30 Vychází vstříc tomu, 

aby člověk již nemusel asistovat u každého jednotlivého podpisu (vlastně už značky). Místo toho se 

u značek počítá s tím, že člověk jednorázově nastaví stroj (program) tak, jak je třeba – a ten pak již  

generuje jednotlivé značky sám, bez přímé lidské účasti. 

Zavedení elektronických značek si ale vynutilo několik dalších změn. Počínaje změnami v terminologii:

o označování (jako generování značek)

označující osoba. 

Ta ale přímo negeneruje jednotlivé značky (to dělá stroj), ale pouze nastavuje a řídí stroj, který 

následně značky generuje jednotlivé značky již bez přímé lidské účasti.

Dále se muselo upustit od předpokladu, který platí u elektronického podpisu: že podepisující osoba se 

seznámila s tím, co podepisuje. To u elektronických značek není možné již z ryze praktických důvodů 

(člověk by to nestíhal), ale někdy i z principiálních důvodů: například u datových zpráv, které prochá-

zí skrze datové schránky, se člověk (například zaměstnanec provozovatele či správce) ze zákona ani  

nesmí seznámit s jejich obsahem. V případě elektronických značek se tedy nepředpokládá, že by se 

označující osoba seznámila s obsahem toho, co je označováno.

Snad největší změna se ale týká certifikátů a toho, komu mohou být vystaveny (a tím i kdo může být 

označující osobou). Zatímco u elektronických podpisů se používají osobní certifikáty, vystavované 

pouze fyzickým osobám (a elektronický podpis tudíž může patřit jen fyzické osobě), elektronické znač-

ky musí být založeny na systémových certifikátech (podrobněji popisovaných v části 4.3.3). A ty již 

mohou být vystaveny jak fyzické osobě, tak i právnické osobě či dalším obdobným subjektům (napří-

klad organizační složce státu). 

Jinými slovy: elektronická značka, na rozdíl od elektronického podpisu, již může „patřit“  

i právnické osobě.

4.  Elektronický podpis z pohledu práva 

29  Tento předpoklad vychází z obsahu §3 odst. 1 zákona č. 227/2000 Sb.: „Datová zpráva je podepsána, pokud je 

opatřena elektronickým podpisem. Pokud se neprokáže opak, má se za to, že se podepisující osoba před podepsá-

ním datové zprávy s jejím obsahem seznámila“.
30  Novelou zákona č. 227/2000 Sb., konkrétně zákonem č. 440/2004 Sb.
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Obrázek 4-14

Příklad elektronické značky na datové zprávě, přijaté do datové schránky

Po technické stránce je ale elektronická značka shodná se zaručeným elektronickým podpisem.

Ostatně, i zákon definuje elektronickou značku velmi podobně jako zaručený elektronický podpis  

(viz část 4.2), konkrétně jako: 

>  údaje v elektronické  podobě, které jsou připojené k datové zprávě  nebo jsou s ní logicky 

spojené a které splňují následující požadavky:

jsou jednoznačně spojené s označující osobou a umožňují její identifikaci prostřednictvím 

 kvalifikovaného systémového certifikátu,

byly vytvořeny a připojeny k datové zprávě pomocí prostředků pro vytváření elektronických  

 značek, které označující osoba může udržet pod svou výhradní kontrolou,

jsou k datové  zprávě, ke které se vztahují, připojeny takovým způsobem, že je možné zjistit

 jakoukoli následnou změnu dat

Nepříliš významný rozdíl oproti definici zaručeného podpisu je v tom, že došlo ke sloučení prvních 

dvou odrážek (u podpisu) do jedné (u značky). Další rozdíly pak jsou dány změnou terminologie  

(označující vs. podepsaná osoba). 

4.  Elektronický podpis z pohledu práva 
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4.6.1  Uznávaná elektronická značka
Podstatnějším rozdílem mezi zaručeným podpisem a elektronickou značkou je ale zmínka o kvalifikova-

ném certifikátu: definice zaručeného elektronického podpisu žádnou zmínku o „kvalitě“ certifikátu ješ-

tě neobsahuje (když hovoří pouze o možnosti identifikace podepsané osoby ve vztahu ke zprávě), a tudíž 

nutně nevyžaduje ani kvalifikovaný certifikát. Proto jsme si také v předchozím textu mohli ukázat zaru-

čený elektronický podpis literární postavy Josefa Švejka. 

Definice elektronické značky už ale kvalifikovaný certifikát zmiňuje (když hovoří o tom, že identifikace 

označující osoby má být možná skrze použitý kvalifikovaný systémový certifikát). 

Elektronická značka je tedy přeci jen „silnější“ než zaručený podpis. Správně, podle její „právní síly“, 

bychom ji měli klást na roveň zaručenému elektronickému podpisu, založenému na kvalifikovaném  

certifikátu. 

V naší legislativě ale existuje i pojem uznávaná elektronická značka. Objevuje se v zákoně č. 300/2008 Sb. 

(o elektronických úkonech a autorizované konverzi dokumentů), konkrétně v jeho §20, když říká, že datová 

zpráva má být opatřena elektronickou značkou, založenou na kvalifikovaném systémovém certifikátu vyda-

ném akreditovaným poskytovatelem certifikačních služeb (dále jen „uznávaná elektronická značka“). 

Fakticky se tedy uznávaná elektronická značka liší od elektronické značky (bez přívlastku) v požadavku 

na to, aby kvalifikovaný systémový certifikát byl vydán některým akreditovaným poskytovatelem certifi-

kačních služeb, a nikoli jen kvalifikovaným poskytovatelem.

4.6.2  Elektronické značky a systémové certifikáty
Zavedení elektronických značek do legislativy ČR v roce 2004 bylo docela průkopnickým činem a lze 

konstatovat, že ještě v roce 2010 (kdy vznikal tento text) šlo po právní stránce o řešení unikátní, které 

jiné země (ve srovnatelné podobě) neměly.31 

S tím souvisí i to, že vzájemné uznávání kvalifikovaných certifikátů od akreditovaných (či jen dohledo-

vaných) poskytovatelů v EU, popisované výše, se týká pouze osobních certifikátů, a tím jen uznávaných 

elektronických podpisů – a nikoli systémových certifikátů a na nich založených elektronických značek. 

Současně to pak znamená, že v ČR lze klást faktické rovnítko mezi elektronické značky a uznávané elek-

tronické značky. Ty první sice vyžadují „jen“ kvalifikované systémové certifikáty, zatímco ty druhé trva-

jí na kvalifikovaných systémových certifikátech od akreditovaných poskytovatelů certifikačních služeb. 

Ale v ČR jsou všechny certifikační autority (poskytovatelé), vydávající kvalifikované systémové certifiká-

ty, současně i akreditované.32

4.  Elektronický podpis z pohledu práva 

31  Je tomu tak zřejmě proto, že systémové certifikáty „neznají“ příslušné evropské směrnice, a tudíž ani nenařizují je-

jich podporu.
32  Pochopitelně ale nelze vyloučit, že v ČR začne v budoucnu působit nějaký další kvalifikovaný poskytovatel certifi-

kačních služeb, který vůbec nepožádá akreditaci.
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Omezení jen na „tuzemské“ systémové certifikáty pak značně zjednodušuje i jejich rozpoznání. Stejně 

jako pro kvalifikované (osobní) certifikáty pro ně totiž platí to, že musí mít v sobě explicitně napsáno,  

že jsou kvalifikované. Takže stačí podívat se do položky „zásady certifikátu“, buď přímo, nebo přes  

„Prohlášení vystavitele“, viz obrázek.

Obrázek 4-15

I kvalifikovaný systémový certifikát má  

v sobě napsáno, že je kvalifikovaný

4.7  Časové razítko

Spolu s elektronickými značkami se v roce 2004 dostal do naší národní legislativy další konstrukt, 

úzce související s elektronickými podpisy: časové razítko.

 

Jeho věcnou podstatu, včetně způsobu vzniku časového razítka, jsme si podrobněji popisovali v kapito-

le 2, v části 2.7. Proto si jen stručně připomeňme, že časový údaj o době vzniku je sice součástí každého 

elektronického podpisu, ale jelikož se bere ze systémových hodin na místním počítači, nelze se na tento 

údaj spoléhat (protože systémové hodiny si uživatel může nastavit tak, jak chce).

4.  Elektronický podpis z pohledu práva 
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Pokud jde o elektronické značky, zde jsme si již uvedli, že zákon definuje dvě různé varianty značek: 

„síla“    varianta elektronické značky

nejvyšší uznávaná elektronická značka

nejnižší elektronická značka

Fakticky je ale tato dvouúrovňová hierarchie ve skutečnosti jednoúrovňová, protože samotná „elektro-

nická značka“ vyžaduje použití kvalifikovaného (systémového) certifikátu, a všichni tuzemští poskyto-

vatelé certifikačních služeb, kteří vydávají kvalifikované systémové certifikáty, jsou akreditovaní. 

Formálně bychom ale měli značky srovnávat s podpisy tak, že „uznávaná“ značka je na stejné úrov-

ni jako „uznávaný“ podpis, zatímco značka (bez přívlastku) by měla být na stejné úrovni jako zaručený 

podpis, založený na kvalifikovaném certifikátu. 

„síla“    varianta elektronického podpisu varianta elektronické značky

nejvyšší uznávaný elektronický podpis   uznávaná elektronická značka

   zaručený elektronický podpis,  elektronická značka (bez přívlastku)

   založený na kvalifikovaném certifikátu 

   zaručený elektronický podpis

nejnižší elektronický podpis (bez přívlastku)

4.9  Komu patří elektronický podpis?

Zajímavou otázkou kolem elektronických podpisů, která má spíše právní než technický charakter, je 

otázka toho, komu „patří“ konkrétní elektronický podpis. Neboli: kdo je podepsanou osobou? 

Vzhledem k tomu, co o tom již víme, bychom se spíše měli ptát: kdo je držitelem certifikátu? 

Na první pohled ale tato otázka nepůsobí příliš logicky: v certifikátu jsou přeci obsaženy údaje, identi-

fikující jeho držitele. A pokud je certifikát dostatečně „kvalitní“ a důvěryhodný (například je kvalifiko-

vaný), můžeme se na jeho obsah spolehnout. Protože ten, kdo certifikát vydal, nám ručí za jeho obsah  

a tím i za identitu toho, komu certifikát vydal.

Podstata problému je ale někde jinde. Není to o tom, že by v dostatečně důvěryhodném certifikátu 

byla identita jeho držitele (a tím i podepsané osoby) zfalšována. Je to o tom, že tato identita nemusí být 

v certifikátu vyjádřena v dostatečném rozsahu na to, aby to stačilo pro jednoznačnou a přesnou identi-

4.  Elektronický podpis z pohledu práva 

36  O vytvoření elektronického ekvivalentu pro ověřený podpis se snažil předchůdce dnešního zákona č. 300/2008 Sb., 

ještě z dílny sdružení eStát (jako tzv. zákon o eGovernmentu). Navrhoval zavedení tzv. legalizovaného elektronické-

ho podpisu, který by byl elektronickou obdobou ověřeného podpisu.
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Na druhou stranu i certifikát s pseudonymem může umožňovat jednoznačnou identifikaci svého držite-

le: certifikační autorita ví naprosto přesně, komu ho vystavila. Běžný uživatel ale nemá moc šancí tuto 

identitu zjistit. 

Nemožnost zjistit, komu certifikát s pseudonymem patří, ale ještě neznamená, že by jeho použití bylo 

vždy nějak nelegitimní či přímo podvodné. Existuje řada situací, kdy protistrana (například nějaký  

poskytovatel služby) nepotřebuje znát identitu svého zákazníka. Potřebuje ale zajištěnou „kontinui-

tu“ mezi jeho jednotlivými požadavky či úkony: budou-li podepisovány s využitím stejného certifikátu 

(byť s pseudonymem), má protistrana jistotu, že přichází od stejné osoby. I když její identitu nezná.

Někdy je ale přeci jen možné zjistit identitu toho, komu byl certifikát s pseudonymem vystaven.  

To když certifikační autorita vloží do řetězce DN „sériové číslo“ držitele certifikátu s pseudonymem,  

a to se shoduje se sériovým číslem na jiném certifikátu, který již je „na jméno“ a nikoli „na pseudo-

nym“. Příklad ukazuje následující obrázek.

Obrázek 4-22

Odhalení pseudonymu prostřednictvím „sériového čísla“ držitele

4.9.4  Zaměstnanecké certifikáty
Ještě další variantou osobních certifikátů jsou takové, které kromě identity svého držitele vyjadřují 

i jeho zaměstnanecký vztah: kdo je zaměstnavatelem držitele certifikátu, případně funkci kterou držitel 

vykonává, jeho organizační začlenění (kde v rámci organizace zaměstnavatele působí) atd.

4.  Elektronický podpis z pohledu práva 
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4.10  Platnost elektronického podpisu

Jak jsme si již dříve řekli, problematika posuzování platnosti elektronických podpisů má jak své  

technické aspekty, tak i své aspekty právní. 

Technickým aspektům, které jsou relativně lépe zvládnuté a „zažité“, jsme se věnovali v celé předcho-

zí kapitole, kde jsme se také seznámili s nezbytnými postupy při ověřování platnosti elektronických 

podpisů či značek. 

Proto si jen stručně připomeňme, že toto ověřování může skončit jedním ze tří možných závěrů:

Zapomínat nesmíme ani na faktor času: posuzování platnosti podpisu či značky je vždy vztaženo  

k určitému časovému okamžiku, ke kterému platnost vyhodnocujeme (k posuzovanému okamžiku). 

V praxi je poměrně časté, že k jednomu posuzovanému okamžiku jsem schopni ověřit platnost podpi-

su či značky (ve smyslu verdiktu „ano“), zatímco k jinému posuzovanému okamžiku nikoli (a musíme 

skončit verdiktem „nevím“). 

Obvykle je to tak, že s plynutím času ztrácíme schopnost ověřit platnost elektronického podpisu či 

značky: zatímco k nějakému předchozímu posuzovanému okamžiku můžeme při ověřování platnosti 

dojít k verdiktu „ano“, později už nám třeba nezbývá než konstatovat „nevím“.

>  Připomeňme si také, že toto časové omezení je vyvoláváno zcela záměrně, skrze omezenou život-

nost certifikátů, na kterých jsou elektronické podpisy založeny. Důvodem je potřeba zohlednit 

vývoj v oblasti kryptografie i růstu výpočetní kapacity počítačů, a včas eliminovat riziko rychlé-

ho nalezení kolizních dokumentů, viz část 2.6. 

Naproti tomu z pohledu práva podpis neztrácí svou platnost v čase. V celém právním systému není ni-

kde stanoveno, že by podpisy nějak „zastarávaly“ a jejich platnost podpisu byla nějak závislá na čase.41

Důležité přitom je, že toto platí pro všechny druhy podpisů, tedy jak pro podpisy vlastnoruční, tak 

i pro podpisy elektronické. U žádné varianty podpisu není stanoveno, že by platnost podpisu končila 

v závislosti na čase. 

4.  Elektronický podpis z pohledu práva 

41  Zde je třeba rozlišovat mezi podpisem a úkonem, který je podpisem stvrzen. Podpis nezastarává a nelze ho odvolat. 

Samotné úkony však mohou mít časově omezené účinky a lze je v některých případech také odvolat (zpětvzetím 

či novým úkonem apod.).
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4.10.1   Platnost podpisu vs. možnost ověřit platnost podpisu
Disproporce mezi časově omezenou možností přesvědčit se o platnosti elektronického podpisu (ověřit 

tuto platnost) a časově neomezenou platností elektronického podpisu (v právním slova smyslu) nás 

opravňuje k formulování následující teze:

Platnost elektronického podpisu (značky či razítka) a možnost ověřit tuto platnost jsou dvě různé 

věci: elektronický podpis nepřestává být platný tím, že přijdeme o možnost pozitivně se přesvědčit 

o jeho platnosti (tj. ověřit jeho platnost). Stále nám zbývá možnost prokázat jeho platnost nějakým 

jiným způsobem.

S platností elektronického podpisu je to tedy jako s objektivní realitou, která také existuje nezávisle na 

tom, zda jsme schopni ji vidět či jinak vnímat, nebo toho nejsme schopni. Když něco nevidíme, ještě to 

neznamená, že to neexistuje. Takže i když „to“ nějakou dobu vidíme, ale pak zavřeme oči (a v důsled-

ku toho přijdeme o možnost vidět), nemůžeme z toho odvozovat, že „to“ přestalo existovat.

Představme si to na příkladu sjednání nájemní smlouvy (jako právního úkonu). Tato smlouva ale byla 

sepsána a podepsána nikoli v listinné podobě, nýbrž v podobě elektronické. V době sepsání byla plat-

nost elektronických podpisů na smlouvě řádně ověřena, smluvní strany považovaly nájem za řádně 

sjednaný a jednaly podle toho. 

Pokud časem (s expirací podpisových certifikátů) přijdeme o možnost ověřit platnost elektronických 

podpisů na elektronické nájemní smlouvě, mělo by to být důvodem k prohlášení podpisů na této 

smlouvě za neplatné? A v důsledku toho k prohlášení celé smlouvy za neplatnou a anulování původ-

ního právního úkonu? Tedy k vystěhování toho, kdo si nájem sjednal a domníval se, že má kde bydlet? 

Určitě nikoli. Pokud by někdo chtěl napadnout již uzavřenou nájemní smlouvu (obecně jakýkoli 

smluvní dokument) a domáhat se její neplatnosti, musel by tuto neplatnost něčím prokázat. Pokud by 

to mělo být z důvodu neplatnosti elektronických podpisů na smlouvě, pak by musel prokázat jejich ne-

platnost. Tedy pozitivně ověřit, že jsou neplatné, resp. že byly neplatné v době svého vzniku. Verdikt 

ve smyslu „nevím“, resp. nemožnost ověřit platnost (či neplatnost) podpisu k tomu stačit nemůže. 

Nehledě na to, že protistrana má stále možnost prokázat platnost celé kupní smlouvy jinak. Například 

listinnou podobou smlouvy, vzniklou autorizovanou konverzí (z elektronické do listinné podoby) ještě 

v době, kdy bylo možné ověřit platnost podpisů na dokumentu. Nebo nějakou svědeckou výpovědí či 

ještě jiným způsobem. 

4.10.2 Digitální kontinuita
Teze o tom, že platnost elektronického podpisu přetrvává i ztrátu možnosti ověřit si tuto platnost, je sa-

mozřejmě velmi podstatná pro dlouhodobou práci s elektronickými dokumenty, i pro možnost uzavírá-

ní smluvních vztahů na delší dobu. 

4.  Elektronický podpis z pohledu práva 
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Obrázek 4-25

Nebezpečí, vyplývající z existence 

kolizního dokumentu

Čeho se tedy potřebujeme vyvarovat, je nebezpečí, které ukazuje následující obrázek: že nám někdo  

časem vymění původně podepsaný dokument za jiný (za nějaký kolizní dokument), ponechá u něj  

původní elektronický podpis a bude tvrdit, že jde o původní a řádně podepsaný dokument. Bude-li  

za této situace provedeno ověření podpisu, může skončit výsledkem „ano“ a my nebudeme mít jak 

prokázat, že nejde o původní dokument. Nebo ani nebudeme tušit, že nejde o původní dokument 

(když elektronický podpis bude „sedět“). 

Obrázek 4-26

Představa narušení kontinuity 

kolizním dokumentem
nalezený kolizní 

dokument

je možné najít 
kolizní dokument

t (čas)

elektronický podpis je platný

elektronický podpis  
„sedí“ k dokumentu

kolizní dokument

hašování

původně podepsaný
dokument

otisk/hash

hašování

k tomuto okamžiku 
byla ověřena platnost

elektronického 
podpisu

tento dokument
může být prezentován

jako původně podepsaný
dokument, původní 

podpis „souhlasí“

v této době 
byl nalezen

kolizní 
dokument

t (čas)

elektronický podpis 
vznikl v této době

stejný otisk

různé dokumenty

elektronický podpis je platný

otisk/hash

4.  Elektronický podpis z pohledu práva 
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Princip obrany proti takovémuto nebezpečí je v zásadě jednoduchý: musíme původní dokument  

„zafixovat“ tak, aby jej nikdo nemohl nahradit jiným (kolizním) dokumentem. A to ani v době  

(či spíše: hlavně v době), kdy už bude možné reálně nalézt (vypočítat) nějaký kolizní dokument.

Můžeme si to představit (v souladu s následujícím obrázkem) jako vytvoření jakéhosi „tunelu“ kolem 

původního dokumentu, který zabrání jeho záměně jiným dokumentem.

Obrázek 4-27

Představa principu zachování kontinuity 

(„zafixováním“ dokumentu)

4.10.2.1 Řešení s přerazítkováváním
Jednou z možností, jak dosáhnout požadovaného efektu tunelu z předchozího obrázku, je nové podepsá-

ní již jednou podepsaného dokumentu (tj. přidání dalšího elektronického podpisu), ještě než skončí  

platnost certifikátu, na kterém je založen původní podpis.42 A pak případně přidání dalšího a dalšího 

podpisu, ve vhodné časové posloupnosti. 

Opakovaným podepisováním totiž můžeme reagovat na průběžné „zastarávání“ kryptografických algo-

ritmů a kompenzovat je použitím nových a silnějších šifer i větších klíčů (v rámci nově přidávaných 

podpisů). Vždy tak, aby se adekvátně zvýšila náročnost nalezení kolizního dokumentu (a zůstávala  

stále dostatečně nad aktuálními možnostmi výpočetní techniky). 

Přidávání dalších elektronických podpisů by skutečně problém řešilo, ale jen po technické stránce. 

Mohlo by ale způsobit jiný problém po stránce právní. Podpis na dokumentu by totiž mohl být chápán 

jako souhlas s jeho obsahem. A to nemusí korelovat s tím, že podpis přidává někdo, kdo se k obsahu 

podepsaného dokumentu vyjadřovat nechce. Třeba někdo, kdo provozuje dlouhodobý archiv elektro-

nických dokumentů, s jejichž obsahem nemá sám nic společného.

kolizní 
dokument

t (čas)

STOP

4.  Elektronický podpis z pohledu práva 

42  Protože platnost certifikátu je zcela záměrně nastavována tak, aby se včas předešlo možnosti nalézt kolizní 

dokument.
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Tímto důvodem je právní úprava, která přenáší odpovědnost za případné škody na toho, kdo se spolé-

há na platnost podpisu (spoléhající se stranu, resp. spoléhající se osobu), ale neprovedl všechny úkony 

potřebné k tomu, aby si tuto platnost ověřil. 

Jde konkrétně o ustanovení zákona č. 227/2000 Sb. (o elektronickém podpisu) a jeho paragrafu 5, který  

ve svém odstavci 1 nejprve řeší odpovědnost podepisující osoby. Tedy toho, kdo má ve svém držení 

(svůj) soukromý klíč a měl by se o něj starat tak, aby nedošlo k jeho zneužití. A pokud by snad ke zneu-

žití došlo, má podepisující osoba povinnost využít možnost revokace a vyžádat si předčasné zneplatnění 

(revokaci) svého certifikátu:

 

1.  Podepisující osoba je povinna

  a)  zacházet s prostředky, jakož i s daty pro vytváření zaručeného elektronického podpisu 

   s náležitou péčí tak, aby nemohlo dojít k jejich neoprávněnému použití,

  b)  uvědomit neprodleně poskytovatele certifikačních služeb, který vydal kvalifikovaný 

   certifikát, o tom, že hrozí nebezpečí zneužití jejích dat pro vytváření zaručeného 

   elektronického podpisu.

Další odstavec pak řeší odpovědnost za škody, vzniklé v důsledku porušení těchto povinnosti (defino-

vaných v odstavci 1). Odpovědnost primárně ukládá podepisující osobě (držiteli soukromého klíče). 

Současně ale řeší i možnost, že zavinění je naopak na spoléhající se straně (přesněji: na tom, komu 

vznikla škoda), která neudělala vše potřebné pro ověření platnosti podpisu: 

2.  Za škodu způsobenou porušením povinností podle odstavce 1 odpovídá podepisující osoba pod-

le zvláštních právních předpisů. Odpovědnosti se však zprostí, pokud prokáže, že ten, komu 

vznikla škoda, neprovedl veškeré úkony potřebné k tomu, aby si ověřil, že zaručený elektronický 

podpis je platný a jeho kvalifikovaný certifikát nebyl zneplatněn. 

Spoléhající se strana například vůbec nemusela vyhodnotit platnost podpisu – a díky tomu nezjistila, 

že byla porušena integrita podepsaného dokumentu (což implikuje neplatnost podpisu). Nebo nemuse-

la zkontrolovat, zda podpisový certifikát nebyl zneplatněn (což také implikuje neplatnost podpisu).

Pokud tedy spoléhající se strana neudělala všechny potřebné úkony k ověření podpisu – a to ještě  

před tím, než se začala spoléhat na platnost podpisu a podle toho jednat – pak odpovědnost nenese 

podepsaná strana. A škoda tak zůstává na tom, komu vznikla. 

4.  Elektronický podpis z pohledu práva 

45  Správně bychom ale měli rozlišovat mezi veřejnými listinami, u kterých platí presumpce pravosti a správnosti, 

a soukromo-právními dokumenty, u kterých takováto presumpce neplatí a je na předkladateli, aby prokázal jejich  

pravost a správnost.
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5.  Elektronický podpis v počítači 

Jako koncoví uživatelé chceme pracovat s elektronickým podpisem zcela rutinně. A to jak ověřovat 

platnost elektronických podpisů (či elektronických značek a časových razítek), které vytvořil někdo 

jiný, tak i vytvářet své vlastní elektronické podpisy na nejrůznějších elektronických dokumentech či 

zprávách. Případně využívat postupy, metody a technologie elektronického podpisu k dalším činnos-

tem, například k šifrování, k bezpečnému přihlašování apod.

Všechny tyto činnosti přitom mohou být na námi používaných počítačích maximálně usnadněny,  

při zachování nezbytných zásad bezpečnosti. V zásadě může být vše zredukováno jen na jediné kliknutí 

(a ověření, skrze zadání zabezpečujícího údaje, například hesla či PINu, při vytváření podpisu). 

Jenže takovéto maximální zjednodušení může být až určitou třešničkou na dortu, kterému musí před-

cházet pečlivá příprava. A to jak naše vlastní příprava, charakteru osvěty (abychom správně rozuměli 

tomu, co všechno se na náš pokyn provede), tak i příprava našeho počítače a všech jeho součástí, které 

jsou k práci s elektronickými podpisy používány. V neposlední řadě je nutnou součástí přípravy i zís-

kání potřebných certifikátů, které chceme při práci s elektronickými podpisy využívat.

Právě těmto aspektům bude věnována tato kapitola. Řekneme si v ní, jak konkrétně postupovat, když si 

chceme nechat vystavit vlastní certifikát. Dále si naznačíme, jak se s certifikáty a dalšími náležitostmi 

pracuje na našem počítači – jak si nainstalovat čipovou kartu či USB token, jak je zpřístupnit aplika-

cím, které by s nimi měly pracovat či jak a kam instalovat cizí i své vlastní certifikáty. 

Vše si budeme ukazovat v prostředí operačního systému MS Windows, verze XP s SP3 nebo vyšší.  

To proto, že jde o variantu operačního systému, která je mezi širší uživatelskou veřejností zdaleka nej-

rozšířenější.  V jiných operačních systémech jsou základní principy práce s elektronickým podpisem 

samozřejmě stejné, ale některé implementační detaily se mohou lišit. 

5.1 Úložiště certifikátů

Již v první kapitole jsme se seznámili s některými základními pojmy, které jsme si v dalších kapitolách 

upřesňovali. Zde se nevyhneme jejich připomenutí, ale také upřesnění a hlavně zavedení zcela nových 

pojmů a souvislostí.

Ze všeho nejprve si připomeňme, že certifikáty jsou ukládány do tzv. úložiště (úložiště certifikátů, 

anglicky Certificate Store, zkratkou CS). Spíše bychom jej ale mohli považovat za „úložiště důvěryhod-

ných certifikátů“, protože (až na malé výjimky, viz část 5.4.2.3) vložení konkrétního certifikátu  

do úložiště znamená, že je mu vyjádřena důvěra.

  

Úložiště (důvěryhodných) certifikátů přitom nemusí být na našem počítači zdaleka jen jedno. Naopak, 

bývá jich více. Dokonce můžeme vyjít z představy, že každá aplikace používá vlastní úložiště certifiká-

tů a pak být příjemně překvapeni, že některé aplikace dokáží nějaké úložiště sdílet. 

5.  Elektronický podpis v počítači 
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Obrázek 5-8

Reference nasazení SW Cryptoplus

Obrázek 5-9

Příklad nainstalovaného ovladače 

čtečky čipových karet a CSP modulu 

Cryptoplus ve verzi pro I.CA

5.  Elektronický podpis v počítači 



183

Nutnost instalovat jak ovladač zařízení, tak i další software plnící roli modulu CSP, platí i pro zaříze-

ní charakteru USB tokenů, které ale žádnou čtečku nepotřebují (nýbrž se vkládají přímo do USB portu 

počítače). Viz následující obrázek.

Obrázek 5-10

Příklad instalace ovladače a CSP 

modulu pro token iKey4000

Takovýchto poskytovatelů kryptografických služeb (modulů CSP), které zprostředkovávají služby růz-

ných úložišť certifikátů, bývá i na jednom počítači více.  Je to patrné i z následujícího obrázku, který 

ukazuje možnost výběru modulu CSP při generování žádosti o nový certifikát (viz dále) a fakticky se 

ptá, do kterého (fyzického) úložiště má být nový certifikát (a jemu odpovídající soukromý klíč) umís-

těn. Na obrázku je několik modulů CSP pro systémové „softwarové“ úložiště, několik pro čipové karty, 

a jeden CSP modul (ten vybraný) pro USB token iKey 4000.

Obrázek 5-11

Příklad výčtu CSP modulů

Zdůrazněme si, že k jednomu a témuž fyzickému úložišti může být k dispozici více různých modulů 

CSP. Týká se to hlavně interních úložišť, realizovaných softwarově (nejčastěji těch systémových, zřizo-

vaných přímo operačním systémem), protože pouze jejich moduly CSP skutečně provádí konkrétní  

určité kryptografické operace. 

5.  Elektronický podpis v počítači 



184

Obrázek 5-12

Představa více modulů CSP nad jedním

interním úložištěm

Moduly CSP se liší hlavně ve své „síle“: v tom, s jak velkými klíči a s jak silnými kryptografickými al-

goritmy, včetně hašovacích funkcí, mohou pracovat. A v závislosti na tom pak na ně mohou být, nebo 

naopak nemusí být, aplikována případná exportní omezení. To je i důvod existence více standardních 

CSP (Cryptographic Service Provider) modulů v dřívějších verzích operačního systému MS Windows:

 

Microsoft Base Cryptographic Service Provider nepodléhá exportním omezením ze strany 

USA, protože je schopen pracovat jen s krátkými klíči a slabými kryptografickými algoritmy

Microsoft Enhanced Cryptographic Service Provider již může podléhat exportním omezením 

(ze strany USA), protože dokáže pracovat s delšími klíči a silnějšími algoritmy.

Ani jeden z těchto dvou „standardních“ modulů však nedokáže pracovat s hašovacími funkcemi  

SHA-2,3 které jsou dnes již (u kvalifikovaných certifikátů) povinné. Tuto schopnost má až následující 

CSP modul od Microsoftu:

Microsoft Enhanced RSA and AES Cryptographic Provider4

Pokud jde o CSP moduly, instalované spolu s konkrétními čipovými kartami či USB tokeny (obecně 

s externími úložišti), zde je podpora SHA-2 individuální a záleží na každé jednotlivé kartě či tokenu. 

Totéž platí i pro CSP modul

Microsoft Base Smart Card Crypto Provider

který může zprostředkovávat kryptografické funkce (některých) čipových karet. 

CSP CSP CSP

rozhraní

CryptoAPI

SW úložiště

aplikace
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3  Problematikou hašovací funkce SHA-2 v produktem Microsoftu se podrobněji zabývá kapitola 7.
4  Modul CSP stejného jména (ale s příponou „(Prototype)“) se vyskytuje již v operačním systému MS Windows XP s SP3.
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5.2   Příprava webového prohlížeče pro práci s elektronickými podpisy

Pracovat s elektronickým podpisem (či značkami a razítkem) můžeme prostřednictvím různých programů.

>  Například pro podepisování emailových zpráv budeme nejspíše využívat náš poštovní program 

(například MS Outlook z balíku MS Office). Při čtení elektronicky podepsaných dokumentů  

ve formátu PDF zase budeme vyhodnocovat platnost podpisů a razítek přímo v programu Adobe 

Reader. Při podepisování vlastních elektronických dokumentů pak můžeme využívat zabudova-

né funkce v používaném editoru či jiný nástroj, sloužící speciálně potřebám podepisování.

Velmi často ale budeme potřebovat pracovat s elektronickým podpisem, značkou či razítkem skrze náš 

webový prohlížeč (browser).

>  Například když budeme pracovat s nějakou on-line službou (na bázi WWW), bude muset  

potřebné funkce podporovat právě náš prohlížeč.

Jenže mezi použitím aplikačních programů s již zabudovanou podporou kryptografie a elektronické-

ho podpisu a použitím „univerzálního“ webového prohlížeče je jeden zásadní rozdíl: pokud aplikač-

ní program (například nějaký editor, poštovní program apod.) podporuje činnosti spojené s elektronic-

kým podpisem, je na to již dopředu vybaven. Pak stačí jen správně „naplnit“ a zpřístupnit mu to úlo-

žiště certifikátů, se kterým tento program pracuje (viz výše).

U webového prohlížeče (browseru) je tomu jinak. Prohlížeč je velmi univerzálním programem, který již 

z principu nemůže být dopředu připraven na všechny možné situace, ke kterým ho bude uživatel chtít 

využít.

Proto se u prohlížečů běžně používá strategie dodatečného instalování „toho, co je potřeba“. Tedy  

až v okamžiku, kdy uživatel skutečně narazí na potřebu určité funkčnosti, kterou jeho prohlížeč „sám  

od sebe“ (jakoby již z výroby) nepodporuje. 

Praktické provedení takovéhoto rozšíření může mít více podob a může být také různě pojmenováno. 

Nejčastěji se hovoří o přidávání tzv. „plug-in modulů“ do prohlížečů, ale někdy může být vše prezento-

váno jako instalování specializované knihovny. V souvislosti s Internet Explorerem zase může jít o do-

plňky v podobě prvků ActiveX.

Vždy při instalaci jakýchkoli doplňků je samozřejmě třeba dbát všech zásad bezpečnosti. Minimálně 

kontrolovat, od koho instalovaný doplněk pochází a zda je skutečně zapotřebí. 

5.  Elektronický podpis v počítači 
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5.2.1  XML Filler jako plug-in
Konkrétním příkladem, který dobře znají všichni uživatelé datových schránek (přes jejich webové roz-

hraní), je XML Filler od společnosti Software602 (602XML Filler). Žádný prohlížeč totiž „sám od sebe“ 

nezná a nepodporuje specifický formát ZFO, se kterým informační systém datových schránek pracu-

je. Včetně toho, jak se v tomto formátu pracuje s (interními) elektronickými podpisy, značkami a časo-

vými razítky. A tak je nutné každému prohlížeči potřebnou funkčnost dodat alespoň dodatečně, skrze 

příslušný modul plug-in. 

Pokud vše funguje tak, jak má, je instalace potřebného plug-inu plně automatizována (alespoň pro obě 

nejčastěji používané varianty prohlížečů, tj. Internet Explorer a Mozilla Firefox).

Obrázek 5-15

Výzva k instalaci rozšíření pro XML  

Filler do Internet Exploreru

K instalaci přitom dochází v tom okamžiku, kdy prohlížeč poprvé potřebuje příslušnou funkčnost  

–  a uživatel ji samozřejmě musí odsouhlasit. 

5.  Elektronický podpis v počítači 
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Principiálně odlišná je situace u certifikátů, se kterými potřebujeme manipulovat, ať již je ukládat do úlo-

žišť certifikátů či jakkoli jinak. Zde naštěstí existují standardizované formáty, které navíc nejsou vázané 

na konkrétní platformu ani na používaný program.

Malý příklad výčtu formátů vidíte na následujícím obrázku, který ukazuje nabídku (nového) kořenové-

ho certifikátu CA PostSignum (konkrétně PostSignum Root QCA 2).

Obrázek 5-21

Nabídka formátů kořenového 

certifikátu

Aby to ale nebylo tak jednoduché, první formát nabízený na obrázku je formát DER, i když je uložen 

v souboru s příponou .cer. To nám připomíná důležitou skutečnost: jednou věcí je formát certifikátu 

jako takový (definující jaká data mají být v certifikátu obsažena, jak mají být strukturována atd.). 

Obrázek 5-22

Uvnitř souboru s příponou .cer 

je certifikát ve formátu DER

 

Jinou věcí pak je způsob zakódování těchto dat, a ještě jinou věcí je přípona souboru, ve kterém jsou 

takto zakódovaná data obsažena. 

5.3.1  Standard X.509 a položky certifikátu
Pokud jde o obsah certifikátu jako takového, pak všechny certifikáty, o kterých se v této knížce zmi-

ňujeme, vychází z mezinárodního standardu X.509 (který vydala Mezinárodní telekomunikační unie, 

ITU). Tento standard se přitom týká jak zde popisovaných certifikátů s veřejným klíčem, tak třeba  

i formátu seznamů CRL. 

Standard X.509 například definuje to, jaké konkrétní položky má každý certifikát obsahovat. Ukažme 

si to na malém (a neúplném) příkladu, i s obsahem položek konkrétního osobního certifikátu: 

5.  Elektronický podpis v počítači 
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vat, jak chce, nám moc nepomůže. Teoreticky by mohlo pomoci „rozlišovací jméno“ (se sériovým číslem 

držitele certifikátu). Jenže to se vztahuje k interní evidenci klientů certifikační autority a širší uživatelské 

veřejnosti příliš nepomůže. 

5.3.1.2  Formáty DER a PEM (pro certifikáty)
Pokud jde o kódování těch dat, která tvoří certifikát (dle X.509), pak i zde existuje více možnosti. Jednou 

z nich je binární kódování, jakým je například již zmiňované kódování DER (Distinguished Encoding 

Rules). Současně jde i o formát, protože definuje, jak mají být takto zakódovaná data zapsána do nějaké-

ho souboru.

Příklad si zde nemůžeme vypsat, jelikož jde o binární data. Pro programy je ale DER, jako binární tvar, 

dobře srozumitelný. A tak si můžeme ukázat alespoň to, jak certifikáty v tomto kódování a formátu 

zobrazuje nějaký program, konkrétně systémová utilita v operačním systému MS Windows. 

Jde ostatně o zobrazení certifikátu, které jsme si již několikrát ukazovali. 

5.  Elektronický podpis v počítači 
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Příklad certifikátu s málo podrobným jménem DN
Obrázek 5-24

Příklad certifikátu s velmi podrobným jménem DN
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Naproti tomu soukromý klíč je soukromým právě proto, že by měl být maximálně chráněn, tak aby se 

nedostal do rukou nikomu nepovolanému. Takže i když ho budeme chtít „zabalit“ do jednoho společ-

ného celku s veřejným certifikátem, stále ho budeme muset chránit před neoprávněným přístupem.

Tedy vhodně zašifrovat a umožnit přístup k němu jen po zadání správného hesla. 

To vše má na starosti formát PKCS#12, který se pro tento účel používá.

5.3.3  Přípony souborů s certifikáty (a klíči)
Připomeňme si znovu, že formát (a kódování) certifikátu, ať již samotného, či spolu se soukromým  

klíčem, je věc jedna, a přípona souboru věc druhá.8 

Asi nejlépe to lze dokumentovat na skutečnosti, že pro jeden formát se mohou používat různé přípo-

ny souborů, které se navíc mohou lišit i podle systémové platformy. Tak například „samotný“ certifikát 

vám někdo může dát v souboru, který má (na platformě MS Windows) příponu .cer, .crt, ale třeba také 

.spc či .p7b. 

>  Například certifikační autorita PostSignum vydává své kvalifikované certifikáty zákazníkům 

obvykle v souborech s příponou.crt. Certifikační autority I. CA a eIdentity zase většinou  

v souborech s příponou .cer. 

Ještě další přípony se pak používají v případě, kdy soubor obsahuje něco ještě jiného, než je certifikát 

a/nebo soukromý klíč. Jako například když jde o CRL seznam či o časové razítko. 

>  Jedním z výčtů často používaných přípon souborů s certifikáty, podpisy, značkami či razítky je 

ten, který připouští datové schránky. Na informačním webu o datových schránkách je ale tento 

výčet (chybně) prezentován jako výčet formátů, i když ve skutečnosti jde o přípony souborů: 

Nejčastěji používané kombinace formátů a přípon souborů (obvyklých na platformě MS Windows) 

ukazuje následující tabulka.
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8   Nejpřesnější by bylo mluvit zde o tzv. MIME typu: například certifikát ve formátu PKCS#7 má MIME typ 

application/xx509-ca-cert, a ten musí být asociován s konkrétní příponou (například .cer, .crt).
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Počítejme proto s tím, že každému programu, který chceme používat pro práci s elektronickými pod-

pisy, musíme znovu a explicitně určovat, čemu má důvěřovat (skrze instalování příslušných certifiká-

tů do jeho úložiště). A berme jako příjemnou výjimku z tohoto pravidla, když nějaké programy dokáží 

sdílet jedno společné úložiště.

>  Připomeňme si, že v prostředí MS Windows existuje jedno „systémové“ úložiště certifikátů,  

realizované jako interní (a čistě softwarovými prostředky) na úrovni operačního systému jako 

takového. Toto úložiště používají (a tudíž sdílejí) aplikační programy od Microsoftu. Tedy jak 

prohlížeč Internet Explorer, tak třeba MS Outlook, MS Word a další součásti balíku MS Office. 

  

  Naproti tomu prohlížeč Mozilla Firefox používá vlastní úložiště a není schopen přejít na použí-

vání systémového úložiště v MS Windows. 

  

  Program Adobe Reader také má vlastní úložiště certifikátů, ale na vyžádání je schopen pracovat 

se systémovým úložištěm v MS Windows. 

Pamatovat bychom měli i na to, že snad všechna interní úložiště certifikátů, která si pro své potřeby 

vytváří konkrétní programy – včetně toho systémového – jsou již „od výrobce“ nějak zabydlena, resp. 

naplněna určitými certifikáty. Tvůrce programu tak vlastně za nás dopředu vyjádřil důvěru některým 

certifikačním autoritám (skrze jejich certifikáty) – což nám jako uživatelům může výrazně usnadnit  

život. Ale také nám ho může zkomplikovat, pokud o tom nevíme. Případně když s hodnocením  

producenta programu nesouhlasíme (a neprosadíme si svou vůli přes vůli tvůrce programu). 

5.4.2   Struktura úložišť certifikátů
Na interních úložištích certifikátů je zajímavé i to, že jsou často různě strukturovaná. Toto jejich struk-

turování se projevuje existencí více různých složek, do kterých lze umisťovat (vlastně: třídit) jednotli-

vé certifikáty. 

Až na jednu výjimku (viz dále) přitom platí, že umístěním konkrétního certifikátu do kterékoli složky 

dochází k vyjádření důvěry tomuto certifikátu – a program, který s úložištěm pracuje, bude tento  

certifikát považovat za důvěryhodný. 

>  Onou výjimkou je složka pro certifikáty od nedůvěryhodných vydavatelů v systémovém úložiš-

ti v MS Windows: umístěním certifikátu do této složky se naopak explicitně vyjadřuje nedůvěra 

příslušnému certifikátu. Efekt je stejný, jako kdyby byl příslušný certifikát revokován. 

Důvodem pro existenci více složek v rámci jednoho úložiště je zřejmě také větší přehlednost. Při větším 

počtu certifikátů je toto členění v podstatě nutností pro „udržení pořádku“. Při malém počtu certifikátů 

v úložišti se naopak může jevit jako zbytečné. Nicméně existence různých složek často přináší i určitou 

přidanou hodnotu: zařazením konkrétního certifikátu do konkrétní složky můžeme vyjádřit určitou  

informaci o tomto certifikátu, a ta pak může být využita pro efektivnější práci s ním. 

5.  Elektronický podpis v počítači 
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do konce roku 2009

kvalifikovaná certifikační autorita komerční certifikační autorita

vydávání kvalifikovaných

certifikátů koncovým

zákazníkům

vydávání komerčních

certifikátů koncovým

zákazníkům

PostSignum QCA PostSignum VCA

PostSignum Root QCA

autorita časového razítka

vydávání časových razítek

koncovým zákazníkům

PostSignum TSA

kořenové certifikační 
autority

od roku 2010

kvalifikovaná certifikační autorita komerční certifikační autorita

zařazeno do programu MCRP

vydávání kvalifikovaných

certifikátů koncovým

zákazníkům

vydávání komerčních

certifikátů koncovým

zákazníkům

PostSignum QCA 2 PostSignum VCA 2

PostSignum Root QCA 2

autorita časového razítka

vydávání časových razítek

koncovým zákazníkům

tyto certifikáty budou hodnoceny 

jako důvěryhodné

PostSignum TSA 2

Certifikáty

těmi programy v MS Windows, 
které používají systémové 

úložiště certifikátů CA CA CA

CACACA

5.4.3.1  Program MRCP společnosti Microsoft
Někteří tvůrci programů vůbec nezveřejňují kritéria, podle kterých vyjadřují svou důvěru konkrétním 

certifikačním autoritám a jejich certifikáty „předinstalovávají“ do úložišť svých programů. Jinde jsou 

takováto kritéria známa.

Příkladem může být řešení společnosti Microsoft, které se týká obsahu systémového úložiště v operač-

ních systémech MS Windows. Zde jsou pravidla a podmínky přidávání certifikátů do úložiště předem 

známy: jde o celý program pro certifikační autority, který společnost Microsoft pojmenovala MRCP 

(Microsoft Root Certificate Program). Podle svého názvu se týká pouze kořenových certifikátů, ale 

určitým způsobem zahrnuje i certifikáty podřízených certifikačních autorit, které nejsou kořenové. 

V zásadě lze konstatovat, že pokud certifikační autorita splní podmínky programu MRCP, jsou její  

kořenové (a zprostředkovaně i další) certifikáty automaticky zařazovány do systémového úložiště 

5.  Elektronický podpis v počítači 

Obrázek 5-32

Představa dopadu zařazení jednoho z kořenových certifikátů CA PostSignum do programu MRCP
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Obrázek 5-33

Reakce Internet Exploreru na serverový 

certifikát, jehož důvěryhodnost nedokáže 

posoudit

Obrázek 5-34

Reakce Firefoxu na serverový certifikát, 

jehož důvěryhodnost nedokáže posoudit

>  Pokud by se Česká pošta bývala včas dohodla s Microsoftem na zařazení kořenového certifiká-

tu její CA PostSignum do programu MRCP (a tím i do „počáteční výbavy“) systémového úložiště 

v MS Windows, nemusela by alespoň část uživatelů datových schránek při prvním přístupu  

narážet na varování prohlížeče (viz výše).12  

5.  Elektronický podpis v počítači 

12  Konkrétně ti uživatelé, kteří používají operační systém Windows a prohlížeč Internet Explorer. 
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Existence „počáteční výbavy“ úložišť certifikátů má ale i své nástrahy. Kritéria důvěryhodnosti,  

které aplikuje autor programu, se nemusí nutně shodovat s kritérii, která hodlá aplikovat uživatel.  

Ten to pak může řešit i tak, že některé certifikáty z „počáteční výbavy“ zase smaže. 

>  Extrémem je pak takový přístup, kdy uživatel vůbec nedůvěřuje tomu, co za něj vybral a prohlásil 

za důvěryhodné autor programu. Všechny certifikáty z „počáteční výbavy“ proto nejprve odstraní, 

a teprve pak začne plnit úložiště takovými certifikáty, které si vybral (a považuje za důvěryhodné) 

on sám. 

5.4.3.3  Program AATL společnosti Adobe  
Program MRCP společnosti Microsoft  je zřejmě nejrozsáhlejším, ale nikoli jediným svého druhu.  

Obdobné programy postupně zavádí i další producenti systémového i aplikačního softwaru.

Například společnost Adobe si vytvořila obdobně koncipovaný program AATL (Adobe Approved Trust 

List), který využívají její produkty. Konkrétně jde o Adobe Reader a Adobe Acrobat, které podporují 

program AATL od své verze 9. 

Svým „rozsahem“ je program AATL výrazně skromnější než program MRCP, a odlišný je i konkrétní 

mechanismus jeho fungování (podrobněji viz část 5.4.4.1). V roce 2010 bylo v programu AATL jen  

10 certifikačních autorit, mezi kterými ale nebyla žádná z ČR. 

5.4.4   Přidávání dalších certifikátů do úložišť důvěryhodných certifikátů
Přidat (vložit, nainstalovat) nový certifikát do konkrétního úložiště certifikátů, a tím mu vyjádřit svou  

důvěru, je v principu velmi jednoduché. Tedy alespoň: je to jednoduché v situaci, kdy již máme „v ruce“ 

příslušný certifikát a máme jistotu, že jde skutečně o „ten správný“ certifikát. Pak již stačí jen využít  

některou z možností pro vkládání (resp. import) certifikátů, které jsou pro dané úložiště k dispozici. 

>  Určitou nástrahou přesto je volba správné složky (v rámci daného úložiště) pro instalaci nové-

ho certifikátu, viz část Určitou nástrahou přesto je volba správné složky (v rámci daného úložiště) 

pro instalaci nového certifikátu, viz část 5.4.2: pozor musíme dávat zejména na kořenové certifi-

káty certifikačních autorit, jejich podřízené certifikační autority, ale i na osobní certifikáty. 

To, co je na přidávání certifikátů vlastními silami těžké, jsou spíše jiné věci. Nejprve výběr těch certi-

fikátů, které by měly být přidány, a pak dostatečně důvěryhodný způsob jejich získání. 

S tím pak souvisí ještě jeden nesmírně důležitý aspekt: způsob fungování konkrétního úložiště certi-

fikátů. To si totiž může (dodatečně, nad rámec své „počáteční výbavy“) instalovat některé certifiká-

ty samo, z vlastní iniciativy, a dokonce bez toho, že by to uživateli dalo najevo a chtělo k tomu od něj 

souhlas. Někdy to dokonce dělá i navzdory tomu, co si uživatel přeje.

Začněme proto právě u automatického přidávání (instalování) certifikátů do různých úložišť certifikátů. 

5.  Elektronický podpis v počítači 
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Obrázek 5-35

Uživatelské nastavení 

aktualizace kořenových 

certifikátů u Adobe 

Readeru

5.4.4.2  Automatické přidávání podřízených certifikátů
Druhá možnost automatického přidávání certifikátů do konkrétního úložiště se již týká „podřízených“ 

certifikátů, které patří podřízeným (zprostředkujícím) certifikačním autoritám. Tedy takových certifikátů, 

které leží na certifikační cestě ke kořenovému certifikátu. V praxi jde o certifikáty, které se v systémovém 

úložišti MS Windows instalují odděleně od kořenových certifikátů, do složky pro „zprostředkující certi-

fikační autority“. 

>  V roli příkladu si zopakujme strukturu certifikačních autorit, se kterou pracuje CA PostSignum, 

a kterou jsme si naposledy ukazovali v části 5.4.2.3 jako obrázek 5-30, nyní viz obrázek 5-36  

na následující stránce.

  Zde se tedy jedná o certifikáty podřízených autorit: kvalifikované PostSignum QCA a veřejné 

PostSignum VCA. Nebo jejich „dvojkových“ verzí (PostSignum QCA 2 a PostSignum VCA 2).

Smyslem automatického přidávání těchto podřízených certifikátů (certifikátů podřízených, resp. zpro-

středkujících autorit) je usnadnit a zjednodušit plnění příslušného úložiště: aby do něj nemusely být 

dopředu (či nějak „ručně“) přidávány všechny podřízené certifikáty, které by kdy mohly být zapotře-

bí. Stejně tak je tímto způsobem pamatováno na to, že struktura podřízených certifikačních autorit se 

může měnit přeci jen častěji, stejně jako jejich certifikáty, zatímco struktura kořenových certifikačních 

autorit se až tak často nemění (stejně jako kořenové certifikáty těchto autorit). 

5.  Elektronický podpis v počítači 
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Abychom toto tvrzení docenili, uvědomme si zásadní rozdíl mezi přidáním nového kořenového certifi-

kátu a nového podřízeného (zprostředkujícího) certifikátu:

 

vyjádřené důvěry nemění.

K automatickému přidání nového podřízeného certifikátu totiž dochází pouze v případě, kdy již je  

nainstalován (a tím i považován za důvěryhodný) odpovídající kořenový certifikát. Opět si to ukažme 

na konkrétním příkladu. 

>  Nechť je v úložišti důvěryhodných certifikátů již nainstalován nový „dvojkový“ kořenový certifikát 

CA PostSignum (PostSignum Root QCA 2). Lhostejno zda skrze automatické přidávání kořenových 

certifikátů do systémového úložiště v MS Windows, či díky „ručnímu“ přidání uživatelem. 

  Když pak uživatel přistoupí na nějaký server – například na webový portál ISDS – ten se mu pro-

káže serverovým (komerčním) certifikátem, vydaným novou komerční (podřízenou) certifikační 

autoritou PostSignum (PostSignum Public CA 2). Při zkoumání důvěryhodnosti tohoto certifikátu 

je nejprve vyhledána certifikační cesta, vedoucí k některému kořenovému certifikátu. Ta je nale-

zena v následující podobě:

5.  Elektronický podpis v počítači 

Obrázek 5-36

Zařazení certifikátů CA PostSignum 

do složek systémového úložiště  

MS Windows

kořenová certifikační 
autorita

kořenový certifikát
PostSignum

kvalifikovaná certifikační autorita

„zprostředkující“ 
certifikát

PostSignum QCA

„zprostředkující“ 
certifikát

PostSignum VCA

komerční certifikační autorita

vydávání kvalifikovaných

certifikátů koncovým

zákazníkům

vydávání komerčních

certifikátů koncovým

zákazníkům

PostSignum QCA PostSignum VCA

složka 
„Důvěryhodné kořenové 

certifikační autority“ 

složka 
„Zprostředkující 

certifikační autority“ 
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Obrázek 5-37

Příklad certifikační cesty, z pohledu 

posuzovaného cerfifikátu

>  Jelikož tato certifikační cesta „končí“ takovým kořenovým certifikátem, který je považován  

za důvěryhodný (nachází se v příslušné části úložiště důvěryhodných certifikátů), může hod-

notící program (prohlížeč) považovat posuzovaný serverový certifikát za důvěryhodný a uživa-

tele pustit na stránky tohoto serveru. 

  Současně s tím může být považován za důvěryhodný i podřízený certifikát (zde PostSignum 

Public CA2), který dosud není umístěn v příslušné části úložiště důvěryhodných certifikátů  

– a tak sem může být dodatečně (a automaticky) přidán. 

Připomeňme si znovu, že toto automatické přidávání podřízených certifikátů nemění „rozsah důvě-

ry“, a je tedy spíše optimalizačním opatřením: urychluje a zefektivňuje následné posuzování důvěry-

hodnosti dalších konkrétních certifikátů. 

Jde přitom o funkčnost, která dnes již není omezena jen na systémové úložiště MS Windows, popisované 

výše. Své mechanismy pro „dočítání“ certifikátů má například i úložiště, se kterým pracuje prohlížeč Firefox.

5.4.4.3  Ruční přidávání certifikátů
Z předchozích odstavců vyplývá, že konkrétní úložiště důvěryhodných certifikátů mohou měnit svůj 

obsah bez přímé spoluúčasti uživatele, a vlastně i bez jeho vědomí. Konkrétní způsob, jakým tak činí, 

přitom nemusí být příliš dobře popsán v dostupných zdrojích. Navíc se vše může ještě dynamicky mě-

nit, s tím jak příslušní producenti softwaru inovují své produkty a v rámci toho mohou měnit i způsob 

jejich práce s certifikáty a úložišti.

A aby vše bylo ještě komplikovanější, různá úložiště se v tomto ohledu mohou chovat různě: jinak se 

chová systémové úložiště v MS Windows, jinak to, se kterým pracuje prohlížeč Firefox, a ještě jinak 

vlastní úložiště Adobe Readeru atd.  

V praxi je proto stále velmi důležité, jakým způsobem si uživatel právě používané úložiště certifiká-

tů „zabydlí“ sám. Již jen proto, že jakékoli případné následky (hlavně ty právní) ponese pouze on sám, 

a nikoli autor programu a pravidel, podle kterých se obsah úložiště mění „sám od sebe“. 

5.  Elektronický podpis v počítači 
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Tento průvodce nabízí, že za uživatele sám vybere správnou složku v rámci systémového úložiště.

 

Ne vždy ale funguje správně, konkrétně při přidávání kořenových certifikátů certifikačních autorit, 

které někdy chybně přidává do složky pro certifikáty zprostředkujících autorit. Proto je vhodnější radě-

ji vybrat příslušnou složku explicitně, jako na předchozí ukázce.

 

V případě, kdy je přidáván nový kořenový certifikát certifikační autority (do složky pro kořenové certi-

fikáty důvěryhodných certifikačních autorit), je na samotném konci průvodce – a ještě před skutečným 

vložením nového kořenového certifikátu – uživatel požádán o souhlas s vložením certifikátu. Přitom je 

mu zobrazen otisk nově vkládaného certifikátu a očekává se, že hodnotu tohoto otisku ověří. Viz násle-

dující obrázek. 

Obrázek 5-44

Ověření otisku (původního) certifikátu 

CA PostSignum (PostSignum Root QCA) 

oproti hodnotě, uvedené ve věstníku MV ČR

5.5  Správa vlastních certifikátů

Vlastní certifikáty se od certifikátů třetích stran liší ve dvou zásadních aspektech. Prvním z nich je 

účel, kterému slouží: certifikáty třetích stran používáme při vyhodnocování platnosti „cizích“ elektro-

nických podpisů, značek či časových razítek. Naproti tomu vlastní certifikáty nám umožňují vytvářet 

naše vlastní elektronické podpisy. 

5.  Elektronický podpis v počítači 



228

Dalším zásadním rozdílem je držení soukromého klíče: vlastní certifikáty jsou nám užitečné pouze  

tehdy, pokud k nim máme odpovídající soukromý klíč. Naopak od certifikátu třetí strany soukromý 

klíč nemáme a mít ani nemůžeme (protože nám ho ona třetí strana nesmí dát). 

Z těchto zásadních rozdílů pak vyplývají i odlišnosti ve správě vlastních certifikátů a certifikátů tře-

tích stran. Na jednu z těchto odlišností jsme přitom již narazili, v úvodu této kapitoly: certifikáty třetích 

stran, které jsou plně veřejné, nemusíme chránit proti okopírování (zajišťovat jejich důvěrnost). A tak si 

je můžeme uchovávat v kterémkoli úložišti. Obvykle v tom, jehož používání je pro nás nejjednodušší. 

Naproti tomu vlastní certifikáty, pokud je chceme využít pro vytváření vlastních podpisů, musíme ucho-

vávat spolu s odpovídajícími soukromými klíči. A to znamená zajistit, aby si náš soukromý klíč nemohl 

nikdo okopírovat. Stejně tak bychom ale měli požadovat i spolehlivost a dostupnost uložení soukromého 

klíče (spolu s certifikátem), tak abychom o něj nepřišli a mohli jej využívat. Třeba i po přechodu na nový 

počítač, po havárii pevného disku atd.

V praxi by to mělo být tak, že své vlastní certifikáty (a jim odpovídající soukromé klíče) si uchováváme 

nejlépe na externích úložištích typu čipových karet či USB tokenů. Po technické stránce je samozřejmě 

možné je uchovávat i v interních úložištích, jako například v systémovém úložišti operačního systému 

MS Windows. Je to asi nejjednodušší, a také nejlevnější řešení. Z hlediska bezpečnosti by to ale mělo 

být jen nouzovým řešením. Stejně tak z ryze praktického hlediska: když nám například zhavaruje pev-

ný disk, přijdeme o certifikáty a soukromé klíče, uložené v systémovém úložišti.

Pojďme si nyní podrobněji rozebrat postup při získávání nového (osobního) certifikátu.

5.5.1  Co je třeba vědět, než budete žádat o vydání certifikátu?
Certifikát, který si chceme pořídit, nám bude vystavovat nějaká certifikační autorita. Tu si sice může-

me provozovat i sami, na vlastním počítači – ale zde raději předpokládejme, že o vystavení certifiká-

tu požádáme nějakou etablovanou a důvěryhodnou certifikační autoritu. Pokud chceme získat certifi-

kát kvalifikovaný, stejně se musíme obrátit na některou kvalifikovanou certifikační autoritou. Což v ČR 

znamená některou z akreditovaných, protože všechny kvalifikované jsou současně i akreditovanými. 

Než ale půjdeme za jakoukoli certifikační autoritou, měli bychom mít na paměti jedno základní pra-

vidlo (byť z něj existují určité výjimky, viz dále): že tzv. párová data, neboli soukromý a veřejný klíč, 

si nejprve musíme vygenerovat sami – a teprve pak můžeme jít za certifikační autoritou (s přísluš-

nou žádostí) a chtít po ní, aby nám k těmto párovým datům vystavila požadovaný certifikát. 

Důvodem je bezpečnost: pokud by náš soukromý klíč vytvořil někdo jiný a pak nám ho předal, měli 

bychom skutečně jistotu, že si ho předtím nezkopíroval či jinak neschoval jeho kopii? Pokud by tak 

učinil, mohl by se platně podepisovat naším jménem.  

S tím úzce souvisí i další nesmírně důležitá skutečnost, kterou si také musíme uvědomit: poté, co si 

svá nová párová data (soukromý a veřejný klíč) vygenerujeme sami, certifikační autoritě předáme 

5.  Elektronický podpis v počítači 
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(v rámci žádosti o nový certifikát) pouze svůj veřejný klíč. Svůj soukromý klíč jí nepředáváme,  

ani jinak nesdělujeme jeho hodnotu! 

Jak nám pak ale může jakákoli certifikační autorita vystavit jakýkoli certifikát, když se nedostane  

k našemu soukromému klíč? 

Připomeňme si, že každý certifikát obsahuje veřejný klíč a údaje o identitě konkrétní osoby, a že vyda-

vatel certifikátu osvědčuje, že dotyčná osoba má ve svém držení příslušný soukromý klíč (tj. ten, který 

je „do páru“ s veřejným klíčem, obsaženým v certifikátu). Jak se ale certifikační autorita při vydávání 

certifikátu může přesvědčit, že skutečně máme odpovídající soukromý klíč, když jí ho nehodláme dát 

(ani ukázat, resp. sdělit jeho hodnotu)?

Odpověď je naštěstí principiálně jednoduchá: díky možnostem asymetrické kryptografie můžeme certi-

fikační autoritě prokázat, že soukromý klíč máme, aniž bychom ho dali z ruky. Stačí nám využít stejné 

principy asymetrické kryptografie, o které se opírá samotný elektronický podpis a které jsme si popiso-

vali již v části 1.8: co je „uzamčeno“ (podepsáno) pomocí soukromého klíče, lze „odemknout“ (ověřit) 

právě a pouze odpovídajícím veřejným klíčem. 

Takže když žádáme o vystavení certifikátu, v rámci své žádosti musíme něco „zamknout“ soukromým 

klíčem. Třeba právě samotnou žádost o vydání nového certifikátu.17 K té přiložíme odpovídající veřejný 

klíč a vše předáme certifikační autoritě. Ta si ověří, že „zamknutý“ obsah lze odemknout předloženým 

veřejným klíčem – a právě tím získává jistotu, že žadatel má v ruce odpovídající soukromý klíč.

5.5.1.1  Kde generovat párová data?
Jak jsme si již několikrát zdůraznili, kvůli bezpečnosti (ale i z ryze praktických důvodů) je vhodné si 

své osobní certifikáty, spolu s odpovídajícími soukromými klíči, uchovávat na externích úložištích 

typu čipových karet či USB tokenů. To ale souvisí i s jejich generováním, protože již samotný způsob 

počátečního vygenerování párových dat (soukromého a veřejného klíče) může předurčovat možnost je-

jich uložení a následného praktického používání. 

Berme jako obecné pravidlo (s možností určitých výjimek), že když svůj soukromý klíč vytvoříme 

v nějakém konkrétním úložišti, ať již jde o interní softwarové úložiště či externí úložiště typu čipo-

vé karty nebo USB tokenu, nemůžeme s tímto soukromým klíčem již později „hýbat“ a přemisťovat 

ho do jiného úložiště. 

Což znamená i to, že když si k tomuto soukromému klíči necháme vystavit osobní certifikát, může-

me tento certifikát následně uložit právě a pouze na to samé místo (do toho samého úložiště),  

ve kterém se nachází soukromý klíč. 

5.  Elektronický podpis v počítači 

17  Zde se jedná o žádost ve smyslu věcném, resp. technickém, která má podobu souboru (obvykle s příponou .req). 
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do toho úložiště, do kterého byl vygenerován soukromý klíč. Možnost exportu se týká až následného  

postupu: když už jsme nový certifikát nainstalovali „tam, kde jsme vytvářeli žádost“ a kde se nachází  

odpovídající soukromý klíč, umožňuje nám následně provést „export“ tohoto certifikátu i se soukromým 

klíčem do námi zvoleného souboru. Tento soubor pak můžeme nějak zálohovat, ale stejně tak můžeme 

jeho obsah „importovat“ do jiného úložiště.18 A tím dosáhnout „přenesení“ osobního certifikátu, spolu 

s odpovídajícím soukromým klíčem, do jiného úložiště.

5.  Elektronický podpis v počítači 

18   Ovšem pouze do takého úložiště (a skrze takový modul CSP), který je kompatibilní s původním úložištěm 

  (a modulem CSP), například co do rozsahu klíčů a používané hašovací funkce.

Obrázek 5-46

Příklady volby (prováděné již při žádosti  o nový certifikát), zda soukromý klíč má být exportovatelný
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totiž mohla implikovat nějaké „vzkříšení“ původního certifikátu a prodloužení (obnovu) jeho životnosti.  

A to rozhodně není možné. Vždy se vystavuje nový certifikát.

Obrázek 5-47

Nabídka „Obnovy certifikátů“ na stránkách 

CA PostSignum je ve skutečnosti nabídkou 

na vystavení zcela nového (následného) 

certifikátu

5.5.2  Žádost o vydání nového certifikátu
Z výše uvedených skutečností vyplývá, že kromě případu s čipovou kartou či USB tokenem22 by zájem-

ce o vydání certifikátu neměl „jen tak“ přijít na certifikační (či registrační) autoritu a požadovat po ní, 

aby mu certifikát vystavila. Přesněji neměl by chtít, aby vše začalo až teprve na certifikační autoritě. 

Místo toho je nutné, aby si zájemce o certifikát nejprve připravil – a to „u sebe“, na svém počítači – po-

třebnou žádost o vydání nového certifikátu. Přílohou takovéto žádosti nejspíše budou i určité smluvní 

dokumenty, které musí žadatel vyplnit. Samotnou žádostí (ve věcném slova smyslu) je ale datový sou-

bor předepsaného formátu (PKCS#10, viz část 5.3.2.), obvykle s příponou .req. 

>  Jak již víme z předchozího výkladu, ještě před touto žádostí (nebo v rámci jejího vytváření)  

muselo dojít ke generování nezbytných párových dat tak, aby veřejný klíč mohl být přiložen 

k samotné žádosti, a tato mohla být podepsána pomocí odpovídajícího soukromého klíče. 

Teprve se správně vytvořenou žádostí má smysl chodit na certifikační autoritu a chtít po ní vystave-

ní nového certifikátu. Případně jej certifikační autoritě poslat, pokud pro vydání certifikátu není nutná 

osobní přítomnost žadatele (viz dále). Protože to první, co certifikační autorita bude po každém žadate-

li požadovat, je právě takováto (správně vytvořená) žádost. 

Připomeňme si také, že již při generování žádosti musí zájemce správně zohlednit to, jak bude chtít  

následně vydaný certifikát používat, především pokud jde o jeho uložení a možnost exportu. Musí  

na to pamatovat již při generování párových dat, které pro svou žádost potřebuje. 

5.  Elektronický podpis v počítači 

22  Kdy certifikační autorita poskytne zákazníkovi novou kartu či token, a párová data generuje přímo v této kartě či tokenu.
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V praxi to vyžaduje, aby kořenové certifikáty příslušné certifikační autority (a raději i certifikáty všech 

podřízených, resp. zprostředkujících autorit) byly nainstalovány v příslušných složkách toho úložiště,  

se kterým používaný prohlížeč pracuje, a ten je kvůli tomu považoval za důvěryhodné. Díky tomu pak 

bude považovat za důvěryhodný i serverový certifikát, kterým se prokazují webové stránky certifikační 

autority, a také certifikát, na kterém je založen podpis toho kódu („kusu programu“), který má být na po-

čítači žadatele spuštěn. 

Někdy ale může být zapotřebí i to, aby za důvěryhodné byly explicitně prohlášeny i URL adresy  

konkrétních webových serverů certifikační autority, viz obrázek. 

Obrázek 5-48

Přidání webu CA PostSignum mezi 

důvěryhodné v Internet Exploreru

Řekněme si rovnou, že snad ve všech případech musí jít o prohlížeč Internet Explorer na platformě  

MS Windows. Jiné prohlížeče obvykle nejsou certifikačními autoritami podporovány (pro generování 

žádostí). Připomeňme si to na již jednou uvedeném obrázku (v části 5.3).

Obrázek 5-49

Příklad on-line služby (žádosti o certifikát

u I.CA), která funguje jen v Internet 

Exploreru

Dalším problémem, který v praxi vyvstane před uživatelem je to, že prohlížeč „neumí“ sám od sebe ty 

činnosti, které po něm webové stránky certifikační autority požadují, a které jsou nezbytné pro sestavení 

žádosti o vydání certifikátu (zejména pro generování klíčů a elektronické podepsání žádosti). Jinými slo-

vy: webové stránky s on-line žádostí potřebují spustit určitý kód („kus programu“), který ale není v rám-

ci webového prohlížeče k dispozici. A tak je nutné jej alespoň dodatečně doinstalovat, ve formě vhodné-

ho modulu plug-in či prvku ActiveX.

5.  Elektronický podpis v počítači 
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>  I zde si můžeme říci, že je běžnou praxí, aby různé certifikační autority vyžadovaly instalaci 

různých knihoven (resp. různých modulů či prvků ActiveX apod.). 

Podrobněji jsme si tuto problematiku popisovali v části 5.2.2, a tak si jen připomeňme, na již jednou 

uvedených obrázcích, že pro generování žádosti o certifikát od CA PostSignum je požadována instala-

ce ActiveX prvku „Microsoft Certificate Enrollment Control“, zatímco u I.CA je požadována instalace 

ActiveX prvku I.CA – Code Signing.

Obrázek 5-50

Příklad žádosti o instalaci prvku ActiveX

Obrázek 5-51

Příklad instalace vlastní knihovny od I.CA

5.  Elektronický podpis v počítači 
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První krok při „obnově“ certifikátu proto spočívá ve výběru dosavadního (dosud platného) certifikátu, 

podle kterého vás má certifikační autorita identifikovat. 

>  Pamatujme si, že o „obnovu“ lze žádat jen v době, kdy je dosavadní certifikát stále ještě platný, 

a nebyl revokován.

Příklad, ukazující žádost o obnovu (ve skutečnosti vydání následného certifikátu) u certifikační autori-

ty PostSignum, ukazuje předchozí obrázek.

 

Další významnou odlišností žádosti o následný certifikát je to, že kvůli ní nemusíte jít (fyzicky) za pří-

slušnou certifikační či registrační autoritou. Stačí, když svou žádost podepíšete svým elektronickým 

podpisem (založeným na dosavadním, stále ještě platném certifikátu) a pošlete do certifikační autority. 

Díky platnému elektronickému podpisu na vaší žádosti bude mít certifikační autorita jistotu, že žádost 

pochází skutečně od vás. 

Obrázek 5-61

Nový certifikát bude zaslán emailem

A pokud za vystavení nového certifikátu zaplatíte také nějakým on-line způsobem, nemusíte za certifi-

kační autoritou chodit už vůbec. Ona vám nový certifikát doručí také on-line způsobem. 

Připomeňme si ještě, že v konkrétním případě certifikační autority PostSignum je možné generovat  

žádost o obnovený certifikát jak on-line způsobem, prostřednictvím prohlížeče, tak i off-line způso-

bem, prostřednictvím aplikace PostSignum Tool. 

V prvním případě si podpis žádosti zajistí sama webová aplikace, běžící v prohlížeči uživatele. Ve druhém 

případě, kdy je žádost generována off-line způsobem (pomocí aplikace PostSignum Tool), ale musí žádost 

odeslat uživatel „ručně“. Musí ji vložit do emailové zprávy s předepsaným obsahem, a tuto žádost musí 

sám opatřit svým elektronickým podpisem (založeným na tom certifikátu, který má být „obnoven“). 

5.  Elektronický podpis v počítači 
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5.5.4  Zálohování a obnova certifikátů a soukromých klíčů
S možností exportu (a následného importu) osobních certifikátů a soukromých klíčů souvisí i jejich 

celková správa, zahrnující jak eventuální zálohování, tak i následnou možnost obnovy. Než si ale uká-

žeme, jak vše v praxi funguje, je vhodné se zmínit ještě o jedné důležité věci. Tou je vhodnost a účel-

nost samotného zálohování „vlastních“ certifikátů (od kterých máme odpovídající soukromé klíče). 

Zde je totiž velmi vhodné rozlišovat mezi kvalifikovanými certifikáty, které používáme pro vlastní po-

depisování, a komerčními certifikáty, které používáme pro jiné účely. Asi nejvíce specifické postavení 

pak mají naše komerční certifikáty, používané pro šifrování (tj. ty, které dáváme ostatním, aby je využi-

li pro zašifrování zpráv určených nám). 

Zálohování osobních kvalifikovaných certifikátů (i s odpovídajícím soukromým klíčem, je-li ten expor-

tovatelný)  je sice bezproblémové po technické stránce, ale může být velmi problematické z hlediska 

bezpečnosti. Pokud by se totiž někdo nepovolaný dostal k záloze, tvořené certifikátem i soukromým 

klíčem a dokázal ji obnovit, mohl by se platně podepisovat naším jménem (jménem držitele certifikátu). 

Proto je třeba klást vysoké nároky na zabezpečení takovýchto záloh, nebo je raději ani nedělat. Ostatně, 

všude tam, kde soukromý klíč není exportovatelný, jako třeba u čipových karet či USB tokenů, záloho-

vání není ani možné. 

Stejně tak je třeba poměřit rizika zálohování (plynoucí z možnosti zneužití zálohy) s následky toho,  

že bychom o svůj kvalifikovaný certifikát i se soukromým klíčem přišli (aniž by došlo k jejich kompro-

mitaci, tj. aniž by se dostali do rukou někomu nepovolanému). Pokud bychom si třeba svůj certifikát 

i se soukromým klíčem nějak nenávratně smazali (například při havárii pevného disku), škoda by ne-

byla nijak zásadní. Jen bychom si museli pořídit nový certifikát, kterým bychom se dále podepisovali. 

Naproti tomu případná kompromitace zálohovaného kvalifikovaného certifikátu i se soukromým  

klíčem by mohla mít mnohem nedozírnější následky: někdo jiný by se mohl platně podepisovat naším 

jménem (samozřejmě jen dokud bychom náš kompromitovaný certifikát nenechali revokovat). 

Podobně tomu může být u komerčních certifikátů, používaných například pro přihlašování k něja-

kému informačnímu systému: ten, kdo by se zmocnil zálohy a dokázal náš certifikát i se soukromým 

klíčem použít, by se mohl vydávat za nás. 

To v případě komerčních certifikátů, používaných pro potřeby šifrování, je situace přeci jen odlišná. 

Pokud bychom o takovýto certifikát (a hlavně o jemu odpovídající soukromý klíč) nenávratně přišli, rá-

zem by pro nás přestaly být dostupné a čitelné všechny zprávy, které jsme přijali jako zašifrované. A to 

by pro nás mohlo být opravdu zásadním problémem. 

Naproti tomu případná kompromitace našeho šifrovacího certifikátu a odpovídajícího soukromého klí-

če by umožnila někomu třetímu, aby se seznámil s tím, co mělo být určeno jen našim očím a uším. Zda 

by to bylo vážným problémem či nikoli, je už na individuálním posouzení každého držitele šifrovací-

ho certifikátu: on si musí  spočítat, jak velké je to které riziko, a rozhodnout, co má pro něj větší váhu. 

5.  Elektronický podpis v počítači 
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Obrázek 5-67

Formáty pro export certifikátu 

bez soukromého klíče

V případě systémového úložiště MS Windows ale existuje jedna specifická situace, kdy se k obsahu 

tohoto úložiště nelze dostat „běžnými“ uživatelskými prostředky. Jde konkrétně o soukromý klíč,  

vygenerovaný v rámci žádosti o nový (či následný) certifikát právě do tohoto úložiště. Pokud jej uživa-

tel potřebuje zazálohovat, pak pro přístup k němu musí využít speciální konzoli pro správu certifikátů: 

utilitu Certificate Manager (certmgr). Tu lze vyvolat napsáním jejího jména a přípony (certmgr.msc)  

do řádku pro spuštění, a pak potvrdit.

Obrázek 5-68

Utilita certmgr pro správu certifikátů 

v systémovém úložišti MS Windows

5.  Elektronický podpis v počítači 
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Obrázek 5-70

Příklad e-mailové žádosti o zneplatnění 

certifikátu u CA PostSignum 

Obrázek 5-71

Nově vydaný CRL seznam, již s informací 

o revokaci certifikátu (rozdíl jedné hodiny 

je dán jiným časovým pásmem)

5.  Elektronický podpis v počítači 
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Obrázek 6-1

Příklad PDF dokumentu s více podpisy 

Neviditelným elektronickým podpisem je míněno to, když na samotném elektronickém dokumentu  

– jak je uživateli zobrazován – není žádný elektronický podpis patrný a je „vidět“ pouze tehdy, pokud 

si jej uživatel nechá zobrazit prostředky toho prohlížeče, který právě používá. 

Obrázek 6-2

Příklad neviditelného elektronického 

podpisu na PDF dokumentu

6.  PDF dokumenty a elektronický podpis
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Certifikace je řešením zejména pro formuláře ve formátu PDF, které někdo připraví, ale vyplňuje je již 

někdo jiný. A ten chce mít jistotu, že formulář je autentický: že nebyl pozměněn a že pochází skutečně 

od toho, kdo se vydává za jeho autora. 

Pokud by ale byl takovýto formulář podepsán, neboli opatřen „běžným“ elektronickým podpisem, byl 

by vlastně uzamknut vůči jakýmkoli změnám a nebylo by možné jej vyplňovat (protože jakákoli změna 

by porušila integritu podepsaného dokumentu. 

Řešením je právě certifikace, resp. připojení certifikačního podpisu: jeho autor („certifikující osoba“) 

sám určí, které části dokumentu (položky formuláře) mohou být změněny (vyplněny), aniž by došlo 

k porušení platnosti certifikace. A pokud by došlo ke změně nějaké jiné položky, certifikace by se stala 

neplatnou (stejně jako se při porušení integrity stává neplatným elektronický podpis). 

Certifikace může být aplikována pouze na dosud nepodepsaný PDF dokument. Certifikační podpis 

proto musí být prvním podpisem na PDF dokumentu ve smyslu pořadí jejich přidávání. Následně pak 

může (ale samozřejmě nemusí) být PDF dokument opatřen jedním či několika „klasickými“ elektronic-

kými podpisy. Ty pak, v případě formuláře, stvrzují vyplněný obsah.

Certifikace může mít pouze interní charakter (ve smyslu rozdílu mezi interním a externím elektronic-

kým podpisem), ale může být jak viditelná, tak i neviditelná. Příklad toho, jak je certifikace zobrazová-

na programem Adobe Reader, ukazuje obrázek na předchozí stránce. 

Zajímavou otázkou kolem certifikačních podpisů je jejich právní statut: lze je považovat za zaručené 

elektronické podpisy, a v závislosti na certifikátu i za uznávané podpisy? Odpověď, vyplývající  

ze sdělení MV ČR, je taková že certifikační podpis je možné považovat za zaručený elektronický 

podpis, pokud u něj nedošlo k žádné změně od vzniku certifikačního podpisu.2

Certifikační podpisy lze vytvářet pouze programem Adobe Acrobat,3 nikoli programem Adobe Reader. 

Proto si konkrétní postup vytváření těchto podpisů ukážeme až při popisu možností podepisování  

právě pomocí programu Adobe Acrobat.
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6.3  Časová razítka na PDF dokumentech

Časová razítka jsou u PDF dokumentů pojímána poněkud odlišně od představy, kterou jsme si až dopo-

sud budovali: že razítko je „něco samostatného“, co se aplikuje nezávisle na elektronických podpisech 

(typicky někdy „po podpisu“, aby fixovalo jeho existenci v čase), je založeno na svém vlastním certifi-

kátu, také se samostatně ověřuje a má „svou vlastní“ platnost. A že také z pohledu práva má svůj vlast-

ní a specifický statut.

U PDF dokumentů je ale časové razítko standardně vnímáno jako něco nesamostatného. Jako atribut 

časového údaje, který je součástí elektronického podpisu. 

Jinými slovy: bez časového razítka se do elektronického podpisu vkládá časový údaj, převzatý ze systé-

mových hodin počítače. A jelikož tyto systémové hodiny si uživatel může libovolně posunout, nelze se 

na tento údaj spoléhat. V opačném případě se do elektronického podpisu vloží údaj o čase, pocházející 

z časového razítka. A tedy garantovaný časový údaj, na který se již lze spolehnout.4

>  Lze si to představit také tak, že časové razítko je zde jakoby vloženo přímo do samotného elek-

tronického podpisu.

Praktický důsledek je ten, že PDF dokument nelze (až na výjimku, viz dále) opatřit samostatným  

časovým razítkem. Místo samostatného časového razítka je možné k PDF dokumentu přidat pouze 

další elektronický podpis, obsahující vložené časové razítko (podpis, jehož časový údaj je převzat 

z časového razítka).

Indikaci rozdílu v „kvalitě“ časových údajů, obsažených v elektronických podpisech na PDF doku-

mentech, ilustrují následující obrázky. Na prvním z nich je dokument, jehož elektronický podpis  

obsahuje údaj o čase, převzatý ze systémových hodin místního počítače (zvýrazněno červeně). 

Obrázek 6-6

Podpis bez časového razítka (časový údaj

je převzat z hodin počítače) 

6.  PDF dokumenty a elektronický podpis
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Obrázek 6-9

Příklad platného podpisu s časovým 

razítkem, jehož ověření se nepodařilo.

Obrázek 6-8

Podpis, obsahující časové razítko 

(Adobe Reader 9.x) 
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Obrázek 6-10

Příklad PDF dokumentu s elektronickým 

podpisem (vč. „podpisového“ časového 

razítka) a se samostatným „archivním“ 

časovým razítkem, v programu Adobe 

Reader verze X
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6.5.2  Kontrola integrity podepsaného dokumentu
Abychom si mohli popsat vliv dalších nastavení Adobe Readeru, musíme si nejprve přiblížit jeho  

konkrétní postup při ověřování elektronických podpisů (ale i značek a razítek). Abychom věděli,  

co a jak dělá a co naopak nedělá.

Posloupnost hlavních kroků odpovídá postupu, který jsme si popisovali v kapitole 3. To znamená, že 

nejprve Adobe Reader posoudí integritu podepsaného dokumentu. Pokud je porušena, ihned prohlásí 

celý podpis za neplatný. A v tomto se zcela shoduje se správným postupem „podle práva“.  

Obrázek 6-19

Neplatný elektronický podpis z důvodu 

porušení integrity

Takže pokud Adobe Reader skončí ověřování konstatováním, že podpis není platný z důvodu porušení 

integrity, můžeme mu věřit a jeho verdikt brát jako bernou minci, ať je jeho nastavení jakékoli. Zkoumá-

ní integrity je totiž zcela nezávislé na možnostech jeho nastavení. 

Není-li integrita podepsaného dokumentu porušena, snaží se Adobe Reader zkoumat platnost toho cer-

tifikátu, na kterém je podpis založen. Aby tak ale mohl činit, musí nejprve rozhodnout, k jakému ča-

sovému okamžiku tak bude činit. Tedy zvolit to, co jsme si v kapitole 3 pojmenovali jako „posuzovaný 

okamžik“. 

6.5.3  Volba posuzovaného okamžiku
Volba posuzovaného okamžiku je již jednou z věcí, které se programu Adobe Reader nastavují,  

a to na jednu z následujících tří možností: 

platný čas: posuzovaným okamžikem bude aktuální časový okamžik

bezpečný čas: posuzovaným okamžikem bude čas, uvedený na (podpisovém) časovém razítk

  Přesněji čas, uvedený přímo v samotném podpisu, pokud pochází z časového razítka (viz výše). 

Nepochází-li údaj z časového razítka, bude posuzovaným časovým okamžikem aktuální časový 

okamžik (tj. tato druhá možnost přejde v první možnost) 
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Jelikož ale podepsaný PDF dokument nebyl opatřen (podpisovým) časovým razítkem, spoléhali jsme 

se zde na něco, o čem nemáme jistotu:  že podpis skutečně vznikl 21. 8. 2009. Nemůžeme proto vylou-

čit, že podpis ve skutečnosti vnikl někdy později, na počítači s „přetočenými hodinami“. Mohl jej vy-

tvořit například někdo, kdo se podvodně zmocnil příslušného soukromého klíče v době, kdy příslušný 

certifikát již expiroval a jeho majitel jej již nemohl revokovat (viz část 3.4.5).

Obrázek 6-23

Podpis s neznámou platností  

– při ověřování podle aktuálního času
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Právě kvůli tomu, že bez časového razítka takovouto možnost nemůžeme vyloučit, musíme (v souladu 

s pravidly, formulovanými v kapitole 3) posuzovat platnost podpisu k aktuálnímu časovému okamžiku 

(zde: 14. 9. 2010).

Pak ale ověření podpisu nutně musí skončit výsledkem „nevím“, protože k uvedenému posuzovanému 

okamžiku již skončila platnost certifikátu a na jeho obsah se tak není možné spoléhat. 

Ke stejnému závěru došel i Reader, pokud mu byl (správně) nastaven posuzovaný okamžik na prostřední 

variantu, neboli na „bezpečný čas“. 

Na základě tohoto nastavení se Adobe Reader nejprve snažil použít čas, pocházející z časového razítka. 

To ale nebylo k dispozici, a tak Reader nakonec použil aktuální čas v době posuzování. 

Posouzení stejného dokumentu jako na předchozím příkladu (podepsán 21. 8. 2010, certifikátem s plat-

ností do 12. 8. 2010, bez časového razítka, ověřováno 14. 9. 2010)  pak již skončilo správným verdiktem: 

„nevím“, resp. „platnost podpisu je neznámá“, viz předchozí obrázek.

Pamatujme si dobře tento příklad:  Adobe Readeru je třeba správně nastavit, co má považovat  

za posuzovaný okamžik.  Pokud to neuděláme, může posuzovat platnost podpisu i podle negaran-

tovaného údaje o čase, který si podpis nese přímo v sobě a který nepochází z časového razítka,  

nýbrž ze snadno zmanipulovatelných systémových hodin na počítači. 

Správně bychom tedy měli Adobe Readeru nastavit posuzovaný okamžik na „bezpečný čas“, při kterém 

již je bráno v úvahu časové razítko a použit v něm uvedený čas, nebo je podpis ověřován k aktuálnímu 

času (není-li k dispozici časový údaj z razítka).

6.5.4  Kontrola revokace certifikátu
Volba posuzovaného okamžiku samozřejmě ovlivňuje i výsledek kontroly toho, zda certifikát, na kte-

rém je podpis založen, nebyl k posuzovanému okamžiku revokován (předčasně zneplatněn). 

Ukažme si to na příkladu elektronického podpisu na dokumentu, který není opatřen (podpisovým) 

časovým razítkem, měl být vytvořen 28. 9. 2009 (podle časového údaje přímo v podpisu), a je založen 

na certifikátu, který byl revokován k 21. 10. 2009. Platnost podpisu byla ověřována dne 14. 9. 2010.

Pokud bude při ověřování tohoto podpisu Adobe Reader nastaven implicitně (tj. posuzovaným oka-

mžikem bude údajný okamžik vzniku podpisu, tj. 28. 9. 2009), bude podpis ověřen jako platný, proto-

že úspěšně „projde“ kontrolou revokace certifikátu: k datu 28. 9. 2009 certifikát ještě nebyl revokován. 

Vše ukazuje obrázek na následující stránce: jeho spodní část se odvolává na CRL seznam, aktuální  

v době ověřování (14. 9. 2010). 
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Pokud ale bude nastavena jedna z obou zbývající možností, bude posuzovaným okamžikem (při absen-

ci časového razítka) aktuální časový okamžik, kdy je podpis ověřován (v daném případě 14. 9. 2010). Zde 

už podpis „neprojde“ kontrolou revokace certifikátu, protože se zjistí, že byl revokován (k 21. 10. 2009,  

a tedy k dřívějšímu okamžiku než je posuzovaný okamžik). 

Obrázek 6-25

Zjištění, že certifikát byl revokován (posu-

zovaným okamžikem je aktuální okamžik) 

V tomto případě tedy ověření podpisu musí skončit konstatováním neplatnosti podpisu, viz obrázek. 

Zdůrazněme si, že pokud by zde popisovaný PDF dokument byl opatřen časovým razítkem  

(resp. časový údaj u jeho podpisu pocházel z časového razítka), při nastavení na „bezpečný čas“   
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6.5.5  Kontrola revokace již expirovaného certifikátu
K pochopení toho, jak Adobe Reader ověřuje stav revokace certifikátu, se ještě musíme seznámit s jedním 

možným případem: představme si dokument, jehož elektronický podpis je založen na certifikátu, které-

mu v době ověřování již skončila jeho řádná doba platnosti (tzv. expiroval). Nicméně v době vzniku  

podpisu byl certifikát ještě platný – a dobu vzniku podpisu stvrzuje kvalifikované (podpisové) časové  

razítko, připojené k podpisu. 

Takovýto podpis by stále měl být ověřen jako platný – samozřejmě pokud jsou splněny všechny další 

nezbytné podmínky včetně toho, že příslušný certifikát nebyl v době své řádné platnosti revokován.

Jak ale Adobe Reader zjistí, zda certifikát nebyl v době své řádné platnosti revokován? U certifikátů  

od tuzemských certifikačních autorit, které zatím nepodporují protokol OCSP (viz část 3.4.2), jsou je-

dinou možností seznamy CRL. Ty ale existují ve dvou verzích, jak jsme si již popisovali v části 3.4.4: 

buďto je vydáván jen jeden („kumulativní“) seznam CRL, který obsahuje i již expirované (tj. „starší“ 

certifikáty), nebo jsou neustále vydávány nové („intervalové“) seznamy CRL, ze kterých jsou ale vyřa-

zovány ty certifikáty, které již expirovaly. 

>  Připomeňme si, že z tuzemských certifikačních autorit vydává eIdentity „kumulativní“ CRL  

seznam, zatímco I.CA a PostSignum vydávají „intervalové“ seznamy CRL. 

Ty certifikační autority, které vydávají „intervalové“ seznamy CRL, samozřejmě zveřejňují i starší verze 

těchto seznamů, a to i „způsobem, umožňujícím dálkový přístup“ (přes webové rozhraní, jak jsme si také 

již popisovali v části 3.4.4). Problém je ale v tom, že Adobe Reader tento specifický způsob zveřejnění 

„starších“ verzí CRL nezná a nepodporuje, a tak se k potřebným informacím nedostane.

>  Připomeňme si také, že přímo v certifikátu je uveden URL odkaz na aktuální verzi seznamu 

CRL. Nikoli ale již odkaz na starší verze. 

Praktické důsledky jsou tedy dosti nepříjemné: jakmile skončí řádná platnost certifikátu, na kterém  

je elektronický podpis založen, je vlastně jedno, zda je dokument ještě opatřen časovým razítkem či  

nikoli: Adobe Reader již nedokáže ověřit, zda certifikát nebyl revokován – a tak skončí verdiktem  

„nevím“ (resp. že platnost podpisu je neznámá).

Přesněji skončí takto u podpisů, založených na certifikátech od I.CA či PostSignum. V případě certifi-

kátů od eIdentity revokaci ověřit dokáže.

>  Zdůrazněme si, že jde o vlastnost Adobe Readeru (a jeho neschopnost získat starší verze CRL  

seznamů). Neznamená to, že by ověření platnosti podpisu nebylo v dané situaci možné. Jiné  

programy, šité na míru tuzemským certifikačním autoritám a jejich způsobu zveřejňování,  

si s tímto problémem mohou poradit. 

Jako příklad si ukažme PDF dokument, vzniklý autorizovanou konverzí na CzechPointu přímo 1. 7. 2009 

(v den, kdy došlo ke spuštění datových schránek). Jako takový je opatřen elektronickým podpisem ope-
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k významnému zvětšení souboru s PDF dokumentem. Ve druhém případě, kdy je do PDF dokumentu 

vkládán celý seznam CRL, může jít o velký objem dat a jeho vložením objem souboru s PDF dokumentem 

může značně narůst. 

Samotná možnost vložení revokačních informací je dostupná ve dvou různých okamžicích: při vzniku 

podpisu a „později“. 

První varianta ale v případě seznamů CRL neřeší daný problém, protože v okamžiku vzniku podpisu 

nemusí aktuální verze CRL  ještě obsahovat informaci o revokaci použitého certifikátu (jelikož certifi-

kační autority mají na zpracování žádosti a zveřejnění až 24 hodin). 

Obrázek 6-29

Varování před vloženými  

informacemi o revokaci

Proto i sám Adobe Reader v tomto případě varuje před tím, že vložený CRL seznam, datovaný ke stej-

nému okamžiku jako samotný podpis, může být prostředkem podvodu (viz předchozí obrázek).

Při ověřování podpisu je tedy nutné vždy zkontrolovat, podle jaké verze seznamu CRL bylo posuzová-

no případné revokování certifikátu, a zda by se na této verzi již případná revokace musela projevit  

či ještě nikoli. 

Tuto informaci, stejně jako samotný fakt, že podpis byl ověřován podle vloženého seznamu CRL,  

lze získat při zobrazení informací o odvolání certifikátu, na kterém je ověřovaný podpis založen,  

viz následující obrázek. 

>  Na obrázku je situace, kdy byl do PDF dokumentu vložen „příliš mladý“ seznam CRL, který ještě 

nemusel obsahovat informace o případné revokaci toho certifikátu, na kterém je podpis založen.
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Obrázek 6-30

Informace o hodnocení certifikátu oproti 

vloženému seznamu CRL (zeleně)  

a o datování tohoto seznamu a době 

vzniku podpisu (červeně)

Druhá varianta vložení revokačních informací, a to „někdy později“, je podporována od verze 9.2  

programu Adobe Reader (i Acrobat). V případě CRL seznamů umožňuje počkat, až bude vydán takový  

seznam, který by informace o revokaci již musel obsahovat. Tím se řeší výše popsaný problém. Součas-

ně ale přináší ještě jednu užitečnou možnost: aby revokační informace k podepsanému PDF dokumentu 

přidal někdo jiný, než podepisující osoba. Protože první varianta (vkládání revokačních informací  

v okamžiku vzniku podpisu) je již ze své podstaty dostupná právě jen pro podepisující osobu. 

Samotné vložení informací o revokaci (seznamu CRL či odpovědi od OCSP serveru) podle první  

varianty, neboli při vzniku podpisu, provádí Adobe Reader (či Acrobat) sám a automaticky – ovšem  

jen pokud je tak nastaven. Konkrétní postup nastavení si ukážeme v části 6.11.3.8

Vložení revokačních informací podle druhé varianty, neboli do již podepsaného PDF dokumentu, 

může iniciovat sám uživatel, který s dokumentem právě pracuje a ověřuje platnost podpisů. 
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Je to dáno tím, že Adobe Reader (stejně jako většina ostatních programů) vlastně vůbec nerozlišuje  

jednotlivé varianty elektronických podpisů tak, jak je zná a rozlišuje náš právní řád. Nezkoumá totiž 

„kvalitu“ certifikátu, na kterém je podpis založen: nerozlišuje, zda jde třeba jen o nějaký testovací  

certifikát či certifikát komerční, nebo zda jde o certifikát kvalifikovaný. 

Stejně tak Reader nerozlišuje ani „původ“ certifikátu: zda byl vydán akreditovanou certifikační autori-

tou, nebo certifikační autoritou bez akreditace, nebo zda si jej třeba někdo vydal sám sobě, jakoby  

„na koleně“. Viz diskuse v části 4.5.1.

To jediné, co Reader v souvislosti s „kvalitou“ certifikátů zajímá je, zda konkrétní certifikát může považo-

vat za důvěryhodný. A to odvozuje výlučně od toho, zda je příslušný certifikát obsažen v právě používa-

ném úložišti (důvěryhodných) certifikátů, viz výše. Břímě posuzování kvality a původu certifikátu – a s tím 

i rozlišování druhu elektronického podpisu – tak fakticky přenáší na toho, kdo mu toto úložiště naplňuje. 

Obrázek 6-34

Příklad zjištění, že jde o uznávaný 

elektronický podpis

6.  PDF dokumenty a elektronický podpis
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Je tedy na nás, uživatelích programu Adobe Reader, abychom si sami zjistili, o jaký druh elektronické-

ho podpisu na PDF dokumentu se jedná, případně zda se nejedná o elektronickou značku (a jakou). 

Vše přitom zjistíme z certifikátu, na kterém je ověřovaný podpis založen. Musíme jej ale prozkoumat  

a správně zhodnotit sami. Po věcné stránce to naštěstí není nijak těžké: necháme si příslušný certifikát 

zobrazit, a pak jej hodnotíme. V případě kvalifikovaných certifikátů od tuzemských certifikačních  

autorit to máme nejjednodušší: musí to mít v sobě napsáno. A tak hledáme příslušnou poznámku  

(buďto v položce „zásady certifikátu“, nebo přes „prohlášení“ vydavatele). 

Obrázek 6-35

Příklad zjištění, že jde o uznávanou 

elektronickou značku
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Obrázek 6-37

Příklad zobrazení certifikátu, 

na kterémje založeno časové 

razítko na PDF

Pamatujme na odlišnost podpisu a razítka i při jejich praktickém zkoumání. O to více, že program 

Adobe Reader nám zde klade určité nástrahy tím, že (podpisové) časové razítko chápe jako nesamo-

statné, jako atribut podpisu: k oběma certifikátům se dostaneme stejnou cestou, přes vlastnosti 

podpisu. 

A to přímo svádí k tomu, abychom si oba certifikáty popletli. Rozdíl by měl vyplývat z předchozích 

obrázků, ale pro jistotu si jej ještě jednou zdůrazněme skrze následující obrázek.

6.  PDF dokumenty a elektronický podpis
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Jakmile je dosaženo potřebného spárování podepsaného souboru s jeho podpisy, značkami a razítky,  

je již na ověřujícím programu, aby ověření provedl a oznámil výsledek. Příklad toho, jak to činí pro-

gram VerisignIT, vidíte na následujícím obrázku.

Obrázek 6-44

Výsledek ověření externího el. podpisu

Obrázek 6-43

Příklad ručního párování dokumentu s externím podpisem a časovým razítkem
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Výhodou této varianty je možnost konvertovat do PDF prakticky jakýkoli zdrojový formát: stačí, aby 

program, který s výchozím formátem pracuje, uměl tisknout. Pak již stačí jen zvolit příslušnou „PDF  

tiskárnu“ a nechat tisk proběhnout.

Obrázek 6-45

Příklad nabídky virtuální PDF tiskárny 

v MS Windows

Pokud takováto virtuální PDF tiskárna podporuje i elektronické podepisování dokumentů, je třeba jí 

sdělit, na kterém (osobním) certifikátu má být podpis založen. Výběr certifikátu lze obvykle provést  

dopředu během nastavování virtuální tiskárny.

Velmi často ale lze příslušnou volbu při samotném tisku ještě změnit, pokud si uživatel přeje podepsat 

PDF dokument „jinak“ (založit podpis na jiném certifikátu), než jak je nastaveno na tiskárně. Příklad, 

ukazující použití virtuální tiskárny programu Print2PDF (od společnosti Software602), ilustruje násle-

dující obrázek.
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6.8.3  Samostatné programy pro podepisování
Vedle programů, které podepisují PDF dokumenty v okamžiku jejich vzniku (v rámci konverze), pocho-

pitelně existují i takové, které neslouží ke konverzi, ale jen k podepisování (již existujících) PDF doku-

mentů. Jejich schopnosti a způsoby ovládání se mohou lišit – mohou to být velmi jednoduché programy 

se strohým uživatelským rozhraním, ale stejně tak to mohou být programy s větším rozsahem funkcí  

a komfortním způsobem ovládání.

Případně může jít o funkčnost, zabudovanou do programů, které mají primárně jiný účel. Například  

u různých spisových služeb, které slouží potřebám nakládání s PDF dokumenty. 

Jako příklad si můžeme ukázat dva programy české provenience. Prvním je komerční program PDF Si-

gner od společnosti Dignita. Jeho ovládání je maximálně zjednodušeno a redukuje se na přetažení sou-

boru s PDF dokumentem na tento program. Ten to pochopí jako pokyn k podepsání podle toho jak je 

aktuálního nastavení – s tím, že podepsaný soubor je uložen do stejného místa jako podepisovaný sou-

bor. Příklad vzhledu programu ukazuje následující obrázek.

Obrázek 6-48

Program PDF Signer od spol. Dignita

Nastavení programu PDF Signer umožňuje volbu certifikátu, na kterém má být podpis založen (včetně 

hodnocení toho, zda je certifikát pro tento účel vůbec použitelný). Nabízeny jsou osobní certifikáty 

ze systémového úložiště MS Windows (ke kterým je k dispozici soukromý klíč). Standardně jsou vy-

tvářeny pouze neviditelné elektronické podpisy na PDF dokumentech, ale program „umí“ i podpisy  

viditelné. Lze zadat i důvod podpisu a umístění.

Druhým příkladem je javovská aplikace JSignPDF, která je softwarem s otevřeným kódem (open-source) 

a může se legálně a zdarma používat jak v soukromé, tak i v komerční sféře. Tato aplikace již nabízí kla-

sičtější rozhraní s možností explicitního výběru zdrojového i cílového souboru. Zajímavostí je možnost 

volby úložiště důvěryhodných certifikátů. Podporován je také viditelný podpis, stejně jako možnost  

zadat důvod podpisu, umístění či kontakt na podepsanou osobu.
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Obrázek 6-51

Příklad volby umístění  

viditelného podpisu

Obrázek 6-52

Příklad nastavení viditelného podpisu

6.  PDF dokumenty a elektronický podpis
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Navíc toto předplatné uživatel nesjednává přímo s autoritou časových razítek (kterou je zde I. CA),  

ani s ní neuzavírá jakoukoli smlouvu.

 

Místo toho si „balíčky“ časových razítek kupuje od producenta programu (Software602), přes speciali-

zovaný portál SecuStamp, provozovaný na adrese http://secustamp.com. 

Veškeré potřebné nastavení nutné k práci s časovými razítky je již zabudováno do programu Print2PDF. 

Jediné, co uživatel musí doplnit, je jméno a heslo k jeho „balíčku“, které získá při registraci na portálu 

a nákupu balíčku, viz přechozí obrázek. 

 

6.9  Podepisování PDF dokumentů programem Adobe Acrobat

Pro práci s PDF dokumenty lze samozřejmě lze použít i nástroje (programy) přímo od společnosti Ado-

be, která formát PDF vyvinula. Z celé plejády těchto nástrojů se podrobněji zastavíme u dvou různých 

produktů, které reprezentují dva odlišné přístupy k podepisování: u programu Adobe Acrobat, který je 

placeným (komerčním) programem a u Adobe Readeru, který je k dispozici zdarma. Přesto i on nabízí 

určité možnosti podepisování elektronických dokumentů ve formátu PDF.

Nejvíce možností pro vytváření elektronických podpisů pochopitelně poskytuje „vlajková loď“ Adobe 

pro PDF dokumenty, kterou je program Adobe Acrobat. Ten umožňuje vytvářet a přidávat k PDF doku-

mentům snad všechny možné varianty interních elektronických podpisů – certifikační podpisy i podpi-

sy „běžné“, podpisy viditelné i neviditelné, s časovými razítky i bez nich. Stejně tak umožňuje přidávat 

více podpisů na jeden a tentýž dokument. 

Adobe Acrobat navíc dokáže „připravit“ PDF dokument (tzv. odemknout ho, resp. aktivovat) tak, aby 

mohl být následně podepsán ve volně šiřitelném programu Adobe Reader. 

Co ale Adobe Acrobat neumí, je vytvářet externí podpisy. Specializuje se jen na podpisy interní. 

6.9.1   Nastavení programu Adobe Acrobat
I program Adobe Acrobat pochopitelně vyžaduje určité nastavení. Pro potřeby vyhodnocování elektro-

nických podpisů je toto nastavení v zásadě stejné, jako u programu Adobe Reader, které jsme si popiso-

vali v části 6.5. Tedy včetně toho, zda má využívat „integraci s MS Windows“. 

Jinými slovy: i Adobe Acrobat, stejně jako Adobe Reader, pracuje buďto s vlastním úložištěm certifikátů, 

nebo (v případě „integrace“) jej rozšiřuje i o systémové úložiště MS Windows. V obou případech se  

obsah úložiště bude využívat jak pro potřeby vyhodnocování platnosti podpisů (ohledně důvěryhod-

nosti certifikátů), tak i pro potřeby vytváření podpisů: Acrobat nabídne možnost založit podpis na tako-

vém certifikátu, který najde v aktuálně dostupném úložišti a ke kterému je k dispozici soukromý klíč.
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Obrázek 6-60

Příklad zpřístupnění externího úložiště, 

přes systémovou knihovnu

Acrobat dokáže pracovat i s různými externími (vyjímatelnými) úložišti, typu USB tokenů či čipových  

karet. Ty se mu ale musí nejprve správně zpřístupnit, způsobem, který jsme v obecné rovině popsali  

v části 5.1.3. Připomeňme si, že hlavním požadavkem je sdělit příslušnému programu (zde tedy Adobe 

Acrobatu), skrze kterou systémovou knihovnu má příslušné úložiště ovládat. Pak již si dokáže sám zpří-

stupnit obsah příslušného úložiště a pracovat s ním tak, jak naznačují obrázky. 

Adobe Acrobat (a stejně tak i Reader, viz dále) dokáže pracovat ještě s dalším typem externího úložiš-

tě, kterým je jakési „roamingové“ úložiště. Tedy jedno centrální místo (resp. centrální server), kde má 

uživatel bezpečným způsobem uloženy své certifikáty i odpovídající soukromé klíče – a správně nasta-

vený program Acrobat s nimi dokáže pracovat. Jde o certifikáty a klíče, které česká lokalizace produktů 

Adobe označuje jako „cestovní identifikátory“ (zatímco anglická verze hovoří o „roamingových identi-

fikátorech“). 

Obrázek 6-61

Příklad obsahu externího úložiště, který 

je k dispozici programům Adobe Acrobat 

i Reader

Ještě další nastavení programu Acrobat je nutné v tom případě, kdy uživatel chce připojovat ke svým 

podpisům také časová razítka. Zde je nutné programu Acrobat sdělit, „odkud“ je má získávat. 

Princip práce s časovými razítky je principiálně stejný jako v případě programů třetích stran, tak jak 

jsme si jej popisovali v části 6.8.6. Adobe Acrobat (ve verzi dostupné v době vzniku této knihy) ale bo-

hužel nenabízí možnost autentizace uživatele pomocí certifikátu – ale jen pomocí jména a hesla.
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6.9.5  Certifikační podpisy
Připomeňme si, že certifikační podpisy jsou takové, které podepisují dokument, nicméně  umožňují  

v něm následně provádět určité změny – takového charakteru a v takovém rozsahu, jak je specifikováno 

v okamžiku vzniku certifikačního podpisu. Smyslem je především to, aby se mohlo jednat o formulář: 

jeho vydavatel jej podepíše formou certifikačního podpisu, a přitom povolí vyplňování polí formuláře. 

Uživatel, který formulářová pole vyplní, následně může podepsat dokument svým „schvalovacím“  

podpisem, a to již celý, včetně vyplněných polí.

Z tohoto předpokládaného využití vychází i pravidlo o tom, že certifikační podpis musí být prvním 

podpisem na dokumentu. Protože pokud by nebyl, byl by „před ním“ nějaký jiný („schvalující“) pod-

pis, který by „fixoval“ celý dokument (včetně formulářových polí) a neumožňoval by jakoukoli změnu. 

Přesněji při jakékoli změně by se tento podpis stal neplatným, kvůli porušení integrity. 

Příklad prvního kroku při vytváření certifikačního podpisu v programu Adobe Acrobat ukazuje násle-

dující obrázek.

Obrázek 6-74

Volba viditelného či neviditelného 

certifikačního podpisu

 

I z menu na tomto obrázku je patrné, že certifikační podpisy mohou být viditelné (visible) i neviditelné 

(invisible). V případě viditelného podpisu je uživatel nejprve vyzván k tomu, aby myší zvolil obdélník, 

do kterého bude viditelný certifikační podpis umístěn. Další postup je pak již stejný jako u podpisu 

neviditelného: uživatel musí vybrat certifikát, na kterém má být jeho certifikační podpis založen. Pokud 

je to tak nastaveno (viz část 6.9.2), musí uživatel potvrdit i to, že se seznámil se zprávami  (výstrahami 

kontroly) o nezobrazeném či aktivním obsahu.

Především ale musí uživatel Adobe Acrobatu, který právě vytváří svůj certifikační podpis, stanovit 

jaké změny budou přípustné po podepsání certifikačním podpisem, aniž by tento podpis ztratil svou 

platnost. Možnosti jsou (viz další obrázek):
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Obrázek 6-75

Další postup vytváření certifikačního 

podpisu

Výsledkem pak může být certifikační podpis v takové podobě, jakou známe již z předchozích částí  

této knihy:

Obrázek 6-76

Příklad dokumentu, opatřeného 

certifikačním podpisem, s možností 

vyplňování formulářů a podepisování

Je-li certifikační podpis určen především pro „certifikaci“ formulářů, do kterých někdo jiný následně 

vyplňuje nějaké hodnoty, musí být možné takto vyplněné hodnoty také podepsat. Či spíše: podepsat, 

tentokráte již „schvalovacím“ podpisem, vyplněný formulář, opatřený certifikačním podpisem (který 

musí být na dokumentu jako první). 

Toto je samozřejmě možné – ale s tím důležitým dodatkem, že na to musí být pamatováno ještě před 

připojením certifikačního podpisu, formou připojení tolika prázdných podpisů, kolik je třeba (kolik 

má být následných „schvalujících“ podpisů). 
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Obrázek 6-83

Nabídka podpisů v programu 

Adobe Acrobat

Pokud ale není podepisovaný PDF dokument vybaven formulářovým polem pro neviditelný prázdný 

podpis, pak význam obou popisovaných položek fakticky splývá a i volba „Podepsat dokument“  

(Sign Document) vede ke vzniku viditelného podpisu.

Samotný postup při podepisování (ať již viditelným, či neviditelným podpisem) je pak již v programu 

Acrobat stejný, jako při podepisování pomocí Adobe Readeru. Proto si jej podrobněji popíšeme  

až v souvislosti s tímto programem. 

6.10  Podepisování PDF dokumentů programem Adobe Reader

Program Adobe Reader od společnosti Adobe je volně šiřitelným programem, který je uživatelské  

veřejnosti k dispozici zdarma. Již podle svého názvu je určen ke čtení PDF dokumentů (proto: Reader). 

Nicméně jeho schopnosti jsou mnohem širší a lze jej využít i k podepisování PDF dokumentů. Byť jen 

ve smyslu „schvalovacích“ podpisů z předchozí části (a nikoli pro přidávání certifikačních podpisů  

či elektronických vlastnoručních podpisů, viz část 6.9.3). 

Obrázek 6-84

Otevření aktuálního dokumentu  

pro podepisování a další úpravy  

v Adobe Readeru
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Prvním krokem při přidávání viditelného podpisu je volba oblasti, kde má být umístěn. Volí se jedno-

duše pomocí myši, vytvořením (libovolně velkého a libovolně umístěného) obdélníku, viz obrázek.

Obrázek 6-87

Volba oblasti pro viditelný podpis

Další kroky jsou pak již stejné pro viditelný i neviditelný podpis, byť v závislosti na nastavení: uživatel 

je v režimu náhledu upozorněn na případný neviditelný či aktivní obsah, který by mohl změnit vzhled 

podepisovaného dokumentu (podrobněji viz část 6.9.2).

Teprve když odsouhlasí, že byl seznámen s příslušným varováním, stane se tlačítko pro podpis  

aktivním a uživatel může skutečně připojit svůj elektronický podpis. 

Obrázek 6-88

Zkontrolování obsahu, který by mohl 

ovlivnit vzhled podepisovaného 

dokumentu
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A o jaké restrikce se jedná? Například:

musí být již obsaženy

Důležité přitom je, že ani (oprávněná) existence nálepky PDF/A-1 na nějakém PDF dokumentu stále 

nemusí zaručovat,  že s ním bude možné pracovat i „po delší době“. Celá sada restrikcí tak negarantu-

je, ale jen zlepšuje čitelnost a možnost práce s dokumentem.21 

„Nálepka“ PDF/A-1 ale určitým způsobem souvisí i s elektronickými podpisy na PDF dokumentech. 

Například samotné podepisování (ani přidávání časových razítek) nezakazuje – ale říká, že by se nemě-

la používat certifikace PDF dokumentů. Což má svou logiku: pokud je PDF/A-1 řešením pro dlouho-

dobou archivaci, pak u ní se nepočítá se změnami dokumentu (zatímco certifikace se od podpisu liší 

právě tím, že umožňuje ještě určité pozdější změny dokumentu, viz část 6.2).

Stejně tak standard PDF/A-1 nezakazuje přidávání časových razítek (ve smyslu části 6.3), ani přidávání 

informací o stavu revokace certifikátů (viz část 6.10). Nic z toho ale nepředepisuje, a to ani u informací  

o revokaci. To pak jen dokládá to, že ani získání nálepky PDF/A-1 nezaručuje úplnou nezávislost  

na externích informacích (protože při ověřování podpisu na dokumentu se musí získávat i externí 

informace o stavu revokace).

 

Na druhou stranu standard PDF/A-1 přeci jen určitým způsobem omezuje elektronické podepisování 

PDF dokumentů. Kromě toho, že zapovídá certifikační podpisy, zakazuje i takové viditelné elektronické 

podpisy, které pro svou vizualizaci používají takový font, který není vložen přímo do PDF dokumentu  

(v angličtině: není „embedded“). 

21   Dokonce i standard PDF/A-1 má dvě různé úrovně: PDF/A-1a usiluje o co nejlepší zachování struktury PDF doku-

mentu, zatímco PDF/A-1b usiluje o co nejlepší zachování vizuálního vzhledu obsahu dokumentu.
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6.11.2 Dokumenty PAdES
Potřebám elektronických podpisů a možnosti ověřit je i „po delší době“ se na rozdíl od standardu PDF/A 

specificky věnuje koncept PAdES (PDF Advanced Electronic Signatures), zmiňovaný již v části 4.10.3. 

Připomeňme si, že jeho podstatou je (podobně jako u PDF/A) takové přidávání původně externích 

informací přímo do PDF dokumentu, aby při pozdějším ověřování byly k dispozici a nemusely být 

načítány odněkud, kde již nemusí být dostupné. Zde konkrétně se jedná hlavně o certifikáty na celé 

certifikační cestě, o časová razítka, a hlavně pak o revokační informace týkající se všech certifikátů.

Stejně tak si připomeňme, že celý koncept PAdES je rozdělen do několika úrovní, na kterých jsou defi-

novány různé profily podpisů:

PAdES Basic (část 2): jde o profil odpovídající „původním“ podpisům  na PDF dokumentech.22 

Někdy se o profilech z této úrovně hovoří také jako o PAdES-CMS (či CMS/PKCS#7).

PAdES Enhanced (část 3): zde jsou definovány profily PAdES-BES, PAdES-EPES, které již jsou 

založeny na konceptu CAdES. Jednotlivé podpisy dle těchto profilů mohou být opatřeny také 

„podpisovými“ časovými razítky, čímž se z nich stávají elektronické podpisy dle profilu PAdES-T. 

PAdES Long Term (část 4): zde je definován profil PAdES-LTV (někdy označovaný také jako 

PAdES-A), založený na CAdES, který umožňuje přidávat k podepsanému dokumentu samostatná 

(„archivní“) časová razítka, za účelem zajištění časové kontinuity (ve výše uvedeném smyslu). 

PAdES for XML Content (část 5): zde je definován profil PAdES-XAdES,  ve kterém lze přidávat 

posloupnost časových razítek k XML obsahu v rámci PDF dokumentu (například k polím formulá-

ře, určeným k vyplňování). 

V celé této kapitole jsme si až dosud popisovali vlastnosti podpisů na PDF dokumentech, které odpo-

vídají „základní“ úrovni, neboli „části 2“ (PAdES Basic). Zdůrazněme si, že již na této úrovni je možné 

„prodlužovat životnost“ elektronických podpisů na PDF dokumentech, přesněji: možnost jejich ově-

ření. A to přidávání „podpisových“ časových razítek k jednotlivým podpisům, a také přidáváním re-

vokačních informací (CRL seznamů či odpovědí OCSP serverů), dostupným v době vzniku podpisu či 

„někdy později“. Viz popis v části 6.5.6.

Konkrétní způsob, jakým se tak děje (jakým jsou „podpisová“ časová razítka a revokační informace  

přidávány do PDF dokumentu) ale na této úrovni (a u těchto podpisových profilů, tj. PAdES-CMS, 

resp. CMS-PKCS#7) vychází ještě z původního formátu PDF dokumentů, tak jak definován ve standar-

du ISO 32000.

Na úrovni PAdES Enhanced (část 3) jsou nabízeny v zásadě stejné možnosti, ale způsob ukládání doda-

tečných informací do PDF dokumentů je odlišný – již založený na konceptu CAdES. To má ale jeden  

poměrně zásadní důsledek: vzniká tím nová verze formátu PDF dokumentů, které obecně není kompati-

bilní s verzí předchozí. Takže novější verze programů Acrobat a Reader (konkrétně od verze X) tuto verzi 

podporují, ale starší verze nikoli. 

6.  PDF dokumenty a elektronický podpis

22  Dle ISO 32000-1.
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Nastavením výchozího poskytovatele (serveru) časových razítek se současně rozhoduje o tom, zda  

na úrovni PAdES Enhanced budou jednotlivé podpisy vytvářeny podle profilu PAdES-BES (bez časo-

vého razítka), nebo dle profilu PAdES-T (s „podpisovým“ časovým razítkem, které je pro úroveň  

PAdES Enhanced doporučeno, nikoli ale striktně vyžadováno).

6.11.5  Přidávání „archivních“ časových razítek k PDF dokumentům
Připomeňme si, že Adobe Acrobat  i Reader do verze 9 (včetně) pracují pouze s časovými razítky, kte-

rá nejsou samostatná, ale jsou spojena s konkrétním elektronickým podpisem do té míry, že se jeví jako 

jeho atribut (jako důvěryhodný způsob získání časového údaje, který je přímou součástí elektronického 

podpisu). Sama společnost Adobe o těchto časových razítkách hovoří jako o „podpisových“. 

Konkrétní vlastností těchto „podpisových“ časových razítek je i to, že ke každému podpisu může být 

připojeno vždy nejvýše jedno takové časové razítko (nebo žádné). Není možné přidávat k jednotlivým 

podpisům – ale ani k celému PDF dokumentu jako takovému – další časová razítka, pro potřeby zajiš-

tění digitální kontinuity. Místo toho by bylo nutné přidávat vždy nový elektronický podpis (a teprve  

s ním další časové razítko). 

Možnost přidávat k PDF dokumentům další, a to již samostatná časová razítka, se objevuje až ve ver-

zi X programů Acrobat a Reader, v souvislosti s podporou konceptu PAdES. Konkrétně jeho úrovně 

„Long Term“ (neboli „části 4“ standardu), na které je definován profil PAdES-LTV. Ten je někdy  

označován také jako PAdES-A, kde písmeno A naznačuje využití pro „archivní“ účely.

Takovýchto „archivních“ časových razítek, na bázi profilu PAdES-LTV resp. PAdES-LTV, je možné při-

dávat k jednomu PDF dokumentu více, apriorně neomezeně, s libovolnými časovými odstupy. Je tedy 

možné tato časová razítka řetězit (přidávat nové ještě dříve, než skončí možnost ověření toho předcho-

zího), a tím „prodlužovat život“ PDF dokumentům (prodlužovat možnost ověření jejich podpisů). 

Obrázek 6-94

Přidání samostatného (archivního) 

časového razítka k PDF dokumentu
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7.1.1  Ověřování podpisů 
To, že nějaký dokument je opatřen elektronickým podpisem, indikoval program MS Word verze XP  

či 2003 malou červenou ikonkou, umístěnou v pravé části spodního (stavového) řádku, viz obrázek. 

Poklepání na tuto ikonku bylo současně příkazem k ověření, resp. vyhodnocení elektronického  

podpisu (či podpisů) na dokumentu.

Obrázek 7-2

Indikace elektronicky podepsaného 

dokumentu v programu MS Word

Druhým indikátorem toho, že dokument je podepsán, byl nápis „Podepsáno, neověřeno“ v záhlaví 

okna programu MS Word. Tento indikátor byl ale zobrazován jen do doby, než došlo k vyhodnocení 

elektronického podpisu – které, jak jsme si již řekli, obnášelo jen ověření integrity podepsaného doku-

mentu.

V případě, kdy integrita podepsaného dokumentu byla porušena, byla uživateli místo okna s výčtem 

podpisů zobrazena hláška o změně dokumentu od jeho podepsání, viz následující obrázek.

Obrázek 7-3

Příklad hlášky o porušené integritě 

dokumentu

V případě, kdy integrita podepsaného dokumentu porušena nebyla, bylo uživateli zobrazeno standard-

ní okno s výčtem elektronických podpisů, připojených k dokumentu – ovšem bez jakékoli indikace  

či sdělení ohledně toho, zda konkrétní podpis je či není platný. 

Pokud uživatel chtěl, mohl si nechat zobrazit stav příslušných certifikátů a podle něj si sám odvodit 

stav platnosti celého podpisu.

7.  Elektronický podpis v MS Office
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Samotné přidání elektronického podpisu se v programu MS Word verze 2002/XP a 2003 provádělo nej-

jednodušeji přes menu: přes položku Nástroje v hlavním menu, pak volbu Možnosti, a pak přes záložku 

Zabezpečení. Na té se již nacházelo tlačítko pro přidání elektronických (resp. digitálních) podpisů,  

stejně tak jako případných hesel pro zamykání souboru, viz předchozí obrázek. 

7.2   Elektronické podpisy v programu MS Word 2007

Podstatně lepší implementace se elektronické podpisy (na dokumentech) dočkaly v kancelářském balí-

ku MS Office 2007, opět v rámci programů Word, Excel a PowerPoint. Kromě zásadní změny uživatel-

ského rozhraní (které s elektronickými podpisy přímo nesouvisí) došlo k přechodu na XML formáty  

při ukládání dokumentů, a na standard XML-DSig pro vkládání elektronických podpisů do těchto  

dokumentů. Dále přibyla podpora viditelných podpisů,2 a také podpora hašovací funkce SHA-2. 

Ta je ale implicitně vypnuta, takže bez aktivního přenastavení3 jsou dokumenty stále podepisovány

s využitím hašovací funkce SHA-1.

Obrázek 7-8

Hodnocení platnosti podpisu 

v MS Word 2007

Stále však chybí schopnost práce s časovými razítky, což znemožňuje práci s elektronickými podpisy 

v delším časovém horizontu (po skončení řádné platnosti jejich podpisového certifikátu).

Zmizel již také původní disclaimer o „právní nezávaznosti podpisů“ (viz předchozí část) a jednotlivé 

programy (Word, Excel a Powerpoint) již začaly ověřovat platnost jednotlivých podpisů. Takže již ne-

uvádí pouhý výčet podpisů, připojených k dokumentu, ale vyjadřují se i k jejich platnosti. Konkrétní 

hláška, kterou vidíte na obrázku, sice ještě naznačuje, že by mohla být kontrolována jen integrita doku-

mentu (viz „podpis a podepsaný obsah nebyl od vložení podpisu změněn“). 

Ve skutečnosti je ale do hodnocení platnosti podpisu již zahrnuto i hodnocení platnosti certifikátu,  

na kterém je podpis založen, a také všech nadřazených certifikátů.

7.  Elektronický podpis v MS Office

2  Kterou si popíšeme až pro verzi 2010.
3  Konkrétní postup viz část 7.5.2.
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Obrázek 7-19

Nastavení nové položky 

(XAdESLevel, na hodnotu 5)

Obrázek 7-20

Příklad celého nastavení pro XAdES

7.3.1.2  Vytváření neviditelných XAdES podpisů
XAdES podpisy mohou být v MS Office verze 2010 jak viditelné, tak i neviditelné. Zde si nejprve uká-

žeme pouze vytváření neviditelných XAdES podpisů.

Samotné vytváření (neviditelných) XAdES podpisů se v principu nijak neliší od vytváření jiných (ne-

XAdES) elektronických podpisů. Tedy ani od vytváření „dřívějších“ XML-DSig podpisů, které používá 

verze MS Office 2007 (a které nemohou obsahovat ani časové razítko, ani revokační informace), a které 

dokáže vytvářet i MS Office 2010 (při nastavení položek XAdESLevel a MinXAdESLevel na hodnotu 0).

7.  Elektronický podpis v MS Office
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Úkonem, který takovouto „zotavitelnou chybu“ dokáže napravit, je uložení těchto certifikátů do přísluš-

ných složek úložiště. To již ale není tak jednoduché, a tak zde není uživateli nabízena takováto „nápra-

va na jedno kliknutí“, viz předchozí obrázek. 

Zajímavé přitom je, jak MS Word 2010 tuto situaci interpretuje: jako nemožnost ověřit stav odvolání 

(revokace) certifikátu.9 

MS Word 2010 ovšem hodnotí jako „zotavitelnou chybu“ i takovou situaci, kdy k podpisu na doku-

mentu není připojeno časové razítko,  a tento podpis je založen na certifikátu, kterému již skončila 

jeho řádná platnost (tedy když jde o XML-DSig podpis či XAdES-BES či EPES podpis). Zde je ovšem 

velmi těžké si představit korektní nápravnou akci, která by chybový stav dokázala napravit („zotavit 

se“ z něj).

Obrázek 7-29

Příklad zotavitelné chyby (konec řádné 

platnosti certifikátu, absence časového 

razítka)

7.  Elektronický podpis v MS Office

9  Toto zřejmě souvisí s konkrétním postupem při vyhodnocování platnosti certifikátů v operačním systému MS Win-

dows: ten vždy začíná na vrcholu certifikační cesty a nejprve se snaží ověřit případnou revokaci certifikátů bezpro-

středně pod kořenovým certifikátem. Když ale tento kořenový certifikát nemá k dispozici, nemůže ověřit podpis na 

revokačních informacích (seznamech CRL), a tak nemůže revokaci ověřit.









368

Obrázek 7-33

Předvyplnění „řádku podpisu“ a jeho 

umístění v dokumentu

V jednom dokumentu tedy může být i více „řádků podpisu“, které mohou být samostatně podepisovány. 

Samotné podepsání předem připraveného „řádku podpisu“ je pak obdobné jako u neviditelného pod-

pisu. Lze jej iniciovat například poklepáním na samotný objekt s řádkem podpisu, nebo skrze nabídku 

v okně s přehledem podpisů. 

V rámci podepisování samozřejmě lze zvolit certifikát, na kterém má být podpis založen. Lze také za-

dat důvod podpisu, a do „řádku“ (u písmene X) lze znovu napsat vlastní jméno, nebo místo něj připo-

jit fotografii. 

Připomeňme si, že viditelný podpis, stejně jako podpis neviditelný, je u verze MS Office 2010  založen 

na rozšíření XAdES, a jeho vytváření se řídí stejnými pravidly (nastavením položek XAdESLevel  

a MinXAdESLevel v registru, viz výše).

Viditelný podpis (včetně XAdES) je v rámci balíku MS Office dostupný v programech Word, Excel  

a InfoPath. Není dostupný v programu PowerPoint, který podporuje pouze neviditelné podpisy. 

Pokud jde o ověřování viditelných podpisů, i to se řídí úplně stejnými pravidly jako u podpisů nevidi-

telných. Jedinou odlišností tak může být indikace stavu, kdy viditelný podpis není hodnocen jako  

platný – tato skutečnost je zobrazována přímo v rámci viditelného podpisu. 

7.  Elektronický podpis v MS Office
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Příslušný „profil“ je v terminologii MS Office označován jako „nastavení zabezpečení“, kvůli tomu že 

zahrnuje i nastavení týkající se šifrování (viz část 8.1.3). Pro potřeby podepisování se v něm vybírá ten 

certifikát, na kterém mají být založeny následně vytvářené podpisy.

Stejně tak lze nastavit i algoritmus otisku (v rámci možností daných certifikátem) – což u podepisování 

dokumentů je možné jen skrze nastavení registru.

Současně se na profilu dá nastavit i to, zda právě on má být tím aktuálním, který bude automaticky po-

užit při vytváření každého dalšího podpisu (viz volba „výchozí nastavení“ na předchozím obrázku). 

V neposlední řadě lze již v rámci profilu (formálně: „nastavení zabezpečení“) specifikovat i to, zda má 

být k odesílaným podepsaným zprávám připojen i samotný podpisový certifikát, a stejně tak i certifi-

kát šifrovací. Kladné nastavení (zaškrtnutí) zde lze jen doporučit, resp. mělo by být standardem:  

přiložení podpisového certifikátu usnadňuje práci příjemci, který pak nemusí složitě shánět certifikát 

podepsané osoby, který potřebuje pro ověření podpisu, ale najde jej rovnou v samotné zprávě. A jak 

uvidíme v části 8.1.3, náš šifrovací certifikát potřebuje příjemce zase k tomu, aby (tímto certifikátem) 

mohl zašifrovat svou odpověď, určenou jen a jen pro nás. 

Možnost volby profilu (nastavení zabezpečení) či vytvoření nového profilu jsou v novějších verzích 

programu Outlook (2007 a 2010) dostupné přes Možnosti aplikace Outlook, ke kterým se lze dostat 

buďto přes „tlačítko Office“ (u verze 2007) nebo přes Backstage View (u verze 2010). Dále je třeba 

pokračovat přes volbu Centrum zabezpečení, tlačítko Nastavení Centra zabezpečení, a dále přes volbu 

Zabezpečení e-mailu.

Obrázek 7-38

Dostupnost nabídky změny profilu a vytvoření 

nového (MS Outlook 2007 a 2010) 

7.  Elektronický podpis v MS Office
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U starších verzí MS Outlook je stejná možnost dostupná přes položku Nástroje v hlavním menu, dále 

volbu Možnosti a pak dle následujícího obrázku. Povšimněte si na něm ještě staršího pojmu „osvědče-

ní“, používaného místo dnes běžného pojmu „certifikát“. 

Obrázek 7-39

Dostupnost nabídky změny profilu či 

vytvoření nového (MS Outlook 2000)

7.4.2   Podepisování odesílaných zpráv
Podepisování odesílaných zpráv, poté co je nastaven a zvolen výchozí profil, je již velmi jednoduché. 

O tom, zda podpis bude či nebude k odesílané zprávě skutečně připojen (resp. zpráva podepsána),  

samozřejmě rozhoduje vždy uživatel, prostřednictvím ikony (Podepsat) v menu. 

Tuto ikonu lze u MS Outlooku 2010 nalézt na kartě Možnosti, ve skupině Oprávnění, viz obrázek. 

7.  Elektronický podpis v MS Office
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Obrázek 7-44

Informace o platnosti podpisu na zprávě

Obrázek 7-45

Není-li podpis na zprávě platný, není 

zpráva zobrazena

Zdůrazněme si, že MS Outlook (ani ve verzi 2010) nedokáže pracovat s časovými razítky. Proto jsou 

všechny podpisy na zprávách ověřovány k aktuálnímu časovému okamžiku.12 Je tedy zcela běžné, že 

došlou zprávu lze po jejím doručení bez problémů zobrazit zcela standardním způsobem (jelikož její 

podpis je ještě považován za platný), ale později – po skončení řádné platnosti certifikátu, na kterém je 

podpis zprávy založen – již tomu může být jinak.

 

V době, kdy podpis na zprávě již není hodnocen jako platný, vede pokus otevřít zprávu (například  

poklepáním na řádek se zprávou v přehledu zpráv) pouze k otevření okna, které informuje o neplatnosti 

podpisu. I pak je ale možné se k obsahu zprávy dostat, protože toto okno již nabízí možnost zobrazit  

obsah zprávy (s upozorněním na neplatnost podpisu). Stejně tak nabízí možnost nechat si zobrazit  

podrobnosti o důvodech neplatnosti podpisu na zprávě.

 

V praxi může ověřování podpisů na přijímaných zprávách ovlivnit také antivirový program, pokud  

do zprávy přidá svou poznámku o provedené antivirové kontrole. Pokud tak učiní, poruší tím integritu 

již podepsané zprávy (změní její obsah) a způsobí tím neplatnost jejího podpisu. 

7.  Elektronický podpis v MS Office

12  I v souladu s pravidly pro ověřování, popisovanými v kapitole 3.
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Obrázek 7-46

Možnost nechat si zobrazit obsah zprávy 

(nebo detailnější informace o důvodech 

neplatnosti) v situaci, kdy podpis  

na zprávě již není hodnocen jako platný.

7.4.4   Ověřování podpisů v MS Outlook 
Pro správné porozumění tomu, jak MS Outlook pracuje s elektronickými podpisy, si ještě musíme 

upřesnit, jakým způsobem je ověřuje, resp. jak vyhodnocuje jejich platnost. 

V zásadě postupuje stejně, jako ostatní programy z balíku MS Office, a to verze 2007 – když rozeznává 

jen dva možné stavy, resp. výsledky vyhodnocení podpisu: platný a neplatný podpis.

Podobnost s ostatními programy je bohužel i v tom, že dělá stejné chyby, konkrétně při zjišťování stavu 

revokace právě posuzovaného certifikátu: příslušné informace si zjišťuje pouze tehdy, pokud má přístup 

on-line. Jinak nikoli – a pak se chová, jako kdyby certifikát nebyl revokovaný.

7.  Elektronický podpis v MS Office
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7.5.3  Moduly CSP
Připomeňme si, že moduly CSP (Cryptographic Service Provider) jsou prvky, které zprostředkovávají 

práci s certifikáty a klíči, a také různé kryptografické operace. Skrze ně jsou také „obsluhována“ jednot-

livá úložiště důvěryhodných certifikátů. Lze si tedy představovat, že výběr úložiště souvisí s výběrem 

modulu CSP.

V operačním systému MS Windows je vždy obsažen určitý počet modulů CSP, které jsou „poskytnuty“ 

samotným operačním systémem. Vedle nich ale mohou být v systému další moduly CSP, poskytnuté 

třetími stranami a nainstalované při instalaci produktů těchto třetích stran (nejčastěji čipových karet  

či USB tokenů).

To, které moduly CSP jsou na konkrétním počítači právě dostupné, lze zjistit z tzv. registru. Příklad  

pro Windows XP s SP3 a pro Windows 7 ukazují obrázky.

Obrázek 7-50

Přehled modulů CSP, aktuálně 

dostupných na konkrétním počítači 

s MS Windows 7

Obrázek 7-51

Přehled modulů CSP, aktuálně 

dostupných na konkrétním počítači 

s MS Windows XP+SP3
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Příslušný podpis bude vyhodnocen jako neplatný z důvodu porušení integrity, viz předchozí obrázek.  

Na rozdíl od podepsané e-mailové zprávy ale je obsah takovéhoto dokumentu alespoň korektně zobrazen. 

7.  Elektronický podpis v MS Office
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Proto se stále častěji přechází na sofistikovanější metody autentizace (prokázání vlastní identity), které 

skýtají podstatně vyšší míru bezpečnosti a ochrany proti zneužití a podvodům. Tyto metody se obecně 

snaží „zapojit do hry“ co možná nejvíce dalších faktorů, které se pak spolupodílejí na autentizaci.  

Proto se v této souvislosti hovoří o vícefaktorové autentizaci.

Takovým dalším faktorem může být „něco, co uživatel právě drží“, resp. má ve své moci a může s tím 

nakládat. Což může být například soukromý klíč, kterým disponuje právě (a pouze) uživatel.4 Proč jej 

tedy nevyužít ke zvýšení spolehlivosti a bezpečnosti autentizace? A s ním i certifikáty, které jsou se 

soukromým klíčem spojeny?

Způsob, jakým soukromý klíč „zapojit do hry“ i pro potřeby autentizace, je principiálně velmi jedno-

duchý a vychází ze základního principu asymetrické kryptografie, který jsme si již vícekrát popisovali: 

že soukromý klíč a veřejný klíč (obsažený v certifikátu) jsou „do páru“ a co lze „zamknout“ jedním 

z nich, lze „odemknout“ právě a pouze tím druhým. Navíc s vědomím toho, že soukromý klíč uživatel 

nesmí „dát z ruky“, a tak s ním může cokoli „uzamykat“ či naopak „odemykat“ jen u sebe. Naproti 

tomu svůj veřejný klíč (jako součást svého certifikátu) může předat protistraně, aby s ním mohla „ode-

mykat“ či „zamykat“ ona.

Pak již zbývá jen vybrat si, který z klíčů bude použit dříve. V úvahu tedy připadají dva možné scénáře, 

ve kterýchpro jednoduchost nazývejme přihlašujícího se uživatele klientem, a protistranu serverem:

  

spolu se svým certifikátem. Server využije veřejný klíč z certifikátu, a s ním „odemkne“ to,  

co mu klient vrátil. 

obsažen, a s ním „uzamkne“ obdobné „něco“, co následně pošle klientovi. Ten toto „něco“  

zase „odemkne“ pomocí svého soukromého klíče a odemčené vrátí zpět serveru. 

Oba tyto scénáře implementují metodu, označovanou jako metoda výzvy a odpovědi (anglicky: 

challenge-response): jedna strana pošle druhé „výzvu“, a ta na ni zareaguje svou „odpovědí“.

 

V případě prvního scénáře je touto výzvou nějaký (obvykle náhodný) „kus dat“, který server zašle 

klientovi. Klient jej podepíše, neboli opatří svým elektronickým podpisem (k čemuž potřebuje svůj 

soukromý klíč) a přidá ještě svůj certifikát. Tím vzniká odpověď, která se vrací serveru – a ten si ověří 

podpis pomocí veřejného klíče z certifikátu. 

V případě druhého scénáře pak nejde o podepisování, ale o šifrování: server nejprve zašifruje svůj  

„kus dat“, a teprve tím vzniká výzva, kterou zašle klientovi. Ten ji musí správně dešifrovat (pomocí  

8.  Šifrování, přihlašování a zabezpečená komunikace

4   Další možností je využít „něco, co uživatel zná“ (například nějaké heslo, jednorázový kód apod.) či „něco, 

čím uživatel je“, jako například otisk jeho prstu, vzorek sítnice apod.
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Pokud se uživatel přihlašuje pomocí certifikátu, jeho prohlížeč mu nabídne výčet těch, které jsou pro něj 

v danou chvíli dostupné a které považuje za použitelné pro účel přihlášení. Stále je ale na uživateli, aby 

vybral ten správný certifikát (který dříve zaregistroval jako svůj uživatelský u služby MojeID). Některé 

prohlížeče (na obrázku tuto možnost nabízí Firefox) si jeho volbu mohou pamatovat, příště ji prostě  

použít a nepožadovat novou volbu certifikátu. 

8.2.3  Přihlašování k datovým schránkám pomocí certifikátu 
Druhým příkladem, který si můžeme ukázat, je přihlašování k webovému rozhraní (portálu) datových 

schránek prostřednictvím certifikátu. 

Nejprve si ale zdůrazněme, že datové schránky a jejich informační systém6 byly spuštěny s tím, že 

základní způsob přihlašování k nim je pouze prostřednictvím jména a hesla.7 A to i přesto, že právní 

úkony (podání), činěné prostřednictvím datových schránek, mají stejnou právní závaznost jako úkony 

podepsané, neboli opatřené platným (elektronickým) podpisem.8 

Možnost přihlašovat se k datovým schránkám prostřednictvím certifikátu je tudíž pro běžné koncové 

uživatele pouze volitelnou možností, nikoli povinností. Dostupné statistiky přitom naznačují, že tato 

možnost je v praxi využívána jen zcela minimálně.

Způsob, jakým informační systém datových schránek pojímá přihlašování prostřednictvím datových 

schránek, odpovídá vícefaktorové autentizaci. V tom smyslu, že povinnost používat jméno a heslo  

nadále zůstává, a certifikát slouží (vedle jména a hesla) jako další prvek autentizace. Není to tedy tak, 

že by použití certifikátu nahrazovalo použití hesla.9 

Nejméně poprvé se ale každý uživatel musí přihlásit ke své datové schránce jen pomocí jména a hesla. 

To proto, aby si mohl zaregistrovat svůj uživatelský certifikát, a pak se přihlašovat s jeho pomocí.

Jakmile si ale uživatel jednou zaregistruje svůj certifikát, již se dále nemůže přihlašovat jen pomo-

cí jména a hesla, jako původně (ale jen s pomocí certifikátu). Proto existuje i možnost zrušit registraci 

uživatelského certifikátu, tak aby se uživatel opět mohl přihlašovat jen prostřednictvím jména a hesla. 

Obě možnosti je třeba hledat v části pro nastavení datové schránky, a zde pak v části věnované správě 

certifikátů – kterou ukazuje následující obrázek. 

8.  Šifrování, přihlašování a zabezpečená komunikace

6  Informační systém datových schránek, zkratkou ISDS.
7  Toto heslo musí uživatel každých 90 dnů měnit. Nově ale má možnost tuto povinnosti vypnout, a heslo pak měnit 

nemusí.
8  Díky tzv. fikci elektronického podpisu, neboli ustanovení §18/2 zákona č. 300/2008 Sb., který říká, že úkon učiněný 

prostřednictvím datové schránky má stejné účinky jako úkon učiněný písemně a podepsaný.
9  Použití certifikátu nahrazuje pouze systém captcha, používaný při přihlašování (pouze) jménem a heslem.
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To, že takovéto zabezpečené spojení mezi klientem a serverem existuje, pozná uživatel webového  

prohlížeče podle několika příznaků. Jedním z nich je jméno protokolu v URL odkazu na server:  

již nejde o (nezabezpečený) protokol HTTP, díky kterému URL odkazy začínají na http://. Nyní již 

jde o zabezpečený protokol HTTPS, kvůli němuž příslušná URL začínají na https://.

Vedle toho různé webové prohlížeče indikují existenci zabezpečené SSL komunikace i dalším způso-

bem, například ikonkou v podobě visacího zámku: Internet Explorer jej zobrazuje v adresovém řádku 

vpravo od URL odkazu, Firefox zase vpravo dole. Firefox pak přidává ještě grafické zvýraznění adresy 

serveru uvnitř adresového řádku, vlevo od URL odkazu, viz následující obrázek. 

Obrázek 8-18

Indikace zabezpečeného SSL spojení 

s webovým serverem

Kliknutím na příslušný indikátor pak lze získat detailnější informace o certifikátu, kterým se server  

autentizuje. V případě Internet Exploreru je to ikonka visacího zámku, v případě Firefoxu barevně  

zvýrazněná doména vlevo od URL odkazu, viz obrázek na následující stránce.

Zabezpečené SSL spojení mezi klientem a serverem přitom vzniká následujícím postupem: 

13

 

pokračuje jen tehdy, pokud tento certifikát shledá platným

certifikátu), a takto zašifrovaný klíč pošle serveru. Pokud je požadována i autentizace klienta 

(což obvykle není), připojí klient k zašifrovanému klíči i svůj certifikát14

pak šifrují svou vzájemnou komunikaci.

13  Například na tom, jaké kryptografické algoritmy budou společně používat.
14  Spíše ale certifikát uživatele, který klientský program právě používá.
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Obrázek 8-19

Detailnější informace o serverovém 

certifikátu

Z pohledu koncového uživatele je většina těchto kroků neviditelná – až na dvě výjimky. Jednou z nich 

je (v praxi spíše výjimečný) požadavek na autentizaci klienta ještě v rámci navazování SSL spojení. 

V takovém případě je uživatel svým prohlížečem vyzván k výběru toho svého certifikátu, kterým se 

hodlá vůči serveru autentizovat. 

Druhou výjimkou, která se obecně týká každého uživatele, je vyhodnocení platnosti certifikátu serveru.15 

To probíhá standardním způsobem, který jsme si popisovali v kapitole 3, a tedy i s posouzením důvěry-

hodnosti tohoto certifikátu – oproti obsahu toho úložiště, se kterým pracuje právě používaný prohlížeč.

Právě zde ale může nastat nepříjemný problém: ačkoli může být certifikát serveru jinak „zcela v pořád-

ku“, prohlížeč nemusí mít dostatečné informace k tomu, aby jej mohl prohlásit za důvěryhodný. Nejspí-

še proto, že „nezná“ tu certifikační autoritu, která jej vydala (neboť nemá její kořenový certifikát ve svém 

úložišti důvěryhodných kořenových certifikátů). 

Stejně tak ale většinou nemá důvod považovat certifikát za nedůvěryhodný. Ve smyslu toho, co jsme si 

popisovali v kapitole 3, pak prohlížeč musí konstatovat „nevím“, neboli že nedokáže posoudit důvěry-

hodnost toho certifikátu, kterým se server prokazuje. 

V praxi tato situace může nastávat častěji, než by si kdo přál, a to kvůli problému s počáteční náplní 

úložišť důvěryhodných certifikátů a s aktualizací této náplně. Viz podrobnější diskuse celého problé-

mu v 5. kapitole, v částech 5.4.3 a 5.4.4. 

15  Jde o systémový certifikát, kterému se obvykle říká „SSL certifikát“ či „serverový certifikát“.
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Ty certifikáty, které jsou vydány za splnění takto zpřísněných podmínek, pak jsou označovány jako 

certifikáty s rozšířenou validací (EV certifikáty, z anglického: Extended Validation). Touto „rozšíře-

nou validací“ je přitom myšleno právě (a pouze) zpřísnění podmínek při vydávání certifikátu, pokud 

jde o ověření (validaci) žadatele a jeho práva provozovat server na zadané doménové adrese. Jinak,  

například co do síly kryptografických algoritmů či velikosti klíčů, se takovéto EV certifikáty nijak  

neliší od „běžných“ serverových SSL certifikátů (pro odlišení někdy označovaných také jako „basic“).

Vzhledem k tomu, že se na celé iniciativě podíleli i výrobci webových prohlížečů,18 mohou být její 

výsledky přímo „integrovány“ do jejich produktů. Jinými slovy: některé dnešní prohlížeče (nikoli  

ale všechny) dokáží rozpoznat serverové certifikáty s rozšířenou validací a pracovat s nimi odlišně  

od „běžných“ (basic) serverových certifikátů. 

Konkrétním projevem může být to, jaké informace prohlížeč zobrazuje v závislosti na druhu serverového 

certifikátu. Jde-li pouze o certifikát „Basic“, pak prohlížeč podporující EV certifikáty raději nezobrazuje 

identitu držitele certifikátu coby provozovatele serveru. Jako kdyby neměl dostatečnou jistotu, že by to 

odpovídalo pravdě.

Příklad ukazuje následující obrázek, který lze srovnat i s předchozími obrázky: je na něm přístup k serve-

ru, který se prokazuje pouze „základním“ (basic) serverovým SSL certifikátem,  a nikoli EV certifikátem. 

Obrázek 8-21

Příklad serveru, který se prokazuje pouze 

základním (Basic) serverovým SSL 

certifikátem

18  Náš právní řád ale takovéto druhy komerčních certifikátů nezná, a tuzemské certifikační autority je nevydávají.
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Obrázek 8-27

Signalizace neplatného podpisu  

a pravděpodobně podvržené IP adresy

>  Nezapomínejme na požadavek důvěryhodnosti DNS serveru: pokud by tento DNS server  

byl napaden útočníkem, mohl by uvést v omyl i DNSSEC validátor, který by pak hlásil  

„vše v pořádku“ i tam, kde by to v pořádku nebylo. 

Samotný DNSSEC validátor pochopitelně dokáže rozpoznat, když je nucen komunikovat s takovým 

serverem, který sám DNSSEC nepodporuje. Potom se dokáže vyjádřit jen k tomu, zda příslušná domé-

na jako taková je zabezpečena pomocí DNSSEC, ale již nedokáže vyhodnocovat správnost jednotlivých 

odpovědí na dotazy (skrze platnost podpisu na nich).

Způsob, jakým DNSSEC validátor tuto situaci signalizuje, vidíte na následujícím obrázku.

Obrázek 8-28

DNSSEC validátor signalizuje, že doména 

je zabezpečena pomocí DNSSEC, ale on 

nedokáže hodnotit jednotlivé odpovědi

Čím je ale určeno to, s jakým DNS serverem validátor právě spolupracuje a skrze něj i vyhodnocuje 

platnost odpovědí?

To záleží na jeho nastavení, kde mu lze použité DNS servery předepsat. Možnosti jsou následující:19

19  Ve Firefoxu je najdeme přes správce doplňků v Možnostech příslušného plug-inu.
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	7. Elektronický podpis v MS Office
	7.1 Elektronické podpisy v programu MS Word XP a 2003
	7.1.1 Ověřování podpisů

	7.2 Elektronické podpisy v programu MS Word 2007
	7.2.1 Ověřování podpisů
	7.2.2 Vytváření podpisů

	7.3 Elektronické podpisy v programu MS Word 2010
	7.3.1 Podpora XAdES
	7.3.1.1 Nastavení XAdES
	7.3.1.2 Vytváření neviditelných XAdES podpisů

	7.3.2 Ověřování podpisů
	7.3.3 Částečné podpisy
	7.3.4 Zpětná kompatibilita XAdES podpisů
	7.3.5 Viditelné elektronické podpisy

	7.4 Elektronické podepisování e-mailových zpráv
	7.4.1 Profily (nastavení zabezpečení)
	7.4.2 Podepisování odesílaných zpráv
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