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- Vénovani

Tato kniha je vénovina vSem dospivajicim, ktefi si udélaji ¢as na to, aby se néco dozvédéli
0 bezpecnosti a 0 tom, jak se chranit a chovat se chytfe pfi pohybu na Internetu. Také chceme
podékovat viem dospivajicim, ktefi se do tohoto projektu zapojili, a dospivajicim, ktefi vznik
této knihy inspirovali — Ericu a Douglasovi.
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- Predmluva vydavatele

Vazeni Ctenari,

dostava se vam do ruky kniha, kterd vznikla jako reakce na stale Castéjsi Gtoky zaméfené
proti domécim uzivateldm a jejich pocitadlim, mobilnim telefondim, tabletdm a dal$im zafi-
zenim pFipojenym Kk siti siti, tedy k Internetu. Kniha neni jen suchym technickym povidanim
0 jakychsi virtualnich hrozbach, ale prinasi konkrétni priklady skute¢nych mladych lidi, ktefi
se v urcité chvili stali obéti pocitaCove kriminality Ci se na poCitacové kriminalité dokonce po-
dileli. Zde se ostatné naléza velmi ddlezita informace, ktera by méla byt pro vsechny uZivatele
stfedobodem avah o vlastnim pfistupu k zabezpeceni jejich kiemikového milacka. Kdyz totiz
pomineme uZzivatele, ktefi se rozhodli vstoupit na drahu zloCinu dobrovolng, jsou zde stale
ti, ktefi se stali nedobrovolnymi pomocniky pocitatového zloginu a to kvili svému laxnimu
postoji k vlastni bezpecnosti. Je potfeba mit stale na paméti, ze i pocitac, ktery neobsahuje
Zadna citliva data a ktery neni pouzivan k pfistupu k takovym datdim, mdze byt po jeho
ovladnuti Gtoénikem zneuZzit k pachani dalsi trestné ¢innosti. Ta vak jiz mliZe byt, minimalné
na pocatku vySetfovani, pFipisovana na vrub uZivateli, ktery prosté jen opominul obranu pred
moznymi riziky. Proto si kaZzdé zafizeni se sitovou konektivitou zaslouZi pravidelnou péci a
peclivé nastaveni bezpeCnostnich opatfeni. My, ktefi se pocitatovou bezpe€nosti zabyvame
kazdy den, si dobfe uvédomujeme, Ze pro mnohé uzivatele mohou byt otazky spojené s poci-
taovou bezpe€nosti na prvni pohled komplikované. | proto vitam Cesky preklad této knihy,
kterd k vam prichazi prostfednictvim Edice CZ.NIC, jako skvélou pfileZitost sezndmit mladé
uzivatele Internetu a jejich rodice s ddlezitymi bezpegnostnimi pravidly jednoduchou, srozu-
mitelnou a ndzornou formou.

Pro Ceského Ctenafe ma kniha jesté jedno, mozna nechténé, kouzlo. Vzhledem k jejimu za-
méfeni na americky pravni systém, normy a mistni realie, najde ¢tenar pfi ¢teni knihy pasaze,
které jej pravdépodobné pobavi. Stejné jako se lidé bavi historkami o star$i damé, ktera susila
svého psa v mikrovince a pak Zalovala vyrobce mikrovinky, nebot v ndvodu nebylo uvedeno,
Ze mikrovinka nenf uréena k suseni pst, tak mozna ¢tenare této knihy pobavi pravni disledky
nékterych nepromyslenych ¢indl nactiletych, které jsou v knize zminény. Tézko si napriklad

predstavit, Ze by u nas byla dospivajici dévcata potahovana za $iteni détské pornogra e kvdli
pofizeni vlastnich fotogra i ve sportovnich podprsenkach.

Zrovna tak je potfeba upozornit na rozdilny pfistup amerického prava k problematice staho-
vani audiovizualnich dél, nez jaky plati u nés v Ceské republice. Samotné stahovani audio-
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- Predmluva vydavatele

vizualnich dél neni u néas na rozdil od USA nelegalni, zato zpfistupfiovani autorskych dél na
Internetu bez souhlasu autora neni ani nasim pravnim radem tolerovano. Pfi ¢teni kapitoly o
piratstvi si pak premyslivy ¢tenaf mlze zaroven udélat predstavu o schopnosti amerického za-
znamového priimyslu prosazovat pouze jeden spravny nazor. At uz je to zplisobeno schopnosti
prosadit v americké spolecnosti celospolecensky konsenzus, ktery zpétné pronikl do knihy, Ci
zda za tim byl lobbing pFimo u autor( této publikace, v uvedené kapitole zcela chybi jakykoliv
oponentni nazor.

Tyto skutecnosti vSak nemaji vliv na odbornou stranku knihy, ktera je obsahlym a kvalitnim
zdrojem informaci o pocitaCové bezpecnosti a rizicich spojenych s pouzivanim Internetu, jak
pro nactileté uzivatele, tak pro jejich rodi¢e. Nevim o Zadné jiné knize dostupné v éeském ja-
zyce, kterd by takto ndzorné a pfitom nekomplikované seznamovala uZivatele s riziky, na ktera
by méli byt pfi pouzivani Internetu pfipraveni. Zavérem bych chtél étenafim této ojedinélé
knihy poprat, aby jim pomohla ,projizdét* informacni dalnici bez nehod a s pocitem bezpeci.

Pavel Basta

bezpecnostni analytik, CZ.NIC
Praha, 5. prosince 2013
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- Predmluva

Linda McCarthy byla inspirovana k sepsani prvniho vydani knihy Bud'pdanem svého prostoru,
kdyz dva dospivajici lenové jeji domacnosti zni€ili doméaci pocitacovou sit, kterou do té doby
povazovala za docela bezpe¢nou. Dalsi inspiraci bylo pro Lindu zjisténi, Ze Douglas s Ericem
se nesnazili nic znicit ani na ni udélat dojem, kdyZ domaci sit vyfadili z provozu. Prosté pou-
Zivali Internet tak, jak to délaji normalni dospivajici.

Od té doby se tato knizka stala spoleCnym projektem poskytujicim bezplatné vzdélani
0 bezpecnosti na Internetu dospivajicim a jejich rodinam. Do vydani z roku 2010 pfispéla
mimo jiné Denise Weldon-Siviy, matka ¢tyF déti, ucitelka a spisovatelka. K dal$sim odborniklim,
o které se na$ tym rozrlsta, patfi specialisté na rewally, a klasické i bezdratové sité, stejné
jako pokrogili uzivatelé operacniho systtmu Mac OS X a prohlizece Firefox. Nasi designéri
a animatofi tyto koncepty spojuji a davaji jim formu vhodnou pro dospivajici Ctenare. Projektu
se také Ucastni nékolik dospivajicich a nové dospivajici pribézné pridavame, aby byl projekt
neustale aktualni a svéZi. Bez zapojeni dospivajicich by tato kniha ani tento projekt nemohly
existovat.

Na ted a na pozdéji. Stejné jako malware, ktery se méni kazdy den, i my planujeme aktuali-
zovat tyto online verze podle potfeby, aby byli nasi ¢tenafi chranéni. PocitaCova bezpe€nost
je pohyblivym cilem. Format elektronické knizky ndam umoziuje pohybovat se spolu s nim.

Velmi nam zéleZi na tom, aby byla tato kniha k dispozici pro VSECHNY dospivajici a viech-
ny rodiny, které se potiebuji néco dozvédét o bezpetnosti. Z tohoto divodu je tato kniha
zdarma k dispozici online podle licence Creative Commons Licensing (creativecommons.
org). Tento projekt by nemohl vzniknout bez sponzorskych spolecnosti a jejich podpory.

Komu je tato knizka urCena

Tato kniZzka je urcena véem dospivajicim a je dlleZitym zdrojem informaci pro viechny rodice
a ucitele. Obzvlasté je vak urcena tém dospivajicim, ktefi si rozumi s po¢itacem, umi zachéazet
s klavesnici, Internet pouzivaji kazdy den a chtéji védét, jak zabezpelit své systémy, ucho-
vat si svlj internetovy Zivotni styl a chranit sva data. Tato kniha poskytuje dllezité podrob-
nosti umoziiujici témto dospivajicim uchovat své soukromi, identitu a reputaci v kybersvété
v bezpedi.
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- Predmluva

Co se dozvite
Tato kniha je ur€ena viem dospivajicim, ktefi

« se boji nechténého stazeni adwaru, spywaru a vird
 maji strach ze scarewaru a ransomwaru (viz dale)
« chtéji zstat v bezpeci na socialnich sitich

» maji obavy z online Uto¢nikl a zlodgjl identity

« vytrubuji své ddvérné informace do svéta

na oblibenych hot spotech

* pfi online nakupech nehledi na svou bezpecnost

* nejsou si védomi rizik spojenych s pouzivanim
webové kamery €i provozovani sextingu

* nevédi, jak se vyporadat s kyberSikanou doma nebo ve Skole
* bloguji 0 samoté a v Seru.

Napadlo vis néco? Moc ridi se dozvime, co si o této knizce myslite. Poslete ndm sviij ndzor
na adresu lindamccarth@gmail.com.

Pomozte chranit lesy a zaroveil poucit véechny ve své Skole. Dejte svym pratellim, roding
a spoluzakdm védét, Ze je tato kniha k dispozici zdarma na mnoha strankach sponzor-
skych spole¢nosti, stejné jako na sitich MySpace (myspace.com/ownyourspace), Facebook
(facebook.com/ownyourspace) a na adrese Bud panem svého prostoru (ownyourspace.org).
Cesky preklad naleznete na webové strance - knihy.nic.cz
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1. Chran si svlj prostor

1. Chran sisvlj prostor

Braden je typicky 14lety kluk. Poslednich 6 mésicd se vytdhl o 10 centimetrd, noha se mu zvétsila o
dvé Cisla a snédl skoro tunu pizzy. A taky uz presné 12krat nedimysIné zaviroval rodinny poditac. Na-
pred si stahl néjaké cool emotikony, které chtél pouzivat v IM zpravéch. Ty emotikony vsak bohuzel
obsahovaly i adware, ktery ho zahrnul vyskakovacimi okny a zpomalil vykon celého poditace. Potom
si Braden nainstaloval ,bezplatnou” hru, kterd obsahovala trojského koné&, program, ktery spamme-
rim z Ruska umoznil prevzit kontrolu nad jeho podita¢em a pouzivat ho k posilani nevyzaddané posty.
O nékolik tydnd pozdéji Braden odpovédél na e-mail, ktery vypadal jako pravy, a zddal jej o potvr-
zeni prihlasovacich Gdaji na Facebook. Tento phisher potom pomoci Bradenovych pfihlasovacich
Gdajd posilal Bradenovym prateldm na Facebooku adware. Nedlouho poté Braden klikl na Ano pro
instalaci bezpeénostniho programu, kdyz mu vyskakovaci okno oznémilo, Ze je jeho poditad infikovan
adwarem. Jak asi tusite, tento program instaloval dal$i adware. Bradenova mama vyplytvala tolik ¢asu
a penéz na opravu rodinného poditade, Ze si zac¢inala fikat, jestli za to Internet doopravdy stoji. Jista si

je tim, ze internetové bezpecénost je nyni MNOHEM komplikovanéjsi, nez tomu byvalo...

Od vzniku Internetu koncem 70. let se pocet jeho uzivatell kazdych 9 aZz 14 mésicd zdvojna-
sobil. Kdyz si to spocitate, vyjde vam graf neuvéfitelného rdstu — z 281 pocitace na Internetu
v roce 1981 k osliiujicim 400 miliondim v roce 2000. Do roku 2009 piekrogil pocet netizen(

-

Netizen

I kdyZ pouZivani Internetu mezi dospélymi neustale roste, mezi mladymi se jedna doslova
0 boom. V €ervnu 2009 Zilo 90 % dospivajicich Ameri¢an( v domacnostech s internetovym
pripojenim. Pokud jste soucasti téchto 90 %, je opravdu duleZité, abyste se naucili chranit sv(j
pocitac pred Skodlivymi kody.

Jak se dozvite pozdgji, hrozi vaSemu pocitaci zvlastni nebezpeéi. Stranky s adwarem

se soustfedi na dospivajici, jako jste vy, zneuZivanim stranek, které obvykle navstévujete.
Na online férech se pohybuji pedo lové predstirajici, Ze jsou dospivajici. Dokonce i kradez
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1. Chrafi si svij prostor

 adware
e scareware
* ransomware.

Neékteré z téchto kategorii jiz pravdépodobné znate. Nap¥iklad pocitacové viry jsou v popular-
ni kultufe tak zndmé, Ze predstavuji velké néale sci- thrilleru z roku 1996 Den nezavislosti.
Pokud se pamatujete, Will Smith zachranil svét tim, Ze pomohl Je u Goldblumovi (ktery
je znamégjsi jako lan Malcolm z Jurského parku) nahrat pocitacovy virus na ,matefrskou lod*
a tak vypnul silové pole vesmirného plavidla mimozemstant. Ve skute¢ném Zivoté maji viry
a ¢ervi na svédomi Utoky na celé nechranéné sité. V srpnu 2009 Gtocnici zpdsobili odstavku
Twitteru na témér tfi hodiny a nechali tak 44 milion( tweetujicich osob na celém svété mimo
dosah. Zkuste si predstavit, Ze by celé odpoledne nefungovaly servery CNN a Fox News.

Samoziejmé znate také antivirovy program. VEtsina novych pocitacli (avsak ne vsechny)
je nyni pfimo z tovarny vybavena alespori zkuSebni verzi jednoho z hlavnich antivirovych
programd. Obvykle se jedna o Norton AntiVirus, Trend Micro, McAfee nebo Webroot.
Co se tyce ochrany proti virlim, jsou viechny z nich vynikajici produkty.

MoZné viak nevite, Ze vas antivirovy program nemdZe chranit pfed viemi typy Gtokd. Rada
lidi se domniva, Ze kdyZz maji nainstalovany antivirovy program, jsou chranéni. Tak tomu
neni, protoze k ochrané potrebujete nékolik bezpecnostnich vrstev. Antivirovy program je jen
jednou z nich.

NeZ se podivame na dalsi vrstvy bezpecnosti, je dllezité pochopit, co antivirovy program
mdzZe a nemize délat. Pfedstavte si svdj antivirovy program jako sérii ockovani. Oc¢kovani
proti obrné vas nechrani pfed Zloutenkou. Stejné tak antivirovy program nemusi nutné vas
pocita¢ chranit proti spywaru a adwaru. Pokud svlj antivirovy program pravidelné neaktuali-
zujete, nemusi vas chranit ani pfed novymi typy vir(l. Obdobné jako jejich biologicti bratranci,
i poCitaCové viry mutuji. Stejné jako potfebujete nové ockovani proti chfipce kazdou zimu,
abyste byli chranéni pfed novymi kmeny vir(l, musite také priibézné aktualizovat svdj an-
tivirovy program. Proti dal$im typlim malwaru mlzete potfebovat jiné typy ochrany. To
si vysvétlime, aZ budeme mluvit o konkrétnich typech malwaru.
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1. Chran si svij prostor

1.2 Nachystej si prkno, nez zacnes surfovat!

Kdy?Z si koupite pocitac, neni bezpe¢ny. Nikdy byste neméli vybalit pocita¢ z krabice a pFipojit
jej k Internetu, aniz byste podnikli kroky k jeho ochrané. Predstavte si svij pocitac jako svéto-
vého cestovatele, ktery potfebuje ockovani, aby na cestadch neonemocnél.

Ve skutecnosti je vas pocitaC zfejmé zamofen mnoha bezpe€nostnimi dirami, coZ jsou chyby
ve zplisobu napsani pocitacovych program(, které by mohly zpUsobit zranitelnost pocitace
vlci Gtokdm. Mira zavaznosti téchto chyb v kddu de nuje miru pFistupu, kterou mdze Gtocnik
nebo jeho malware ziskat.

Varovani!

Pokud si Fikate, pro¢ ma vas pocitat bezpeCnostni diry jeSté pfed tim, neZ jste ho zacali po-
uzivat, odpovéd je nasledujici: pocitacové systémy béZi na programech — doslova desitkach
miliond Fadk( koédu, ktery pocitaci Fika, jak interpretovat to, co chcete jako uZivatel Fici. Tyto
fadky pocitaci Fikaji co délat, kdyz pretahnete nezadouci soubor do KoSe nebo udélite progra-
mu Microsoft Outlook pokyn pfihlasit se na Internet a podivat se, zda vdm nékdo neposlal
e-mail. VSechny tyto Fadky kddu naprogramovali lidé. Kdyz tito programatofi udélaji chybu,
mohou ji hackefi vyuzit k ziskani neautorizovaného pfistupu do vaSeho pocitace. Mozna to
zni divé, ale vétSinu programator( nikdo neucil, jak psat bezpec¢né kody. Navic programatori
neuvazuji jako zlo€inci. Nefikame to Casto, ale kdyz nékdo zamérné krade nebo poskozuje data
nékoho druhého — je to zlo€inec. Normalni programator si nikdy netekl: ,,J0, tyhle Fadky kodu
bych mohl pouzit k tomu, abych se nékomu vloupal do pocitaée” — protoze se ve skute¢nosti
NECHCE nikomu do pocitace vloupavat.

Bezpecnostni dira

Nedostatecné zaméreni na bezpe¢nost v ramci vyvoje se zacina ménit. Vice programatort za-
¢ind auditovat (dvojité kontrolovat) své kody specialnimi nastroji, které hledaji chyby v progra-
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Internet je UpIné super misto, ale je to také kralovsky soud upird z Volterry. Myslime si, Ze by
bylo skvélé se tam podivat, ale museli bychom znat zakony Volturidl, pfedem védét o schop-
nostech Ara a Jane a také privést naSe vlastni nesmrtelné. Internet je presné takovy! Dgji se
tam GZasné, nové a vzruSujici véci — ale opravdu byste tam neméli chodit, aniz poznate rizika,
pochopite, jak se chranit a ozbrojite se spravnou ochranou.

Seznam pro bezpecnost na Internetu:
Antivirus
Antispyware

Osobni firewall

Bezpeclnostni zplaty
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2. Poznej své nepratele

Zatimco néktefi dospivajici piSi malware prosté proto, Ze to chtéji zkusit, jiny trpi faleSnym
pocitem, Ze budou slavni. Slava byla urcité cilem Svena Jaschana, 18letého dospivajiciho
z Némecka odsouzeného v roce 2005 za vytvofeni Sasser.e — variace starSiho ¢erva znamé-
ho jako Netsky. Sasser doslova zaplavil pocitace po celém svété miliony nevyzadanych zprav.
Jaschanovym cilem nebylo ani tak zpUsobit $kody na internetovém obchodovani , jako vybu-
dovat si jméno. Po svém uvéznéni ekl policistlim, Ze chtél jen vidét, jak se o programu, ktery
vytvoril, pise v novinach na celém svété. Jaschan reportértim fekl: ,Bylo skvélé, jak se Netsky
zaCal SiFit a ja se stal ve své tfidé hrdinou.”

Je takovy obdiv opravnény? Stézi. Vezméte si pfipad Je reyho Lee Parsona z Minnesoty, 18le-
tého chlapce zavieného za rozsifeni varianty viru Blaster. Ackoli to na jeho pratele a sousedy
udélalo alespon Castecné dojem, svét pocitatovych profesionall to nechalo chladnym. Parson
prosté jen zkopiroval existujici vir Blaster, vytvofril jeho jednoduchou variantu (k tomu nebylo

zapotiebi moc velkych schopnosti) a poté ho témér okamzité chytili, kdyzZ ji rozSi¥il. Na tom
neni co obdivovat.

Povaha tvlirci malwaru se zménila s technologii, kterou zneuZivaji. UpIné prvni programy,
které se samy replikovaly, vznikaly hlavné jako technické cviceni. VEtSinou je tvofili vysoko-
Skolsti programaétofri, Casto v rdmci vyzkumu na doktoratu. Velmi brzy se toto pole rozsifilo o
dospivajici, ktefi hledali technickou vyzvu, stejné jako o stereotypni osamélé geeky — dospiva-
jici s malymi spoleCenskymi schopnostmi, ktefi malware psali, aby si udélali jméno. Tito autofi
nejen Ze své viry nijak dobfe neskryvali, mnozi je neskryvali viibec. Jejich cilem bylo, aby co
nejvice lidi védélo, co udélali.

Neni prekvapivé, Ze mnoho z téchto autord malwaru chytili. I dnes nékteré malwary obsahuiji
informace o autorovi. V nékterych pfipadech se skute¢né jedna o jména autord malwaru nebo
nazvy skupin, které pfedstavuji. V jinych pfipadech jsou uvedeni autofi sami obétmi.

V posledni dobé se do smycky pridali i profesionalové. Mikko Hypponen z nské bezpe¢-
nostni  rmy F-Secure Fika: ,,Dfiv jsme bojovali s détmi a dospivajicimi, ktefi psali viry jen

pro zabavu. Nyni je vétsina nalezenych vir profesionalni akci.” Jde jim o penize, ne o slavu.

Lidé porad pisi malware jako vyzvu nebo proto, aby se stali slavnymi, ale také je to zpdsob,
jak ukrast dusevni vlastnictvi rliznych spolecnosti, znicit podnikova data, podpofit podvodnou
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2. Poznej své nepratele

¢innost, Spehovat jiné zemé, vytvorit sité kompromitovanych systému a podobné. Autofi ma-
Iwaru védi, Ze miliony pocCitacovych systému jsou zranitelné a jsou odhodlani téchto zranitel-
nosti zneuzit. Znamena to, Ze se ze viech dospivajicich uZzivatell Internetu stavaji pocitacovi

kriminalnici? Ne. Prosté to znamena, Ze diky Sirokému rozsifeni Internetu vice lidi Internet
pouziva k pachani zlogind.

Mrtvi nebo Zivi!

Nékteré z obéti malwaru podobné jako na divokém zdpadé nabidly velké odmény t&m, kdo chyti
a usvéddi autory Cervu a virl. Trend zahdjila spole¢nost Microsoft, kterd nabidla odménu 250 000
USD (v pfepoctu pfiblizné 5 miliont K¢&) a pozdéji dokonce 500 000 USD (v prepoctu priblizné 10
milion K¢) za dopadeni autord virl Blaster a SoBig. V rdmci pfipravy na budouci Gtoky zalozila spo-
le¢nost Microsoft 5. listopadu 2003 Program antivirové odmény s pocateénim vkladem 5 miliond
USD, aby pomohla oficidlnim Grfadiim dopadnout autory malwaru. Stejny pfistup pokraduje i dnes.
V Gnoru 2009 nabidla spole¢nost Microsoft odménu 250 000 USD za informace vedouci k dopadeni

a usvédceni osob zodpovédnych za ¢erva Conficker.

Na potitacich se dnes skladuje vice informaci nez kdykoli dfive, a tyto informace maji velkou
cenu. Mozna si to neuvédomuijete, ale vas pocita¢ a vaSe data jsou ohrozenéjsi nez kdykoli
pied tim. | kdybyste na pocitaci neméli ZADNE osobni informace, ZADNE nan¢ni daje
a nic, co by nékoho mohlo jakkoli zajimat, vas pocita€ stejné mohou zneuzit k Gtoku na né-
koho jiného. Jak fekl 16lety Justin z Kalifornie: , To fakt neni dobry, Ze si nékdo miize prevzit

kontrolu nad cizim poc€itatem a pouZzivat ho".
2.2 Viry

Pocitatovy virus je sada pocitacovych pokynd, které se samy replikuji. Virus mGze byt Gplny
program (samostatny soubor) nebo €ast kddu — pouze soucast souboru s pocitaovym pro-
gramem. Ve své zékladni podobé virus vytvari své vlastni kopie. Nékteré viry jsou vyvinuty
tak, aby se SiFily jen za urCitych okolnosti, napfiklad v ur¢itém datu, nebo pokud pocita¢ patFi
k urCité doméné. Nékteré viry s sebou také nesou tzv. ,payload” (naklad). Ten virlim Fika,
Ze maji zpUsobit $kodu, jako je vymazani soubor( nebo Gtok na jiné systémy. Payloady bude-

me podrobngji probirat v dalsi ¢asti. I virus bez payloadu mUize zpUsobit velké potize. Jen tim,
Ze se kopiruje, mdze virus rychle zabrat viechnu dostupnou operacni pamét pocitace.
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2.2.1 Jak se viry replikuji

VEétsina virl vyZaduje k zahajeni replikace lidsky zasah. Replikaci viru miZzete nevédomky
spustit, kdyzZ kliknete na pfilohu nakazeného e-mailu. Jakmile je virus aktivovan, miZze vytva-
fet a prenaset své vlastni kopie pomoci e-mailu nebo dalsich programa.

Vas pocitac se muze viry nakazit, pokud:

e sdilite nakazend CD
e stahujete a spoustite infikované programy z Internetu
e otevrete prilohy nakazenych e-maill

e oteviete nakazené soubory na disku USB.

Stejné jako se chfipka vraci kazdou zimu v jiné formé, takZe je loriské ockovani proti chfipce
neacinné, i pocitadové viry se vraci v novych variantach. Casto jen nékolik jednoduchych tprav
kodu vytvofi novou variantu viru. Cim vice variant vznikne, tim vice pfileZitosti k proniknuti
do vaseho systému virus ma. McAfee udava, Ze se kazdy den objevi vice nez 200 novych vir(,
trojskych koni a jinych hrozeb.

Kdyz Iékar zjistuje, zda mate v téle virus, sleduje soubor pFiznakd, které spole¢né pritomnosti
virll napovidaji. Antivirovy program stejnym zpUsobem pouziva k identi kaci znamych vird
signaturu (podpis). Tu si mlZete predstavit jako otisk prstu. Kdyz chtéji vySetfovatelé na misté
¢inu zjistit, zda byl na misté néjaky konkrétni zlo€inec, hledaji jeho otisky prstl. Kdyz chce
antivirovy program zjistit, zda nebyl vas$ pocitac nakazen konkrétnim virem, hleda signaturu
tohoto viru.

Signatura

2.2.2 Skodlivé payloady

Vsechny viry jsou otravné. Nékteré také nesou nicici payload. Payload je sada pokyn(, které
obvykle vaSemu pocitatovemu systému — nebo nékomu jinému — provedou néco nepfijemné-
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ho. Payload mdze znicit nebo zménit vase data, zménit nastaveni systému nebo odeslat vase
ddvérné informace. Skody mohou byt obrovské.

Odkud se viry berou?
Geograficky jsou viry nesmirné rozdilné. Nékteré ze znaméjsich malwarli dokonce vznikly

na docela necekanych mistech:

® Brain vznikl v Pakistanu.

e Cernobyl, ackoli svym nazvem odkazuje na ukrajinské mésto, vznikl na Tchaj-wanu.
® Michelangelo zacal ve Svédsku, nikoli v Italii.

» Tequilla zni mexicky, ale tento virus vznikl ve Svycarsku.

e Yankee Doodle je prekvapivé opravdu americky virus!

Kdyz byl v roce 1999 poprvé spustén payload viru Cernobyl, jen v Koreji byl postizen téméF
milion poCitacd, coz korejské uzivatele stalo odhadem miliardu dolar(!

Dnes obvykle pouzivané payloady zahajuji takzvané DoS Utoky (Denial of Service, odmitnuti
sluzby). Tento typ Gtoku obvykle mifi na webové stranky tfetich stran a pokousi se zabranit
béznym uzivateldm v pFistupu na tuto stranku tim, Ze stranku doslova zahlti hromadou po-
Zadavk( z in kovanych pocitacti. MyDoom.F je dobrym prikladem malwaru s ni¢ivym pay-
loadem. MyDoom.F pfenasi payload, ktery zahéji DoS Gtok A ZAROVEN smaze soubory s

-------

je payload odhaleny, uz je zkratka p¥ili§ pozde.

I kdyz si viry obvykle pFedstavujeme jako Gtocici programy, nejéastéji in kuji dokumenty nebo
soubory dat. Na rozdil od program0, které uzivatelé zfidka neomezené $iti, dokumenty cestuji
Casto a daleko. PFi psani této knizky cestoval dokument obsahujici tuto kapitolu mezi Lindou,
Denisem, vydavatelem, korektory a saze¢i. Jiné dokumenty cestuji MNOHEM dal. Zadatelé
0 praci mohou pfi hledani dokonalého pracovniho mista $ifit stovky Zivotopisli e-mailem

nebo je nahravat na sit’.
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2.2.3 Nechvalné znamé viry

Existuji doslova desitky tisic pocitacovych virli. Nékteré jsou $kodlivé, jiné zabavné, ale stale
obtéZuji. Z této oblasti stoji za zminku tyto viry:

Znameé viry

Vyznamnost

Nazev viru Datum
uvedeni
Stoned 1987

Kdyby byl kategorif vird politicky aktivismus, virus Stoned (Zhu
leny, pozn. prekladatele) by byl jejim prvnim ¢lenem. Obvykle
nebyl skodlivy, jen zobrazoval napis:

Lvij pocitac je ted zhuleny! LEGALIZUJTE MARIHUANU!”

Yankee Doodle 1989

Tento virus kazdy den v 5 odpoledne prehral svym obétem pres

reproduktory systému ¢ast pisnicky ,Yankee Doodle”.

Michelangelo 1991

Byla to katastrofa, kterd se nikdy nestala. Virus byl napsan tak,
aby ve stanoveny den (6. bfezna, v den narozeni Michelangela)
smazal vS§echna data uzivatel(. ProtoZe se mu v médiich vénovala
OBROVSKA pozornost, pesimisté svét pFipravovali na 5 miliond
zasazenych pocitacl. Kdyz nastal 6. brezen, odehralo se méné
nez 10 000 incidentd. Virus Michelangelo ve skuteé¢nosti dokazal
jen to, ze si prdmérni uzivatelé pocitach vsimli existence virli

a raketové se zvysil prodej antivirovych programd.

Concept 1995

Tento virus se §ifil pres dokumenty aplikace Microsoft Word. Byl
jednim z prvnich, které fungovaly na rlznych operaénich systé

mech.

Marburg 1998

Tento virus byl pojmenovany podle krvacivé horecky, coz je
zévazna forma viru Ebola zpUsobujici krvaceni z o&i a jinych

télesnych otvort. Virus Marburg se spustil (na hodinu presné)
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3 mésice poté, co byl podita¢ infikovan. Nasledovaly ndhodné
chyby operaéniho systému. Marburg také poskozoval antivirové

produkty, takze obéti hrozilo riziko od dalSich vird.

CH1 1998 Ackoli byla tato rodina vird pojmenovéna podle jaderného reak
toru na Ukrajing, ktery vybuchl v roce 1986, ve skutec¢nosti pocha
zela z jihovychodni Asie. Kdyz byl virus 26. dne v mésici spustén,
zpUsobil, e nebylo mozné pocitaé spustit A NAVIC prepsal
pevny disk nahodnymi znaky.

Waledec 2009 Znamy také jako virus Valentine's Day. Obéti obdrzi e-mail od
Jtajného obdivovatele” s odkazem na ,valentynskou” stranku.
Tato stranka ve skuteénosti stahuje program, ktery nejen Ze
vyuzivd adresadf obéti, ale také instaluje fale$ny antivirovy pro
gram, ktery si fikd MS AntiSpyware 2009. Tento zaskodnicky
antivirovy program vydavé opakovand varovani o tom, Ze je
pocitac uzivatele pouzivan k odesilani SPAMu, a poté pozaduje,
aby se uzivatel zaregistroval a koupil si jeho nejnovéjsi verzi

pro odstranéni ,viru”.

Mozna jste si vSimli, Ze mnoho z téchto vird je star$iho data. Jestli si Fikate, zda jsou uz viry
pfekonané, odpovéd zni: Zdaleka ne! Stalo se to, Ze technologie malwaru pokrocila. Staré viry
se vyviji v nové (kterym se Fika varianty nebo mutace) a nové viry vznikaji kazdy den. Minohé
z téchto vird nyni zahrnuji prvky ¢ervd, trojskych koni a jinych forem pokrocilejsiho malwaru.

vevs

Vsimli jste si také, Ze vétsi Cast posledni tabulky je psana v minulém Case. O téchto virech
mluvime, jako by uZ neexistovaly. To neni technicky pravda. Viry jsou trochu jako ponozky,
které se ztraci v pracce. Casto se znovu objevi, kdy?Z je Cekate nejméné. VEtsina téchto virli
stale existuje nékde v divokych koutech kyberprostoru. Pouze jiZz nejsou velkymi hrozbami.
Céstetné je tomu tak proto, Ze jsou tyto viry zaméfené na technologie, které se uz nepouzivaji.
Dalezitéjsim faktorem je vSak to, Ze je nyni véechny antivirové programy rutinné vyhledavaji.
Ty momentélné nejnebezpetnéjsi viry jsou takové, o kterych jesté nevime.
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2.3 Cervi

V&tSina lidi pouziva vyrazy virus a Cery, jako by se jednalo o totéz. Existuji vSak mezi nimi dva
hlavni rozdily: schopnost cestovat 0 samoté a schopnost existovat samostatné jako oddélené
programy.

K zahajeni replikace viru je zapotebi lidského zasahu. To u ¢ervii NEPLATI. Cerv miize
vytvaret své vlastni kopie na siti nebo se pfesouvat pomoci e-mailu bez lidského zasahu.

Cerv

Cerv je také obvykle samostatnym programem. Cerv se sdm prenasi mezi pocitaci v siti. Vi-
rus se pripojuje k soubortim. Kdyz se virus kopiruje, kopiruje se do dalich soubor( na stej-
ném pocitaci. (Virus se $ifi na jiné pocitace, kdyZ je néktery z in kovanych soubori prene-
sen na jiny pogita¢, nejcast&ji uzivatelem, ktery si neni védom infekce svych soubori.) Cerv

se kopiruje spiSe na jiné pocitace nez do jiného souboru na stejném pocitaci.

Kone¢nym vysledkem vSeho tohoto kopirovani je nakonec odmitnuti sluzby. Kdosi chce kdesi
pouZzit sitovy zdroj a nemiize, protoze ¢erv zabira prilis mnoho mista na disku nebo $irky pas-
ma. Cervi také Gasto zahajuji DoS Gtoky proti konkrétnim webovym strankam. Virus Code
Red byl zaméfen na webovou stranku Bilého domu. Virus Blaster Gto€il na webovou stranku

s aktualizacemi spole¢nosti Microsoft.

Jini Cervi odesilaji tolik dat bez vyznamu, Ze velké Casti Internetu prestanou odpovidat.
To mlize byt nanc¢né znicujici. Kdyz virus Slammer polozil Internet na kolena, letecka spo-
leCnost Continental Airlines musela zrusit lety z Newarku v New Jersey, protoZze nemohla
zpracovavat letenky. Slammer zpisobil také vypadek tisiovych linek. V okoli Seattlu ztra-
tili operatofi nouzové telefonni linky 911 pfistup ke svym telefonickym stiediskim. I kdyz
s timto vypadkem nebyla pfimo spojena Zadna amrti, mohlo to také dopadnout jinak.

Cerv ¢islo 1
Na pocatku 80. let vytvofili vyzkumnici spoleénosti Xerox John Shoch a Jon Hupp aplikaci k auto-
matizaci instalace a aktualizace programd napfi¢ mistni siti. Kdyz aplikace narazila na ,bug” (chybu),

distribuovala ji také.
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Shoch a Hupp poznamenali: ,Trapny vysledek vidéli vSichni: 100 mrtvych poditacd v celé budové.”

Neumyslné vytvofili prvniho sitového cerva.

Nase spole¢nost spoléha na pocitacové sité v mnoha dalSich ohledech, nez je bankovnictvi
avzdélani. Propuknuti infekce virem Sasser podle obecného nazoru zplsobilo vypadek vlako-
vé radiové sité a 300 000 cestujicich tak zlstalo vézet v australském mésté Sydney. Poitacové
sité samozfejmé spojuji vice nez jen prepravni systémy. Spojuji také naSe nemocnice a sanitky.
Mnoho semaford je také ovladano pocitatem. MdZe byt jen otazkou ¢asu, nez bude mit jeden
z téchto Zertikd fatalni nasledky.

Cervi se mohou do vaseho systému dostat bez vaseho védomi mnoha zplisoby. Mohou
do vaseho pocitace proniknout z Internetu kvili bezpeénostni chybé. Mozna mate na pocitaci
spusténou cool hru, ale ve skute€nosti vas jen ¢erv primél k jejimu spusténi tim, Ze vas presvéd-
¢il, Ze se jedna jen o hru. Nékdy nemusite udélat nic. Nékteré z pokrocilejsich virti, Code Red
a Slammer, se rozSifily, aniz by uzivatel musel COKOLI udélat.

Cervi jsou také navrzeni tak, aby byli rychli. Rychlost, se kterou se uvolfiuji po zjisténi bezpe¢-
nostni chyby, ale pfed tim, neZ je vydana zaplata, je ohromujici. Aby to bylo jesté horsi, zaCinaji
tak zvani script kiddies $iFit varianty cerva.

Script kiddie

Jednim nechvalné znamym malo talentovanym hackerem byl Je rey Lee Parson. Kdyz byl
jesté na stiedni, umistil do obéhu variantu viru Blaster. Skute¢ny tvirce toho malwaru — 0so-
ba, ktera napsala plvodniho ¢erva Blaster — nebyl nikdy odhalen. Parson byl jenom imitator.
Tak jako Parson, témér kdokoli mlize provést drobné Gpravy kédu. Nejsou k tomu zapotrebi
stejné znalosti a kreativita, jaké potfebujete k vytvoreni skuteCného viru nebo Cerva. Vysledky
drobnych zmén mohou byt i tak znicujici. Pouhé tydny poté, co Parson vypustil do svéta svou
variantu Cerva Blaster, odbornici odhadli, Ze erv in koval 500 000 pocitacl na celém svéte.
Ani to ale nebyla jen jeho prace. Parsonova varianta Blasteru in kovala pouze 7 000 pocitacu.
Pak se pfidaly varianty jeho varianty, které vytvorili dalsi script kiddies.
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se na na$ seznam dostal kvali pouzivani sociélniho
inZzenyrstvi pri vytvoreni zpravy, kterou si MUSELI predist

i jinak zkuseni ¢tenafi.

Code Red

2001

Cerv Code Red Utodil na webové stréanky, nikoli
na pocitace. Nejprve zménil obsah zasazenych stranek
na tuto zpravu: Ahoj! Vitej na http://www.worm.com!
Hacknul Cifian! V predem nastaveny den, 19. éervence,
infikované servery prestaly infikovat dal$i servery
a zahéjily masivni Gtok na webovou stranku Bilého domu.
Tento Gtok selhal jen proto, Ze odbornici odhalili jeho cil
(18. Cervence) a presunuli webové stranky Bilého domu

na jinou internetovou adresu.

Slammer

2003

Znamy také jako ,Cerv, ktery za 15 minut polozil Inter
net”. Slammer do Internetu vrazil doslova plnou rychlosti.
Do 10 minut infikoval tento ¢erv 90 % svych cili. Do 15

minut nebyli pfistupné nékteré dilezité ¢asti Internetu.

Sasser

2004

Na rozdil od mnoha jinych ¢ervi Sasser NEBYL S$ifen
hromadnou postou. Namisto toho utodil skrze
bezpeénostni diry operaéniho systému a Sifil se bez

zasahu uzivatele.

Conficker

2008

Conficker pouZival celou $kadlu malwarovych technik
k prevzeti kontroly nad vzdalenymi infikovanymi systé-
my. Poprvé byl zjistén v listopadu 2008 a do ledna 2009
ziskal kontrolu nad 9 az 15 miliony poditacd v témér 200

zemich.

SillyFDC

2009

Do konce roku 2010 ziskal tento cerv znac¢nou moc
narusenim infikovanych poditacd, které stahovaly a in-

stalovaly dal$i bezpecnostni hrozby.
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2.3.2 Variace a mutace

| kdyZ jeden &erv nebo virus staci na zadélani problémdi, jen malo malward zlistane delsi dobu
ve svém plvodnim stavu. POvodni autofi, stejné jako dalsi tvdrci malwaru, neustale produkuji
nové varianty starych Gtokd. Cerv MyTob se stal zdrojem 12 dal3ich verzi do konce mésice.
Cerv Netsky se béhem prvnich 6 mésich vyvinul do 29 variant.

Mate minutku?

P¥i své nejvyssi rychlosti infikoval ¢erv Code Red vice nez 2 000 server( za minutu!

U biologického viru mize jedna mald mutace zplsobit, Ze ockovani jiz neGcinkuje.
U pocitadového viru mize drobna Uprava kddu zpUsobit, Ze antivirovy program virus nepozna.
Autofi virl védi, ze jakmile nékdo vytvori novy virus, mohou prosté jen pFidat nékolik zmén
a zpUsobit, Ze se jejich varianta dostane pres antivirové programy. Nékteré viry jsou dokonce
polymorfni a mohou se ménit samy.

Antivirovy program mUzZe nastésti detekovat nové varianty vir(i nebo ervii pomoci heuristiky.
Presto varianty a mutace nadale zpUsobuji problémy. Proto je nutné, aby byl vas antivirovy
systém aktualni. Pokud jste svlj antivirovy systém od minulého tydne neaktualizovali, nemate
nové signatury. A signatury z minulého tydne mohou identi kovat viry z minulého tydne,
avsak nikoliv nové viry a mutace z tohoto tydne. VEtSina mutaci je zménéna jen natolik, aby
nebyla posledni virova signatura platna.

Varianta

Aby na vas nezautoCily novinky z minulého tydne, méjte vZdy antivirovy systém nastaveny tak,
aby stahoval aktualizace od antivirového dodavatele automaticky. Nezapominejte — antivirovy
program je pouze jednim kouskem bezpecnostni skladacky. Firewally a bezpe¢nostni progra-
my pro detekci/prevenci naruseni mohou také detekovat riizné cervy a je mozné je pouzit k
prevenci nechténych pfipojeni. Systém prevence naruseni je Casto soucasti rewallu , ktery
vam umoznuje detekovat a nékdy také blokovat Gtoky, pfi kterych se Gto€nici snaZi dostat
do vasi sité.
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2.4 Trojské koné

Nazev , Trojsky k(n“ pochézi z fecké mytologie. V hrdinském ¢inu, o kterém pojednava epicky
basnik Vergilius ve své knize Aeneis, ziskali Rekové pristup do mésta Troja tak, Ze Trojantim
darovali obrovského dfevéného koné. Potéseni Trojané vzali darovaného koné za méstskou
branu do mésta. V' noci se z koné vynofily hordy Rek, ktefi se v ném skryvali. Trojany podfe-
zali ve spanku a otevreli méstské brany.

V pocitacové terminologii ma trojsky ki podobny cil: zakamu ovat se jako néco neSkodného
nebo Zadouciho, poté otevrit dvefe a pustit dovnitf GtoCniky. Tak jako se nasi pfedkové naucili
~Bat se Danajskych, i kdyz nesou dary*, i vy byste se méli vzdycky ptat na motivy a skutecny
dlivod bezplatného programu.

Princip trojského koné spo€iva v tom, Ze musi byt dostateCné lakavy, aby jej chtél uZiva-
tel pouZivat. Ve skuteCnosti je pravym U€elem mnoha trojskych koni otevfit ,zadni vratka“
k vaSemu pocitaci, ktera umoZznuji snadny ndvrat. Tato zadni vratka umoziuji cizim oso-
bam ovladat vas pocitadovy systém nebo pristupovat k vasim soubordim bez vaseho svoleni
¢i védomi. Tak se mohou autofi malwaru pozdéji vratit a ukrast vase dlivérné informace nebo
dokonce pouZzit vas pocita¢ k Gtoku na nékoho jiného.

Metody pouzivané k presvédceni uZivatell, aby si trojského koné instalovali, se lisi. Jednim
ze Istivych zptsobl byl v roce 2009 trojsky ki Swine Flu (Praseci chfipka). PFi tomto Gtoku
uzivatelé obdrzeli e-mail tvarici se jako by pochazel od Centra pro kontrolu a prevenci one-
mocnéni. E-maily, jejichz pfedméty byly podobné jako ,VIadni registrace k vakcinaci pro-
ti HLN1“ nebo ,Va$ osobni vakcinacni pro I nabadaly uZivatele k vytvoreni online pro lu
v o¢kovacim programu proti HIN1 v jejich staté. UZivatelé, ktefi na odkaz klikli, si misto toho
nainstalovali trojského koné.

Trojského koné mdZete spustit, aniZ byste si toho byli védomi. Nezjisténé trojské koné jsou
smrtelné, a kdyzZ se spoji s Gtoky nultého dne, maji potencial zplsobit masové skody.

Utok nultého dne (,zero day attack®) je Utok zaloZzeny na bezpecnostni dife, které si tvirci

nejsou védomi nebo na ni nestihli zareagovat. Proto neni pro odraZeni utoku k dispozici Zad-
n& ochrana. Utok Aurora byl Gtok nultého dne spojeny s trojskym koném, ktery se pouZival
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k vytazeni dlivérnych informaci. KdyZ spolecnost McAfee Labs Gtok 14. ledna 20100bjevila,
Skodu jiz utrpéla spolecnost Google a dalSich udavanych 34 spole¢nosti. Ve skute¢nosti mohlo
byt zasazeno mnohem vice spole¢nosti. Pfedevsim pocitacové spolecnosti nerady pfiznavaji,
Ze jejich stranky narusili hackefi.

Utok nultého dne

Na prvni poslech to mozna zni divné. Nejsou snad VSECHNY (toky zaloZeny
na bezpecnostnich dirach, o kterych nevime? Prekvapivé nikoli. VEtsina Gtok(l zneuZiva zrani-
telnosti, ktera je pomérné dobfe znama. Tyto Utoky jsou UspéSné pFedevsim proto, Ze uzivatelé
neodvedou dobrou préaci pri aplikaci aktualizaci a zaplat feSicich tato zranitelna mista.

Utoky nultého dne jsou problematické, protoZe v podstaté neexistuje jednoduchy zpCisob,
jak se chranit pfed problémem, o kterém odbornici zatim nevi. Ma se za to, Ze Gtok Aurora
zatal koncem roku 2009 a vétsina obéti si jej nevimla do poloviny ledna 2010. Utok Aurora
byl neuvéfitelné so stikovany. Pouzival kombinaci malwarovych programd, z nichz nékteré
pouzivaly nékolik vrstev Sifrovani k zakryti svych ¢innosti. Utok byl zamifen proti mailu spo-
le¢nosti Google (Gmail), stejné jako tuctu jinych spolecnosti pracujicich v oblasti technologif,
médii, chemikalii a obrany. ProtoZe se (tok na Gmail soustfedil na ucty ¢inskych disidentd,
néktefi komentatori naznacuji moznou Ucast Cinské viady.

Zatimco trojsky kG Aurora byl pouzit pfedevsim ke kradeZi zdrojového kédu a jinych dusev-
nich vlastnictvi rliznych spolec¢nosti, jiné trojské koné jsou vytvareny specialné pro ziskavani
informaci od dospivajicich a spotfebiteld. Napfiklad trojsky kin WIN32/PSW se zaméfuje
na hréage online her. Tento trojsky ki nainstaluje keylogger, ktery zachycuje prihlasovaci (ida-
je hrace. Zlodéji pouziji tyto prihlasovaci (idaje ke kradezi hernich avatar(, virtualni hotovosti
a poklad.

Spusténi trojského koné mize také nékdy aktivovat pocitacovy vir nebo erva. Této kombi-
naci $kodlivého kédu pracujicino spolecné se Fika blended threat. Utokem nékolika riiznymi
zplisoby zarover se mohou smisené hrozby — i ty, které nejsou Gtoky nultého dne — velmi
rychle §ifit a napachat velké Skody.
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by moZné nevédéla, Ze byl jeji pocitaC zneuZit. VEdéla jen, Ze ztraci, i kdyZ jen doCasné, své
pFipojeni, a Ze ji to nesmirné frustruje. Pfedstava, Ze nékdo cizi ovlada jeji pocitac, ji pfipadala
prosté nechutna.

Zombie nebo bot

Botnet je soubor pocitadl, které byly in kovany ¢ervem nebo tréjskym koném instalujicim
kod (znamy jako bot). Ten Uto€nikovi umoziuje spoustét vzdalené pFikazy a pouZivat systémy
pro budouci Gtoky. K6d malwaru otvira zadni vratka, ktera hackerovi umoznuji ovladat stroj
a vzdalené provadét prikazy.

Botnet

Jakmile hacker sesbira dostatek in kovanych pocitac, ma k dispozici doslova armadu ,,zom-
bie“, které je mozné pouZit k itoku na jiné pocitaCe. Tyto zombie Casto provadi DoS atok, pfi
kterém se mnoho poskozenych pocitacli snazi pFipojit k jediné webové strance tak dlouho, nez
stranka spadne. PFi tomto typu GtokU je Géelem zaplavit cilovy stroj velkym mnoZstvim dat.
Vysilana data jsou sama o sobé obvykle neSkodna, ale velka mira vytiZzenosti spotfebuje SiF-
ku pasma napadeného pocitaCe. Spotfebovava internetové zdroje, které ma napadeny pocitac
k dispozici, a neumoZziiuje mu fadné komunikovat.

Vysledek je ve viech pfipadech stejny. Pravoplatnym uzivatellm je odmitnuta sluzba kvdli
velkému vytiZenti.

DoS utok ,,Denial of Service

V nedéavnych letech byly botnety pouZity k Gtoku na nékteré z nejvétsich jmen pocitaového
a podnikového svéta. Microsoft, Amazon, Yahoo! a dokonce CNN.com se ocitli na musce
DoS Utokd. ProtoZe jsou botnety nahodné sestaveny z poCitatd na celé svétové siti, jediny
prikaz mize spustit DoS Utok botnetu kdykoli, z jakéhokoli mista na svété. Nebo dokonce
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z nékolika mist na svété zaroven. V bfeznu 2009 jsme byli svédky identi kace velkého botnetu
prekiténého na ,Ghostnet* (sit duchd), ktera zahrnovala vice nez 1 200 in kovanych strojl
ve 103 zemich.

VEtsina strojl, které jsou soucasti botnetu lezi mimo Gzemi Spojenych statl. V poloviné
roku 2009 se jen 18 % vSech in kovanych pocitacli nachazelo v USA. Piesto je to obrovsky
pocet in kovanych pocitadl. Od poloviny roku 2008 do roku 2009 vzrostl pocet in kova-
nych pocitacd o 50 %. Spolecnost MacAfee Avert Labs nasla 12 miliond novych Zombie jen
v prvnim Ctvrtleti roku 2009.

JestliZe jsou hrozby stéle désivéjsi, pak utoky takeé.V jediném atoku v Eervnu 2004 se obrovské-
mu botnetu sestavajicimu z domécich po¢itacl podafilo zpdsobit vypadek stranek spole¢nosti
Apple Computer, Microsoft a Yahoo! na celé dvé hodiny. Jak mohl jediny Gtok sundat webové
stranky CtyF nejvétsich pocitaovych rem soucasnosti? V tomto pFipadé soustfedénim na pa-
tou spolecnost, Akamai. Akamai provozuje jmenné servery, které pfekladaji ndzvy domén, jako
je www.microsoft.com, do €iselnych podob pouzivanych Internetem. Spole¢nost Akamai tak
v podstaté spravuje adresar, ktery uzivatele Internetu pfesmérovava na urcité webové stranky.
Jak se ukazalo, spolecnosti Apple Computer, Google, Microsoft i Yahoo! byly klienty spole¢-
nosti Akamai.

Co tedy miZete udélat, aby se vas pocita¢ nestal cilem Gtoku jinych pogitaci? Logickym fese-
nim je zaplatovani poCitace. Musite se ujistit, Ze jste pouzili vechny aktualni zaplaty pro sv(j
operacni systém a prohliZze€. Skute¢nou otazkou v3ak je, jak se chranit pfed malwarem ktery
mdZe z Vaseho pocitate udélat Zombie. Prvnim krokem je, jako v oblasti pocitacové bez-
pecnosti témér vzdy, mit instalovany a VZDY aktualni antivirovy program. Musi zahrnovat
detekci spywaru a adwaru a musi mit schopnost podezrelé soubory odstrariovat. A méli byste

si byt jisti, Ze je vas pocitac chranén velmi dobfe nastavenym rewallem.
2.6 Socialni inzenyrstvi
Skodlivé kady jsou na svété jiz vice nez 20 let. VSichni vime, Ze otevirani piloh je nebezpecné

a sdileni soubor mlze zpUsobit, Ze nebudete mit vlastni platné soubory. Presto se kazdy rok
stanou obétmi malwaru miliony uZivateld.
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Obvyklym dlivodem je socialni inZzenyrstvi. Socialni inzenyrstvi zahrnuje porozuméni lidské
povaze a pouzivani tohoto pochopeni ke zneuZivani uzivateld. Autorim malwaru umoZziiuje
osalit uZivatele, aby porusili vlastni bezpecnostni pravidla. Sarah Granger, ktera pise pro Ca-
sopis Security Focus, to dobre vyjadrfila de nici socialniho inZzenyrstvi jako ,hackerova chytra

0 v

manipulace s lidskou pfirozenou tendenci duvérovat".

Socialni inZenyrstvi

Dobry pfiklad pouZziti socialniho inZenyrstvi k Sifeni malwaru jsme vidéli pfi Gtoku viru Love

Bug. Vétsina lidi, ktefi tento e-mail otevieli, tak uCinili z jedné ze tfi moznych pFicin — z nichZ
vSechny se tykaly zékladni lidské psychologie:

1. E-mail pfiSel od nékoho, koho znali a véFili mu — kolegy,
choté nebo starého pfitele. Nékdo, kdo je moZna opravdu miluje.

2. Mysleli si, Ze dany e-mail je jen vtip. Internetem koluji denné miliony
vtipd (z nichZ nékteré jsou mnohem horsi nez jiné). U domécich uZivatel(
se tyto vtipné anekdoty ve velké mife podili na celkovém pouZivani e-mailu.

3. Prosté si nemohli pomoct. Zprava ,Miluji té“ od vzdaleného kolegy,
bez ohledu na to, jak nepravdépodobna a zvlastni, prosté vzbudila zvédavost pfFijemce.

Socialni inZenyrstvi se samoziejmé tyka i jinych véci, nez je citovy Zivot uZzivatell. Néktera
bézna pouziti socialniho inZenyrstvi v malwaru zahrnuji hadani hesel, falsovani e-maild tak,
aby vypadaly jako pFichozi poSta od pratel, maskovani se za Gfedni osobu a nepodcenovani
lidské chamtivosti.

Nezname se?
Lidé velmi radi z(stavaji v kontaktu. Spammefi na to spoléhaji, kdyZ vytvari predmét zpra-
vy s textem, ktery uZivatele vede k presvédceni, Ze odesilatele mohou znat. Virus Love Bug

na tento faktor do velké miry spoléhal, kdyZ uZivatele vabil k otevieni pFilohy. Jak snadné
je presvédCit vas k otevieni in kovaného PDF souboru, ktery vam nékdo poslal?
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Skocili byste na tento?

l Delete l Reply vl Forward l Spam l Move... '_ i

* Get back to me urgently. Monday, January 4, 2010 3:16 AM
From: "robertson mabikwe" <khumich@att.net> f5) =

To: undisclosed-recipients
& 1File (5kB)

P

Robertso,

m

Dear friend,
please read this attachment is not a virus.

Thanks and Regards.
Robertson Mabikwe.

« [ m ] »

& Internet | Protected Mode: On 2 v ®100% ~

Text zobrazeného dopisu: Mily pFiteli, precti si prosim tuto pFilohu. Neni to virus. Diky
a zdravim.

Tento priklad, stejné jako mnoho Gtokd v poslednim Gtvrtleti roku 2009, zneuZiva zranitel-
nosti programu Adobe Acrobat, ktery vas$ pocita¢ potfebuje k zobrazovani soubord PDF. Jako
u vétsiny atokd, ani zde se nejedna o Gtok nultého dne. Bezpecnostni dira, na kterou je Utok
zaméren, byla identi kovana a zazaplatovana jiz davno. Presto maji tyto typy Utokd Uspéch,

protoZe mnoho uZivateldl nema nainstalované novéjsi verze programu Adobe Acrobat, nebo
neaplikovali bezpe¢nostni zéplaty.

2.7 Jak se vyhnout malwaru

Vyhnout se malwaru za€ind byt mnohem komplikovanéjsi, nez tomu byvalo. VV minulosti
se mohli uZivatelé chranit pomérné jednoduse nesdilenim dokumentd a neoteviranim e-mail(
od osob, které neznaji. To uz dnes nestaci. Dnedni uZivatelé potfebuji védét, co délat, stejné

jako to, éemu se vyhnout.

Prvnim krokem k ochrané pfed skodlivymi kody je provadét prevenci, stejné jako reagovat
na vzniklé situace. Zaprvé nezapomerite na zaklady:
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« Nainstalujte si jeden z nejlépe hodnocenych antivirovych program(. Zde neplati zadné
vymluvy o tom, Ze si ho nemUzete dovolit. Microsoft a AVG nabizeji bezplatné verze svych
antivirl. McAfee a Symantec také nabizeji bezplatné verze (McAfee jen pro zakazniky ope-
ratora Verizon, Symantec pro zakazniky poskytovatele pfipojeni Comcast).

* PouZivejte moznost automatické aktualizace antivirového programu. Méjte na paméti, Ze se
neustéale objevuji nové mutace malwaru. Automatické aktualizace poméahaji udrZovat aktual-
nost vaSich signatur.

« Instalujte zaplaty na VSECHNY programy, které pouzivate. To zahrnuje prohliZece, plug-
-iny (jako Flash) a aplikace jako Adobe Acrobat a Acrobat Reader.

» Stahujte pouze programy z o cialnich zdroji. KdyZ potfebujete novou verzi programu
Acrobat Flash, béZte na stranku spolec¢nosti Adobe. Neklikejte na odkazy ve vyskakovacich
oknech.

« Budte velmi opatrni u kazdého stahovani,bezplatnych“ programd. Pamatuijte si, Ze malware
se Casto maskuje jako freeware.

« Méjte se na pozoru pred emaily od neznamych lidi. Nikdy neotvirejte pFilohy email(, jejichZ
pdvod neznate.

* Davejte pozor i na emaily od lidi, které znate. Nékteré Utoky vypadaji, jako by je provadéla
osoba, kterou znate. Mnoho Cerv(l se také samo posila véem osobam v adresafi obéti. Nez
oteviete pFilohu neoekavaného emailu, poradné si to promyslete. Abyste méli jistotu, mlzete
odesilateli nejprve zavolat nebo poslat email.

59



60



— Kapitola 3.

3. Skodlivy ,,ware*

61



Obsah kapitoly

3. Skodlivy ,ware“ — 63

62

3.1
3.2

Spyware — 64
Adware — 65

3.2.1 Licence pro koncové uZivatele (EULA) — 66
3.2.2 Sité Peer to Peer (P2P) — 67
3.2.3 Bezpecné stahovani — 68

3.3
3.4
3.5
3.6
3.7

Keyloggery — 68

Falesné programy a scareware — 69
Ransomware — 74

Black Hat optimalizace pro vyhledavace — 75
Soucasné a budouci hrozby — 77



3. Skodlivy ,ware*

3. Skodlivy ,,ware*

Seznamte se s divkou Stef z mésta Camden v americkém staté Maine. Stef miluje hudbu

a rada si na svUj iPod stahuje nejnovéjsi hity.

Kdyz dostala e-mail nabizejici deset pisni¢ek zdarma, nevéahala a klikla na odkaz uvniti mailu, kde se
méla dozvédét podrobnosti. Ted' jeji pocitac¢ bombarduji reklamni spoleénosti a je neustéle zamoren

vyskakovacimi okny.

Stef si myslela, Ze dostane jen pér pisnic¢ek. Netusila, Ze ,zdarma” neni vzdy ,zadarmo”.

Stef se stala obéti adwaru — jednoho z mnoha otravnych problémd, jejichz nazev konéi na
Lware“, Stejné jako spyware, faleSné bezpecnostni programy a ransomware, i adware predsta-
vuje pro uzivatele zasadni problém. Agkoli si Stef myslela, Ze ji od takovych problém0 ochrani
samostatna kategorie. Program McAfee tyto programy oznacuje jako PUP (potentially un-
wanted programs, potencialné nezadouci programy). To je ponékud prehnané slusny vyraz,
protoZe vétSina spywaru je neZzadouci a jeSté jsme nepotkali nikoho, kdo by opravdu stél o ad-
ware. A i kdyZ se bezpe€nostni programy, jako je antivirus, pokousi PUP zastavit, nebo vas na
né alespon upozornit, autofi adwaru své programy neustale méni, aby zabranili jejich nalezeni.
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PUP

Programy PUP neustéle GtoCi na pocitaCové systémy a nékteré shiraji data o vas. Tyto data
grabbery Casto bez vaSeho védomi shiraji informace a posilaji je nékomu jinému, i je ukladaji
do zvlastniho souboru pro pozdéjsi pouZiti (az se to bude hackerovi hodit). Nékdy tyto Udaje
pouZzije treti strana k cilené reklamé. V podstaté hledaji lepsi zplisoby, jak vam néco prodat.
Jindy se tyto informace pouZiji ke kradezi vasi identity nebo ovladnuti vaseho pocitace.

Data grabbery

3.1 Spyware

Neékteré spoleCnosti prodavaji legalni ,spywarové” (Spionazni) programy. Mnohé progra-
my rodiCovské kontroly uZivatele v podstaté Spehuji. Stejné si pocinaji programy sleduji-
ci zaméstnance. KdyZ mluvime o spywaru, nemame na mysli tyto programy. V této knize
se vénujeme zlovolnému spywaru. To jest programm instalovanym bez vaseho védomi, které
mohou spotfebovavat systémové zdroje, ovliviiovat vykon a krast ddvérné informace. Jak jiz
anglicky nazev napovida, spyware vas pfi pouzivani poCitace doslova $pehuje. Mimo jiné mlze
sledovat, jaké stranky navstévujete a co tam délate. Spyware mize také zahrnovat keyloggery
sbirajici uzivatelska jména a hesla, ktera zadavate na rliznych internetovych strankach.

Spyware

Spyware se od Cervl a virl lisi tim, Ze jeho primarnim Géelem je véas $pehovat. Sam se nere-
plikuje. Pfesto je stejné nebezpeCny, jako Cervy a viry. Pokud vam zalezZi na soukromi, musite
pochopit, jak se spyware na vas pocita¢ dostane, a zda vam ¢i vasim rodi¢lim hrozi nebezpedi.
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obrazovky, nebo se mohou stdhnout, kdyZ navstivite Skodlivou webovou stranku. Dospivajici
si také adware Casto stdhnou spolu s oblibenymi programy, hudbou nebo Imy.

I kdyZ je adware obvykle nezadouci, nékdy jde o situaci ,néco za néco“. Nékteré webové stran-
ky vdm €asto umozni stahnout si ,bezplatny* program, pokud spolu s nim pFijmete i adware.
Tento program samoziejmé neni bezplatny. Vyménou za program prodavate svdj ¢as, ktery
stravite sledovanim (zaviranim nebo snahou o zavfeni) vech vyskakovacich oken. Takova do-
hoda nemusi byt vzdy nevyhodna. Pfemyslejte o tom. Kdyby vam vaSe kabelova spolecnost
dala zdarma kabelovou TV, pokud budete pouZivat systém zabranujici Itrovani reklam z
vysilani, mozna by vam porad pfipadalo, Ze jste uzavfeli vyhodny obchod. Podobnou dohodu
uzavirate, kdyZ pouzivate nékteré z popularnich programd na sdileni souborl. DUlezité je
uvédomit si, na jakou dohodu pfistupujte.

3.2.1 Licence pro koncové uzivatele (EULA)

Mnozi z nés si neuvédomuiji, Ze jsme souhlasili s instalaci adwaru, protoZe pfi instalaci nového
programu nebo pfihlaSovani k novym internetovym sluzbdm necteme licenci pro koncové
uzivatele (End User Licensing Agreement, EULA). To je pochopitelné. Licence pro konco-
vé uzZivatele jsou obvykle dlouhé, nudné a psané nesrozumitelnym pravnickym jazykem. Casto
jsou napsané malym pismem a matoucim jazykem a vét$ina uZivateld mylné predpoklada,
Ze v nich nenf nic aZ tak dllezitého. Nékteré spolecnosti vydavaji licence pro koncové uziva-
tele napsané tak zdlouhavé a komplikované, Ze by se jejich vyznam pokusil rozsifrovat jen ten
nejodhodlanéjsi védator. Adwarova aplikace TinkoPal nabizi licenci pro koncové uZivatele
obsahujici vice nez 5 000 slov umné usporadanych do pouhych 145 vét, z nichZ kazda obsa-
huje témér 40 slov.

EULA

| kdyZ neni lehké vyhnout se pouZivani zdmeérné zavadéjicich licenci pro koncové uZivatele,
pravdou je, Ze vétSina spoleCnosti se to ani nepokousi, protoze pfedpokladaji, Ze si licenci stej-
né neprectete. Dost z nich je naprosto otevienych a skute¢né adwarovou funkci uvedou.
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PFi tomto typu stahovani zdstava adwarova spole¢nost v mezich zékona, protoZze mize argu-
mentovat tim, Ze jste na zaCatku pfi instalaci se vsim souhlasili, i kdyZ se mlZete citit podve-
deni.

3.2.2 Sité Peer to Peer (P2P)

Sité Peer-to-Peer (rovny s rovnym, P2P) jsou mista, ktera dospivajici Casto navstévuji a sdileji
zde zdroje, jakymi jsou hudba, Imy, software, hry a jiné programy. | kdyZ uZ je dnes server
Napster hodné komercni, zacinal jako popularni sit P2P.V siti P2P miiZete online hledat sou-
bory a sdilet je s jinymi lidmi, ktefi pouZivaji stejny program na sdileni soubord. K obvyklym
programdm na sdileni souborl pat¥i Kaaza, LimeWire, iMesh a Bit Torrent.

Stahovani ze siti P2P je z mnoha dlvod( velmi popularni. Najdete zde obsah, ktery je in,
novy nebo moderni. Pokud hledate indie retro techno-punk, asi jej najdete na strance P2P.
Stahovani ze stranek P2P je také Casto bezplatné. A nebezpecné.

Pro¢ nebezpetné? Komercni stranky si obvykle nesmirné opatrné hlidaji, co poskytnou ke
stahovani. Pokud tomu tak neni, lidé je budou patrné Zalovat za staZzené soubory, které jim
znicily pocitac. Umeélci je zfejmé budou Zalovat za poruseni autorskych prav. KdyZ se jedna
0 penize, lidé obecné dost Casto podavaji Zaloby. | kdyZ tyto soudni pre (nebo strach z nich)
zvysuji ceny, zvySuji také motivaci operator( zajistit, aby byly jejich stahované soubory bez-
pecné a v mezich zakona.

Kdyz zacnete stahovat z nezndmych stranek a stranek, které spoléhaji na individualni pFispév-
ky, jako jsou sité P2P, je to nebezpe¢né. Stahovanim her, ImG a hudby z neznamych stranek
se mlzZete dostat do problém( hned na nékolika Grovnich. MizZete si stahnout $kodlivy kéd,
adware, spyware, trojské koné nebo keylogger. MzZete také porusit autorska prava a Celit po-
kutam za piratstvi. | kdyZ je materidl, ktery stahujete, bezpeény, midZzete si toho stahnout vic,
nez jste Cekali. KdyzZ jste si instalovali program potiebny ke sdileni soubord na siti P2P, mozna
jste souhlasili s pFijetim adwaru.

Ted si mozna fikate: ,Ale ja stahovani zadarmo potiebuju! Je to jeden z hlavnich divodd, pro¢

jsem vibec chtél pocitat.“ Nezoufejte. At uz stahovani bezplatnych soubor( potfebujete nebo
ne, urcité si je nemusite stahovat pomoci adwarove verze programu. Mnoho sluzeb P2P posky-
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Keylogger je pfesné tim, ¢im se podle anglického nazvu (key = klavesa, logger = zaznamnik)
zda byt — programem, ktery zaznamenava kazdy (hoz klavesy, pfi psani na pocitaci. To mdze
byt neuvéfitelné nebezpecné. Jen si predstavte co vSechno pisete. KdyZ pouZivate online ban-
kovnictvi, zadavate své uZivatelské jméno a heslo k bankovnimu U¢tu, mozna dokonce i Cisla
uctl. Pokud si po siti objednavate hry nebo obleceni, zadavate Cisla platebnich karet svych
rodicl. Posilate-li po siti Zadosti o platebni karty nebo o zaméstnani, zadavate rodné ¢islo
a dalSi osobni Gdaje — v3e, co zlodéj potiebuje ke kradeZi vasi identity.

Keylogger

Hackeri instaluji keyloggery do osobnich pocitac bez védomi jejich uzivatel( jiz mnoho let.
KdyZ pomineme postaveni keyloggerti mimo zéakon, coZ by pravdépodobné stejné nepomoh-
lo, je jedinym FeSenim tohoto problému odpovidajici ochrana pocitaCe. Postavit keyloggery
mimo zakon stejné neni mozné. Jsou béZnou soucasti palety vech nastrojli pro bezpe¢nostni
odborniky. Odbornici tyto nastroje vyuZivaji pfi vysetfovani k dopadeni zloduchd pfi ¢inu.

Neni bez zajimavosti, Ze se nékteré z téchto keyloggerl prodavaji rodicdm ke sledovani aktivit
jejich dospivajicich na siti! Jestli si myslite, Ze se vas to netyka, trochu se nad tim zamyslete.
Vyzkumna studie organice Pew Internet & American Life Project v roce 2007 ukéazala, Ze
53 % rodicl s domacim pristupem k Internetu pouZiva monitorovaci programy. Kromé toho
45 % rodicd pouziva Itrovaci program k Gplnému zablokovani urcitych webovych stranek
nebo typl materialu. Nékdy samoziejmé monitorovani provadi sami dospivajici. V poloving
roku 2008 byl student vyssiho rocniku znamé kalifornské stfedni Skoly uvéznén za to, Ze na
pocita Skolni sekretarky nainstaloval program sledujici hesla, a pomoci ukradenych hesel

si potom zménil znamky.
3.4 FaleSné programy a scareware

Je krutou ironii, Ze nékteré ,,spywary“ existuji jen proto, aby se lépe prodavaly programy urcené
k potirani spywaru. Témto podvodim se Fika faleSné antivirové programy nebo také scare-
ware. FaleSny antivirovy program predstira, Ze je pravym bezpecnostnim programem. Nékteré
z téchto programi jsou docela so stikované a skutecné vypadaji, Ze JSOU va$im vlastnim
bezpeénostnim programem informujicim vas o zjisténém problému.
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FaleSny antivirovy program

Nejbéznéjsi faleSny antivirovy program zobrazuje poplaSnou zpravu oznamuijici, Ze je vas po€i-
ta in kovany spywarem. Format této zpravy Casto vypada tak, jakoby ji zobrazoval vas vlastni
bezpe€nostni program. Tyto zpravy Casto zobrazuji logo spole¢nosti Microsoft nebo podobné
logo a pouZzivaji stejny styl vyskakovacich oken, jaké byste vidéli, kdyby byl v&$ pocita¢ mal-
warem skutecné in kovan.

Podvodnik se vam poté pokusi prodat program pro odstranéni ,,nalezeného* spywaru. Aby byl
dojem z opravdovosti jesté vyssi, vétsina faleSnych antivirovych program( pouziva nazvy, které
znéji divéryhodné a povédomé. Nejlépe se v roce 2009 prodavaly tyto: SpywareGuard 2008,
AntiVirus 2009, SpywareSecure a XP AntiVirus. Stejna webova stranka, ktera vytvari vyska-
kovaci okno prohladujici, Ze je vaS pocita€ in kovany, ¢asto ve skute€nosti opravdu in Kkuje vas
pocCitaC malwarem, ktery neustale presmérovava vas prohlizec k reklamam na jejich programy.
Naivni uzivatelé zjisti, Ze koupi programu za priimérnou cenu okolo 49,95 USD (v prepoctu
asi 1 000 K¢) jen instaluji novy a jiny spyware, a obéti obvykle skon€i s pocitatem, ktery neni
mozné pouzivat.

Jedna se o starou hru v novém kabaté. V Fijnu 2004 Americka federalni obchodni komora za-
Zalovala tfi spolenosti, Seismic Entertainment Productions, Smartbot.Net a Sanford Walla-
ce, za skutky rovnajici se spywarovému vydirani. Tyto t¥i spole¢nosti nejprve in kovaly osobni
pocitace spywarem, ktery uZivatele zahltil nezadoucimi vyskakovacimi okny s reklamou, poté
se jim pokousely prodat antispywarové programy fesici problém, ktery pravé samy zpUsobily.

| kdyZ je to stara hra, taktiky jsou nové a neustale se vyvijeji. Scarewarové inzeraty se nyni pra-
videlné objevuji tam, kde je uZivatelé necekaji — napriklad na prvni strance vysledkd hledani v
hlavnich vyhledavacich. Jak? Zaprvé je dllezity objem. Bezplatny nastroj LinkScanner, ktery
uzivateldm pomaha neklikat na skodlivé webové odkazy, na jare roku 2009 detekoval 30 000
webovych stranek obsahujici reklamy na scarware denné.

70



3. Skodlivy ,ware"

Aby podvodnici zvysili poCet kliknuti, zahrnuji také fraze, které budou lidé patrné Casto vy-
hledavat, jako je Vitéz soutéZze American Idol (Cesko hleda Superstar) nebo Rozpis zavod( NA-
SCAR (Utkéni Sparty a Slavie). (O tomto procesu, kterému se Fiké black hat optimalizace pro
vyhledavace, hovorime dale v této kapitole). Podvodnici také ¢im dal Castéji vkladaji odkazy
na socialni sité, do pFispévkid na Twitteru a dokonce i do komentaf( u videi na YouTube.
Diky praktice v angli¢tiné zvané malvertising (zkratka pro ,,malicious advertising“, Skodliva
reklama) se reklamy na faleSné bezpecnostni programy objevily na renomovanych strankéch
(véetné stranek Newsweek, Fox News a New York Times). Cilem je zneuzit dlivéru uZivateld
k renomované strance.

Malvertising

Tyto podvody jsou velmi obvyklé. Zde je jeden, na ktery jsme narazili pFi aktualizaci této kni-
hy. Na prvni pohled to vypada ddvéryhodng, Ze?

[~ Al
Message from webpage &

This computer is in danger with malware!They can seriously harm your
private data or files, and should be healed immediately.Return to
Personal Security and download it secure to your PC

I \ oK ‘ l Cancel ‘
L_ ———————————— — A

Text hldseni: Tento potitac je ohrozen z malwaru! MUze dojit k vaznému poskozeni vasich soukro-
mych Gdajd nebo soubord a je tfeba okamZité pFijmout opatreni. Vratte se do antivirového programu
Personal Security a staZzenim souboru svdj potita¢ ochrarite.

Varovanim pro nas bylo to, Ze se bezpetnostni program naseho pocitace nejmenuje Personal
Security, a lidé, ktefi ho napsali, umi anglicky natolik dobfe, Ze by nenapsali doslova: ,, Tento
pocitac je ohrozen z malwaru!“ Po pravdé fe¢eno, vétsina falesnych bezpecnostnich programi
je napsana profesionalnéji.
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vrs s

Na dalsi urovni si s podvodem dali daleko vic prace. VSimnéte se, Ze nasledujici webova stran-
ka vibec nevypada jako webova stranka, dokud se nepodivate nahoru na listu s adresou. Misto
toho vypada jako varovné hlaseni operacniho systému Windows.
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Vsimnéte si, Ze ve vyskakovacim okné je také logo operaéniho systému Windows identi ku-
jiciho udajny malware.

*= Windows Security Alert @

To help protect your computer, Windows Web Security has
detected trojans and ready to remove them.

Detected spyware and adware on your computer: Filename:
~
Admess.Trojan 3
zserv.Transponder.Trojan
Wstart.TrojanDownloader wstart.dll
R . AR~ ans N
[ Remove all ] [ Cancel ]

Spyware is software, which can gather information from user's computer through
Internet connection and send them to its creator, Gathered information can be
passwords, e-mail addresses and all that data, which is important for you.

At uz na této strance kliknete na cokoli, zaéne stahovani.

evomos s e I

Do you want to run or save this file?

@ Name: pack_40sl.exe
Type: Application, 199KB

From: scan-and-secure09.com

CAn ) (Csm ] [ome

| 2 While files from the Intemet can be useful, this file type can
\O) potentially hamm your computer. If you do not trust the source, do not
run or save this software. What's the risk?

Jesté jednou opakujeme, Ze nezélezi na tom, na co kliknete. VEtSina scarewar(l pokracuje
se stahovanim a nakaZzenim vaSeho pocitace, at' uz si v tento okamzik vyberete jakoukoli moz-
nost — Run (Spustit), Save (UloZit) nebo Cancel (Zrusit). Pokud nemate pfed tim, nez se
dostanete do tohoto bodu, spustény dobry antimalwarovy program, dostali jste se do velkych
potizi.
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Tato stara hra jen tak neskon¢i. Denik Wall Street Journal v dubnu 2009 uvedl, Ze se po-
¢et scarewarovych programi od ¢ervence do prosince 2008 ztrojnasobil. Pfed koncem roku
2008 identi kovala Pracovni skupina pro potirani phishingu (Anti-Phishing Working Group,
APWG) vice nez 9 000 samostatnych scarewarovych programi kolujicich po Internetu.
V prvni poloviné roku 2009 skupina APWG identi kovala nardst scarewarovych program{
0 583 %. Tyto podvody se objevuji témér vsude véetné zneuzitych e-maildl a dokonce i uvnitf
komentar( obsahujicich odkazy na opravdové stranky, jako je YouTube nebo Twitter.

3.5 Ransomware

U tzv. ransomwaru jdou zloginci jeSté dale a drzi vas pocitac jako rukojmi, dokud nezapla-
tite vykupné (anglicky ,ransom“). Ransomware se od obecného scarewaru a faleSného bez-
pecnostniho programu lisi tim, Ze autofi ransomwaru vyradi va$ po€itat z provozu, nebo
jeho odstavenim pohrozi, pokud nezaplatite vykupné. Nékdy se jedna o planou vyhrizku,
ale to uzivatel jen téZko pozna.

Nejobvyklejsi formou ransomwaru je nastavba faleSného bezpecnostniho programu. V tomto
scénari malware, ktery jste si nemysiné nainstalovali v reakci na faleSnou zpravu o spywaru
nebo viru, ve skute¢nosti odstavi vase soubory nebo kriticky ddlezité programy, dokud si ne-
koupite program, ktery se pokouseji prodat. Nékdy se vSak podvodnici neobtézuji predstirat,
Ze prodavaji produkt, a oteviené vydiraji.

Ransomware

Ransomware je forma malwaru, ktera je ¢asto zamérena na mobilni zarizeni. ,Vykupné“ €asto
spociva v odeslani placené textové (SMS) zpravy. Pfi jedné z nedavnych infekci poZadoval ran-
somware Trj/SMSIlock.A, aby in kovany uZzivatel odeslal placenou textovou zpravu, a uvedl
v ni Udajné unikatni Cislo, aby mohl obdrzet deaktivacni kdd. Autofi tohoto kédu nasStésti
nebyli z nejchytiejsich a bezpecnostnim expertlim se podafilo publikovat bezplatny nastroj
generujici deaktivacni kody. Kdyz Fikdme, Ze nebyli z nejchytrejSich, myslime to vazné: pozZa-
davky na vykupné zvefejiiovali pouze Ilo-pyccku (V rusting).
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Jak tedy stranka ziska lepsi pofadi? Primarnim faktorem je obsah. Cim lepsi je obsah, tim vice
odkaz(i na néj miFi. Avsak kvalita obsahu neni jedinym faktorem. Webova stranka s kvalit-
nim obsahem ve skute¢nosti nemusi zaznamenat mnoho novych navstévnikd, protoZe se ve
vyhledavani umistuje na nizSich pozicich. Tuto stranku nikdo nenajde. Zde pfichazeji na fadu
konzultanti, obzvlasté konzultanti pro optimalizaci pro vyhledavaCe. Optimalizace je honosny
zpUsob, jak Fict, Ze webova stranka bude pouZzivat algoritmus vyhledéavace ve svlij prospéch, aby
ziskala vyssi pofadi ve vysledcich vyhledavani. Techniky a konzultanti SEO upravuji obsah a
dal$i data webovych stranek, aby zlepsili poradi stranky. VEtsina hlavnich provozovateld vyhle-
davacl dokonce pro webmastery zverejiiuje informace o tom, jak maji své stranky strukturovat,
aby si vedly dobre.

Technika SEO je sama 0 sobé naprosto zakonnou obchodni praktikou. Problém zacina, kdyZz
se pouziva zakerné. Stalo se vam, Ze jste néco hledali, a nasli jste vysledky, které viibec nesouvi-
sely s hledanym vyrazem? Vsimli jste si odkaz(l na néco, co vypadalo jako falesny bezpegnostni
program, kdyzZ jste hledali heslo, které s bezpecnosti viibec nesouviselo? Nékteré techniky
SEO totiz manipuluji algoritmy vyhledavact pomoci klamnych, nezékonnych a neschvale-
nych prostredkd. Témto technikam se Fika black hat SEO. K nékterym z podvodnych technik
patfi kradez legitimniho obsahu oblibené stranky a jeho zvefejnéni na strance se SPAMem.
Vyhledavacdim se tak nabidne legitimné vyhlizejici obsah kvlli vytvoreni pofadi, ale normalni
uzivatelé na webu najdou pouze stranky se SPAMem. Jinou technikou je zaplnéni webové
stranky opakovanymi slovy, aby se zvysil poCet pouZiti kli¢ovych slov pro vyhledavace. Hlavni
vyhledavace tyto techniky neschvaluji a upravily své algoritmy tak, aby snizovaly poradi webo-
vych stranek, které se o tyto techniky pokouseji. Tedy, udélaji to, kdyZ je najdou.

Black hat SEO

vevs

voevs
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ziskat zajemce? KdyZ vytvori webovou stranku a pouZije techniky black hat SEO, aby na ni
pFitahl vice lidi, bude mit velky poCet osob, které pro néj kdd otestuji. Hacker musi na zved-
nuti pofadi své stranky vynaloZit opravdu malo energie.

Podle toho, jaka klicova slova hacker zvoli, miiZe si dokonce vybrat speci ckou skupinu osob,
na které se zaméri. Déti s vétsi pravdépodobnosti hledaji slova jako ,,pomoc s Glohou z mate-
matiky“ nebo ,jonas brothers“ nez hesla ,,dlichod“ ¢i ,.zubni protézy“. Pomoci techniky black
hat SEO miiZe podvodnik presmérovat dospivajici hledajici uréitou herni stranku na falesnou
herni stranku, kde si misto her stdhnou malware. Kdyz prochézite vysledky vyhledavani, budte
vzdy opatrni. Jen proto, Ze se néjaka stranka umistila na hornich pri¢kéch, jeSté nemusi byt
relevantni ani bezpecna. KdyZ je mozné o3alit vyhledavace, je mozné o8alit i vés.

3.7 Soucasné a budouci hrozby

Bitva mezi uZivateli a hackery je obvykle o prsa. Obé strany se pokousi zlstat o krok napred
V minulosti jsme se museli obavat pouze o domaci pocitace, a ty jsme mohli obvykle dost
dobie ochranit standardnim balickem antivirovych programd.

Doba se zménila. Dnesni uZivatelé travi vic ¢asu na siti a na cestach. NaSe pocitace se ted
vejdou do kapsy a spojuji nas s kymkoli, kdekoli a kdykoli. Se zndmymi se spojujeme ne-
jen prostfednictvim e-mailu, ale také tweetll, SMSek a aktualizaci stavu v realném case
na strankach siti Facebook nebo MySpace.

OcCekavame — a dostdvame — okamzitou komunikaci. Stojime ve fronté na listek do kina?
Najdeme si jeho recenze na iPhonu, zkontrolujeme tweety od kamaradd, ktefi uz Im vidéli.

Zatimco komunikujeme se svétem, hackefi zneuZivaji naseho propojeni a nasi dlvéfivosti.
V naSich chytrych telefonech hledaji slaba mista, podvodem nas lakaji k instalacim malwaru,
narusuji vysledky vyhledavani, zvefejiiuji faleSné webové stranky, které se tvari jako pravé,
a pouZivaji nase trvale pripojené poCitate v botnetech k dorucovani SPAMu, k ttokdm na jiné
pocitate a k pokustim o zmény vysledkd vyhledavani.
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A tésny zavod pokraCuje. Hackefi jsou neustale pokouseni k hledani novych slabych mist,
obchéazeni bezpecnostnich programl a klamani uZivatele. UZivatelé se musi mit neustale
na pozoru a instalovat a aktualizovat legitimni bezpecnostni program, aktualizovat ho, kdyz
se najdou slaba mista, a vyhybat se minovému poli phishingovych podvod, Gtokd falesnych
programil a podvodnych webovych stranek rozsitujicich malware.

Co nas Ceka v budoucnu? Hackery zfejmé stale to samé. Budou nadale zneuzivat veSkeré slabi-
ny, které najdou, k ziskani pfistupu do naSich osobnich poéitac, k nasim soukromym G¢tim a
osobnim informacim. Také patrné své snahy rozsifi a uvidime vice Gtok{ na mobilni zafizeni.
NaSe mobilni zafizeni jsou v mnoha smérech lakavymi cili. Obsahuji vice osobnich informaci
a jsou vzdy pFipojené, maji také méné metod ochrany pfed Gtoky. UZivatele v budoucnu ¢eka
vétsi zodpovédnost a vzdélani. Pochopeni dlileZitosti bezpecnosti informaci, pfedevsim zabez-
pedeni osobnich informaci, bude mit nebyvaly vyznam. A zdatnym uZivateldm, jako jste vy,

bude zalezet na tom, aby se naucili, jak a kdy sva data chranit pfed hackery.
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4. Hackeri a crackefri

Adrian Lamo zacal brzy. Svdj prvni ,hack” (obzvlasté chytré vyuziti pocitace) proved! na zédkladni sko-
le - jednalo se o obtiznou techniku dvojitého zépisu na stary disk pocitace, ktery vlastnil v 8 letech.
(Dvoijity zapis byl uzite¢ny figl, ktery uzivateli umoziioval ulozit dvakréat tolik informaci.) Kdyz Adrian

dosahl 18 let, pracoval na vlastni pést a v hackerské komunité si vybudoval celkem sluné jméno.

Adrianovou specialitou bylo pronikdni do pocitadovych siti $pi¢kovych americkych spoleénosti -
America Online, Microsoft, Excite@Home, Yahoo!, WorldCom atd. Média mu prezdivala ,uziteény ha-
cker”, protoze téchto proniknuti nezneuzival. Misto toho svij ¢in ozndmil spravcdm sité napadenych

spolecnosti a Casto také tisku.

Kdyz bylo Adrianovi v roce 2001 pouhych 20 let, svéfil se reportérovi magazinu Security Focus
s tim, co je jeho hlavnim problémem: ,Dochézi mi vyznamné americké spole¢nosti.” To bohuzel

ve skutecnosti nebyl jeho jediny problém.

Kdyz se obéti jeho schopnosti stal denik New York Times, nepodékovali mu. Podali na néj Zalobu. Na-
konec byl Adrian odsouzen ke 2 letim podminec¢ného trestu a bylo mu nafizeno zaplatit odskodné
ve vysi 64 000 USD (v prepoctu priblizné 1 280 000 K¢). Na to, Ze mu hrozilo 5 let za mfizemi, jesté
dopadl dobre.

Stejné jako Adrian, spousta hacker( vibec necekd, Ze budou soudné stihani. Jini ani ne-
predpokladaji, Ze je chyti. Typy hackerd, stejné jako jejich zaméry, se posledni dobou méni.
V minulosti hackefi poSkozovali webové stranky jednoduse proto, Ze to bylo povazovano
za ,cool“. V souCasnosti jsou hackefi motivovani nanc¢né a dokonce politicky. V této kapi-
tole se dozvite o rdznych typech hackerll a nastrojich, které pouzivaji. Probereme také, jak
se miZete dovédét vice o bezpegnostni problematice a o kariéfe v oblasti pocitatové bezpec-
nosti.

4.1 Hackefi

s

Spousta teenager( vyuziva své pocitatové dovednosti k hackovani her — prohliZi Internet
a vyhledavaji zkratky a zplsoby, jak ,,pFelstit“ (s pouzitim cheat() své oblibené pocitaové hry.
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PrestoZe lidé pouZzivaji stejny vyraz, hackovani pocitacl je VELMI odlisné od hackovani her.
Hackovani hry pomoci podvodu je znakem nedostatecného smyslu pro sportovni chovani.
Hackovani pocitaCe bez povoleni vlastnika je trestny ¢in. Nemyslete si, Ze je hackerstvi skvélé
jen kvdli tomu, Ze je Hollywood ukazuje v atraktivnim svétle. Vezméte si pfipad Je rey Lee
Parsona, 18letého mladika z Minnesoty, ktery byl zatéen za to, Ze do ob&hu uvedl variantu
Cerva Blaster. Zatimco si Parson chtél vybudovat jméno jakoZto programator, ziskal pouze
zdznam v rejstfiku a 18 mésicll ve vézeni. Juju Jiang z Queensu v New Yorku byl odsou-
zen na 27 mésicl za instalaci keylogger( v kopirovacim centru Kinko's a pouZiti ziskanych
hesel k pfistupu do bankovnich ¢t obéti. PFipadl usvédceni z hackerstvi pFibyva a tresty
se zpFisiiuji. Brian Salcedo byl teenager, kdyz pronikl do pocitacd spolecnosti Lowe a nainsta-
loval tam program ke zcizeni &isel kreditnich karet zakaznik(. Presto dostal 9 let.

Zatimco drive hackefi (obzvlasté dospivajici) vyvazli pomérné snadno, tento trend se méni
spolu s tim, jak si vefejnost uvédomuje skutenou cenu za pocitacové zlociny. Zakonodarci
také zprisnuji pfedpisy tak, aby zahrnovaly poCitacové zloCiny. Jak Fekl americky statni zastup-
ce John McKay: ,,Nedovolme pochyby o tom, Ze kyberhackovani je zlocin.“

4.1.1 Kdo je to hacker?

VSeobecné Ize Fici, Ze hacker je nékdo, kdo bez povoleni pronika do pocitaového systému
nebo osobnich soubor( jiné osoby.

Hacker

Neéktefi odbornici pouZivaji radéji termin ,cracker” (z anglického vyrazu ,safe cracker”
oznacujiciho lupice prolamujici kody bezpecnostnich sejfil), protozZe vyraz hacker mize mit
i jiné vyznamy. Hrstka programatord se rada nazyva hackery a tvrdi, Zze hackovani je pou-
ze vynalézani obzvlasté chytrych programovacich technik. Je na tom néco pravdy, ale kdyz
uz jednou Hollywood pojem hacker uchopil, jen tak se ho nepusti.

Dokud Siroka vefejnost povazuje hackery za pocitacové vandaly a zlo€ince, je pomérné zbytec-
né snazit se vyznam tohoto slova zménit. Proto v této knize nazyvame osoby, které pronikaji
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do pocitadovych systémd, hackefi — nikoli crackefi.

Zpotatku pochazela vétsina hackerd z fad pocitacovych nadsencll — obvykle student( infor-
matiky — a ¢asto odpovidali pro lu genialnich samotar( touzicich po slavé. Nezapominejme
vSak, Ze ne vSichni hackefi maji talent. Script kiddies jsou malo talentovani hackefi (Casto
nezrali dospivajici), ktefi pouZivaji jednoduché a dobfe zndamé techniky ke zneuZivani zrani-
telnych mist na Internetu. Hackefi jsou osoby ze viech socialnich vrstev. Nékteri jsou i dnes
studenty informatiky. Jini jsou byvali zaméstnanci s touhou pomstit se spolecnosti, ktera jim
podle jejich ndzoru ukfivdila. A jini jsou soucasti organizovanych zlo€ineckych skupin.

V soucasnosti se vladni agentury pro dodrzovani zakon( nejvice obavaji kyberterorismu.
Ve svété po 11. zafi si vlady zacinaji uvédomovat, kolik $kody miZe byt napachano na svétové
ekonomice, pokud by jedna ¢i vice nezakonnych skupin dostaly svij technologicky ekvivalent
letadla na informacni dalnici. To byla hlavni obava v prvnich hodinach po vypuknuti infekce
virem Code Red, ktery byl zaméren na o cialni webové stranky Bilého domu. Teoreticky
by kyberterorista mohl zpUsobit znatnou $kodu zastavenim celosvétové ekonomiky (doslova
znicenim pocitact, které Fidi celosvétovou burzu), nebo — pravdépodobnéji — Gtokem na infra-
strukturu napadenim pocitacd, které Fidi nase topné systémy, elektrarny, nemocnice, zafizeni
na Cisténi vody atd. KdyZ si uvédomite, jak je vétsina pfednich svétovych narodd zavisla na
technologii, katastro cké scénare jsou témér nekonecné.

Kyberterorista

I kdyZ Internet dosud velkému teroristickemu utoku necelil, mozné Skody jsou ohromujici.
Ministerstvo vnitfni bezpeCnosti (DHS) i Federalni agentura pro zvladani krizi (FEMA)
si tuto hrozbu uvédomuiji. V' soucasné dobé FEMA i DHS spolupracuji na projektu Cyber-
terrorism Defence Initiative (CDI, Iniciativa ochrany proti terorismu), ktery zdarma nabizi
protiteroristické Skoleni pro osoby, které poskytuji a chrani narodni infrastrukturu. Kurzy jsou
zdarma pro kvali kované pracovniky z fad vlady, bezpecnostnich slozZek, hasic, vefejné sluz-
by, vefejné bezpenosti a zdravi, zdravotnické zachranné sluzby, vysokych kol a univerzit. Je
ziejmé, Ze kyberterorismus zlstane v dohledné budoucnosti zavaznou hrozbou.
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4.1.2 Cerné, bilé a $edé klobouky

Mees

na pomezi mezi témito dvéma poly. Obvykle jsou nazyvani Black Hats (Cerné klobouky),
White Hats (bilé klobouky) a Gray Hats (Sedé klobouky) Vzhledem k tomu, Ze existuje ne-
smirné mnoho odstinG $edé, odliseni téchto skupin neni vZdy tak snadné, jak by se mohlo zdat.

White hats

Oznaceni ,bilé klobouky“ se pouziva pro bezpecnostni experty. PfestoZe ¢asto pouZivaji stejné
nastroje a techniky jako ¢erné klobouky, délaji to se zamérem odhalit zloduchy. To zname-
N4, Ze tyto nastroje pouZivaji pro etické hackovani a forenzni informatiku. Etické hackovani
je proces, kdy se bezpe€nostni nastroje pouzivaji k testovani a vylepSovani bezpecnosti (niko-
li k jejimu narusovani!). Forenzni informatika je proces shromazdovani dlikaz(i potfebnych
k odhaleni a usvédceni pocitatovych zlocincd.

Black hats

,Cerné klobouky* jsou samoziejmé zlodusi. Jsou to lidé, ktefi vytvareji a rozesilaji viry a ger-
vy, pronikaji do pocitatovych systém, kradou data, vyfazuji z provozu sité a prosté pachaji
elektronické zloginy. O ernych kloboucich v této knize hovofime na nékolika mistech. Cerné
klobouky a autofi malwaru nejsou v ramci bezpe¢nostni komunity povaZzovani za totéz — pres-
toZe obé skupiny porusuji zakon.

Etické hackovani

Neékteré bilé klobouky pracuji pro rmy, které se zabyvaji pocitaovou bezpecnosti. Mezi né
Ize zafadit rmy, které chrani spolenosti pfed pocitaCovymi Gtoky, stejné jako spolecnosti,
které obétem pocitaovych zloginli pomahaji pachatele Gispésné pohnat k zodpovédnosti. Jed-
na z téchto spole¢nosti, American Data Recovery (ADR), dokonce poskytuje sluzby soudniho
znalce. Spole¢nost Computer Evidence, Ltd. zaujima mezinarodni pfistup k potirani zlo¢in
a ma své kancelare v Evropé, USA, Asii, Jizni Americe a na Stfednim vychodé. Vzhledem
k narlistu pocitatové kriminality se forenzni informatika stava rychle se rozvijejici moznosti
uplatnéni pro seriézni programatory. Ostatni bilé klobouky jsou specializovani programatofi,
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které zaméstnavaji velké spolecnosti a organizace. Ukolem téchto bilych kloboukd je uzavirat
bezpecnostni diry, aby ochranili své zaméstnavatele pfed ¢ernymi klobouky.

Forenzni informatika

Gray hats

Sedé klobouky stoji nékde uprostfed, protoZe etickou hranici ob&as prekroéi (nebo — Castgji
— ji prosté jinak de nuji). Sedé klobouky napfiklad proniknou do pogitadovych systémd spo-
le¢nosti jen proto, aby se tam prosly a porozhlédly. Jednoduse si mysli, Ze pokud neznici Zadna
data, nepachaji zlo€in. Potom si jdou zaZadat o pracovni misto jako bezpecnostni konzultanti
velkych korporaci. Své pfedchozi nabourani do systému spolecnosti si ospravedIfuji jako ur-
City trénink v oblasti poCitacové bezpenosti. Spousta z nich opravdu Véri, Ze verejnosti slouzi

tim, Ze spolecnosti informuji o riziku hrozicim jejich po¢itactim.

Klobouky pro vSechny!
Chtéli byste vidét véechny klobouky na jednom misté? Zkuste DEFCON. Kazdy Cervenec se hackefi
vSech druhl a velikosti vypravuji do Las Vegas na setkéni, které se samo propaguje jako ,nejvétsi

neoficidlni hackerska udalost na svété.”

Na udalosti, kterou ¢asopis PC World prekitil na ,Skolu pro hackery” - prehlidce hackerskych tipa,
novinek, autogramiad a dalsich akci, jsou vitani i dospivajici, ktefi schrasti registraéni poplatek. Sa-

moziejmé se objevi i hodni hosi. Tak ¢asto, Ze se oblibenou konferenéni hrou stalo ,Najdi federala”!

Problém je, Ze at' uzZ se na to divate, jak chcete, vloupani je stale vloupani. Jak byste se citili,
kdyby se néjaké déti od sousedd vloupaly do vaseho domu a prohrabaly se viemi vasimi véc-
mi jen proto, aby vam ukazaly, Ze vas diim nebyl zabezpedeny? Necitili byste se poskozeni
i v pFipadg, Ze by nic nerozbily ani neukradly? A co je jesté dilezitéjsi, najali byste si tyto déti,
aby vam diim hlidaly? Nebo byste si fekli, Ze zfejmé nemaji moc smyslu pro etiku?
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4.2 Hackefi chtéji vas pocitac

Mizete si myslet, Ze se hackefi o va$ po€ita¢ nezajimaji, ale opak je pravdou. Hackefi chté-
ji pfistup do vaseho systému z mnoha rliznych dlvodd. V kapitole 2, Poznej své nepfatele
jsme hovorili o botnetech a armadéach botd. Jakmile je vas systém jednou zneuzit a zafazen
do jedné z téchto armad, néktefi hackefi prodaji nazev vaseho systému na seznamu zneuZzitych
pocitacl. Pamatujte si, Ze jakmile se hacker jednou dostane dovnitf a nastrazi trojského kong,
otevie komukoliv dvefe k pFipadnému néavratu. Hackefi to védi a vydélavaji na tom penize.
Jsou si védomi, Ze kdyz uz se jednou vaseho pocitae zmocni, snadno se skryji a je velmi ob-
tizné je vysledovat.

Celkové lze fict, Ze se na Internetu da snadno skryt. ZneuZzité poCitate na celém svété po-
mahaji ukryvani zjednodusit. Je velmi snadné nalézt posledni adresu IP, ze které byl zahajen
Gtok, ale hackeri pred zahajenim utoku preskakuji mezi mnoha nezajisténymi systémy, aby
utajili svou polohu.

Adresa IP

V priibéhu poslednich ¢tyF let byla vétsina kyberGtokl zapocata z pocitacti v USA. Nicmé-
né to neznamena, Ze systémy ve Spojenych statech jsou pdvodnim zdrojem Gtoku. Hacker
z Ruska mUze vas$ pocita¢ klidné pouzit k zahajeni Gtoku odmitnuti sluzby (DoS). Pro cely
svét to pak mlZe vypadat, jako byste Gtok zacali vy, protoZe hacker skryl své stopy tak, aby bylo
mozné dohledat jen posledni ,skok".

4.3 Nastroje hacker(
Za starych Casti kolovaly nastroje hacker( v podsvéti. Dnes nabizi hackefi nastroje volng

po celém Internetu. Pokud se chcete pfesvédcit, zkuste vyhledat Googlem heslo ,,free hacker
tools* (bezplatné hackerské nastroje).
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Je pravda, Ze véechny z téchto vice nez 55 milionl vysledkl hledani nejsou nutné skutecné
nastroje, ale vic nez dost jich existuje jen proto, aby délaly problémy. Jejich pocet také nar(sta.
Kdyz jsme tuto knihu v roce 2007 vydali poprvé, stejny zptisob vyhledavani volné dostupnych
hackerskych nastroji nam nabidl pouze 20 miliond vysledk.

Poznavani téchto nastrojll je dulezité, ale stejné tak ddlezZity je i zplsob, jakym je poznavate.
Vyzkouset si je pod dohledem v pocitatové ucebné nebo na hodiné informatiky je v poradku,
ale nepokousejte se testovat je na Internetu na vlastni pést. Pamatujte si, Ze hackovani poci-
tacl je protizakonné.

MUzZe to byt také nebezpecné. DFive neZ pouzijete néjaky hackersky nastroj z Internetu, ze-
ptejte se sami sebe: ,,MUZu véFit hackerskym nastrojdm?“ Opravdu si to promyslete. Mohlo by
se jednat o nastroj, ktery vam skute¢né umozni otevfit zadni vratka do néciho systému. Nebo
to také mdZze byt nastroj, ktery pohodIné otevie zadni vratka do vaseho systému. Mozna i
oboji. A pokud bude napaden vas systém misto systému nékoho jiného, komu presné byste si
chtéli stéZovat?

4.3.1 Skenovaci nastroje
Bilé klobouky pouzivaji skenovaci nastroje k testovani zabezpeceni systému. Dobry skeno-

vaci nastroj prohleda pocita¢ pripojeny k Internetu a provéfi Sirokou Skélu zranitelnych mist.
MiZe pomoci ,klepani na porty“ zjistovat, zda jsou body pfipojeni k Internetu ve vasem

87



4. Hackefi a crackefi

pocitaCi dobfe chranény. Zkontroluje také operacni systém, ktery pouZivate, a zjisti, jestli jste
pouZili zaplaty na jiz zndmé bezpecnostni diry systému. A samoziejmeé zkontroluje vas rewall
a otestuje, zda je vas pristroj chranén pred Sirokou $kalou Gtoku zvendi.

Bilé klobouky nejsou jedini lidé, ktefi mohou pouZzit skenovaci nastroje. Pro kontrolu vlastni-
ho systému mUZete vyzkouset bezplatny skenovaci nastroj Shields UP od spolegnosti Gibson
Research Company, dostupny na webové strance www.grc.com. Podivejte se také na spoustu
dal$ich skenovacich nastrojd, které spole¢nost GRC nabizi.

4.3.2 Prolamovéani hesel

Programy prolamujici hesla jsou nejbéznéjSimi a nejzakladnéjSimi nastroji hackerské vybavy.
Jsou k dispozici jiz néjaky ¢as a pomérné efektivné ,,uhodnou” vétSinu uZivatelskych hesel,
alespon ¢aste¢né proto, Ze vétsina uzivatell si s vybiranim bezpecnych hesel neda moc prace.

Prvnim krokem pfi prolamovani hesla je ¢asto jednoduse hadani. To je jednoduché diky soci-
alnimu inZenyrstvi. Hackefi védi, Ze vétsina uZivatell si vybira jednoducha hesla, ktera se daji
snadno zapamatovat. NejcastéjSimi volbami jsou téméF vzdy jména, kterd maji pro uzivatele
osobni vyznam — na vrcholu seznamu jsou kiestni jména nejblizsich ¢lent rodin, tésné nasle-
dovéana jmény doméacich mazlickd a oblibenych sportovnich tymd. Crackefi hesel mdzZou na-
priklad nahrat cely anglicky (a Casto Spanélsky) slovnik, ale spoustu hesel mohou odhalit také
pomoci obsahu jakékoli oblibené knizky s détskymi jmény. DalSi vybér slabych hesel zahrnuje

obvykla Cisla a Cisla v béZném formatu, jako jsou telefonni €isla a Cisla socialniho pojisténi.

Celou situaci jesté zhorsuje fakt, Ze spousta uZivatell si nastavi stejné uZivatelské jméno
a heslo pro viechny ucty, ¢imz hackerim nabidnou celou sklizeii pfi odhaleni jediného hesla.

To je véc, kterou je nutné uvazit, nez na siti Facebook pouZzijete stejné heslo, jako pouZzivate
ve Skole Ci v préci.

Zapomnéli jste heslo?

Vitejte v klubu. Stejné dopadne 8 z 10 uzivatell pocitace!

Spousta uzivatel(i nevyvine pfi vytvareni slusného hesla vilbec ZADNE Usili. V prosinci 2009
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doslo k napadeni webové stranky RockYou a byla zvefejnéna hesla 32 miliondl uZivateld. V
souvislosti s nasledky Utoku analyzovala tato hesla rma pro datovou bezpecnost Imperva.
Jako je tomu u vétsiny UCtd, které to nezakazuji, jednim z nejoblibenéjsich hesel bylo slo-
vo ,heslo“. Neni také prekvapujici, Ze spousta uZivateld zvolila pro stranky RockYou heslo
~rockyou®. ObzvI&sté ubohd vsak byla Ciselnd hesla. Polovina z desitky nejcastéjSich hesel
byla vytvorfena uZivateli, ktefi byli bud velkymi fanousky pofadu ,,Po¢itame s Matéjem*, nebo
Silené pysni na to, Ze se naucili pocitat. Jejich hesla? 12345, 123456, 1234567, 12345678 a
123456789. Ostatni uzZivatelé z desitky nejcastéjSich hesel zjevné méli pfedchozi zkusenost
se strankami, které vyZadovaly kombinaci ¢islic a pismen. Sva hesla nastavili jako ,,123abc"”
nebo ,,abc123“. Jiz dfive jsme zminili, Ze spousta pocitacovych zlo¢incd nebyva prilis chytra. S
takovymi hesly to ani nepotfebuji.

Kligem k vytvoreni dobrého hesla je vymyslet néco, co nemize kdokoliv uhodnout, ani jedno-
duse prolomit. Pouziti jména vaSeho doméaciho mazli¢ka tudiz neni dobrou metodou. PouZziti
pfihlaSovaciho jména je také Spatnou cestou, protoze ten, kdo zna vase pfihlaSovaci jméno
(nebo jméno, vzhledem k tomu, Ze spousta pFihlaSovacich jmen je jednoduchou obménou
vaeho pFijmeni), se do vadeho systému jednoduse naboura.

Chcete také heslo, které jednodu$e nerozlousknou nastroje hackerl. Automatické néstroje
pro zjistovani hesel existuji jiz desitky let. Tyto nastroje vyhledavaji bézna jména, slova a kom-
binace slov. Z toho dlivodu je nejlepsi metoda pro vytvoreni hesla pouZiti neslovnich hesel
s vyuzitim specialnich znakd. Spousta aplikaci vyZaduje sedm nebo osm znakd. K vytvoreni
idealniho hesla pouzijte minimalné 7 znakd, vyuZzijte Cislice i pismena, alespoii jedno z pismen
napiste velké (protoze vétSina hesel rozliSuje velka a mala pismena) a pridejte zvlastni symbol
jako *, $ nebo #. Cast pismen miizete zkombinovat ze slov, ktera pro vas néco znamenaji, ale
bude obtiZné je uhodnout. Napfiklad €islo Lindina domu je 18, jeji doméci mazlicek se jme-
nuje Flash a rada v noci pozoruje hvézdy. TakZe dobreé heslo, které si lehce zapamatuje (ale pro
hackery bude obtiZzné je rozlousknout) by mohlo byt Flash18* Nebudte lini a nepropadnéte
zvyku uZivani slabych hesel.

Dalsi ddleZité pravidlo je NEPOUZIVAT stejné heslo pro vice G&td. Pro asté uZivatele po-
¢itace mlze byt dodrzovani tohoto pravidla narocné.
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Dobra hesla

Vzhledem k tomu, Ze hlavni problém s nastavenim hesla je neschopnost uzivatel(i pamatovat
si bezpeCna hesla, je nepravdépodobné, Ze by se tento problém vyfesil, dokud nebudou hesla
nahrazena jednodussimi formami technologii, jako je biometrika. Biometrika vyuziva k iden-
ti kaci zabezpecenych biologickych dat. Bézné biometrické systémy vyuZivaji otiskd prstd,
rozpoznani hlasu a snimkd sitnice (oka). Obrovskou vyhodou téchto systéml je, Ze uZivatel
je nem(iZe zapomenout, je téméF nemozné tyto systémy nahodné (nebo zamérng) predat jiné
0sobé a je neuvéritelné obtizné je zfalSovat.

Biometrika

4.3.3 Rootkit

Nejvyssim cilem hackerd je ziskat Gplnou kontrolu nad vasim systémem bez vaseho védomi.
Rootkit je typ zakerného kddu, jehoZ pomoci toho mohou dosahnout. Pesnéji feCeno, rootkit
je souborem nastrojl, které hacker pouziva k dosazeni dvou cild:

1. Ziskat plny pFistup k zneuzitému pocitaci nebo pocitacové siti
2. Zamaskovat skute€nost, Ze tento pfistroj Ci sit byly zneuZzity

Prvni rootkity byly vytvorfeny na pocatku 90. let. Od té doby byly dost propracovany. Dnesni
rootkity otviraji nova zadni vratka pro dalsi pfistup, shromazduji jména a hesla uZivatele, in-
staluji a monitoruji keyloggery, a dokonce napadaji dalSi pFistroje nebo sité. Rootkity dokonce
méni i logovaci soubory (aby skryly skute¢nost, Ze doslo ke zneuZiti) a deaktivuji bezpe¢nostni
programy. S pouZitim téchto nastrojd rootkity pracuijf, jako by bylo mozné jim pIné ddvérovat.
Mohou se skryvat za jinymi programy béZicimi v systému. A mohou unikat vyhledavani pro-
gramd, které sleduji chovani systému.
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Rootkit

Vv o vy

Jak se tedy rootkit na po€ita¢ dostane? Nejbézngjsi cestou je oteviena bezpe€nostni dira (jako
je operacni systém bez zaplatované bezpecnostni zranitelnosti), ktera hackerovi vilbec umozni
proniknout do vybraného pfistroje. Rootkity se také mohou do pocitace dostat pomoci ervd.

Pomoci rootkitl byly provedeny nékteré z velmi vaznych pocita¢ovych Gtokd. Jednou museli
Ufednici z univerzity v Connecticutu pfiznat, Ze objevili rootkit, ktery byl nainstalovany —
a béZel nepozorované — na jednom z jejich serverd po dobu jednoho roku. ,Napadeny* server
obsahoval osobni Gdaje spousty studentll, zaméstnancl a ¢lenl fakulty. PrestoZe neexistoval
zadny dlikaz, Ze by toto naruseni vedlo ke konkrétnim kradeZim identity, zanechalo to uni-
verzitu v nezavidénihodném postaveni, kdy musela 72 000 osob oznamit, Ze jejich jména,
rodna Cisla, data narozeni a telefonni Cisla mozna byla zcizena. Jak fekl Mark Russinovich,
spoluzakladatel webovych stranek s bezpe¢nostnimi nastroji www.Sysinternals.com, maga-
zinu eWeek: ,,Odhaduiji, Ze doslo i k jinym nalezim na dalsich mistech, jen jsme se o nich
nedozvédéli.”

Server Pocitac, ktery obsluhuje velky systém (jako stfediskovy pocitac), tim, Ze zajistuje vyso-
korychlostni pFistup ke speci ckému typu dat, jako jsou osobni soubory nebo e-mailové Gcty.
Neni pochyb, ze stejné tvrdé byly zasazeny dalSi servery, a rovnéz i nékteré domaci pocitace.
Rootkity jsou typ malwaru, ktery spousta internetovych bezpecnostnich balick( bézné ne-
hleda. Nastésti existuji snadno dostupné bezplatné néstroje, které to zvladnou. Spole¢nost
Sysinternals, kterou v roce 2006 ziskala spole¢nost Microsoft, stale provozuje webové stran-
ky poskytujici fadu bezplatnych bezpecnostnich nastrojli véetné programu RootkitRevealer.
Ve skutecnosti byla cela sada Russinovichovych nastrojli Sysinternals — véetné programu Ro-
otkitRevealer — zakomponovana do baliku Sysisternals Suite, ktery je zdarma dostupny ke
staZeni na strankach Microsoft TechnNet (http://technet.microsoft.com/en-us/sysinternals/).

Rootkit valéi ve svété WOWwW

PFestoZe jsou rootkity Casto pouzivany k odcizeni nancni identity, nékdy se krade virtualni
majetek. Podivejte se na tento skutecny prispévek z diskuzniho féra hry World of Warcraft:
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0. Keylogger a rootkit.TDSS pomoc 12/16/2009 07:20:15 AM PST

Toto je maj pribéh. Nechal jsem své pfedplatné WoW 16. listopadu 2009 zmrazit
a 13. prosince 2009 jsem se rozhodl vratit zpét a obnovit je. KdyZ jsem si
vsak kontroloval stav U¢tu, zjistil jsem, Ze byl toho ré&na obnoven za pouziti
neznamé kreditni karty. P¥ihlasil jsem se do hry a zjistil, Ze maj bojovnik
80. urovné byl presunut na jiny server a byla mu odebrana vsSechna vyzbroj.
Nasledné jsem byl zabanovan, protoze se hacker za pouziti mého ucétu GcCastnil

nelegalni c¢innosti.

Nakonec jsem si zménil heslo, spustil nékolik antivird a odstranil vsSechen
malware, ktery jsem dokdzal objevit. Ban byl zruSen a véera jsem znovu zacal
hrat. Zkousel jsem se dnes rano prihlésit a zjistil jsem, Ze mi bylo zménéno
heslo a s mymi postavami nékdo opét neopravnéné manipuloval. Zménil jsem tedy

opét heslo z jiného poc¢itace, neZ na kterém hraji.

Mam podezteni, Ze jsem napoprvé nenasSel keylogger. Spustil jsem jesté nékolik
dalsich kontrol pomoci ruznych programi a zjistil, Ze je maj pocitac infikovan

malwarem Rootkit.TDSS a trojskym koném Trojan.Agent
4.4 Volame bilé klobouky!

S nartistem poctu pocitatovych zlo¢ind v posledni dobé a rozhodnutim policejnich organt po-
stihovat pocitacové zloCiny prisngji se zvysil nedostatek bilych kloboukd. JelikoZ cenu urcuje
nabidka a poptavka, platy rostou. Podle priizkumu institutu SANS provedeného v roce 2008
pres 98 % odbornikd v oblasti pocitaové bezpecnosti vydélava vice nez 40 000 dolar(i rocné
(v prepoctu priblizné 800 000 K&). Celych 38 % z nich vydélava pies 100 000 dolard rocné
(v pfepoctu priblizné 2 000 000 K¢).

Jesté lepsi je vyhled na zaméstnanost. Dokonce i s ndstupem celosvétove ekonomickeé krize na
konci roku 2008, kdy spolecnosti napfi¢ zemi zacaly propoustét, si 79 % z nich vytvofilo plan
k udrzeni zaméstnancd z oblasti pocitatové bezpecnosti. Vélka s terorismem také zvysila vlad-
ni potiebu bezpecnostnich expertd.
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J°74

Janet Napolitano, sekretafka Ministerstva vnitfni bezpe¢nosti (DHS), v zafi 2009 oznamila,
Ze DHS do roku 2012 najme 1 000 odbornik{ v oblasti kyberbezpecnosti.

Byt bilym kloboukem mé néco do sebe. Kromé moznosti dobrého zaméstnani a platu je zde

Vv

jako bonus védomi, Ze poméhéate pretvaret Internet v lepsi a bezpetnéjsi misto.

JestliZe zvaZujete kariéru v oblasti poCitaové bezpecnosti, porozhlédnéte se po vysokych Sko-
lach a univerzitach, které nabizeji pocitaCovou bezpecnost jako soucast osnov informatiky.
Konkrétné Purdue University v Indiané se mlze pochlubit nékolika vyznamnymi bilymi klo-
bouky, které absolvovaly jeji studijni program. To je ale jen jedna z moznosti. Pokud je pro
vés zasadni otazkou nancovani (a popravdé, pro koho neni?!), mizete také zvazit nabidku
stipendii, které nabizi Narodni bezpe€nostni agentura (NSA).

Computer Network Operations

Cyberwar is a very real threat and could cause videspread problems. That is why the
National Security Agency needs to be prepared with Computer Science professionals
who are highly-skilled in Computer Network Operations. Our Computer Network
Operations mission involves three major functions:

* Computer Network Attack (CNA): Includes actions taken via computer networks
to disrupt, deny, degrade, or destroy the information within computers and
computer networks and/or the computers/networks themselves.

Computer Network Defense (CND): Includes actions taken via computer
networks to protect, monitor, analyze, detect, and respond to network attacks,
intrusions, disruptions, or other unauthorized actions that would compromise or
cripple defense information systems and networks.

Computer Network Exploitation (CNE): Includes enabling actions and
intelligence collection via computer networks that exploit data gathered from
target or enemy information systems or networks.

If you would like to use your Computer Science skills in a unique and truly exciting
vay, apply online to NSA.

< | m

& Internet | Protected Mode: On
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Text zpravy:

Provoz potitatovych siti

Kyberneticka valka je velmi redlnou hrozbou a muze zpUsobit celosvétové potiZe. Proto
musi byt Narodni bezpeinostni agentura pFipravena a mit k dispozici potitatové odborni-
ky, ktefi jsou velmi zkudeni v operacich s potitatovymi sitémi. NaSe mise zahrnujici operace
s potitatovymi sitémi spotiva ve tfech hlavnich funkeich:

« Utok na potitatovou sit (CNA): zahrnuje ¢innosti provedené prostfednictvim potitatovych siti
se z&mérem prerusit, odmitnout, zhorsit nebo znitit informace v potitacich a na potitatovych sitich,
pFipadné samotné potitace a potitalové sité.

 Obrana potitatovych siti (CND): zahrnuje ¢innosti provedené prostfednictvim potitatovych siti
s cilem chranit, monitorovat, analyzovat, detekovat a reagovat na sitové Utoky, narudeni nebo jiné
neautorizované akce, které by poskodily nebo vyradily z provozu obranné informacni systémy a sité.

 VWyuzivani potitatovych siti (CNE): spotiva v umoziiovani ¢innosti a Spionadznim shéru dat pro-
stfednictvim potitacovych siti s vyuzitim dat ziskanych z informacnich systém(l nebo siti patficich
¢fldim nebo neprateldm.

Chcete-li se o kariéfe v oblasti poCitatové bezpecnosti, etickém hackovani a bezpetnost-
nich nastrojich dovédét vice, podivejte se na nékterou z téchto stranek, které se zaméruji
na bezpecnost:

* http://securityfocus.com/ SecurityFocus je nezavisla stranka, ktera neni spojena
s zadnym konkrétnim bezpe€nostnim produktem; poskytuje rozsahlé aktualni in-
formace o pocitadové bezpecnosti splfujici potfeby uZivateld pocitacd a odbornikd
v oblasti informacnich technologii.

* http://searchsecurity.techtarget.com/ SearchSecurity.com je stranka, ktera na-
bizi kompletni sluzby se zaméfenim na odborniky v oblasti pocitacové bezpefnosti.
Tato stranka poskytuje speci cké bezpeCnostni vyhledavaci nastroje, kazdodenni
novinky z oblasti bezpe¢nosti, moznost zasilani informagnich bulletin(i zaméfenych
na bezpecnost a vice nez tisicovku odkazd na dalsi stranky s bezpec¢nostni tématikou.
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* http://www.sans.org/ SANS.org je o cialni strankou institutu SANS (SysAdmin,
Audit, Network, Security), ktery ma celosvétové vedouci postaveni v poskytovani
Skoleni z oblasti pocitaové bezpeCnosti. Institut SANS poskytuje zdarma Fadu
prostfedk(l véetné tydenniho prehledu bezpeénostnich rizik (@RISK) a vieobecnych
bezpetnostnich novinek (NewsBites), stejné jako vice nez 1000 odbornych
dokumentd zamérenych na pocitacovou bezpecnost.

* http://www.cerias.purdue.edu/ CERIAS je zkratka pro Center for Education and
Research in Information Assurance and Security (Centrum pro vzdélavani a vyz-
kum v oblasti informacni bezpe€nosti a soukromi). WWebové stranky centra CERIAS
poskytuiji Sirokou $kélu informaci zamérenych na problematiku pocitacové bezpe€nosti.
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5. Jak poslat SPAM na vécnost

Tessa byla nesmirné nadsend, kdyz jeji tdta o velikonoénich prazdnindch konecéné ustoupil
a dovolil ji zalozit si vlastni e-mailovy Gcéet. Kontrolovala jej 4x az 5x denné - nemohla se dockat, az
bude mit vlastni postu. Vypadalo to, jako by svou novou adresu dévala kazdy den nékomu - kamara-
dim ve skole, détem z cirkevniho spoleéenstvi mladych, dokonce i novym pratelim, které poznala na
Internetu. Aby méla jistotu, Ze ji kazdy mize najit, pridavala své jméno do online adresard a dokonce

umistila svou novou adresu na rodinny web.

Zhruba prvni mésic bylo vSechno perfektni. Tessa pocitovala spojeni se svétem. Potom

se zacala dovidat o nékterych jeho temnych obyvatelich.

Napred Tessu zacaly nudit hloupé e-maily uréené pro dospélé. Blahovi lidé se ji pokouseli prodat
véci, které si ve 13 letech vazné nemohla prat. Néktefi z nich ji dokonce zkouseli presvédcit, aby
podepsala smlouvu na kreditni karty. Tessa se zkousSela téchto e-maill zbavit posilanim odpovédi

na odkazy, které ji mély odstranit z databéazi pro odesilani e-maild. Ale pocet e-maild se jen zvySoval.

Brzy zacal Tesse z nékterych e-maill béhat mraz po zadech. Spoustu véci, které se ji lidé pokouseli
prodat, ani nechapala, ale hodné ji pfipominaly ten den, kdy misto hodiny zdravovédy zkousela ra-

déji zistat doma. A pocet e-maild stéle nardstal.

Pred poslednim tydnem ve $kole dostdvala Tessa tolik nevyzddané posty, ze v té hromadé nebyla
schopnaé najit vzkaz od svych pratel. Vzdala to a prestala svdj e-mail pouzivat. Kdyz zacalo léto, Tessin
tata pro ni zalozil novy e-mailovy Ucet. Tentokréat nastavil filtry, aby automaticky odstrariovaly zpravy,

které nebude chtit. Nyni je Tessa jiz velmi opatrna na to, komu svou novou e-mailovou adresu da.

Spousta dospivajicich je stejné jako Tessa zahlcena e-maily, které nechtéji, a ve skutecnos-
ti by ani neméli byt nuceni je vidét. Obrovsky pocet nevyzadanych e-mailovych zprav také
zabira ohromné mnozZstvi pocitaovych zdrojl. Spole¢nost Microsoft v bezpecnostni zpravé
z roku 2009 uvedla, Ze 97 % vsech e-maill jsou SPAMYy. Jak je to vilbec mozné? Nastésti se ne
véechny z téchto SPAMU dostanou do piichozi posty.
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Na kazdy SPAM, ktery zahodite, vaS poskytovatel internetového pripojeni (Internet Servi-
ce Provider, ISP) zablokuje nékolik dalSich, nez do vasi e-mailové schranky dorazi. BohuZzel
se i tak velké mnoZstvi SPAMLU dostava do obéhu.

5.1 E-mail a SPAM

SPAM je elektronicky ekvivalent reklamnich letak(. Je to e-mail, o ktery jste nezadali (nebo
nevédomky souhlasili s jeho pFijetim) a témér nikdy o néj nestojite. Nékteré SPAMYy jsou
nevyzadana posta z legitimnich spolecnosti, které se vdm pokouseji prodat své vyrobky. Jiné
jsou nevyzadané e-maily z dosti pochybnych spolecnosti, které se snazi o totéz. Kdyz se
to seCte, vSichni tito spammefi pohlti obrovsky podil pAsmového pfipojeni.

5.1.1 Co je to SPAM?

Jestli to chcete védét, SPAM je anglicky ndzev konzervovaného masného vyrobku. Pokud jste
jej nikdy nezkusili, chutna jako néco mezi Sunkou a hovézim masem v konzervé. Do pocitaco-
vé terminologie se vyraz SPAM dostal na pocéatku 70. let z komedialni parodie Monty Python.
V této scéné se dvojice hercll pokousi objednat si snidani bez SPAMU v restauraci, kde kazdé
jidlo SPAM v néjaké podobé obsahuje. Méte z toho celkové pocit, Ze SPAM je vSude, ve viem
a vy mu nemUzete uniknout. NevyZzadané e-maily rozhodné vyvolavaji podobné pocity.

Spam

Prekvapujici mnozstvi SPAMLU je zaméfeno na vyrobky, které jsou bud zcela ilegalni, nebo
se pohybuji na dost nejisté plidé. Obvyklym zdrojem SPAMI jsou napfiklad reklamy na on-
line studijni programy. Pravdou je, Ze existuje mnoho online studijnich programd, které jsou
vynikajici a vysoce uznavané — obzvIasté na Grovni magisterského studia. Nicméné vétSina
téchto kol nezahlcuje Internet SPAMem inzerujicim své programy. Skoly, které to obvyk-
le délaji, jsou — jak jste jiz uhodli — ,neakreditované univerzity. P¥i hodnoceni jakéhokoliv
pfedmétu nebo sluZby, které naleznete inzerované v nevyZadané posté, méjte na paméti heslo
~Caveat Emptor" (,bez zaruky“). Jedna se o latinsky vyraz upozoriujici kupujici, aby byli
na pozoru. Je samoziejmé naprosto jasné, Ze ziskat jakékoliv vysokoskolské vzdélani pres In-
ternet, bez Ucasti na vyuce a bez jakéhokoliv zkou$eni, asi nebude Uplné normalni. Tento typ
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spolecnosti se nazyva ,tovarna na diplomy* (diploma mill). Diplom vydany takovou $kolou
neni skutecnym vysokoskolskym vzdélanim. Co je ale ddlezitéjsi, pouzivani takového padélku
diplomu k zisk&ni zaméstnani nebo povyseni je nezakonné.

5.1.2 Neni SPAM protizdkonny?

To je velmi dobréa otazka, na kterou nelze jednoduse odpovédét. Pravdou je, Ze nékteré SPA-
My jsou ilegalni. Nékteré ne. Velmi obtizné je i vymezeni rozdilu. ProtoZze SPAM opravdu
obtézuje, Kongres USA se mu zvlasté vénoval v zdkoné CAN-SPAM z roku 2003. Ten-

to zékon byl prezkouman a rozsifen v roce 2005. Zakon CAN-SPAM je tedy stale platny
(a stale neucinny).

Jako VétSina americkych vladnich iniciativ, i tato nese nazev odvozeny ze zkratky — CAN-
-SPAM znamena ,,Controlling the Assault of Non-Solicited Pornography And Marketing*“
(Kontrola napadani nevyZzadanou pornogra ia marketingem). Jejim cilem bylo omezit mnoz-
stvi SPAMu tim, Ze odesilatele ucini pravné odpovédnymi. Ve skute€nosti de nice tohoto
zékona velkou ¢ast SPAMu zlegalizovaly a odpdrci mu proto zacali Fikat ,1 Can SPAM*
(,MUdZu spamovat®). Tento zakon de noval jako ilegalni viechny nevyzadané elektronické
zprévy, které neobsahovaly platny pfedmét a nadpis, skute¢nou poStovni adresu odesilatele,
jasné oznaceni obsahu pouze pro dospélé, pokud je toto oznaceni zapotfebi, a néjaky mecha-
nismus umoZznujici odhlaseni. Nefungovalo to. Tfi roky po pfijeti tohoto zakona se SPAM
rozSifil tak, Ze tvoril 75 % vSech e-mailovych zprav a jen méné nez polovina procenta téchto
zprav ve skuteCnosti spliovala podminky zakona CAN-SPAM.

Prvni zlocin
Jeremy Jaynes byl v roce 2004 prvnim ¢&lovékem, ktery byl odsouzen za spamovani. V dobé své vr-
cholné aktivity Jaynes odeslal vice nez 10 miliond zprav denné. Vétsina obsahovala nabidku rychlého

zbohatnuti a rizné fale$né zbozi a sluzby.

BohuZel virginsky zdkon, diky némuz byl odsouzen, pozdéji zrusili - zména, kterou v bfeznu 2009

potvrdil americky nejvyssi soud tim, Ze zdkon odmitl obnovit.

A co je zajimavé, prvnim Clovékem zatéenym podle zdkona CAN-SPAM byl dospivajici,
18lety Anthony Greco z mésta Cheektowaga ve staté New York. Celkové ale bylo podle za-
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kona CAN-SPAM zatteno velmi mélo osob a jeSté méné jich bylo Uspésné odsouzeno.

Velky problém z&kona CAN-SPAM je mechanismus umoZzniujici odhladeni. Mechanismus
odhlaseni je zplsob, jak se mdze prijemce odhlasit z mail listu. To jste bezpochyby vidéli
v nevyZadanych e-mailech, které jste obdrzeli. VSeobecny format je:

Jestlize si neprejete dostavat dalsi informace od (dosad spammera), odpovézte

prosim na tuto zpravu a jako predmét zpravy uvedte Odhlasit.
Mohli jste se také setkat s timto formatem:

Pokud si prejete =zrus$it zasilani naSich inzeratd nebo jste presvédcéeni,
Ze vam tato zprava byla zaslana omylem, muZete navsStivit oddéleni predplat-

ného na nasich webovych strankach.

Aby spammefi dodali svym prohlaenim o legitimité na vérohodnosti, ¢asto zdkon CAN-
-SPAM ve svych odhlaSovacich dolozkach cituji:

Tento e-mail je komercnim inzerdtem a byl poslén v souladu se zé&konem CAN-
-SPAM. Nechceme vam posilat informace, o které nestojite, pokud si proto pre-
jete byt odhlaseni z dalsiho rozesilani zpréav, pouzijte prosim odkaz umistény

na této strance dole.

Cil je v téchto pFipadech vZdy stejny. Pro odhlaseni z databaze musite navstivit webové stranky
spammera, nebo mu poslat e-mail. Problém je, Ze jakmile tak ucinite, potvrdite, Ze maji vasi
skute¢nou, platnou adresu, a Ze se k vam jejich zpréavy dostéavaji. Pokud spammefi hraji podle
pravidel, bude to fungovat bez problém. Pokud podle pravidel nehraji, jednoduse jste jim dali
najevo, Ze vase e-mailova adresa stoji za prodej. Vzhledem k tomu, Ze spousta spammerd po-
dle pravidel nehraje, odbornici silné doporucuji NIKDY neodpovidat na nevyzadané e-maily
a nenavstévovat odkazy uvedené ve SPAMech. Pokud byste tak ucinili, mdZe se stat, Ze podet
SPAMLU, které obdrzite v budoucnosti, spise zavratné poroste, nez aby se snizoval.
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5.2 Spoofing é

Spoo ng (falSovani) je parodovani nééeho dobfe znamého. Ve své Cisté podobé je falzi két
obvykle docela dobry vtip. Komik Weird Al Yankovic si vybudoval kariéru psanim hudebnich
parodii na popularni pisné. Jednou z jeho nejlepSich pisni byla v roce 1983 parodie na hit
Michaela Jacksona Beat it (Poraz to) s nazvem Eat it (Snéz to). Obzvlast vtipny byl souvisejici
videoklip.

Spoo ng (neboli falSovani) e-maill uz tak zabavny neni. K falSovani e-mail( dochazi, kdyz
osoba, ktera vam posila e-mail — téméF vZdy se jedna o SPAM — predstira, Ze je nékym jinym.
Spammeri jsou schopni zfalSovat zpravy vytvorenim nepravych zahlavi, ktera obsahuji neprav-
divé smérovaci informace. Pravé smérovaci informace jsou soucasti e-mailu urcujici interneto-
vou adresu vaseho e-mailového Gctu. Jde o Cislice, které e-mailovym serverdim umozni dorugit
va$ mail. De nici pfesmérovani si mlzZete predstavit velmi podobné jako postovni adresu.
Neni-li adresa platna, e-mail neni dorucen. Nepravdiva informace o pfesmérovani vlastné
skryva skute¢nou adresu ¢lovéka, ktery e-mailovou zpravu posila.

5.2.1 FaleSné adresy

KdyZz nékomu odeslete e-mailovou zpravu, odeslana zprava vzdycky zacinad zahlavim, které
obsahuje vaSe jméno a e-mailovou adresu. Tyto poloZky jsou ve vaSem e-mailovém programu
de novany jako ,Zobrazované jméno“ a ,Zobrazovanad e-mailova adresa“. Zménou téchto
poloZzek mdZzete vlastné zobrazit, cokoliv si prejete. Dohledéani takto jednoduse zfalSovaného
e-mailu bude samoziejmé velmi snadné. Spammefi také vkladaji nepravé smérovaci informa-
ce; e-mail tak vypada, jako by byl odeslany pres jeden nebo vice systémd, které s nim s nejvétsi
pravdépodobnosti nepfisly do styku. Vysledovani zprav zfalSovanych pomoci nepravdivych
smeérovacich informaci je MNOHEM obtiZngjsi, a nékdy nemozné.

FaleSny e-mail

FalSovani e-mailli je mimo jiné tak snadné proto, Ze je jejich zahlavi tvofeno pomoci SMTP
(Simple Mail Transfer Protocol, protokol jednoduchého pfenosu posty), a protokol SMTP
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nema autentikaci. Jednou z moZnosti, jak spoo ng omezit, je pouZivat v e-mailu digitalni pod-
pisy. O digitalnich podpisech budeme hovofit v kapitole 8, Bezpeiné nikupy v kyberprostoru.

SMTP (Simple Mail Transfer Protocol)

V nékterych pripadech mohou byt faleSné e-maily zabavné. Pred nékolika lety vtipalci SiFili
velmi zébavnou volebni parodii, kterd vypadala, jakoby pFiSla z Narodniho vedeni americké
Demokratické strany. Bylo zfejmé, Ze se jedna o vtip, a falSovani (i kdyZ nevhodné) nebylo
provedeno se zlym myslem. U spousty falSovanych e-mail(l je tomu vSak naopak.

FaleSné adresy jsou obvyklym namétem pfi pokusech o phishing. Phishing (vyslovujte stej-
né jako , shing“ — rybafeni) je podvodna technika k ziskavani informaci. Phisher (osoba
provadgjici phishing) odesila e-mail vypadajici jako e-mail od spole¢nosti, kterou znate a
véFite ji, a zada po vas informace, které byste pravdépodobné chtéli dané spoleCnosti dat.
V soucasnosti se phishefi ¢asto zaméfuji na uzivatele online sluzeb jako je eBay, Amazon
a PayPal. Pokud jste si napriklad vy nebo vasi rodice oblibili nakupovani pfedmétd pres aukce
na serveru eBay, mate pravdépodobné Gcet PayPal. Sluzba PayPal vam umoznuje vytvofit si
online bankovni Gget a pouZivat jej k nakupovani pfedmétd na serveru eBay, aniz byste jeho
prodejcdim davali ¢islo své kreditni karty.

Phishing

Pokud mate Ucet PayPal, pravdépodobné jste jiz obdrzZeli e-mail podobného znéni:

O ttg://usmes30.

Fle _Edit _View

YaHOOL MAIL

PayPal resol

PayPal

You have 1 new Alert Message !

Resolution Center: Your account is limited! Click to Resolve

Thank you for using PayPal !

do not reply to this email. This mailbox is not monitored and you will
nce log in to your PayPal t and click the Help fink in the top rig

e a response.
of any PayPal page.

Copyright € 1999-2009 PayPal. All rights reserved.

@ Intemet | Protected Mode: On G- R100% -
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se pouziva k posilani SPAMu. Jednim z vird, které to délaji, je virus SoBig.F. Virus SoBig také
falSuje adresy v e-mailech, které posila, takZe to vypada, jako by e-maily pochézely od nékoho,
jehoz adresa je uvedena ve vaSem e-mailovém adresari.

KdyZ dojde ke zneuziti zombie pocitace, ktery je pak pouzit k posilani SPAMu, Fiké se tomu
SPAM relay. PotitaC prosté pfedava (anglicky ,relay*) dal SPAMové zpravy, které vznikly jin-
de. Dochézi k tomu velmi Casto. Nechranéné domaci pocitace jsou v boji se SPAMem velkou
prekazkou.

SPAM relay

I kdyz jsou hlavnim problémem domaéci pocitace, nékdy Cini potize také poStovni servery,
které pouzivaji poskytovatelé internetového pripojeni (ISP). | kdyZ servery byvaji unaseny
méng Casto, neZ jednotlivé pocitace, jejich velké databaze e-mailovych adres z jejich tnost ¢ini
zasadni problém. KdyzZ je unesen postovni server a pouziva se k posilani SPAMu, fika se tomu
SPAM proxy.

SPAM proxy
ISP dnes peclivé dbaji na to, aby jejich poStovni servery zneuZzity nebyly. VétSina domaécich
uzivateld poCitacl to vsak bohuZel nedéla. Kroky potfebné k ochrané vaseho pocitade pred tim,
aby se z néj stal SPAM relay, jsou nastésti stejné, jako kroky nutné k ochrané pfed pocitacovy-
mi viry, Cervy a trojskymi koni.
5.3 Tuk tuk - jak spammef¥i poznaji, Ze jste doma
Kdyz pfedpokladame, Ze svou e-mailovou adresu nezvefejfiujete po celém Internetu, mozna

si Fikate, jak vas spammefi nasli a pro¢ vdm posilaji TOLIK e-mailovych zprav. To je dobré
otazka a existuje na ni nékolik dobrych odpovédi.
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5.3.1 Skryté sledovani

a Svabi. To plati i pro Internet. Pokud dojde k jeho uplnému vypnuti, prvni skupiny, které
se opét objevi, budou pravdépodobné spammeri a web bugy.

Pokud jste jesté web bug nevidéli ani o ném neslyseli, jste na tom stejné jako vétSina ostat-
nich lidi. Web bug (nékdy také ,web beacon®) je skryty obrazek, ktery spammefi pouZivaji
ke sledovani e-mailovych zprav. Technicky feceno je vétsina webovych bugl de novana jako
transparentni GIF — soubor obréazku o velikosti pouhy 1x1 pixel — proto je pFili§ maly na to,
abyste jej v e-mailu vidéli.

Web bug

Kdy?Z si prectete e-mailovou zprévu, gra cké nebo obrazkové prvky v e-mailu se zobrazi sta-
Zenim ze samostatné webové stranky. V minulosti byla vétsina e-mailovych programd nasta-
vena tak, Ze automaticky stahovaly gra ku, takZe ¢tenafi netusili, Ze si stahuji informace z jiné
stranky. Dnes je vychozi nastaveni takove, Ze ¢asto uvidite nefunkeni obrazky, jako je tento:

[Careply | areply to a3 Forward 4 2 (52 X (& + [ @reb ‘

i eTo help protect your privacy, links to images, sounds, or other external
' content in this message have been blocked. Click here to unblock content.

@ Unknown Zone (Mixed) | Protected Mede: On #3 ~ ®100% ~

Jeden po druhém...
Kdyz se divate na obrézek na monitoru svého pocitace, vidite kvalitni graficky obrazek - podobny
fotografii nebo kresbé. Ve skute¢nosti se kazdy pocitacovy obrazek skldda z tisict malych tecek zva-

nych pixely.

Pojem ,pixel” je odvozen ze zkratky anglickych slov ,picture element” - obrazkovy prvek.
Na tom, kolik pixell v uréitém obrazku je, zavisi jeho rozliseni - jak ,kvalitni” nebo cisty obrazek
vypada.

Pokud pouzivate digitélni fotoaparat, jiz tento pojem znéte. Fotografie vysoké kvality obsahuje oprav-
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du hodné pixelt. Napfiklad fotoaparat Kodak Easy Share P880 poskytuje snimac na 8 megapixeld. To

je asi tak osmkrat 1 milion pixell v jediné fotografii.

Zkuste si predstavit obrazek obsahujici pouze 1 krat 1 pixel. Ten nevidite, cozZ je samoziejmé u web

bugt ucelem.

Kdyz kliknete na stazeni gra ky, spammer vi, Ze je vaSe e-mailova adresa platna, a Ze jeho e-
-mailovou zpravu opravdu vidite. Nebudte prekvapeni, kdyZ budete SPAM dostévat i nadale!

5.3.2 Scavengery a crawlery

Pred chvili jsme Zertovali o tom, Ze vas mozna prekvapuje mnozstvi SPAMu, které dostavate,
kdyz svou e-mailovou adresu nezverejiiujete po celém Internetu. NeskuteCné je, Zze presné
tohle lidé délaji! PouZivaji své e-mailové adresy jako uZivatelskd jména v online komunitach,
uvadeji své e-mailové adresy na svych webovych strankach a dokonce pouzivaji své pravé ad-
resy pfi posilani vzkazl v online uzivatelskych skupinach. Vsechny tyto kroky jsou dobrym
zplsobem, jak zadit dostavat SPAM.

Toto je také oblast, kde je ddlezité uzamykat informace, které sdilite na socialnich sitich.
Kontaktni informace, jako je e-mailova adresa, by se mély zobrazovat pouze prateltim, pokud
je vibec chcete uvadét. Popravdé fe¢eno nikomu na socialnich sitich svoji e-mailovou adresu
davat nepotiebujete. Kazdy, kdo vas najde na sitich Facebook nebo MySpace, vas mize kon-
taktovat pomoci zpréavy nebo e-mailu PRIMO na téchto sitich, takZe nepotfebuje znét vasi
osobni adresu. Celou e-mailovou adresu samozfejmé nikdy neuvadéjte ve zpravach, které po-

v

silate na néci stranku nebo zed.

E-mailovy scavenger

Zverejnéni e-mailové adresy online mlze zpUsobit potiZe, protoZe néktefi spammeri pouzi-
vaji programy zvané crawlery, které se kradou (anglicky ,,crawl“) webovymi strankami
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(tj. prohledavaji je) na Internetu a hledaji zndmé znaménko @, objevujici se ve vSech
e-mailovych adresach. Nékteré spole¢nosti maji z této ¢innosti docela slusny zisk.

5.3.3 Je vaSe e-mailova adresa na prodej?

Pokud byla vaSe e-mailova adresa zverejnéna na Internetu, je mozné, Ze ji pravé ted nékdo pro-
dava. ProtoZe Internet je vefejné misto, sklizeni adres na prodej (ackoli je otravné) je naprosto
legalnim poCinem. Pokud zkusite zbéZzné vyhledat hesla jako ,e-mail harvester* (sbératel e-
-mail(l) nebo ,.e-mail spider* (e-mailovy pavouk), najdete velké mnozstvi produktd sklizejicich
e-mailové adresy. V&tsina z téchto produktd stoji méné nez 100 USD (v prepodtu priblizné
2 000 K¢).

Neékdy prodavajici nemusi e-mailové adresy ,sklizet". Prosté pouZiji vlastni zékaznické nebo
¢lenské zaznamy. Hudebni sluzba SpiralFrog v roce 2009 prodala adresy 2,5 milionu svych za-
kaznikd nékolika spammerdm doslova par dni pred tim, nez véFitelé prevzali kontrolu nad r-
mou, ktera uz byla v té dobé mrtva. Jeden z téchto spammer za adresy zaplatil 8 500 USD (v
prepoCtu priblizné 170 000 Kg&). | kdyZ se jednalo, jak poznamenal jeden z byvalych zakaznikd
sluzby SpiralFrog, o ,nechutny“ pocin, pravdépodobné nebyl nelegalni. Mnoho bezplatnych
(a placenych) sluzeb si vyhrazuje pravo sdilet, distribuovat nebo prodavat informace, které jim
poskytnete. Proto je ddlezZité, abyste Cetli pravidla poskytovani sluzby na kazdé webové strance
pfed tim, neZ ji tyto informace poskytnete.

5.4 Socialni inzenyrstvi

Ackoli je to zvlastni, néktefi podvodnici se soustfedi na SPAM, protoze lidé jako vy zaCinaji
byt pFilis chytfi a chrani své pocitace aplikacemi, které hackerlim nedovoli GtoCit na slaba
mista programd.

VEtSina SPAMovych zprév pfi presvédCovani uzivatele k tomu, aby si je precetl, spoléha
na socialni inZenyrstvi. Jsou to podobné triky, které pouZivaji autofi vird, aby vas pfiméli ote-

viit pfilohy e-mailu, i kdy?Z vite, Ze byste to délat neméli.

Co se tyCe socialniho inzenyrstvi, spammefi do velké miry spoléhaji na policka ,Od:*
a ,Pfedmét:“ v e-mailovych zpravach. Politko ,,Od": je Casto zfalSované tak, aby vypadalo, jako
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by odesilatelem byly velké spole¢nosti nebo organizace, které znéte a véfite jim. Radky ,Pred-
mét:“ jsou psany tak, aby vas prekvapily nepFipravené nebo zneuZily zvédavosti ¢i chamtivosti.

Zde jsou nékteré z béZnych Gdajl v policku ,,Predmét:“, které spammefi pouzivaji:
Predmét: RE: V&S e-mail

Tento pfistup se snazi vas nachytat a pfesvédCit vas, Ze je zprava odpovédi na vami poslany
e-mail. Nepfedpokladejte, Ze kazdy e-mail, ktery zaCina pismeny RE, je skutecné odpovédi.
VZdy se podivejte na policko ,,Odesilatel”.

Predmét: Xbox hry na 30 dni zdarma

Ptedm&t: Oznameni o VYHRE v loterii - VYHRALI JSTE!!!!

Dostat néco zadarmo je vzdycky super, ne? ProtoZe se mnoho dospivajicich G¢astni online lo-
terii a soutézi, je tento pFistup velmi Gcinny. KdyZ dostanete podobny e-mail, zeptejte se sami
sebe, zda cena odpovida nékteré loterii, které jste se skuteCné zGcastnili. S G€asti v téchto lote-
riich byste také méli byt opatrni. Mnoho z nich existuje jen proto, aby shiraly e-mailové adresy.

Predmét: Zhubnéte aZz 30 kg za mésic!

SPAMYy nabizejici diety jsou u dospivajicich kupodivu velmi G¢inné. Studie zvefejnéna v roce
2009 v Casopise Southern Medical Journal zjistila, Ze témér 20 % vysokoskolskych studen-
tl s nadvahou si opravdu koupilo produkty na snizeni hmotnosti propagované e-mailovym
SPAMem. VEtsina produktd propagovana pomoci SPAMu bohuzel snizi leda tak objem vasi
penéZenky. O pomoc se snizenim hmotnosti byste méli poZadat svého lékare, ne spammera
ze sousedstvi.

5.5 Aby se SPAM do pfichozich zprav nedostal
Kdyz spammefi zacinali, dobrych nastroji na obranu pfed nimi nebylo mnoho. Dnes je k
dispozici fada so stikovanych nastrojl a technik k blokovani SPAMu. PFi obrané proti SPA-

Mu hraje dlezitou roli zplsob, jakym pouZivate svou e-mailovou adresu, stejné jako ¢innosti,
které se SPAMem provadite.
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I kdyZ se technologie pro blokovani SPAMu zlepSuje, spammefi neustale zkouseji, jak ji obe-
jit. Zadna metoda vas pfed SPAMem neochrani na 100 %. Prvni obrannou linii jsou pfesto
tyto zasady:

* Podezfelé e-maily maZte bez ¢teni!
Tak se vyhnete virdim a ¢erviim, stejné jako dalsimu SPAMu.

* Neklikejte na odkazy v e-mailech.
Pamatujete si na web bugy? Nenechte je,
aby vam vlezly do poc€itace!

* Neodpovidejte na SPAM. | kdyZ jsou nékteré moznosti

odhladeni z mail listu opravdové, vétSina z nich bohuzel neni.

Z dlouhodobého hlediska budete dostavat méné SPAMu,

kdyz jej budete prosté mazat, nez kdyZ budete Zadat o vynéti z mail listu.

* Dévejte pozor na to, kde svou e-mailovou adresu zverejiujete.

Aby vés nechytly webové crawlery, které sklidi vasi e-mailovou adresu,
neuvadéjte svou plnou e-mailovou adresu na Zadné vefejné

pFistupné webové strance.

 Pokud mate Itry, pouZivejte je, ale necekejte,
Ze se postaraji o vSechno.

Filtry mohou byt velmi uZitecné pfi zachycovani nékterych typl SPAMu. Spammefi vsak
neustale méni obsah policka ,Pfedmét", aby jejich zpravy Itry nezachytily. Obsah zpravy je
¢asto uveden ve formé gra ckého souboru nebo obrazku. Protoze Itry prohliZeji text, vSech-
na klicova slova nebo fraze uvedené v gra ce jim uniknou.

5.6 SPIM

SPIM je verze SPAMu §ifena programy pro odesilani IM zprav. Tak jako SPAM, i SPIM
se hojné rozsifuje a své prijemce nesmirné roz€iluje.
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6. Kybersikana

Megan Meier, 13letd divka z mésta Dardenne Prairie ve staté Missouri, se s 16letym Joshem
Evansem setkala online na siti MySpace. Za nékolik tydnG se z nich stali dobfi pratelé,
i kdyz se nikdy ve skutec¢ném zivoté nesetkali. Josh tvrdil, Ze se neddvno prestéhoval do bliz-
kého mésta O'Fallon, kde se vzdélaval doma a jesté nemél telefon. Presto si online Casto psali
a Meganina rodina pozdéji uvedla, Zze Megan mivala dobrou naladu. Po nékolika tydnech se ale tento
online flirt zacal zvrhavat. Josh Udajné slysel, Ze se Megan nechovéa dobre ke svym pratelim. Preposial
jeji zpravy, aniz by mu k tomu dala svoleni. Na siti se objevily zranujici poznamky o Megan. Potom ji Josh
poslal posledni zpravu: ,Vsichniv O'Fallon vi, co jsi za¢. Jsi $patné a vsichni t& nenavidi... Svét by byl lepsi,

kdybys tu nebyla.” Kratce poté Megan spachala sebevrazdu.

Meganina zkusenost byla tragicka — obzvlat proto, Ze Josh Evans viibec neexistoval. Uget na
strankach MySpace s jeho jménem si zaloZila 49letd Lori Drew, matka byvalé Meganiny ka-
maradky, ktera Zila jen Ctyfi domy od Megan. Prokuratofi zjistili, Ze zrafujici zpréavy posilala
pani Drew spolu se svou tehdy 18letou do¢asnou zaméstnankyni, Ashley Grills. Lori Drew si
navic byla pred zahajenim hoaxu pIné védoma toho, Ze se Megan léCila s depresi.

V reakci na Meganinu smrt se problému kyberSikany zacala v celé Americe vénovat po-
zornost. Spole¢nost WiredSafety zahajila program povzbuzujici dospivajici, aby slozili
Meganinu prisahu a také se zavazali, Ze nebudou ,pouZivat technologii jako zbran ke zraro-
vani druhych®.

Megan bohuzel neni jedinym dospivajicim, kterého osoby dopoustéjici se kybersikany trapily
za hranice Gnosnosti. A sit MySpace také neni jedingm mistem, kde k Gtoklm dochazi. 14.
ledna 2010 spachala 15letd Phoebe Prince z mésta South Hadley ve staté Massachusetts se-
bevrazdu poté, co na ni skupina dévcat ze Skoly rok utocila prostfednictvim textovych zprav
a sité Facebook. Pokud si myslite, Ze jsou ter€em kyberSikany jen dév€ata, nenechte se mylit.
Riziko hrozi i chlapctim, jak dokazuje sebevrazda 13letého Ryana Patricka Halligana z \Ver-
montu, ktery mésice trpél kybersikanou Gtoénikd zpochybriujicich jeho sexudlni orientaci.
V roce 2008 jeden 16lety chlapec z Brightonu sotva preZil pokus o sebevrazdu po dlouhotrva-
jicim ,vztahu“ s — jak se pozdéji uk&zalo — smyslenym chlapcem jménem Callum na strankéach
sité Bebo.
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Vsichni tito dospivajici maji spolecné to, Ze byli zranitelni v(¢i zradé a ponizeni od online
pratel, ktefi nebyli tim, za koho se vydavali.

6.1 Sikana se pfesouva do digitalniho svéta

Sikana na skolnim dvorku je problémem uZ od zavedeni prvnich malot¥idek. Dne$ni Sikanu-
jici maji jednodude Vétsi prostor a mnohou si vybirat z mnohem vétsi nabidky obéti. Pojem
kybersikana pokryva Siroky rozsah obtéZzujiciho chovani. Kybersikana €asto spociva v posilani
nenavistnych zprav na socialnich sitich. Zpravy se tak dostanou ke stovkam mistnich déti.
V minulosti jste mohli mit dojem, Ze strdijci Sikany znici vasi povést pred celou $kolou. Dnes,
kdyZ maji déti stovky online pratel, toCnici skutetné mohou oslovit vechny Zaky jedné Skoly.

A kybersikana se netyka jen pocita¢d. MUze k ni patfit také posilani obtézujicich textovych
zprav a nevhodnych fotogra i mobilnim telefonem. Nékdy déti tyto zpravy nahraji z telefonu
na webové stranky, rozsifi si tak publikum a zhorsi napachané skody.

Kybersikana

Kybersikana miize mit mnoho podob. Néktefi lidé Sikanuji posilanim urazlivych nebo vy-
hruznych e-mailll nebo textovych zprav pres mobilni telefony. Jini Gto¢i na strankach soci-
alnich siti vytvafenim nenavistnych skupin. A hrstka jich Gto¢i hned v nékolika formatech,
takze si jejich obéti pFipadaji jako pod nepfetrzitou palbou. Jedna dospivajici divka udava, ze
ji byvaly pritel Sikanoval na strankach Facebook, MySpace a Bebo, e-mailem, na Twitteru,
ve videich na serveru YouTube, ktera neschvalila, a dokonce i textovymi zpravami. Nakonec
se bala zapnout potitat nebo zvednout telefon.

Jini Sikanujici nejsou tak vytrvali, ale jsou neuvéfitelné podli. Néktefi pouZivaji stranky s hla-

voevs

nologie bohuZel poskytuje nespoCet pfileZitosti k anonymni krutosti.
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Jak $patné to je? Vice nez polovina stfedoskolakd se alespori jednou stala teréem online Sikany.
A témér vSichni dospivajici, se kterymi jsme mluvili, znaji nékoho, kdo byl ter€em Sikany, nebo
byli sami Sikanovani.

Nenavidim té&, vSichni té& nenavidi... chcipni.

—Anonymni zprava na webové strance jednoho teenagera

6.2 Utoky na online reputaci

Nejobvyklejsi formu kybersSikany predstavuji Gtoky na online reputaci. VaSe online reputace
je dilezita. Pokud se nehodlate naprosto stahnout z 21. stoleti, zna¢na ¢ast vaseho Zivota bude
stravena, diskutovana a zaznamenana online. V ur€itém okamziku mozna budete mit vice
pratel na siti Facebook nez v realném Zivoté. KdyZ uz nic jiného, realny a virtualni Zivot se vam
budou velmi silné prolinat. Spatna reputace v jednom z nich bude mit nasledky i ve druhém.
Proto strdjci kybersikany pouzivaji Gtoky na online reputaci jako hlavni zpdsob Gtoka.

6.2.1 Frontéalni utoky

VEétsina online Gtok( na reputaci pfi kybersikané je dost primocard. Obvyklym Gtokem
je nendvistna skupina na socialnich sitich. Tim myslime skupinu na socialnich sitich nebo
na jiné webové strance, kterd ma doslova nazev ,Nendvidim Honzu Novéaka“. Neni to Uplné
originalni, ale uz jsme si fekli, Ze osoby dopoustéjici se kyberSikany rozumu prilis nepobrali.

Rychla prohlidka skupin na socialnich sitich nam odhalila doslova tisice nenavistnych skupin.
Jedna skupina predstavujici typicky priklad tohoto konceptu se jmenuje prosté ,Nenavidim
Jeremyho “ Snazime se samozfejmé chovat ohleduplné. Skute¢na skupina uvéadéla Je-
remyho celé jméno a pfijmeni. Taky tam byla Jeremyho fotogra e, nazev jeho stfedni Skoly
a prispévky jako: ,Nenavidim Jeremyho, co ty?"

Jeremyho nenavistna skupina je jednoznaénym pFipadem kyberSikany. Jak to pozname? Za-
prvé je zde zjevné schéma vyjadrené slovy ,,Nenavidim®. Dalsi klicem je, Ze administratori a
témér vsichni €lenové skupiny chodi na stejnou stfedni Skolu. Zajimavé je, Ze pro ly téch, kdo
nenavidi Jeremyho, vypadaly dost uboze. Naproti tomu Jeremy vypada jako inteligentni, dobfe
vychovany Kluk.
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Za dvacet let mohou tito strijci kyberSikany nosit Jeremymu kdvu nebo mu pfipravovat ham-
burgery. To vSak samoziejmé nema vliv na to, jak zle se Jeremy citi dnes.

Nenavistné skupiny nejsou samozrejmeé technicky povoleny. Doslova viechny stranky se soci-
alnimi sitémi tento typ skupin vyslovné zakazuji. Jeremyho nenavistna skupina ve skute¢nosti
porusuje tfi pravidla pouZiti sluzby Facebook, ve kterych uZivatelé souhlasi s tim, Ze nebudou
obtéZovat ostatni uzivatele, nebudou sdilet nenavistny obsah a nebudou druhé povzbuzovat
k porusovani pravidel pouzivani sluzby.

Pro€ tedy sit' Facebook nendvistné skupiny automaticky nemaze? Prekvapivé to neni tak leh-
ké, jak se zda. Existuje mnoho lidi, mist a véci, které mlzete online klidné nenavidét. Mno-
ho dlouhodobych ¢lent ma napfiklad skupina ,Nenavidim rizickovou kapustu“. Je také
v poradku nesnédet televizni pofady, Imy a hudebni skupiny. Podle poctu fanouskovskych
skupin a nenavistnych skupin jsou uZivatelé sité Facebook zjevné rozpolceni mezi laskou
a nenavisti k Imlm Svitani. Je také v pofadku nesnaset jednotlivce, POKUD se jedna
0 verejné osoby. To zahrnuje politiky, i kdyZ zde byste méli pfi posilani obsahu uplatfiovat
zdravy rozum. Ackoli vam prvni dodatek Ustavy zarucuje pravo nenavidét jakéhokoli voleného
predstavitele, pokud jen pomyslite na prazdné vyhriizky, pamatujte, Ze ¢lenové FBI, CIA, tajné
sluzby i NSA prohlizeji Internet a hledaji hrozby narodni bezpe¢nosti.

6.2.2 Utoky na identitu

K Gtoklm na identitu, stejné jako ke kradezim identity, dochazi, kdyZ se za vas nékdo vydava.
Rozdil je v tom, pro¢ to dana osoba déla. PFi kradeZi identity se za vas zlo€inci vydavaji, aby
pro sebe néco ziskali. To mize byt kreditni karta, za kterou nemuseji platit (protoZe Gcet prijde
vam). Nebo to mlze byt rodné ¢islo, které mohou prodat déInikovi bez platnych dokladd. D -
leZité je, Ze zlod&jlim identity vibec nejde O VAS. Chtéji vasi identitu, aby ziskali néco PRO
SEBE. P¥i Gtocich na identitu jde naopak POUZE o vas.

PFi Gtoku na identitu se za vas strlijce kyberSikany vydava, aby znicil vasi online reputa-
ci. Sikanujici Gasto jménem svych obéti vytvéareji webové stranky, které naplni nenavistny-
mi Fe€mi a obsahem. Cilem je presvédCit kohokoli, kdo si tuto webovou stranku precte, o
tom, Ze jste naprosto priSerni. Obéti takového Gtoku na identitu se stal jeden méstsky soudce
z Ohia, kdyZ zloCinec, kterého pred tim odsoudil, vytvoril webovou stranku se jménem soudce
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a predstavil ho jako rasistického pedo la. Sikanujici si ani nemusi vytvaret webové stranky.
Staci mu pouZit vaSe skute¢né jméno a adresu Kk registraci na strankach propagujicich dro-
gy, pornogra i nebo jiné téma, kvdli kterému by vas nemuseli chtit pfijmout na vysokou,
do budouciho zaméstnani nebo do armady, kdyz si vas osoby zodpovédné za pfijimani novych
zaméstnancd vyhledaji online.

VEtsina strlijcd kybersikany si vystaci s tim, Ze své obéti urazeji a vyhrozuji jim. Mensi ¢ast
z nich v3ak jménem svych obéti pacha zlociny. V roce 2007 byla skupina bojujici proti inter-
netovému zlo€inu z ndzvem CastleCops napadena kymsi, kdo zahltil jejich paypalovy Gcet
dotacemi z podvodné pouzivanych paypalovych Uctl. Obéti pouzivajici PayPal o prostiedni-
kovi nic nevédély. Vidély jen, Ze jejich UCty byly vybrané a penize se posilaly na ucet skupiny
CastleCops. Reputace této skupiny tak byla velmi poSkozena.

6.3 Ochrana reputace

troluje online prispévky Zadateld o misto. Reputace poskvrnéna na stfedni $kole mlze za 10
let ovlivnit vysi vasi vyplaty. Abyste se vyhnuli problémlm, udélate nejlépe, kdyZ budete svou
online reputaci sledovat, a na pfipadné problémy rychle zareagujete.

6.3.1 Vygooglujte se

Abyste chranili svou online reputaci, musite védét, co o vas lidé online Fikaji. Jednim ze zpd-
sob, jak to zjistit, je vyhledat své jméno na vyhledavaci Google. (Nebo Yahoo!. Nebo Bing.
MUzete pouzit kterykoli z velkych vyhledavacd. Protoze obvykle nehledaji na stejnych mis-
tech, mGze byt dobré vyhledat své jméno v nékolika vyhledavacich.)

Zadrhel vyhledavani na Googlu spociva v tom, Ze moc dobfe nefunguije u lidi s velmi bézny-
mi jmény. Viyhledavanim jména John Smith dostanete 100 000 000 vysledkd. Pokud nemate
neuvéritelné neobvyklé jméno nebo pFijmeni, je pravdépodobné, Ze budete muset vyhledat
vice neZ jen své jméno. Vyhodou obvyklého jména je, Ze nikdo nebude pfedpokladat, Ze John
Smith registrovany jako nastavajici neonacista jste vy, a ne néjaky jiny John Smith.
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Pokud méate pomérné obvyklé jméno, musite hledat své jméno PLUS mésto, nebo své jméno

s vrs

PLUS telefonni ¢islo a podobné. Viyhledejte také svou e-mailovou adresu.
6.3.2 Pokud potrebujete, obratte se na odborniky.

Pokud zjistite, Ze byla vaSe online reputace poskozena, co nejdfive s tim néco udélejte. | kdyby
se vam to ted nezdalo dilezité, za nékolik let, az budete hledat prvni praci, to mize byt velmi
dllezité. Podle zpravy organizace Cross-Tab 70 % osob zodpovédnych za pfijimani zamést-
nancti odmitlo kandidaty kvdli informacim, které nasly online. Pokud vas odmitnou kv(ili
nécemu, co najdou online, alespori by to mélo byt néco, co jste skutetné udélali nebo fekli, a ne
prace néjakého striijce kybersikany, ktery se vam snazi uskodit.

Vasi prvni reakci by méla byt stiznost pfimo na strance, kde jste nasli informace poskozujici
vasi reputaci. VétSina stranek neprodlené odstranuje veSkeré prispévky, které by mohly byt
vykladany jako obtézovani.

Pokud to nebude stacit, zvaZte, zda se neobrétit na odbornika. OCistovanim reputace se ve
skute¢nosti zabyva mnoho spolecnosti. Patfi k nim mimo jiné spole¢nosti Defendmyname,
Naymzma a ReputationDefender. Necekejte vSak zazraky — a ¢ekejte, Ze vas to bude néco stat.
Monitorovaci sluzby, které prohledavaji Internet a hledaji potencialné poskozujici pFispévky
od vas a 0 vas, jsou pomérné levné a stoji asi 10-15 USD (v pfepoctu pFiblizné 200-300 Kg)
za mésic. To viak obnasi jen NALEZENTI informaci o vas. Skute¢né odstranéni téchto infor-
maci stoji 30 USD (pfiblizné 600 KC¢) a vice za kazdou polozZku.

KdyZ budete informovat odborniky, nezapomerite v pfipadé potfeby uvédomit i policii. Jinak
byste mohli dopadnout jako dospivajici, ktery poslal tento pFispévek na strankach Ask.com
na serveru Yahoo!.

Resolved Question Show me another »

I know | already asked a similar question but how do |
tell my parents the FBI is coming?

| already asked how to tell them I'm going to jail but now | the FBI may be coming. On
facebook | harassed some people with some death threats and they said they were
calling the police. So how do | tell my parents and how do | keep them from yelling
me?

4 weeks ago

[ Report Abuse
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Text zprdvy:
ViyFeSend otazka

Vim, Ze uz jsem se na néco podobného ptal, ale jak mdm vict rodiciim, Ze si pro mé prijde FBI?

UZ jsem se ptal, jak jim mam Fict, Ze pdjdu do vézeni, ale ted po mé mozna jde FBI. Na facebooku
jsem par lidem vyhroZoval, Ze je zabiju, a oni Fekli, Ze na mé zavolaji policii. Jak to mam teda Fict
rodiclim a jak to mam udélat, aby mé neservali?

6.4 Jak se chranit pred kyberSikanou

I kdyZ je reputaci mozné o€istit, je to obvykle slozZité a nakladné. Je mnohem lepsi se od za-
¢atku pred kyberSikanou chranit, nez zkouset zvratit $kody, které mize napachat. Tak jako u
vétsiny pocitatovych zloginl vsak neni ochrana jednoducha.

KdyZ byl zvefejnén pribéh ,Sebevrazdy na MySpace kvdli mamé“, pozornost vefejnosti
se okamzité zamérila na problém kyberSikany. Od té doby tento pFipad slouZi jako ilustra-
ce toho, jak je obtizné legalné branit déti pfed online obtéZovanim, dokonce i pfed otevie-
né zrafujicim obtézovanim, jako v tomto pfipadé. PoCateCni reakce vefejnosti na Meganinu
sebevrazdu byla do roka nasledovana rozsudkem. V listopadu 2008 byla 49letd Lori Drew
odsouzena v procesu, ktefi pravnici povazuji za prvni o cialni rozsudek nad kyberSikanou.
Rozsudek vychazel z toho, Ze Drew porusila pravidla pouZiti sluzby MySpace, ktera vyZaduji,
aby uZivatelé poskytovali pravdivé informace o sobé, a souhlasili s tim, Ze nebudou ,,obtéZovat
ani poskozovat druhé“. V ¢ervenci 2009 byl vSak rozsudek zrusen na zékladé toho, Ze strany
sporu ve skutecnosti nikdy pravidla pouZivani sluzby necetly, jen je kliknutim na tlaCitko
odsouhlasily. (DFive uz jsme mluvili o tom, jak autofi malwaru spoléhaji na to, Ze uZivatelé
nectou licence EULA, a tak je mohou ,legalné zavalit adwarem. Zda se, Ze uZivateli udéleny
souhlas s podminkami, které necetli, chrani i strljce kybersikany.)

Pripad Drew také vedl k pfijeti Zakona Megan Meier o prevenci kyberSikany. V' roce 2009
vsak tento zakon uvazl pred vyborem. Nékolik medialnich prispévki poukazovalo na zavazné
problémy s tim, Ze tento zakon porusuje prava plynouci z prvniho dodatku Ustavy. Tento
problém bude patrné souviset se viemi zakony tykajicimi se kyberSikany. Je témér nemozné
chranit svobodu slova, jak se 0 to naSe spole¢nost snazi, aniz bychom alespor nékdy nechranili

121



6.

Kybersikana

také nenéavistné reci.

Jak tedy miZzete pomoci? Pokud vite o pripadu kyberSikany ve $kole, nahlaste ho — i kdybyste
cilem Sikany nebyli vy. Vydejte se na valeCné taZzeni proti kyberSikané. Nezapomeite, Ze tazeni
mUze zaCit kdokoli a kdekoli. Po Meganiné sebevrazdé zahdjila skupina dospivajicich tazeni
pro zastaveni kyberSikany, aby tak uctili Meganinu pamatku. Vytvorili Meganinu pfisahu,
zévazek dospivajicich, ze budou bojovat proti kyberSikané. Zvazte, zda by se tazeni nemohla
zUCastnit i vade Skola.

Co jesté mlzZete délat, abyste sebe a své pratele chranili pred kybersikanou? Budte ostraziti
a pamatujte na 10 hlavnich kroku prevence kybersikany:
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1. Znejte své pratele. Neéktefi dospivajici vystavuji sebe a své informace riziku
pFijimanim zadosti o pratelstvi od osob, které ve skute€nosti neznaji. VEFi zfejmé
tomu, Ze to déla kazdy. Neni tomu tak. Studie uzivatelli socialnich siti pro dospivajici,
kterou v roce 2008 provedli vyzkumnici z Univerzity statu Kalifornie, ukazala, Ze
pouze 5 % dospivajicich m& mezi online prateli osoby, které mimo Internet neznaji.
TakZe budte klidni, az budete pFiSté ignorovat Zadost o pratelstvi od nékoho, koho
nepoznavate.

2. Podepiste Meganinu pfisahu a pozadejte vasi Skolu, aby ji podepsali vsichni stu-
denti. Nezapomenite, Ze Gtoky kyberSikanyjsouUspésné,protoZzedétiseradéjipFidajik davu
a stanou se Utoéniky, neZ aby se proti Gtocnikdm postavily. Znéni prisahy si mizete
stahnout ze stranky stopcyberbullying.org.

3. Omezte informace, které zverejriujete. Nikdy neuvadéjte informace, které by vas
mohly osobné identi kovat, jako je doméaci adresa nebo telefonni ¢islo. Tim se mlzZete
chrénit proti Gtoku na identitu.

4. Pe€livé nastavte své soukromi. Stranky se socidlnimi sitémi vam umoZznuji
upravit nastaveni soukromi doslova u vieho, co sdilite — aktualizace stavu, fotogra e,
¢lenstvi ve skupinach — kdyZ tento obsah sdilite. Pe¢livé zvaZzte, jak moc chcete svij
soukromy Zivot zvefejfiovat. Nemyslete si, Ze jen proto, Ze jste si stranku nastavili jako
soukromou, k ni nikdo nema pristup.



6.

Kybersikana

5. Zjistéte si, co o vas zverejfuji vasi pratelé — na fotogra ich stejné jako slovy.
Vadi pratelé nemuseji brat ochranu vaseho soukromi tak vazné, jako vy. Casto se goo-
glujte.

6. VErte svym instinktlim. Kdyz mate z nového pfitele husi kdzi, pratelstvi zruste.
Okamzité.

7. Myslete pfed tim, nez kliknete. Nezapomerite, Ze jakmile néco poslete nebo
zverejnite, nemdZete to vzit zpét. Pokud si nejste jisti, jestli je néco vhodné, pak to
patrné vhodné neni. Budte obzvlast opatrni pfi sdileni ¢ehokoli v okamziku, kdy jste
naStvani nebo rozruseni. Pokud zufite kvdli nééemu, co jste si precetli online, udélejte
si v pouzivani pocitace pFestavku a teprve poté odpovézte.

8. Nahlaste zneuzivani. Cinnosti na siti mohou zp(isobit i horsi véci, neZ jen zranéné
city. Nahlasenim Sikany mUzZete zabranit sebevrazdé. Jak by vam bylo, kdybyste

o Sikané védéli, a neudélali jste NIC? Chcete si to nést po cely Zivot?

9. Nesikanujte sami sebe. Pfed kazdym prispévkem dostate¢né pfemyslejte. PFilis
Casto dochazi k poskozeni online reputace tim, Ze lidé napred sdileji a poté pfemysleji.

10. Nesikanujte druhé. VZdy je dobré jednat s druhymi tak, jak bychom chtéli,
aby oni jednali s ndmi. Také vas to ochrani pred odvetnymi kyberutoky.
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V kvétnu 2006 se 14lety Takumi ze Ctvrti Nagoya v Tokiu stal prvnim japonskym nezletilym
obvinénym z internetového zloCinu zvaného phishing. Takumi vylakal z uzivatel( osobni in-
formace tim, Ze vytvoril webovou stranku maskovanou jako oblibena stranka s internetovy-
mi hrami. Touto léCkou ukradl Takumi identitu 94 osob. Dospivajici dév¢ata, kterym ukradl
osobni informace, se dokonce pokusil vydiranim pfimét k tomu, aby mu poslala svoje nahé
fotogra e.

Jedina neobvykla véc na Takumim byl jeho vék. ProtoZe je v sazce tolik penéz, phishefi (ky-
onalnimi zlodgji. Ruska ma e a jiné organizované kriminalni skupiny berou phishing vazné.
A vy byste méli také.

V této kapitole probereme phishingové podvody podrobné. Rekneme vam, jak poznat, Ze na
vas chystaji 1é¢ku, a jak nepadnout do pasti. Tyto zasady byste méli naucit i své rodice, je to
pro jejich dobro.

7.1 Co je to phishing?

Phishing (vyslov ,, 8ing*) se v anglictiné vyslovuje stejné jako ,, shing“, rybafeni, a ma s nim
také mnoho spolecného. Podvodnici jen misto ryb lovi informace. Phishingovy Gtok obvykle
zaCina faleSnym e-mailem. Ten se tvafi, jako by jej poslala spolecnost, kterou znate a véfite ji,
amozna s ni uz obchodujete. V e-mailu se doctete, Ze doslo k problému s vasim Gétem, mdze
se jednat 0 nezakonné pouZiti nebo poplatky, nebo vas jednoduse Zadaji o ovéreni informaci
kvali zlepseni vasi ochrany. Tohle je vlastné docela pékné ukazka socialniho inzenyrstvi — pro-
fesionalni podvodnik vam nabizi ochranu pred bezpenostnimi riziky.

Phishing

Pravdépodobné jednim z nejlépe zndmych pokustl o phishing je podvod s PayPalem.
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Pokud uZ jste na Internetu néco kupovali, zejména ze zahranici, asi PayPal znate. PayPal je
online sluzba, pomoci které lidé plati za pfedméty koupené na strankach, jako je eBay. | kdyz
PayPal neni technicky vzato banka, funguje hodné podobné — umoziiuje vam snadno prevadét
penize na jiny paypalovy Géet pouhym odeslanim e-mailu. Tyto typy transferd jsou mozné
diky tomu, Ze kdyz jste si vy nebo vasi rodiCe paypalovy Ucet zfizovali, museli jste jej spojit se
skute¢nym bankovnim uétem nebo kreditni kartou.

Lidé nakupujici online maji sluzbu PayPal radi, protoZe jim dava pocit vétSiho bezpeci nez
predavani cisel platebni karty neznAmym osobam. TakZe v ¢em je problém? V poslednich le-
tech se PayPal stal také velkym cilem hacker( a phisherd. A nejsou sami. I kdyZ jsme mluvili
0 DoS utocich a ¢ervech zamérenych na preruseni provozu komer¢nich webovych stranek,
nejvétsim problémem, ktery mliZe potkat vétsinu velkych online hracl — jako jsou spole¢nosti
PayPal, eBay a Amazon — nejsou bezpecnostni problémy s jejich internetovymi strankami.
Nejvétsim problémem jsou phishefi lakajici z jejich zakaznikd nan¢ni Gdaje.

Jestli jste nékdy PayPal pouZili, asi uz jste se s podobnym podvodem setkali. Dokonce i pokud
jste PayPal nikdy nepouZzili a nemate ani PayPal Gcet, pravdépodobné jste uz tento typ podvo-
dd vidéli. To proto, Ze phishefi toho maji hodné spolecného se spammery. Jde jim o kvantitu,
ne o kvalitu. PayPal ma vice nez 202 milion{ uZivatel(i operujicich ve 190 zemich a regio-
nech, takze existuje slusna Sance, Zze znacny podil e-mailovych adres, na které phishefi posilaji
SPAM, patii majitelim ctl PayPal. Ovéruji si to? Vibec se neobtéZuji.

Podvod s PayPalem

Vazeny uzivateli sluzeb PayPal,

moment&dlné provadime pravidelnou uGdrzbu nasich bezpecnostnich opatfeni. Vas
ucet byl pro tuto udrzbu nadhodné vybrédn a nyni VAas provedeme sérii stranek
ovétrujicich Vasi identitu.

Ochrana bezpec¢i vaseho Gc¢tu PayPal je nasi prioritou a omlouvéame se za zdrzeni,
které Vam tato opatfeni mohou zplsobit. Potvrdte prosim, Ze vlastnite tento

ucet, zadédnim informaci do jedné z niZe uvedenych cCasti.

Navstivte prosim adresu https://www.paypal.com/cgi-bin/webscr?cmd= login-run

128



7. Rhybafeni pro penize

a vénujte chvili potvrzeni VasSeho uctu. Aby nedoslo k prerusSeni sluzby, je
nutné, abyste svaj ucet potvrdili co nejdrive. Vas Gcet bude v naSem systému

aktualizovadn a sluzby PayPal muZete naddle pouzivat bez preruSeni.
Pokud svuj ucet neaktualizujete, bude jeho status zmé&nén na ,omezeny“.
Dékujeme, persondl spolecnosti PayPal

Dékujeme, ze pouzivéate PayPal!

CHRANTE SVE HESLO
NIKDY heslo nikomu nedadvejte a prihladujte se pouze na strance https://www.
paypal.com/cgi-bin/webscr?cmd=_login-run Chralite se pfed podvodnymi webovymi

strankami tim, Ze viZdy zkontrolujete listu s URL/adresou, nez se prihléasite.

To také vysvétluje, jak mohli vasi rodice dostat pozadavek na ,aktualizaci informaci“ o kredit-
nich kartach, které nikdy neméli. Phishefi, stejné jako spammefi, prosté spoléhaji na vysoky
pocet pokusl. Pokud navnadu spolkne byt jen maly podil spotfebitel(l, dotdhnou véc do konce.

Vsimnéte si, Ze naS prikladovy paypalovy podvodny e-mail vas Z4d& o navstévu konkrétni
webové stranky, https://www.paypal.com/cgi-bin/webscr?cmd=_login-run. To je obvyk-
la soucast viech pokusl o phishing, vloZzeny odkaz. V urcité chvili vas vsechny phishingové
e-maily poZadaji o kliknuti na uvedené odkazy, abyste se pFihlasili ke svému G¢tu a aktualizovali
nebo ovérili informace o ném. Problémem je samoziejmeé to, Ze vas tento odkaz nepresméruje
na vas skute¢ny ucet. Namisto toho vas odvede na faleSnou obrazovku — €asto sérii obrazovek
— vypadajici stejné jako skuteCnd webova stranka prislusné spolecnosti.

KdyZ na odkaz kliknete, vdechno, co od toho okamZiku napiSete, se posila pfimo podvodni-
kovi, ktery tento pokus o phishing nastraZil. Pokud zadate uZivatelské jméno a heslo, davate
tomuto podvodnikovi vSe, co potfebuje, aby vaSim jménem na pfislusné strance vystupoval.
KdyzZ je cilem phishingu banka nebo podobna instituce, jako je PayPal, davate zloCinci vSech-
ny podrobnosti nutné k tomu, aby vam doslova vysal Gcty. Pokud zadate informace o platebni
karté, mdzete v kratké dobé na Uctu odekavat neocekavané operace. | kdyZ je mozné, Ze si
s vaSim G¢tem podvodnik pofadné uZije pfi nakupech, pravdépodobnéjsi je, Ze vasi platebni
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kartu proda nékomu jinému. V roce 2009 se Cisla platnych platebnich karet na ¢erném trhu
prodavala za 300 USD za kus (v pFepoCtu pfiblizné 6 000 Kg).

MizZete dokonce poskytnout vsechny Udaje, které zlocinec potfebuje k Uspésné kradezi vasi
identity. Pokud se tak stane, nové pohyby na vaSem G¢tu mohou byt tim nejmensim z vaSich
problémd. Zkuseny zlodé&j si mlze vasim jménem pofidit NOVE platebni karty a poskvrnit
tak informace o vasi Gvéruschopnosti nesplacenymi Gcty, které mohou vasi  nancni historii
znicit jesSté dFive, neZ zacala.

E-mail neni jedinou metodou pouzivanou k phishingu. Zéakladni phishingovy podvod uz
ve skutecnosti UtoCi na pocitace desitky let. Velkou zménou je to, Ze se mohou podvodnici diky
pocitatlim daleko lépe skryvat. Na rozdil od phishingu po telefonu, ktery se da snadno sle-
dovat, je pfi e-mailovém phishingu mnohem snadnéjsi se skryvat, protoZe e-mail pouZivajici
smyslenou adresu a faleSné presmérovavaci informace je témér nemozné sledovat.

7.1.1 Jak bézné jsou phishingové utoky?

NeuvéFitelné obvyklé. Jen v prvni poloviné roku 2009 doslo k 56 000 samostatnych phishin-
govych Utok(. Nékteré byly zaméfeny na nanéni Udaje — ¢astymi cili jsou banky, platebni
karty a sluzba PayPal. Jiné byly zaméreny na zdanlivé nedllezité stranky, jako jsou fotogalerie,
herni stranky, Twitter nebo Facebook. Pro¢? U ne nancnich stranek phishefi ve skute¢nosti
hledaji hesla. I kdyz néktefi phishefi mohou skute¢né chtit ukrast vasi hru World of Warcraft,
vétSina z nich pfedpoklada, Ze jste, stejné jako mnoho dal3ich lidi, zahlceni mnoha ucty a tak
pouZzivate na vSech strankach stejné prihlaSovaci Gdaje. UZivatelské jméno a heslo ke zdanlivé
nedllezitému G¢tu mlzZe docela dobfe fungovat i s vasim bankovnim Gétem.

Proc jsou tyto Utoky tak obvyklé? Z pohledu phisher( tato taktika funguije. | kdyzZ se lidé sta-
vaji ponékud zku$engjsimi (nebo se prosté jen vic boji), pofad se jich pFilis mnoho necha zlakat
vabnickou phishingu.

7.1.2 Kdo se stava obéti phishingu?

Ackoli podvodnikdim naleti jednotlivi zakaznici, obétmi phishingu jsou také spolecnosti, je-
jichZ zékaznici ztrati dlivéru v jejich online sluzby a v nékterych pfipadech je dokonce pre-
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stanou pouzivat. To se tyka podnik( viech typ a velikosti, ale hlavnimi obétmi jsou online
sluzby a nancni skupiny.

Banky

Hlavnimi cili phishingovych podvodd jsou ze zjevnych dlvod banky. David Jevans, predseda
pracovni skupiny pro potirani phishingu APWG, v prosinci 2009 udaval: ,,VV posledni dobé
jsme byli v USA svédky pokustl kyberzlo¢incl o kradeze 100 miliont dolard (v pfepodtu asi
2 miliardy korun) z podnikovych Gctd. 40 miliond z nich neni mozné ziskat zpét.“ Téchto
v pfepoctu 600 milionl korun se ztratilo z podnikovych Gctd hlidanych vyskolenymi nanc-
nimi odborniky. Jen si pfedstavte celkovou Skodu, které mohou celit spotfebitelé nevySkoleni
v odhalovani podvodd.

Text zprdvy:
WACHOVIA

V nedavné dobé jsme zjistili, Ze se na vas online bankovni Gcet prihlasovalo nékolik potitacl a pred
prihlasenim byla opakované zadavana nelspésna hesla. Nyni potiebujeme, abyste nam svij Ucet
potvrdili.

Pokud tak neutinite do 27. ledna 2010, budeme nuceni vas Glet na neurcito uzavfit, protoze mohl
byt pouzit k podvodnym Géeldm. Dékujeme za Vasi spolupraci v této zaleZitosti.

Své bankovni zaznamy potvrdite kliknutim na tento odkaz:
hhtps://onlineservices.wachovia.com/auth/AuthService

Dékujeme za Vs (as!
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Bankovni podvody jsou jinym phishingovym vypadlm podobné v tom, Ze jejich cilem
je presvédgit vas k zadani prihlasovacich Gdaji. BéZzna je vyhriizka zablokovanim pfistupu
k vaSemu UCtu, pokud téméF okamZité neodpovite. Zlodgji nechtéji, abyste se pred kliknutim
zastavili a chvili premysleli. E-mail od banky Wachovia, ktery zde uvadime, byl odeslan 26.
ledna a vyhroZoval odpojenim sluzby viem, ktefi neodpovédi do nasledujiciho dne. Skute¢na
banka by vam nikdy na odpovéd nedala jen 24 hodin. Kdykoli uvidite poZadavek na neuvéri-
telné rychlou odpovéd, predpokladejte, Ze ¢tete podvodnou zpravu. V tomto pfFipadé nemohla
Zena, ktera e-mail obdrzela, nikam kliknout, protoZe ani neméla u banky Wachovia otevieny
ucet. Wachovia je vSak opravdu velka banka a mnoho lidi u ni G¢et ma.

ProtoZe prijemce v tomto pfipadé poznal podvod, tato konkrétni rybarska expedice selhala.
Uspésné podvody stoji banky celé jméni v nékladech nutnych k ruseni uét a opakovanému
vydavani platebnich karet. Jako gesto dobré vile dostavaji zakaznici novou kartu zdarma. Na-
konec to vsak vsichni platime prostfednictvim vyssich bankovnich poplatkd.

Online spolecnosti

Protoze online podniky Casto zaviseji na e-mailech jako jediném zplsobu komunikace se za-
kazniky, phishingové pokusy tyto spolecnosti zasahuji nejbolestnéji. NejCastéjsimi cili jsou
nejvétsi online spolegnosti, jako je eBay, PayPal nebo Amazon.

Nezaméstnani

Néktefi z podvodnik( neznaji ani strach, ani soucit. KdyZ se v roce 2009 ekonomika dotkla
dna, phishefi se zaméFili na nezaméstnané. Tabitha, 22leta Cerstva absolventka stfedni Skoly
hledajici praci, podala inzerat se Zadosti 0 zaméstnani na velkém inzertnim serveru Craig’s
List a zaCala se stavat cilem jednoho pokusu o phishing za druhym. Tyto e-maily tvrdily, Ze
Zadosti o pracovni mista je nejprve nutné ,,ovéfit", nez budou podstoupeny dale, a uvadély od-
kaz na sluzbu ,screeningu kreditni situace” Zadajici nezaméstnané o zadani viech Gdajd, které
by podvodnik potfeboval ke kradeZi jejich identity.

Pravdépodobné i vy

Neni ddivod se domnivat, Ze byste zrovna vy nemohli byt v kratké budoucnosti na seznamu cill
internetovych podvodnikd. Jste jednim ze 125 milionl uzivatel(, ktefi pouzivali sluzbu My-
Space? Pokud ano, uz jste se mozna obéti phishingu stali a ani o0 tom nevite. ZaCatkem cerv-
na 2006 byla v Kalifornii objevena a odstranéna nastrazena stranka lovici pFihlaSovaci udaje
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Categories Search: Have & questiont Find your arswer fast,

Skutetna obrazovka sluzby PayPal

Fale$né zpravy samy o sobé jsou tak presvédCivé, Ze na né odpovi az 20 % respondentd.
To je hodné lidi vystavujicich své osobnia nanéni (daje velkému riziku. Kvli zna¢né éetnosti
téchto Gtok( mnoho produktd pro internetovou bezpecnost phishingové Gtoky vyhledava.
Mezi novym zpUlsobem Gtoku a odpovidajici novou bezpeénostni ochranou vsak vzdy existuje
kratka prodleva. Abyste se béhem této prodlevy chranili, musite védét, jak rozpoznat phishin-
gové uroky, a preventivné chranit své osobni informace.

7.2.2 Jak poznam phishingovy podvod?

V knize Harry Potter a vézeri z Azkabanu J. K. Rowlingova predstavuje (Zasné zafizeni nazyva-
né lotroskop. | kdyZ je vyladéné tak, aby hledalo pfedeviim temnou magii, obecné se lotroskop
zapne vzdy, kdyZ se v jeho blizkosti objevi osoba nebo pfedmét s nekalymi Gmysly.

Kdyz vite, na co se divat, je snadnéjsi podvod rozpoznat. Podvody prozradi pomérné Siroka
Skéla vlastnosti. Patfi k nim generické nazvy, logo, které tak docela neodpovida, $patné gra-
matika, poZadavky na ovéfeni a maskovana webova adresa. Kdyz narazite na JAKOUKOLLI
z téchto vlastnosti, mél by se vas vnitini lotroskop zapnout.

Zname se?

Jak elegantné vyjadril Shakespeare v Romeovi a Julii: ,Copak je po jméné? Co rliZi zvou,
i zvano jinak, vonélo by stejné.” Tak to je mozna pravda u kvétin, ale u e-mailu plati, Ze to, jak
vas odesilatel oslovuje, mnoho prozrazuje o tom, s kym skutecné mluvite.
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pouZivat spravnou gramatiku, abyste neznéli jako povrchni nebo nevzdélani lidé. Mozna do-
dala, Ze neméate mluvit jako kriminalnik.

Z dlvod(, které Ize v dobé mnoha dostupnych a snadnych nastrojli ovéfujicich spravnost
anglické gramatiky jen tézko pochopit, vétsina phishingovych e-mailli pouziva $patnou nebo

primo prisernou gramatiku. Podivejme se na preklad ¢asti e-mailu posilaného uZzivateldm ob-
chodu Amazon:

Pozdravy!

Kvlili soubéZnym podvodnym pokustm jsme obdrzeli. Pravidelné aktualizujeme
a oveérujeme nasSe zakazniky. Béhem ndhodné kontroly nase oddéleni byl problém
s vasSim uctem, ktery jsme nemohli ovérit informace o vas ucet. Bud se vase

informace zménily, nebo jsou nelUplné.

Co je na tomto odstavci $patného? Tak zaprvé, prvni odstavec je fragment. ,Kvili soubéznym
podvodnym pokustim jsme obdrzZeli.“ Zatimco prvni véta konéi pfilis brzy, tfeti je moc dlouha
a na konci prestava davat smysl. Docela ironické je, Ze cilem tohoto podvodu je pravé server
Amazon. Opravdu si myslite, Ze by nejvétsi prodejce knih na svété nedal dohromady souvislou
vétu? To je dobry pfiklad toho, pro¢ musite v hodinéach jazyka davat pozor!

Déabel tkvi v detailech

Témeér stalici véech pokustl o phishing je poZadavek, abyste ,,ovéFili svij tcet“ nebo ,potvrdili
informace o svém Gctu“. Strlijce podvodu v podstaté chce, abyste mu poskytli své Gdaje, a on
tak mohl pouZivat vas Gcet.

Kvdli predpistim na ochranu soukromi, bezpe¢nostnim potizim a zdravému selskému rozumu
vas davéryhodné spolecnosti NIKDY nepozadaji o potvrzeni nasledujiciho typu informaci:

« Kody PIN.

* UZivatelska jména.

* Hesla.

« Cisla bankovnich G¢td.
« Cisla platebnich karet.

136





http://www.paypal-transactions.com
http://www.paypal.com.
http://www.amazon.com

7. Rhybafeni pro penize

s prmérnou schopnosti psat na klavesnici. PFi neestném pouzivani mohou byt zkracené ad-
resy URL pouzity k pfesmérovani uZivateld ze zdanlivé ddvéryhodné nebo spolehlivé webo-
vé stranky na stranku s nesouvisejicimi reklamami, nevhodnym obsahem nebo malwarem.
ProtoZe se zkracené adresy URL v internetovém podvodnictvi pouZivaji stale ¢astéji, nékteré
aplikace automaticky rozsifi zkracenou URL tak, abyste pfesné vidéli, kam mifFite. Aplikace
na plochu, jako je napf. Tweetdeck, zobrazuji okno ukazujici jak zkracenou, tak plnou adresu
URL. Webova stranka Twitteru také prodluZuje zkracené adresy URL, kdyZ pres né prejizdite
mysi, dokonce i u tweetll s vloZzenym JavaScriptem.

I kdyZ si zkracenou adresu URL rozbalite, neni tak jednoduché Fict, zda se jedna o Skod-
livou strdnku. Nékteré webové stranky pouZivaji ndzvy domén urcené k oklaméani uZivate-
le zahrnutim Casti (nebo celé) adresy URL pravé a dlvéryhodné webové stranky. Napfiklad
www.facebook.com.badguy.com ve skutecnosti NENT sougéasti Facebooku, ackoli byste to
podle adresy URL urcité cekali.

Lepsim feSenim problému $kodlivych odkaz( je $patné odkazy ve skutecnosti Itrovat. Pres-
né to zacinaji délat stranky se socialnimi sitémi, protoZe se tolik jejich uZivatel( stava ter-
¢em phisherl pouzivajicich klamné adresy URL a odkazy na $kodlivé webové stranky. Sluz-
ba Twitter v bfeznu 2010 oznamila, Ze bude automaticky smérovat vsechny odkazy poslané
na Twitteru pres sluzbu kontrolujici Skodlivé adresy URL. Ostatni socialni sité budou nade vsi
pochybnost nasledovat jeji priklad a lumpové si zaénou hledat nové zpdsoby, jak na uZivatele
utocit.

Mezitim je dobré védét, Ze si nikdy nemdzete byt naprosto jisti, kam vas dana adresa URL
zavede. Abyste na cesté zlstali v bezpedi, ujistéte se, Ze mate aktualni antivirovy program
a ochranu proti spywaru.

7.3 Phishefi vaSich pratel

V posledni dobé se ve svété phishingu rozsitil fenomén Gtok( na strankéch socialnich siti. Ty
Casto zacinaji jako odkaz na zdi nebo aktualizace stavu obsahujici odkazy, stejné jako techniky
socialniho inZzenyrstvi presvédcéujici uzivatele ke kliknuti. Jeden z popularnich podvodi z roku
2008 popsal Michael Arrington ze spole¢nosti TechCrunch. Jednalo se o pfispévek na zdi
v této podobé:
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lol nemGZu uvérit, Ze tyhle fotky zvetejnili.... aZ to uvidi jeji kluk, tak

to bude ZLY - http://www.facebook.com.profile.php.id.371233.cn

Uzivatelé, ktefi na tento odkaz klikli, byli pfesmérovani na stranku vypadajici pfesné jako
pFihladovaci stranka na Facebook. Cilem samoziejmé bylo ziskat pfihlaSovaci jména a hesla
uzivatel( sité Facebook. Pro¢? Tak zaprvé je to jednoduché. Kdyz ziskate pFihlaSovaci Udaje
jednoho uZivatele, mdZete tuto zpravu poslat véem jeho pratelim na siti Facebook a pFitom
ziskat prihlasovaci Udaje alespoi nékterych z nich. Pak to poslete jejich pratellim, a tak dal.
Jakmile phisher ziska dostate¢né mnoZstvi pfihlasovacich Gdajl na sit Facebook, mlze je
prodat spammerovi.

V reakci na opakované phishingové ttoky v roce 2009 mluvci sité Facebook Barry Schnitt do-
porucil uzivatellm pred pFihlasenim zkontrolovat, Ze je na listé adresy napis www.facebook.
com. Schnitt také poznamenal: ,,Lidé by méli byt zdravé podezfivavi a sami sebe se ptat: pro¢
mé to odhlésilo?"

7.4 Podfuk s katastrofou

Phishefi a dal3i podvodnici Casto zneuZivaji lidské touhy poméahat. Jennifer Perry, spravni fe-
ditel spoleCnosti E-Victims, poznamenal: ,Jakmile nékde dojde ke katastrofé, jako je cholera
v Zimbabwe nebo kon ikt v Gaze, béhem nékolika hodin se vyroji podvody, s jejichZz pomoci
se kriminalnici snaZi ziskat penize darované na tyto ucely.”

V roce 2005 se v USA vyrojilo tolik podvodnych stranek, Ze se FBI spojila s ministerstvem
spravedInosti a jinymi skupinami a vytvofili Jednotku pro odhalovani podvodd v souvislosti
s hurikdnem Katrina. PFi zemétfeseni na Haiti v roce 2007 se podvody dély na mezinarodni
rovni. Béhem ¢&tyF dnll po zemétreseni bylo zaregistrovano vice nez 400 webovych stranek
souvisejicich s Haiti. | kdyz nékteré z nich byly opravdové, mnoho bylo vytvoreno jen proto,
aby mohly shromazdovat informace o platebnich kartach ochotnych darc(.

Béhem dvou tydn(l od katastrofy obdrzZela federalni policie 170 stiznosti tykajicich se pod-
vodnych shirek. Podle Kevina Haleyho, feditele stfediska Symantec Security Reponse, ,,...
kyberpodvodnici také manipuluji s online hledanim, aby vysledky hledani hesel jako je ,Fond
na pomoc Haiti“ nebo ,,Dary Haiti“ smérovaly uZivatele na phishingové stranky nebo stranky
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nacpané malwarem*. Abyste se této konkrétni formé phishingu vyhnuli, odbornici radi nevy-
hledavat a jit pfimo na webovou stranku ddvéryhodné a dobie znamé neziskové organizace.
Peclivé si zkontrolujte adresu, nepouZivejte adresy obsahujici predevsim Cisla (béZna techni-
ka, kterou podvodnici pouZivaji). Mé&jte také na paméti, Ze vétSina legitimnich neziskovych
organizaci vlastni webové stranky s koncovkou .org nebo .com.

7.5 Nenechte se ulovit phishery

Legitimni stranky bank a elektronickych podnikd nikdy neposilaji e-maily pozadujici ¢isla
Gctu, hesla, rodna cisla ani jiné osobni informace. Problém v3ak spociva v tom, Ze e-maily, ve
kterych phishefi Zadaji o tyto informace, vypadaji tak opravdové, Ze se mnoho lidi nechalo
napalit a poskytlo phisherdim to, co hledali.

Nikdy neaktualizujte ani nezadavejte Cislo bankovniho GCtu, prihlaSovaci Gdaje, rodné Eislo,
pfihlaovaci jméno a heslo k IM zpravam, ani jiné osobni informace, at' uz stranka vypada
sebevic opravdové. Vasi rodice si nemusi byt védomi tohoto typu podvodd, proto jim o ném
feknéte, aby se nestali kofisti phisherd.
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8. Bezpecné nakupy v kyberprostoru

Seznamte se s Frankem Wongem, 15letym klukem z Clevelandu v Ohiu, ktery nakupuje na Inter-
netu. Frank zahdjil své zkuenosti s online nakupovanim, kdyz pouzil platebni kartu své matky Sally
k otevfeni vlastniho Uc¢tu Xbox 360. O nékolik tydnd pozdéji byla Sally ohromend, kdyz se Frank
zeptal, jestli by si nemohl na Internetu kupovat tri¢ka. V mistnim ndkupnim centru neméli ta cool
tricka, kterd Frank chtél. Nakupovéni tricek na Internetu Sally uSetfilo cesty do ndkupniho centra

a byla stastn3, Ze si Frank kupuje sva tricka, knihy a dal$i véci online. Sally ndkupni centra nesnasi.

Frank si porad nemUze zapamatovat kéd svého zamku ve Skolni $atné. Ale &islo Sallyiny Visa karty se
naucil nazpamét, véetné data platnosti a ovérovaciho kédu! Sally neni z jeho schopnosti zapamatovat

si informace o jeji platebni karté tak nadseng, ale nakupovani online miluje.

Letos nebude Sally ani zdaleka jedinou mamou (nebo tatou), ktefi se vyhnou nakupovani v
nakupnim centru diky pohodInym online nakuplim. eKomerce se stala zasadni soucasti Zivo-
ta americkych spotiebiteld.

eKomerce

Pred pouhymi deseti lety se zdélo, Ze je online nakupovani doménou $pic¢kovych profesionald
a technologické elity. Jiz tomu tak neni. Dnes uz hledaji na Amazonu nebo v obchodé eToys
dokonalé darky stejné tak babicky, jako programatofi. Pocet uZivatel( portalu eBay se také
rozrostl o velky podil zakaznik( nakupujicich dovolené.

Na prvni pohled se online nakupovani zda jednou z mala oblasti, ve které vyuzivani Internetu
nevévodi dospivajici. Na Internetu ve skute¢nosti nejvic nakupuji generace, které demografové
nazyvaji Generace X a Millennials. Generace X zahrnuje osoby narozené od roku 1965 do
roku 1976, z nichz 80 % nakupuje online. Generace Millennials se sklada z lidi narozenych
v letech 1977 az 1990. Online nakupuje 71 % z nich. Naproti tomu online nakupuje pouze
38 % uzivatelll mladsich 18 let. Tedy, ne tak docela. Nejvétsim rozdilem mezi dospivajicimi
a jejich rodici z generaci X nebo Millennials ve skute€nosti spoCiva v tom, kdo je drzitelem
platebni karty. Dospivajici nakupujici online tak samozfejmé Cini s platebni kartou nékoho
jiného. Kdyz zapocitate poCet dospivajicich, ktefi jsou pFijemci zbozi zakoupeného online, jez
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si sami vybrali, ale objednal je za né jejich rodic, ziskate mnohem vyssi podil zakaznik{ online
obchody.

Jak se stavalo online nakupovani stale popularnéjsim, vefejnost si zacala byt vice védoma pro-
blematiky soukromi a bezpecnosti. PFi odesilani ¢isla platebnich karet a eSekd jsou néktefi lidé
tak trochu paranoidni. eSek je elektronickou verzi bankovniho $eku. Na rozdil od penézni po-
ukazky (coz je kousek papiru podobny $eku, ktery si miZe za hotovost koupit kdokoli, i kdyz
nema sekovy Ucet), eSek je spojen s konkrétnim bankovnim uétem, pravé tak jako obycejny
Sek. Prosté jen existuje pouze v elektronické podobé, ne v papirové.

eSek

Z eKomerce by lidé méli byt trochu nervozni, ale v rozumnych mezich. Ackoli se spolu s eKo-
merci rozsifily i online podvody, online paranoia se rozsifila jesté rychleji. Méli byste byt opa-
trni pfi predavani ¢isel platebni karty vaich rodic¢li naprosto neznamym lidem? Samoziejmé!

vevs

centru? Nemusi byt.

S pouzitim moznosti placeni na Internetu jsou samozrejmé spojena realna rizika. Ale je dlle-
Zité se na né divat ze spravné perspektivy. V této kapitole se budeme zabyvat skute¢nymi riziky
online komerce a budeme oteviené mluvit o tom, jak tato rizika minimalizovat a pfitom vyuzit
zazrak(l a svobod, které nam prinasi moznost mit vsechna nakupni centra na dosah ruky pisici
na klavesnici.

8.1 Zaklady online nakupovani

KdyzZ se vétsiné Americ¢and stalo dostupné Sirokopasmové pripojeni k Internetu, podet osob
nakupujicich online se raketové zvysil. Kyber pondéli (pondéli se zvIastnimi slevami na online
nakupy) se nyni v Americe stalo stejné dileZitou soucasti vanocniho obdobi jako Cerny pa-
tek (patek po Dikivzdani), a ziskava nad svym predchiidcem naskok. V roce 2009 se online
prodeje v Kyber pondéli vysplhaly na 887 milion( dolarl (v prepoctu pfiblizné 17,7 mili-
ard korun). A kupodivu ani to nebyl rekord v online prodejich za jediny den. Tento rekord
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v soucasné dobé predstavuje 913 milionG dolarli (v pfepoctu priblizné 18,3 miliardy korun).
To je prodej za téméF miliardu dolar( v jediny den!

Online zékazniky jsou dnes osoby témérF kazdého véku a vétsiny socioekonomickych skupin.
Samoziejmé Ze nejchudsi nakupujici se na online ndkupech podili nejméné. Pochopitelné se
také podili na mnohem mensim poctu veskerych nakupl obecné. Prekvapuijici ale je, Ze nej-
Vetsi Cast prodeje maji na svedomi osoby ze stfednich vrstev, nikoli ti nejmajetnéjsi nakupujici.
Netizeni citlivi na cenu ocenuji online nakupovani nejvice, protoze pouzivaji vyhledavace a

stranky srovnavajici obchody, aby za svoje penize pfi online nakupovani dostali co nejvice.

Rozsifeni rychlejSino Sirokopasmového pripojeni mélo také na online nakupy vliv. ProtoZe
uzivatelé Sirokopasmového pripojeni uz nemusi dlouho ¢ekat na nateni podrobnych fotogra-
i nebo webovych stranek, predstavuji naprostou vétSinu nakupujicich na siti.

Rozdily mezi pohlavim
Co se tyc¢e vyuzivani Internetu, existuje opravdu znaény genderovy rozdil (rozdil mezi obéma po-
hlavimi) - ale asi jiny, nez byste cekali. Zdaleka nejvice vSech internetovych sluzeb vyuzivaji starsi

dospivajici dévcata.

Patnacti- az sedmnactiletd dévéata online komunikuji mnohem vice, nez jakékoli jina skupina, zasilani
IM zprav pouzivéd 97 % z nich - zatimco u chlapct ve stejném véku je to jen 87 %. A dévcata si také
zdaleka nejvic hledaji online informace o ¢emkoli, od stfednich $kol po ndboZenstvi az k oblibenym

herciim.

Pocet osob nakupujicich online bude pravdépodobné vzristat. Nékolik studif zjistilo, Ze kdyz
uzivatel ziska s nakupem online dobrou zkuSenost, pravdépodobné bude online nakupovat
¢im dal vice. A navzdory obavam z online podvodU a kradezZi identity je vétSsinova zkusenost
s online nakupy skutecné dobra. Se svym poslednim nakupem online bylo spokojeno plnych
80 % nakupujicich. Online obchodovani je neuvéfitelné pohodiné — zejména tehdy, kdyZ vam
nepreje Matka PFiroda. KdyZ bylo vychodni pobfezi USA v prosinci 2009 zasazeno boufemi,
online prodeje dosahly 4,8 miliard dolar(i (v pfepoctu pfiblizné 96 miliard korun) za jediny
tyden.
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Knihy

Prodeje novych i pouzitych knih online také strmé vzrostly. V Cele stoji server Amazon, ale
v patach mu kraci mnoho konkurentl s velkymi prodeji (Barnes and Noble, Borders, Abe
Books apod.). Amazon samoziejmé vykazuje astronomickéa Cisla, ktera neni snadné nasle-
dovat. V roce 2009 se na Amazonu prodala média za vice nez 12 miliard dolardl (v pfepoctu
priblizné 240 miliard korun). Ackoli se nejedna jen o knihy (,média“ zahrnuji knihy, hudbu a
DVD), stejné je to pékna Fadka Stastnych ctenard!

Skoro vSechno ostatni

Co se tyce neobvyklych predmétl v témér jakékoli kategorii, stoji v Cele trhu aukéni sifi eBay.
Ackoli je v popularni kultufe postaveni serveru eBay nafouknuto do téméF mystickych roz-
mérd, i jeho skutecna pozice je dost obdivuhodna. Jen za posledni Ctvrtleti roku 2009 se zde
prodalo zboZi za vice nez 2 miliardy dolar( (v pfepoctu pfiblizné 40 miliard korun). Celkem si
vsech 90 milion( registrovanych uzivatel(l na serveru eBay koupilo kazdou vtefinu roku 2009
zbozi za 2 000 dolar(i (v prepoctu pFiblizné 40 000 korun). Ackoli je to neuvéritelné, byl to
oproti roku 2008 propad odrazejici vieobecné zpomaleni ekonomiky.

Konkurentem serveru eBay se stala sluzba craigslist poskytujici zdarma inzeraty potencialnim
prodavajicim a obchodnik(m.

Co se tyce obvyklejSich polozek, nezapomernime na americky obchodni Fetézec Walmart. On-
line nabizi Sirokou Skalu béZného, obvyklého zboZi. V ervenci 2009 navstivilo adresu Wal-
mart.com vice nez tficet dva a pdl milionu navstévnikd.

8.2 PotiZe s nakupovanim

Ackoli 80 % osob nakupujicich online je se svymi ndkupy spokojeno, stéle je zde mnoho ost-
rych zatéaCek, kterymi je tfeba pFi navigaci komercnimi kouty kyberprostoru bezpetné projet.

vvvvvv

online podvody, tak pfed kradezi identity.
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8.2.1 Sbéraci dat

Shér dat (data pharming) je jednim z rizik online nakupovani, nebo i jen prohliZzeni stranek.
Jednoduse feCeno, sbératem dat je ten, kdo na Internetu sklizi informace o jeho uZivatelich
a buduje si shirky (databéaze) téchto informaci.

To neni vzdy $patna véc. Néktefi z nejvétsich hracd v online maloobchodé sbiraji znacné
mnozstvi informaci o svych zékaznicich. Tito uZivatelé dodrzZujici zdkon nikdy nepouZivaji
pojem ,shér dat“. Misto toho ,sleduji preference”. Vezméte si Amazon. Pokud na serveru
Amazon nakupujete, je pravdépodobné, Ze toho o vas a vaSich nakupnich zvycich docela hod-
né védi. Sleduji, na co se divate, i co kupujete. Sleduji vade koupé a dokonce tyto Gdaje pou-
Zivaji k tomu, aby vam navrhli jiné poloZzky, o které byste mohli mit zajem. Pokud si koupite
jednu kniZku z néjaké série, Amazon vas informuje, kdyZ prijde na trh nésledujici dil.

Stejné postupuje i online pdjcovna Im0 Net ix. KdyZ na jejich strankach ohodnotite Imy,
shromazduji vase hodnoceni a pouZivaji je k tomu, aby vdm navrhli podobné Imy, které by se
vam mohly libit.

T2 Neflex: Movies You'll Love | % v B - W v Pager Sefetyr Took> @

{Movies, TV shows, actons, disectns, genres m

»

 Buggastians (1406) Rate Modes Teste Preferences | Moves Youwe Rated (414)

Suggestions in | All Genres ESJFEDS 4 1 4
L ;

Suggestions to Watch Instantly Seeall >

Docion Whic: The ¥ Misskon [ Stand and Deliver

Tomb of the e |00 § Accomptshed
¥ Cybermen |

Because you
Because you W enjoyed:
§] Because you k= == enjayed: Fain lan
enoyed: ) Qutseuread . Awakanngs
[ Siar Trek: TNC: Season The \Wid Parrols of = Admelah and = Bee
" Talegragh Hil - i
M aonty Pyihon's Life of Wifal-ldart- The bigh Coat
Bran el Low Price

i 4 & 4 &% b & 4 b

5 Mot Interested (2 Mot Inte rested 5 Mot vtirested

@ Intemet | Protected Made On o~ ®m0% -~ |

Toto sledovani preferenci pro vas miZe byt asto vyhodné. Zjistili jsme, Ze vice nez 75% Im(,
o kterych si Ne ix myslel, Ze by se nam mohly libit, pfedstavuji Imy, které jsme uZ vidéli, nebo
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jsme jejich zhlédnuti planovali. Stejné tak jsme si objednali alespon tucet predmétd, které
navrhoval Amazon, a byli jsme s nimi docela spokojeni.

Sledovani preferenci se stava problémem, kdyZ nevite, Ze jsou vaSe preference sledovany, nebo
vam nikdo nerekne, komu se tyto Gdaje prodavaji, ¢i dokonce Ze se viibec prodavaji. Pokud jste
si védomi toho, Ze jsou vaSe online nakupy sledovany, nezapomerite se sami sebe zeptat: ,,Jak
bezpetné jsou systémy sledujici, co kupuji?“

Kdyz zvaZujete néjakou koupi prostfednictvim nové online stranky, je nejddlezitéjsi zjistit, jaké
jsou jejich predpisy na ochranu soukromi. DGvéryhodné stranky maji na domovské strance
(a vétSiné dalSich stranek) odkazy, které vas pfesméruji pfimo na pfedpisy na ochranu sou-
kromi.

amazoncom®

Canada | China | France | Germany | Japan | United Kingdom
AmazonWireless | Askville | Audible | DPReview | Endless | IMDb | Shopbop | Small Parts | SoundUnwound | Warehouse Deals
Conditions of Use | Privacy Notice ® 15856-2010, Amazon.com, Inc. or its affiiates

Odkaz na informace o ochrané soukromi spoletnosti Amazon se objevuje v dolni ¢asti kazdé stranky
na serveru Amazon

Tyto predpisy vam feknou, zda jsou informace o vas a vaSich koupich prodavany. Nemyslete si,
Ze kdyZ jsou pFedpisy na ochranu soukromi jasné a zfetelné, znamena to, Ze je vaSe soukromi
chranéno. Velky podil eKomerénich stranek informace PRODAVA. Prochazi jim to, proto-
Ze vétSina uZivateld se nikdy neobtéZuje precist si vystavené predpisy na ochranu soukromi.
Nezlstavejte v nevédomosti o tom, co se s vasimi informacemi déje. Pfedpisy na ochranu
soukromi si vzdy prectéte. Ze dané stranka neposkytuje Zadné predpisy na ochranu soukromi?
Pak pravdépodobné neposkytuje ani zadné soukromi. DGrazné vam doporucujeme nakupovat
jinde.
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Predpisy na ochranu soukromi portalu eBay
8.2.2 Unosci

Na rozdil od sbéru informaci, coz mlize byt nékdy dobré a jindy $patné, byt uneseny neni
dobré nikdy. Unosce vas posle na jinou stranku, nezZ na kterou chcete jit. M{iZete si myslet,
Ze nakupujete na strance eToys.com, a pfitom se divate na dobfe zfalSovanou stranku
a predavate Cislo platebni karty svych rodi¢l néjakému mistrovskému podvodnikovi
na Ukrajiné.

Unos

Spoofing (falSovani)
UZivatele Ize oklamat nékolika zpdsoby. UZ vite, Ze podvodnici Casto vytvareji podvrzené verze
dobfe znamych stranek, které do znatné miry vypadaji jako skuteCna stranka, ale nachazeji
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se na jiné internetové adrese (URL). Uto¢nici posilaji e-mail a odkazy na faleSnou stran-
ku a doufaji, Ze tam nic netusici uzivatelé zadaji své osobni a nan¢ni informace. Uz jsme
o tom mluvili v kapitole 7, Rhybareni pro penize. Tento problém je ¢im dal Castéjsi, proto-
Ze phishingova schémata se neustale rozsituji, ale da se mu nastésti snadno vyhnout. Prosté
NIKDY neotvirejte stranku kliknutim na odkaz uvedeny v nevyzadané posté. Namisto toho
napiste adresu URL, kterou znate, do adresového radku prohlizece. A je po problému.

Obvykle. Nékdy vSak problémem neni phishingovy e-mail, ale uZivatel, ktery nezna sprav-
ny pravopis nebo neumi poradné psat na klavesnici. Adresu URL sdm napide, ale nenapise
ji spravné. Autofi podvrh( si vybiraji adresy URL, které odpovidaji béznym preklepdm v
nazvech adres komerénich webovych stranek. VEtSina internetovych bezpecénostnich balickd
dnes naStésti kontroluje tento typ pfesmérovani v ramci standardni ochrany pfed podvody. To
je jeden z dalsich dlivodd, pro¢ pouzivat kvalitni bali¢ek pro internetovou bezpecnost.

Otraveni DNS

Druhému zpdisobu, jakym jsou uZivatelé unaseni, je téZ3i se vyhnout. Rika se mu otrava DNS.
K otravé DNS dochazi, kdyZ hacker prolomi va§ mistni DNS server. DNS server (Domain
Name System, systém nazv(l domén) je sluzbou prekladajici nazev domény, ktery napisete, na
spravnou numerickou ¢iselnou adresu. NapiSete ,,www.google.com* a ona vas zavede na kon-
krétni internetovou adresu, kde Zije Google. To vam obrovsky zjednodusuje pouZivani Inter-
netu, protoZe je mnohem snazsi napsat adresu URL jako www.CNN.com, nez si pamatovat
internetovou IP adresu 192.123.0.0.

Otraveni DNS

Zneuzity DNS server mdze uzivateldm Internetu poradné zatopit. Kdyz je vas DNS
server otraveny, mizZete klidné napsat spravnou adresu presné tak, jak ma byt napsana, a stejné
skoncite na webové strance néjakého podvodnika. A co je horsi, vas prohlize¢ bude VvéFit, Ze se
nachazite na pravé strance. Neexistuje snadny zpUsob, jak poznat, Ze jste byli uneseni.

I kdyZ je otrava DNS naStésti mnohem méné Casta nez podvrhy nebo pocCitacové viry, dochazi

k ni. Jednomu dospivajicimu z Némecka se podafilo pfesmérovat spojeni s némeckou verzi
stranek eBay, eBay.de. Podle policejniho mluv€iho Franka Federaua nebyl ten chlapec ani
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PROVEDENEHO, PREDANEHO A ZAPLACENEHO PRED PETI (5) LETY ZAHRANICNIM DODAVA-
TELEM. TATO AKCE BYLA PROVEDENA ZAMERNE A OD TE DOBY JE TATO CASTKA ULOZENA
NA UCTU V CENTRALNI BANCE NIGERIE, APEX BANK.

NYNI JSME PRIPRAVENI TUTO CASTKU PREVEST DO ZAHRANICI, A PROTO VAS ZADAME
O POMOC. JE DULEZITE VAM SDELIT, ZE JAKO STATNI ZAMESTNANCI NEMAME POVOLENI
POUZIVAT ZAHRANICNI UCET, PROTO ZADAME O VASI ASISTENCI. CELKOVA SUMA BUDE
ROZDELENA TAKTO: 70 % PRO NAS, 25 % PRO VAS A 5 % NA MISTNI A MEZINARODNI
NAKLADY SPOJENE S PREVODEM.

PREVOD JE PRO OBE STRANY ZCELA BEZ RIZIKA. JSEM UCETNIM U NIGERIJSKE NARODNI
ROPNE SPOLECNOSTI (NNPC). POKUD JE PRO VAS TENTO NAVRH PRIJATELNY, BUDEME
POTREBOVAT NASLEDUJICI DOKUMENTY :

(A) NAZEV, TELEFON, CISLO UCTU A CISLO FAXU VASEHO BANKERE.

(B) VASE SOUKROME TELEFONNI ¢Ispo a CfSLO FAXU - PRO DUVERNOST A SNADNOU KO-
MUNIKACI.

(C) VAS HLAVICKOVY PAPIR S RAZITKEM A PODPISEM.

TEXT, KTERY MA NA HLAVICKOVEM PAPIRE BYT, VAM TAKE MUZEME ZASLAT SPOLECNE
S PODROBNYM VYSVETLENIM VSEHO, CO OD VAS BUDEME POTREBOVAT. DOKONCENI TETO

OPERACE NAM BUDE TRVAL TRICET (30) PRACOVNICH DNI.

ODPOVEZTE PROSIM BEZODKLADNE.
S POZDRAVEM

Tradicni nigerijska obchodni nabidka
ProtoZe je tento podvod v obéhu jiz tak dlouho, existuji pravdépodobné stovky jeho verzi.

Neéktefi podvodnici napisi vie do pfedmétu zpravy, protozZe predpokladaji, Ze jeji obsah Cist
nebudete.
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Delete = Reply ~ Forward = Not Spam | Move... =

F

Attn: Beneficiary, This is to officially inform you that your (Atm Visa Card Number;
4539 7978 0214 3027) has been accredited in your favour. Your Personal
Identification Number is 5050. The ATM Card Value is USD$8.3M and you will use
the ATM card to make a withdrawal maximum of TWO THOUSAND FIVE HUNDRED
DOLLARS (USD$2,500) per day with any ATM machine worldwide.You are advised
to contact Rev paul the ATM CARD Director central Bank of Nigeria, Call +234.
8062696500,with your following information:FULL NAME:DELIVERY ADDRESS (NOT
P.O BOX)ANDCOUNTRY:PHONENUMBER:OCCUPATION/VALID
1.D:SEX:AGE:Regards,Rev paul.DIRECTOR ATM CARD DEPARTMENT CENTRAL
BANK OF NIGERIA.CBN.

Friday, February 19, 2010 4:21 PM
From: "REV FR PAUL JOHN" <jpmorgancustomercares@jpmorgan-

ﬁl]aseus .com>
e

To: undisclosed-recipients

Jini zaCnou se stejnym pristupem jako penézni podvodnici, ale ve skuteCnosti se snazi zavalit
vas pocita malwarem, protoZe spoléhaji na vasi zvédavost a na to, Ze zapomenete na zdravy
rozum a kliknete na odkazy uvedené v e-mailu pro ,dalsi informace*”.

Neéktefi dokonce pFiznaji, o jak obvykly podvod se jedna, a teprve poté v ném pokracuji. To
je skvély pfistup z oblasti socialniho inZenyrstvi. Zlodgj Fika doslova: ,Méam to ale tézké! Je
hrozné byt poCestnym obchodnikem v zemi, ktera je znama hlavné svymi online zlocinci.”
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Nejvic jsme si ale oblibili nigerijsky podvod predstirajici, Ze pochazi od FBI.

# ANTI-TERRORIST AND MONEY LAUNDRY CRIMES DIVISION |

Sunday. February 21, 2010 3117 PM
From: "FEDERAL BUREAU OF INVESTIGATION" <world2net@net.org> f]

To: undisclosed-reciplents

ANTI-TERRORIST AND MONEY LAUNDRY CRIMES DIVISION
FBI HEADQUARTERS IN WASHINGTCN, D.C.

FEDERAL BUREAU OF INVESTIGATICN

J. EDGAR HOOVER BUILDING 935

PENNSYLVRENIA AVENUE, NW WASHINGTON,

D.C. 20535-0001

Website: www.fbi.gov

Email:

mrrobertmuellerill.usafbill@gmail.com

ATTENTICHN

This Is An Official Advice From The FBI, Poreign
Remittance/Telegraphic Dept. (FRTD), It Has Come To Qur Notice That Thefrg
ADB (African Development Bank) And C.B.N (Central Bank Of Nigeria)
Africa Has Released Your Part Cf Inheritance/Contract Payment Of
10,500,000.00 U.5 Dollars Into Bank Of Emerica In Your Name As The
Beneficiary. O

Jednim z nejlepsich zpdsob, jak si online nakupovani uzivat v klidu, je pouzivat pouze sluzby
divéryhodnych prodejctl. Jako u mnoha bezpecnostnich opatieni se to samozigjmé snadngji
fekne, nez udéla. Jednoduchym prvnim krokem je vak nekupovat nic od spammerd. TéméF
¢tvrtina (24 %) internetovych podvod(l zagina nevyzadanou postou.

Nez kliknete na nékterou z téch nabidek, které znéji tak lakaveé, Ze snad ani nemohou byt
pravdivé, méli byste si vzpomenout na radu Boba Krugera, viceprezidenta BSA. Poznamenava:
»Na Internetu ¢iha hromada kyber darebak, ktefi by si radi pfivlastnili penize nakupujicich
a zkazili jim tak predvanocni nakupy.”

8.3 Jak nakupovat bezpecné
I kdyZ jsou internetové zproneveéry v poslednich letech stale pokro€ilejsi, vyvinula se i techno-
logie, kterou mdZete pouZivat k ochrané integrity své online komunikace a nancnich trans-

akci.
Obzvlasté dllezité jsou tfi z téchto technologii: Sifrovani, autentizace (SSL, digitalni podpisy,
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To je V&S text, jasny jako facka, tak, jak jste ho napsali na klavesnici. Pfehazena véta pod nim
je zaSifrovany text. To je vas text po pouZiti Sifry (nékdy se ji Fika kryptogra cky algoritmus).
Pokud nevite, jaka Sifra byla pouZita, je velmi tézké zjistit, co druha véta znamena. TakZe de-
Sifrovat zaSifrovany text je hodné obtizné.

Plaintext

vvvvvv

VEtSina pouZziva alespon 64bitoveé Sifrovani (Casto 128bitové). To znamena, Ze Sifrovaci kli¢
(druh hesla, ktery stanovi kryptogra cky algoritmus aplikovany pfi Sifrovani textu) ma ales-
poil 64 znak( — mozZna mnohem vice — které musi osoba snazici se kdd rozlustit sestavit do
spravného poradi, aby méla jakoukoli Sanci rozSifrovat vasi zpravu bez vaseho svoleni.

Na poli internetové bezpecnosti se vSak i 64bitové Sifry povazuji za pomérné jednoduché —
vlastné skoro trapné. K vytvoreni silngjSich Sifer se pouZivaji vétsi klice. Obecné plati, Ze sila

vvvvvv

Kryptoanalyza

Kromé velikosti Sifrovaciho klice se lisi i metody Sifrovani. Dnes se k Sifrovani komunikace
na Internetu pouZzivaji dvé hlavni metody: symetrické Sifry a Sifry s vefejnym klicem. Syme-
trické Sifry, také nazyvané Sifry s tajnym klicem, pouZzivaji k zaSifrovani i deSifrovani zpravy
stejny kli¢. U symetrického Sifrovani musi mit jak odesilatel, tak prijemce stejny KIi€. Proto je
nutné kIi¢ udrzZet v tajnosti. Sifry s vefejnym klicem pouzivaji dva klice: vefejny a soukromy.
K zasifrovani zpravy mlzete pouzit kterykoli z nich, ale k desifrovani Ize pouzit jen jeden.

ZaSifrovany text

VSechny tyto metody maji spolecné to, Ze k pfelozeni Sifrovaného textu zpét na obycejny text,
ktery dava smysl, MUSITE mit Sifru nebo kli¢. Bez klice se k obsahu nedostanete.

Jak si dokazete predstavit, kryptogra e a uméni pocitacového Sifrovani jsou dost komplikova-
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8.3.3 Digitalni podpisy, certifikaty a haSovani

I kdyzZ Sifra chrani obsah vaSich zprav, nijak neprokazuje ani neovéfuje, Ze osobou, ktera zpra-
vu poslala, jste skute¢né vy. Tomuto prokazovani zdroje zpravy nebo webové stranky se fika
autentizace.

KdyZ nakupujete online, autentizace je dost dllezity koncept. Nez predate Cislo platebni karty
svych rodi¢d serveru iTunes, abyste si mohli stahnout nejnovéjsi album své oblibené skupiny,
méli byste si byt jisti, Ze skuteCné mluvite se serverem iTunes. V takovém pfipadg, i kdyZ porad
trvéate na tom, aby bylo Cislo platebni karty zaSifrované, si chcete a musite byt take jisti, Ze je
pfijemce autentizovany, to znamené ovéreny.

Autentizace

K autentizaci se pouZivaji tfi obvyklé metody: haSovani, digitalni podpisy a digitalni certi -
katy.

HaSovani

Hadovani (anglicky ,hashing“), nejCastéji jednosmérné hadovani, je metoda pouZivana k ové-
feni dat, nikoli k jejich Sifrovani. Tato metoda na obyCejny text pouZije jednosmeérny haSovaci
algoritmus. Vysledkem je ,souhrn zpravy“ pfipojeny k plvodnimu obygejnému textu zpravy.
Tento souhrn funguje jako unikatni, identi kovatelny ,otisk prstu“ prislusné zpravy. Pokud
bude zprava jakkoli zménéna, aplikaci jednosmérného algoritmu vznikne ,,otisk prstu, ktery
jiZz nebude odpovidat pfipojenému souhrnu. Tento proces umoZzfuje pFijemci zpravy porovnat
pFijaty text obyCejné zpravy se souhrnem zpravy a tak zjistit, zda se souborem nikdo nemani-
puloval.

Kdo co poskytuje?
Davéryhodni obchodnici védi, Zze mate obavy z mozné zpronevéry. Proto poskytuji digitalni podpisy
a certifikaty, aby dokazali, Ze jsou skuteéné tim, za koho se vydavaji. Vy se jen podivéte, co dodavatel

pro ochranu vasich dat déla. UDELAT nemusite nic.
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Digitalni podpisy

Digitalni podpis je jiny zplsob pouzivany k ovéreni odesilatele zpravy. Na rozdil od haSovani
pouZivaji digitalni podpisy Sifrovani — konkrétné typ Sifry s vefejnym klicem, kter& pouziva dva
algoritmy, jeden pro zaSifrovani a druhy pro desifrovani digitalniho podpisu.

Jednoduse feceno, digitalni podpis je pFipojen k zasifrovanym datdim ze dvou ddvodu: (1) aby
bylo zajisténo, Ze je zprava autenticka a nedotcena a (2) kvlli autentizaci odesilatele zpravy.
Pouzivani digitalniho podpisu ma stejny ucinek, jako pouZzivani hasSovani spolecné s Sifrova-
nim. Jen se to prosté udéla trochu jinou metodou.

Digitélni certifikaty

Digitalni certi kat v porovnani s digitalnim podpisem podstatnym zplsobem zvysuje Gro-
veni bezpecnosti, a to pridanim dlvéryhodné tfeti strany. KdyZ néco kupuijete pres Internet,
napriklad na strankdch Amazon.com, pouZivate infrastrukturu vefejného klice. Problém po-
uzivani pouze Sifry s vefejnym klicem v tomto pfipadé spoCiva v tom, Ze par soukromého
talni podpis je mozné zfalSovat. Podpis sém o sobg by stéle odpovidal (kombinace verejného/
soukromého kli¢e by fungovala), ale autorem podpisu by mohl byt nékdo jiny, nez si myslite.

Aby nedochézelo k problémlm s falsovanymi digitalnimi podpisy, obchodnici na Internetu
misto toho pouZivaji digitalni certi katy. Digitalni certi kat obsahuje verejny kli¢ dané osoby
nebo pfislusného podniku. Pfesné jako u digitalniho podpisu. Rozdil je v tom, Ze digitalni
certi kat vydava dlvéryhodna treti strana, kterd nezavisle ovétuje, Ze certi kat nalezi osobé,
ktera se k jeho vlastnictvi hlasi.

Digitalni certi kat si miZete predstavit podobné jako obcansky priikaz. KdyZ Zzadate
0 ob&ansky prlkaz, musite ministerstvu vnitra néjakym zplsobem dokazat, Ze jste to prave vy.
Spolecnosti, které vydavaji digitalni certi katy, jako napFiklad VeriSign, funguji jako minister-
stvo a ziskavaji primérenou identi kaci. Certi kacni Gfad VeriSign poté vyda par verejného/
soukromého klic¢e (za nizky poplatek), uchovava odpovidajici vefejny kli¢ v databazi, vydava
digitalni certi kat a pfechovava kopii certi katu ve své databazi.
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8.3.4 Bezpecnostni tokeny

Sifrovani chréani obsah vasi zpravy a soubor(i. Haovani, digitalni podpisy a digitalni certi ka-
ty ovéfuji osoby a mista, se kterymi obchodujete. Bezpe¢nostni tokeny ovéruji VAS.

MozZna si fikate: ,,Ale to délam sam, kdyZ zadavam heslo.“ To je pravda. Problém je v tom,
Ze hackefi mohou hesla snadno prolomit a ukrast. Bezpecnostni tokeny poskytuji mnohem
silnéjsi dvoufaktorovou autentizaci, kterd zahrnuje jak data (Casto heslo), tak fyzické zafizeni.
Dvoufaktorova autentizace je néco, co uz ve svété o ine davno pouZivate. KdyZ v bankomatu
vybirate penize ze svého Uc¢tu, pouZivate dvoufaktorovou autentizaci. Ovéfuje vas fyzicka pla-
tebni karta (faktor jedna), stejné jako Gislo PIN, které zadavate (faktor dvé). | kdyz je ddlezité
neztratit ani jedno, jedno bez druhého jsou vam k ni¢emu. Zlocinec si mlZe s vasi platebni
kartou hrat cely den, ale pokud nezna PIN, k penézlim ve vasi bance se z bankomatu nedo-
stane.

Bezpecnostni token
Platebni karta je pouze jednim pfikladem bezpe¢nostniho tokenu. Jinymi formami bezpec-
nostnich token( jsou fyzické tokeny (mala hardwarové zafizeni), chytré karty a biometrické

systémy. V' biometrice predstavuji fyzickou slozku data, jako je otisk prstu nebo snimek ro-
hovky.
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9. ProhlizeC preje pfipravenym

Mike travil na Internetu hodné c¢asu prohlizenim stranek o pocitacovych hrach. Presto ho zaskodilo,
kdyz navstivil jednu starou herni stranku, na které uz pét nebo Sest mésicd nebyl. Jen se ke strance

pfipojil, aniz by se pfihlasil nebo zadal jakékoli informace, privitali ho jako starého pritele:
Vitej zpét, Miku z Bendersville!

| kdyz jejich cilem bylo vtdhnout Mika zpét do hry, ve skuteénosti ho vydésili. Mike chtél védét, jak
presné herni stranka védéla, kdo vlastné je. Zacalo ho zajimat, jestli se nestal obéti spywaru, o kterém

uz toho hodné slysel...

I kdyZ je mozné, Ze se Mike obéti spywaru stal, zdroj téch podrobnosti, které ho vydésily, byl
pravdépodobné uloZen v jeho vlastnim pocitaci, pékné na dohled ve sloZce se soubory cookies.
KdyZ umoznite, aby soubory cookies sledovaly vase aktivity, davate tim svému internetovému
prohlizeci jen jednu z moznosti, jak vdm mdze znepfijemnit Zivot.

V této kapitole se dozvite, co soubory cookies délaji, a jak je drzet na uzdé, aby pracovaly pou-
ze PRO vas, nikoli proti vam. Také se dozvite o moznostech prohliZzeCe a o tom, jak je nastavit,
abyste zvysili své bezpeci a soukromi. Nakonec budeme mluvit o tom, pro¢ néktefi lidé voli
alternativni prohliZece, jako jsou Firefox nebo Google Chrome. A pro€ je zapotrebi zaplatovat
prohlizec a byt opatrny s funkcemi plug-in, at' uz pouzivate jakykoli prohliZe¢!

9.1 Aby soubory cookies pracovaly PRO vas

Navzdory obecné predstavé nejsou soubory cookies programem. Samy o sobé nedélaji NIC.
Je to jen informace, kterou vas prohlize¢ pFijme, kdyZ navstivite webovou stranku, jeZ vas a
vas systém identi kuje. Cookies na vaSem pocitaci pristavaji téméF nepretrzité, kdyz surfujete
Internetem. Tyto soubory cookies se poté predavaji zpét webovym strankam, které navstévu-
jete opakované. Webové stranky vaSe soubory cookies pouzivaji k ziskani podrobnosti o vaSich
pfedchozich navstévach, aby zjistily, zda jste momentalné ke strance prihlaseni, ke zméné
nékterych vlastnosti stranky, k poskytnuti dalsich funkci stranky nebo k zaznamu podrobnych
(dajl o vasi navstéve.
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PFijem soubord cookies je nedilnou soudasti pouzivani vétsiny webovych stranek. Nékteré
webové stranky nebudou spravné fungovat, kdyz nepfijmete soubory cookies, které pouZivaji.

Cookie

Obecné Feceno, cookie je mala informace sestavajici z jedné polozky — paru nazev/hodnota.
Ve Vétsiné pripadl je ,nazev* shlukem nazvu webové stranky a ID uZivatele, které jste si vy-
brali (nebo vam bylo pfidéleno) pro navStévovanou stranku. ,Hodnota“ je jedinecna Ciselna
hodnota, kterou stranka tomuto nazvu pridélila. Spole¢né vas tento par nazev/hodnota jedno-
znatné identi kuje pokazdé, kdyZ webovou stranku ze stejného pocitace navstivite.

NSC_mc_xxx-nbjo_80441327223660us. myspace. com/1536377833817630047344203624817630047344*

Obsah soubor(i cookies na strankach MySpace

Jak vidite, ze soubortd cookies se toho zase tak moc nedozvite. Je viak velmi dilezité o nich
vedét.

Jednim z béznych omyld panujicich o dne$nim Internetu je, Ze kdyZ navstivite webo-
vou stranku, va$ webovy prohlize¢ komunikuje pouze s jednou webovou stranku nebo jed-
nim pocitatem. Tak tomu vzdy neni. Ve vétsing pfipadd se komunikace Gcastni vice stranek
a pocitacd, z nichZ kazdy poskytuje malou ¢ast webové stranky, kterou vidite. To znamena, Ze
soubory cookies Ize nahrat nebo sdilet z mnoha jinych webovych stranek jen tim, Ze oteviete
jednu stranku.

9.1.1 Skodi mi soubory cookies?
Nékdy soubory cookies strance dovoluji, aby si pamatovala vaSe uZivatelské nastaveni.

V opatném pripadé byste si kazdou stranku museli uZivatelsky nastavovat pokazdé, kdyz ji
navstivite. To by nebylo moc praktické. Soubory cookies také umoznuji nastaveni praktickych
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moznosti, jako je ndkup a zaplaceni jednim kliknutim na komer¢nich strankéach. A dovoluji
strankam, aby si vas pamatovaly, takZze nemusite pfi kazdé navstévé zadavat uZivatelské jméno
a heslo.

Ale tak jako Carodéjové, ani soubory cookies nejsou vzdy dobré. Stranky vas diky nim mohou
sledovat. Mohou zaznamenavat, jak ¢asto je navstévujete, a které ¢asti jejich stranek pouZzivate.
Riziko, Ze budete kv(li soubordim cookies a jejich zlym bratrancdim zvanym web bugy jako
pod dohledem ,Velkého bratra“ je mnoha uzivatelm webd nepFijemné.

Zda byste méli mit z konkrétniho souboru cookie obavy obecné zavisi na tom, jestli se jedna
o0 primarni soubor, nebo soubor cookie tfeti strany.

Primarni cookies

Primarni soubor cookie, nékdy také nazyvany cookie prvni strany, je ten, ktery do vaSeho
prohliZzece uloZi navstivend webova stranka. Pokud jste navstivili strAnku MySpace.com a na
pevném disku vam pristal soubor cookie MySpace, je MySpace primarni webovou strankou.
To asi nikoho neprekvapi. Casto je Zadouci, aby si primarni webové stranka soubor cookie
ulozila a tak vdm umoznila ji co nejlépe vyuzit.

Cookies treti strany

Soubory cookies tfeti strany na vas pocita¢ umistuji webové stranky, které jste ani nenavstivi-
li, nebo si toho nejste védomi. UZ jsme se zminili o souborech web bug, které jsou také nékdy
nazyvany web beacon nebo transparentni GIF. Web bug je gra ka, ktera tvori soucast webové
stranky, a je pFilis mald na to, abyste ji vidéli. Kdyz webovou stranku navstivite, ,,neviditelnd“
gra ka se stahuje z jiné webové stranky. Tato ,jind“ webova stranka se nazyva stranka treti
strany, protozZe to neni primarni (prvni) stranka, kterou jste navstivili, ani to nejste vy (druha
strana). Proto se jedna o tfeti stranu.

Soubor cookie tfeti strany

Technicky mé zobrazovani webové stranky, ktera obsahuje soubor web bug stazeny ze stran-
ky tfeti strany, stejny GCinek, jako kdybyste stranku treti strany otevreli ve svém prohliZe€i.
VeSkeré soubory cookies, které by tato tfeti stranka poslala, na vasem pocitaci i tak pFistanou.
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Pomoci této neviditelné gra ky mohou inzerenti a shéraci dat (lidé sbirajici na Internetu in-
formace o jeho uZivatelich) umistit soubory cookies na vas pocitac, aniz byste si uvédomili, Ze
jste jejich webové stranky viibec navstivili. KdyzZ jsou tyto soubory cookie tfeti strany spojeny
se soubory web bug posilanymi e-mailem, mohou sbéraci dat spojit vasi e-mailovou adresu
se vdemi podrobnostmi uloZzenymi v souboru cookie. KdyZ shéraCi dat prohlédnou dostatek
soubord cookies a k tomu e-mailovou adresu, budou zanedlouho schopni identi kovat nejen
soubor cookie, ale pfimo VAS.

Sbérac dat

9.1.2 A co kdyz nechci sdilet?

Pokud méate obavy ze soubor(l cookies, které se nahromadily na vasem pevném disku, mizZete
je kdykoli smazat. Tak vas inzerenti nebudou moci sledovat. Mnoho uZivatel’ webu tato my-
Slenka uklidfiuje. Samoziejmé pokud smaZete soubory cookies, moZzna si budete muset znovu
nastavit mnoho webovych stranek, které navstévujete.

Soubory cookies obvykle neobsahuji osobni informace, které by vas mohly identi kovat.
To vSak neznamena, Ze si spolecnost, ktera tento soubor cookie uloZila, o vas nezaloZila
databazovy soubor, ktery vaSe osobni informace obsahuje. ProtoZe znaji va$ soubor cookie
a pouzivaji ho k vasi identi kaci, kdyzZ jejich stranku navstivite, mohli by si tento soubor snad-
no ulozZit spolecné s Udaji ve své databazi. Tak soubory cookies mohou byt, a €asto také jsou,
pouZzivany pfi sbéru dat ke shromazdovani dost podrobnych informacich o tom, kdo jste a co
online délate.

KdyZ navstivite online jakoukoli stranku, jeji PFedpisy na ochranu soukromi by vam mély
Fict, zda a jak tato stranka sbira a sdili informace o vas. VEtSina lidi bohuZel tyto pfedpisy necte.

Pfedpisy na ochranu soukromi

Existuje nékolik jednoduchych krokd, kterymi mUzete kontrolovat, jak se na vasem pocitaci
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mohou soubory cookies nastavovat. Teoreticky mlzete soubory cookies i Uplné zablokovat.
Pokud véechny zablokujete, mnoho internetovych stranek asi nebudete moci viibec pouZivat.
Pokud se napfiklad rozhodnete zablokovat viechny soubory cookies, nebude viibec fungovat
e-mailova schranka na serveru Yahoo!.

Také si pamatujte, Ze mnohé soubory cookies jsou viastné uzitené. Poskytuji webovym stran-
kam, které navstévujete nejCastéji, vétsi bohatost a vice funkci. TakZe vSechny soubory cookies
byste blokovat neméli, urCité ne vsechny cookies prvni strany. DUlezZité je najit rozumny kom-
promis.

9.1.3 Sbirani drobkl

Tak jako jsou skute¢né cookies (anglicky ,suSenky*) dobré pro chutové buriky, ale ne pro
postavu, elektronické cookies mohou byt také dobré i Spatné. Na prvni pohled je tézké vidét
$patnou stranku elektronické zkratky, kterd vam umoziuje nastavit si velmi snadno zpUsob,
jakym surfujete. To nejlepsi, co se o souborech cookies da Fict, je, Ze Setfi €as a diky nim je

vvvvvv

Zéaroven jsou vSak soubory cookies hrozbou, protoZe shiraji informace o tom, co na siti délate.
Jako mnoho informaci shiranych bez vaSeho pfimého souhlasu, i tyto predstavuji ohroZeni
vadeho soukromi.

Soubory cookies mohou také ohroZovat vasi identitu a osobni informace. | kdyZ soubory
cookies jako takové neukladaji hesla ani osobni informace, identi kuji va$ pocita¢ webovym
strankam, na kterych jste mozZna tyto osobni Gidaje zadali. Pomoci soubor(l cookies spojenych
se soubory web bug mohou zkuSeni shéraci dat tyto kousky informaci slepit dohromady — e-
-mailova adresa, osobni informace zadané online, zvyky pfi surfovani Internetem. Soubor
cookie sam o sobé nem(iZe obsahovat Zadné citlivé (idaje, ale je to mapa, ktera pro shérace dat
kousky informaci spojuje dohromady.

9.2 Vybér prohlizeCe

$patném misté. Pravdou je, Ze vétsina hlavnich prohlize¢ti ma svoje vyhody i nevyhody. Jeden
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den maji vSichni radi Internet Explorer, protoZe u Firefoxu byla zjisténa bezpe¢nostni rizika.
Dalsi den vsichni zase miluji Firefox kvili bezpe¢nostnim riziklm nalezenym v prohlizegi
Internet Explorer.

Pro vétsinu lidi neni vybér prohlizeCe velkym problémem. PouZivaji ten, kterym byl jejich
pocitac z vyroby vybaven, a moc o tom nepfemysleji. Samozrejmeé Ze nejpouzivangjSim prohli-
zeCem je vZdy ten, ktery se dodava nahrany na novych pocitacich. V soucasnosti je to Internet
Explorer dodavany s pocitaCi vybavenymi systémem Windows. Néktefi lidé si ani neuvédo-
muji, Ze jsou i jiné moznosti.

I kdyz vétSina lidi vi, Ze maji dalSi moznosti, kazdy prohlize¢, ktery je nutné stahnout a na-
instalovat, je ve velké nevyhodé. To se tyka viech ddlezitych alternativ, jako je Firefox, i méné
znamych prohlizec(, jako jsou Google Chrome, Opera, OmniWeb a Safari pro systém Win-
dows.

Pokud jste spokojeni s prohliZzecem, ktery mate, nebo jen nehodlate travit ¢as uenim se, jak
novy prohlize¢ pouzivat, méli byste védét, Ze vétSina lidi je na tom stejné. Prosté jen s Cistym
svédomim preskoCte na dalSi Cast.

Pokud se svym soucasnym prohlizeCem spokojeni nejste, to je také v pofadku. | kdyZ vétSina
uZivateld pouziva Internet Explorer, respektovana mensina uvédomélych uzivateld dava roz-
hodné prednost prohlizeci Firefox. Firefox je bezplatny webovy prohlizeg, ktery vyrabi spolec-
nost Mozilla. Je alternativou webovych prohlizecli zahrnutych v operacnich systémech, jako je
Windows Internet Explorer nebo Safari 4 pro Mac OS X. Firefox je druhym nejoblibenéjSim
webovym prohlize¢em (po prohlizeci Internet Explorer). Existuji také dalSi nezavislé webove
prohlizece, jako Opera nebo Google Chrome.

Bez ohledu na to, jaky prohlize¢ si nakonec vyberete, méjte na paméti, Ze Zadny z nich neni
Uplné bezpecny. VZdy ho musite pravidelné aktualizovat a ujistit se, Ze jsou rychle zazaplato-
vany vsechny bezpecnostni diry, které se objevi.

9.3 Rozhodnuti pro Internet Explorer

Kdykoli dostanete novy pocita€, kromé instalace antivirového programu a aplikace zaplat
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musite vybrat nastaveni soukromi. V idedlnim pFipadé byste tohle vSechno méli udélat, nez
pocita¢ viibec zatnete pouzivat online. Pokud se rozhodnete pouZivat jako webovy prohlize¢
Internet Explorer, méli byste si také rozmyslet, jaké moznosti chcete nastavit.

Systém Windows 7 a prohlize¢ Internet Explorer se chovaji trochu jako matka kvocna, co se
tyCe sledovani toho, co délate online i o ine. Sleduji vSechny webové stranky, které navsté-
vujete, které aplikace spoustite, jaké soubory otevirate a podobné. Pro¢? Protoze maji tyto
informace pouZivat k tomu, aby upravili pouzivani pocitace na miru vaSim zvyklostem. A také
to délaji. Tyto informace vSak mohou byt pouzity k tomu, aby komukoli, kdo se vam dostane
do systému, ukazaly, co délate. Kvlli tomu by mohlo byt dobré vyuZit vyhod nékolika novych
bezpeénostnich prvkUl a nastaveni.

9.3.1 Mazani seznamu v panelu adresy

Mnoho adres webovych stranek (URL) je dlouhych, komplikovanych a je téZzké je napsat.
Na vlastnim pocitaCi je hezké, kdyZ si Internet Explorer pamatuje, kde jste byli. NapiSete jen
prvnich pér pismen a Internet Explorer zbytek doplni za vas.

Na vefejném sdileném pocitaci mozna nechcete nechat zdznam o kazdeé strance, kterou jste
navstivili. Dokonce i na sdileném rodinném pocitati mozna nechcete nechat Uplny seznam.
Pokud chcete Internet Explorer nastavit tak, aby si viechny stranky nepamatoval, zvolte moz-
nosti Nastroje > Moznosti Internetu > Obecné. MdzZete Internet Explorer poZadat, aby
smazal historii prohlizeni pokazdé, kdyz prohlize€ zavrete.
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9.3.2 Cisténi docasnych soubord, historie Internetu a soubord cookie

| kdyz mdzete historii prohlizeni smazat vzdy pfi zavirani prohlizece, mlzete také jednim
$mahem smazat VSECHNY docasné soubory, které se o vas vytvorily. Jen kliknéte na volby
Zabezpeceni > Odstranit historii prochazeni. Nabidnou se vdm snadné moZnosti, jak sma-
zat mnohem vice neZ jen adresovy radek:

Preserve Favorites website data

Keep cookies and temporary Internet files that enable your favorite
websites to retain preferences and display faster.

Temporary Internet files
Copies of webpages, images, and media that are saved for faster
viewing.

Cookies
Files stored on your computer by websites to save preferences
such as login information.

History
List of websites you have visited.

[7]Form data
Saved information that you have typed into forms.

[] Passwords
Saved passwords that are automatically filed in when you sign in
to a website you've previously visited,
[T mPrivate Filtering data
Saved data used by InPrivate Filtering to detect where websites may
be automatically sharing details about your visit.

Aboutdeleting browsing history | Delete | [ cancl ]

Tuhle mozZnost je vyborné Cas od Casu pouZit. Proc? Docasné soubory se vytvareji, kdyZ na-
vitévujete stranky a stahujete obrazky. Casem miiZe adresar, ktery uchovava docasné interne-
tové soubory, zabirat zbytecné mnoho mista. MiZe také poskytovat jasny obrazek o tom, co
jste online délali — stejné jasny, jako prohliZeni vasi historie. VVychozim nastavenim prohlizece
Internet Explorer je ponechat si tyto doc¢asné informace 20 dni. Diky této moZnosti mdzZete
smazani urychlit.

Jednou z pFijemnych vlastnosti, které byly pridany do prohlizeCe Internet Explorer 8, je moz-
nost zahodit doCasné soubory, ale PONECHAT si oblibené poloZky. To vam umoZiuje zba-
vit se odpadu bez toho, abyste znovu Fikali webové strance s TV prdvodcem, zda mate kabel
nebo satelit, nebo zadanim PSC znovu informovali oblibenou stranku s predpovédi pocasi o
tom, kde Zijete. Tato funkce muze také zahodit formulafova data, ktera jste zadavali online,
ale ponechat hesla k oblibenym strankam, u kterych jste prohlize¢ Internet Explorer poZada-
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li o zapamatovani. To je celkové velmi pFijemny kompromis mezi pohodlim a bezpe¢nosti.
A to je pfesné to, co z dlouhodobého hlediska hledame.

9.3.3 Nastaveni zpUsobu zachazeni se soubory cookies

KdyZ uz zahazujete docasné soubory a Cistite historii prohlizeni, m(Zete zaroveri na miru
nastavit zpUsob, jakym vas prohlize¢ zachézi se soubory cookies. Momentalné pouzivané na-
staveni najdete pod volbami Nastroje > MoZnosti Internetu > Osobni Gdaje.

Internet Options.

I | General | seauity | Privacy | content | connections | Programs [ Advanced | ||

Settings
S:’ Select a setting for the Internet zone.

Medium

-Blocks third-party cookies that do not have a compact

privacy policy

- Blocks third-party cookies that save information that can
3 be used to contact you without your explidt consent

- Restricts first-party cookies that save information that

can be used to contact you without your implict consent

[ Sites ] I Import ] [ Advanced l Default
Pop-up Blocker
Prevent most pop-up windows from
appearing.
[¥] Turn on Pop-up Blocker

InPrivate ——— —

(' ) [C]Do not collect data for use by InPrivate Filtering

Disable toolbars and extensions when InPrivate Browsing
starts

Vychozim nastavenim vaSeho soukromi je Stfedni. Pokud tuto moznost chcete nastavit pres-
né tak, aby blokovala soubory cookies tfetich stran, a pfitom umozZziiovala soubory cookie
prvnich stran, kliknéte na tlacitko Upfesnit.
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Advanced Privacy Settings ﬁ ﬂ
| - B |
an You can choose how cookies are handled in the Intemet

—ft’ zone. This ovenides automatic cookie handling.

Cookies
[ Ovemde automatic cookie handling

@) Accept Accepl
Block @) Block
Prompt Prompt

| Alway= allow session cookies

oKk | [ Cancel

,,,,,

Neékdy, napfiklad kdyZ nakupujete online, musite chranit data, kterd odesilate pres Inter-
net. Abyste mohli data bezpetné odeslat, musite pouzivat bezpecné pripojeni. V bezpetném
pFipojeni se vade Gdaje pfi cestovani Internetem Sifruji. Cisla platebnich karet, Gisla actd
a dalsi citlivé Gdaje jsou tak zakddovany, takZe je nemizZe precist nikdo kromé webové stranky,
které je posilate.

Pokud jste si precetli kapitolu 8, Bezpetné nakupy v kyberprostoru, uz vite o Sifrovani. Uz jste
mozna dokonce uhodli, Ze zaSifrovana data jsou pfi pfijmu prohlize¢em deSifrovana, aby je
mohl prohliZe¢ zobrazit. Co jste asi neuhodli je, Ze néktera rozsifrovana data se ukladaji ve
vaSich doc€asnych internetovych souborech. To znamend, Ze pokud stdhnete bankovniho troj-
ského koné na pocita¢, ktery vase mama pouZiva k online bankovnictvi, miiZze tento trojsky
kdn ziskat pristup k podrobnostem bankovniho Gétu vasi mamy proskenovanim docasnych
soubor(. To je také jeden z nékolika ddvodu, pro¢ byste méli byt hodné opatrni pfi pfistupu
na bezpecné nanéni stranky z verejnych pocitacd v internetovych kavarnach.

Abyste se vyhnuli riziku, Ze se budou vase ddvérné Gdaje valet ve sloZce s docasnymi soubo-
ry, mlzete dat prohlizeci Internet Explorer pokyn zaSifrované stranky neukladat. Kliknéte
na moznosti Nastroje > Moznosti Internetu > Upfesnit. Seznam moznosti je dost dlouhy,
takZe srolujte dolll na ¢ast Bezpecnost a zaskrtnéte policko vedle volby Neukladat Sifrované
stranky na disk.
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9.3.6 Provadéni antiphishingovych kontrol

Phishingové Itry v prohlize¢i Internet Explorer 8 vam umoziuji vyhnout se online pod-
voddim. KdyZ zapnete Itr SmartScreen, Internet Explorer srovnava vsechny odkazy

s databazi zndmych phishingovych a malwarovych stranek. A co je nejdllezitéjsi, tuto kontro-
lu provede pred tim, nez stranku otevfe.

Pokud chcete zapnout Itr SmartScreen v prohliZe€i Internet Explorer, kliknéte na volby Za-
bezpeCeni > Filtr SmartScreen > Zapnout Itr SmartScreen.

Help make your browser more secure:

Set up SmartScreen Filter

SmartSareen Filter is designed to warn you if the website you are visiting is
impersonating another website or contains threats to your computer.
What is SmartScreen Filter?

@ (@ Turn on SmartScreen Filter (recommended)
Some website addresses will be sent to Microsoft to be checked. Information
received will not be used to personally identify you.

& © Turn off SmartScreen Filter

Website addresses will not be sent to Microsoft unless you choose to check
them,

(T

Read the Internet Explorer Privacy Statement online.

9.4 Rozhodnuti pro Firefox

Spolecnost Mozilla svdj prohlize¢ poskytuje zdarma na své webové strance (get refox.com).
Nejen Ze je Firefox zdarma, ale volné je k dispozici také jeho zdrojovy kod. To je pro progra-
matory a aspirujici programatory UZasna véc.

Kvdli volné dostupnému zdrojovému kdédu programatori Firefox opravdu miluji. Nejen Ze
se mlZete na kod podivat, abyste vidéli, co presné déla, ale mdzete také prFidavat své vlastni
funkce. Pokud chcete, mizete tyto funkce sdilet s ostatnimi uzivateli. Témto funkcim pfi-
danym na zékladni prohlize¢ se fika ,add-on“. Pro prohlize¢ Firefox je k dispozici znacné
mnozstvi funkci add-on.
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Neékteré z nich mirné upravuji zplsob, jak prohlize¢ Firefox funguje (napfiklad pridaji
do spousténi nabidky moznost ,Restartovat Firefox"). Jiné funkce add-on poskytuji komplet-
ni aplikaéni funkci véetné celé sady nastrojli pro webové developery.

Jinou vyhodou prohliZee Firefox je to, Ze funguje na véech hlavnich operaCnich systémech.
K tém patfi systémy Windows, Mac OS X a Linux. V soucasné dobé se dokonce vyviji verze
pro mobilni zafizeni, jako jsou chytré telefony. ProhliZe¢ Firefox je také rychly a jesté se zrych-
luje. Dosud byla kazda vydana verze prohliZzeCe Firefox vykonnéjsi nez ta pfedchozi.

Stejné jako Internet Explorer, i prohlize¢ Firefox ma mnoho standardnich bezpecnostnich
nastaveni. V prohlize¢ich Internet Explorer i Firefox mizete:

* Blokovat vyskakovaci okna (coz jsou obvykle reklamy).
* Prochazet weby anonymné (v prohlizeci Firefox se tomu fika,,Anonymni prohlizeni*,
v prohlize€i Internet Explorer ,sluzba InPrivate“. Chcete-li Anonymni prohliZeni

aktivovat, zvolte mozZnosti Nastroje > Spustit anonymni prohlizeni.).

« Nastavit pravidla zachazeni se soubory cookies (pokud chcete, miZete zakazat
soubory cookies tfeti strany).

» Smazat vSechny docasné soubory pfi zavirani prohlizece.

* Provadét antiphishingové kontroly, nechat prohlize¢, aby webové stranky porovnaval
s databazi znamych phishingovych stranek.

* Provadét kazdodenni kontroly aktualizaci jadrového programu prohlizece a funkci
add-on, které jste si instalovali. Firefox mize také stahovat a instalovat aktualizace
webového prohliZe¢e automaticky, podobné jako se instaluji aktualizace systému
Windows.
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w Private Browsing

Firefox won't remember any history for this session.

In a Private Browsing session, Firefox won't keep any browser history, search
history, download history, web form history, cookies, or temporary internet
files. However, files you download and bookmarks you make will be kept.

To stop Private Browsing, select Tools > Stop Private Browsing, or close Firefox,

@ While this computer won't have a record of your browsing history, your internet
service provider or employer can still track the pages you visit.

Learn More

Prohlize¢ Firefox také poskytuje dalsi funkce usnadiiujici prohlizeni webovych stranek.
9.4.1 Detekce zastaralych funkci plug-in

Starsi funkce plug-in mohou mit softwarové zranitelnosti, které mohou vas pocita¢ a data
vystavovat riziklm. I kdyZ jsou aktualizace prohlizece automatické, Casto je obtizné Fict, kdy
uZ je funkce plug-in zastarala. Spolecnost Mozilla v souc¢asné dobé poskytuje webovou stranku

sledujici aktualni (nové) verze dlezitych funkci plug-in prohlizece Firefox. V pristich verzich
prohlizece Firefox se planuje tyto funkce automatizovat.

9.4.2 Vypnuti pokrocilych moznosti JavaScriptu

JavaScript je jednoduchy, programovaci jazyk orientovany na objekty, ktery tvdrci webovych
stranek pouZivaji k vyladéni svych stranek. ProtoZe se JavaScript snadno pouZziva, je hojné
pouzivany k poskytovani so stikovanych zvukovych, video a vizuéalnich efekt(l. Nanestésti ma
JavaScript mnoho bezpecnostnich problémd. | kdyZ je vétsina z nich pouze otravna, diky
jinym mohou bezskrupuldzni programatofi pouzit nedostatky JavaScriptu k ukradeni vaSich
citlivych informaci.
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Add-on nebo plug-in?

Zajima vés rozdil mezi funkcemi add-on a plug-in?

Obé prohlizec¢i umoznuji délat to, co by sém nemohl. Rozdil je v tom, Ze funkce plug-in je samostat-

nym programem.

Add-on nikoli. Funkce add-on pouze pridavéa (anglicky ,add”) prohlizeéi dalsi funkce, ale v jiném

prostiedi by sama o sobé nefungovala.

Funkce plug-in (jako napf. Flash) pracuje sama NEBO s prohlize¢em. Napfiklad Adobe Flash umoz-
riuje sledovat animace ve videohrach offline stejné jako na webové strance pomoci prohlizece. Proto

je to funkce plug-in, nikoliv add-on.

Ve vychozim nastaveni ma prohlize¢ Firefox JavaScript povoleny, dokonce podporuje i vétsi-
nu jeho pokrocilych vlastnosti. Teoreticky miZzete Firefox nastavit tak, aby JavaScript Uplné
vypnul. Stejné jako u vypnuti soubord cookies to neni feseni prilis praktické. Z JavaScriptu
se stala klicova technologie webovych stranek. Jeho Gplnym vypnutim pFestanou byt webové
stranky tak zabavné a zajimave.

Nastésti se mdzete nékterym bezpecnostnim potizim s JavaScriptem vyhnout tak, Ze vypnete
pouze jeho pokrocilé viastnosti. Pokud chcete vypnout pokrocilé vlastnosti JavaScriptu, po-

stupujte takto:

1. V nabidce prohliZzeCe Firefox zvolte Néastroje > MoZnosti.
2.V dialogovém okné, které se objevi, kliknéte na zaloZku Obsah.
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Options @
= — e dgi _ N
Sl & & & &

General Tabs  Content  Applications  Privacy  Security  Advanced

Block pop-up windows

Load images automatically

Enable JavaScript | advanced. .. |

Fonts & Colors

Default font: | Times Mew Roman v l Size: ‘ 16 v | Advanced..

Languages

Choose your preferred language for displaying pages
[ OK ] [ Cancel ] [ Help ]

3. Ve vychozim nastaveni bude moznost Povolit JavaScript zaSkrtnutd. Nechte ji

v

zaSkrtnutou, ale kliknéte na tlacitko RozSifené vpravo. Zobrazi se dialogové okno
s pokroCilymi mozZnostmi JavaScriptu.

Advanced JavaScript Settings

X
Allow scripts bo:
[¥] Mave or resize existing windows

[ Raise or lower windows

Disable or replace context menus
D Hide the status bar
[[] change status bar text

[

oK ] [ Cancel ] [ Help

4. Zruste zaSkrtnuti vSech téchto poloZek.

Ackoli vypnuti téchto vlastnosti vyfesi mnoho bezpecnostnich problém(l souvisejicich
s JavaScriptem, jeSté lepSim FeSenim je JavaScript bezpecné ovladat pouZitim funkce add-on
NoScript, kterou popisujeme v Cdsti 9.4.5, Funkce add-on pro Firefox, které usnadriuji Zivot.
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9.4.3 Vypnuti Javy

Asi si Fikate: Java a JavaScript jsou totéZ, ne? Zni to tak, ale nejsou. Javu vynalezla spolecnost
Sun Microsystems pred tim, neZ spolenost Netscape pfisla s JavaScriptem.

Sun Microsystems? Netscape? Ze jste o nich nikdy nesly3eli? To nés nepfekvapuje, protoze
ani jedna z téchto spoleCnosti uz neexistuje. Ve své dobé vsak byly obé velkymi hréci na poli
vyvoje internetovych aplikaci. Java je velkym hracem i nadale. Zatimco JavaScript byl pvodné
uréen k pouzivani ve webovém prohlizeci, Java je obecny systém, ktery byl do prohlize¢( inte-
grovan. Je to technologie uréena k tomu, aby webovym designériim a podobnym uZivateldm
umoZzfovala na své webové stranky snadno pridavat zajimavé funkce a vlastnosti.

Java je nesmirné vSestranna technologie. Je mozné ji pouZzit ke spousténi velkych aplikaci
na plo3e, jako je OpenO ce (bezplatny baliek kancelarskych aplikaci), nebo malych webo-
vych néstrojl (nazyvanych ,applety”).

Také Javu mohou autofi malwaru zneuzivat. Aby bylo toto nebezpeCi mensi, applety Java maji
urcita omezeni. Applety nemaji pfistup k souboriim ve vasem systému, ani nemohou provadét
sitova pFipojeni k Zadnému systému. Presto se vas operacni systém ¢as od ¢asu zepté na néjaky
Java applet, ktery Zada o dalSi pFistup. Pokud si nejste naprosto jisti, co se tento applet pokousi
udélat, obecné byste vzdy méli odpovédét ,Ne“. Také byste méli vzdy pouZivat nejnovéjsi verzi
Javy a aplikovat veSkeré aktualizace, aby byly odstranény potencialni bezpecnostni diry. Ackoli
spolecnost, kterd jako prvni Javu vyrobila, jiZz neexistuje, nyni tento produkt vlastni spole¢nost
Oracle. Informace o aktualizacich najdete na jejich strankach (www.oracle.com).

9.4.4 Pouzivani hlavniho hesla

Zasadni prekazkou na cesté k bezpe¢nosti je pro mnoho uzivatel(l vytvareni — a zapamatovani
— hesel. ProtoZe je téZké silna hesla uhodnout, je také tézké si je pamatovat. Z toho dlvodu
mnoho lidi nastavuje dobré silné heslo a poté ho pouZivaji znovu a znovu na mnoha stran-
kach. Problém je, Ze kdyz utoCnici ziskaji pristup k heslu narusenim jedné ze stranek, které
pouzivate, mohou tak ziskat heslo pro pristup k vasim dal$im Gétdm.
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4. Zadejte silné heslo. ProtoZe je to JEDINE heslo, které si budete muset pamatovat,
neexistuje Zadna vymluva, pro¢ by nemélo byt vynikajici. Snazte se zobrazeny ukaza-
tel Kvality hesla posunout co nejvice doprava.

Vsimnéte se, Ze na zalozce Zabezpeceni mlzete kliknutim na moznost UloZena hesla zob-
razit seznam uloZenych hesel a souvisejicich uzivatelskych jmen. (Seznam uZivatelskych jmen
je opravdu skvéla funkce. Lidé Casto zapominaji uZivatelska jména i hesla pro stranky, které
moc ¢asto nepouZzivaji.)

9.4.5 Funkce add-on pro Firefox, které usnadnuji zivot

Kromé vestavénych vlastnosti mizete Firefox rozsifit stazenim a instalaci mnoha funkci add-
-on, které poskytuji dalsi funkce.

NoScript

NoScript je funkce add-on, kterd vypina JavaScript na webovych strankach, omezuje typy
povoleného JavaScriptu a blokuje znamé Gtoky. Jak jste se uz dozvédéli, mlZete JavaScript
pomoci nastrojd prohlizede Firefox jednoduse vypnout. Nevyhodou je, Ze v tomto nastaven si
mdZete vybrat pouze mezi moznostmi ,vsechno“ nebo ,nic“. PokrocCilé funkce jsou bud vzdy
povoleny, nebo vzdy zakéazany. Add-on NoScript povoluje JavaScript na strankéach, kterym
véFite, a na vSech ostatnich webovych strankach jej blokuje. Tak méate moc ve svych rukou.
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9.5 Rozhodnuti pro Google Chrome

Google Chrome byl na trh uveden v roce 2008 a je tak jednim z novéjsich prohlizecl. Za-
hrnuje podporu véech hlavnich standardd pro webové prohlizede, jakoZ i rozvrzeni a skripty
webovych stranek.

Jak si povede v souboji se zavedenymi tézkymi vahami na trhu (Internet Explorer a Firefox)
se teprve uvidi. Na trh prohliZzecd je nesmirné tézké proniknout. Spole¢nost Google ma ale
vyhodu velmi silného a zndmého jména. Také ma k dispozici vynikajici misto, kde prohlize¢
Google Chrome propagovat — jeden z nejoblibengjsich vyhledavacli na svétg.

Spolecnost Google také pFi vyvoji prohlizete Google Chrome zvolila velmi zajimavy pristup.
Misto aby od zaklad(l vybudovala novy prohliZe¢, vzala nékteré z nejlepsich programd, které
jiz byly k dispozici. Pouzila mnoho knihoven otevienych zdrojii pouzitych ke stavbé dalsich
prohlizecd, jako je Firefox nebo Safari. To ji umoznilo vybrat knihovny s vynikajicim vykonem
(rychlosti). V nékterych pFipadech spoleCnost Google vyvinula i vlastni knihovny. Mnoho z
téchto knihoven a €ast zdrojového kddu prohlizeCe Google Chrome pak zverejnila jako ote-
vieny zdroj (open source). Pomoci tohoto kddu si mohou jiné spole¢nosti nebo jedinci také
postavit vlastni prohlizece.

Spolecnost Google Tesi bezpecnostni problematiku nékolika zptsoby. Google Chrome pra-
videlné stahuje seznam znamych webovych stranek s malwarem a phishingem a varuje vas,
pokud se nékterou z nich pokusite otevfit. Kromé toho prohlize¢ Google Chrome chrani vase
informace vzajemnym izolovanim mnoha funkei. Tato izolagni technika zabranuje tomu, aby
mohly k dat(im, které pomoci jedné funkce pouzivate, mit pfistup i jiné funkce. Skodlivy kod
ma tak méné prilezitosti ziskat pristup k vasim datlim. Prohlize¢ Google Chrome pouziva
podobnou izolaéni techniku k FeSeni slabych mist ve funkcich plug-in prohliZece, jako je
Adobe Flash Player.

Stejné jako Internet Explorer i Firefox, také prohlize¢ Google Chrome podporuje prohlize-

ni v soukromi. To, Cemu Internet Explorer Fika sluzba InPrivate a Firefox zase Prochéazeni
v soukromi, se v prohlize¢i Google Chrome jmenuje Anonymni prohlizeni.
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Teprve se uvidi, jestli se Google Chrome stane dominantnim prohliZzeem na trhu. Nejvétsi
¢ast valky prohlizecli probéhla uz pred lety. Novacci vsak malokdy maji tak silného podporo-
vatele, jako je spole¢nost Google. | kdyby Google Chrome nasledoval osud prohlizecl Netsca-
pe a Mosaic (které tu byly dFive a patrné jste o nich nikdy neslyseli), mizeme si byt jisti tim,
Ze nové bezpecnostni techniky tohoto prohlizede a zcela jisté jeho knihovny otevienych zdrojl
budou pouZity v jinych webovych prohlize€ich. TakZze odkaz prohlizece Google Chrome bez-
pochyby uvidite, i kdybyste se s prohlizetem samotnym nikdy nesetkali.

9.6 Pochopeni problému s funkcemi plug-in

V této kapitole jsme hovofili o fadé funkci plug-in. Plug-in je program, ktery jinému softwa-
rovému programu pridava funkce. Pro webové prohliZeCe a internetové aplikace je k dispozici
fada funkci plug-in. Ty umozZziiuji sledovat videa, poslouchat hudbu, hrat hry, ¢ist dokumenty,
Ucastnit se webovych chati a dokonce rychleji stahovat data — a to vSe z vaseho prohliZege.

Plug-in

Pocitac, ktery nyni pouzivate, jste patrné dostali s mnoha predem instalovanymi funkcemi
plug-in, jako je Adobe Flash Player. Flash je mozné nejpouzivangjsi funkci plug-in pro prohli-
ZeGe na svété. Mnoho webovych stranek, jako je YouTube nebo Hulu, bez néj nemdze fungo-
vat. Ani mnoho aplikaci na Facebooku a fada online her. Nékteré funkce plug-in, jako je Flash,
QuickTime a Real Player, maji multimedialni aplikace. Jiné poskytuji funkce pro bezpe¢nost,
Sifrovani a Sirokou Skalu jinych oblasti.

Na funkcich plug-in pro prohlizece je skvélé, Zze je mlze psat a rozsifovat kdokoli. Funkce
plug-in vyvijeji velké spolecnosti, jako je Adobe, Google nebo Microsoft. Stejné tak je vyvijeji
malé spoleCnosti a néktefi jednotlivci. Obecné Ize Fici, Ze funkce plug-in pro prohliZece zlep-
Suji Internet.

V Cem je hacek? Tak jako va$ samotny internetovy prohlize€ i operacni systém, také funkce
plug-in, které pouZivate, se ¢as od Casu aktualizuji. Tyto aktualizace nékdy prinasi nové funkce.
Neékdy zase aktualizace odstranuji bezpecnostni diry, které byly v pfedchozich verzich pre-
hlédnuty.

Kazdopéadné ¢as od Casu dostanete upozornéni, Ze musite konkrétni funkci plug-in aktualizo-
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vat, abyste mohli pouZivat svou oblibenou stranku. Na to jste si asi zvykli.

KdyZ webové stranka poZaduje novou verzi funkce plug-in, aby mohla spravné pracovat, také
vam poskytuje prakticky odkaz na to, kde si aktualizaci stdhnout. VEtSina z téchto odkaz(l je
presné tim, ¢im se zdaji byt. U malého poctu z nich tomu tak nanestésti neni. Nékteré stranky
nyni pouzivaji falesna upozornéni a aktualizaci funkci plug-in jako zptsob, jak uZivatele Isti
pFfimét ke staZzeni malwaru. Pokud dostanete odkaz ke stahovani, nemusite ziskat nejnoveéjsi
verzi prehravace Real Player. Misto toho miZete skongit se spywarem nebo trojskym koném,
ktery umozni rekrutovani vadeho poCitace do botnetu.

Jak se tedy tomuto riziku vyhnout a pfesto funkce plug-in vyuZivat? Zaprvé zkontrolujte, zda
je samotna funkce plug-in opravdova. Pokud webova stranka, kterou pfFili§ neznate, poZaduje
stazeni funkce plug-in, o niz jste nikdy neslySeli, méjte se na pozoru. Je-li funkce plug-in
prava, vzdy stahujte aktualizace pfimo ze zdroje. I kdyZz mze byt pohodIné kliknout rovnou
na nabizeny odkaz, vZdy je bezpeCngjsi otevrit pfimo webovou stranku spolecnosti Adobe.
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10. Soukromé blogy ve verfejném prostoru

Dnesni rano jsem stravila ¢tenim online deniku své nejstarsi dcery. A potom deniku jeji mladsi sestry.

Jejich sestfenic. Jejich nejlepsich pratel. Jejiho kluka...

Jak jsem se k tomu dostala? Stravila jsem 5 vtefin tim, Ze jsem si na Yahoo! nasla jméno dcefina pfite-
le. Prvni stranka, kterou jsem nasla, byl jeho blog na serveru Xanga. Za malou chvili jsem se proklikala
jeho odbérateli a nasla blog své dcery. Z jejiho blogu jsem se prosla online Gvahami jejich pratel. A
jejich pratel. Kazdy novy blog mi dal odkazy na dalsi. Zac¢inam mit pocit, ze jsem dnes rano precetla

deniky poloviny déti v tomhle okrese.

Samoziejmé jim to nefeknu. Nikdo z nich mi své odkazy nedal a jsem si NAPROSTO jist, ze nechtéli,
abych si precetla, co napsali. Obsah téch blogd mi oteviel oci. Jesté porad jsem Uplné paf z toho,
jak osobni véci ty déti napsaly. Jako by byly na Internetu Gplné samy! Zajimalo by mé, jaky budou
mit z nékterych poznédmek pocit, az dospéji, ale jejich pubertacké vylevy budou zit v kyberprostoru

navzdy...
—Anonymni mama

Pokud nejste naprosto netypicky dospivajici, asi o blozich alespon v zakladnich obrysech
vite. Blog si vede &trnact procent dospivajicich Americand. A jesté vice z nich ,bloguje“ své
zazitky na strankéch integrovanych socialnich siti, které zahrnuji blogovaci funkce. Jaky je
v tom rozdil? Blog je mnohem podrobnéjsi a urcité je v ném vice textu. Stranky se socialnimi
sitémi omezuji zadavany ,stav* (podobny prispévkdm na blogu) na kratky odstavec. Takze
prispévky jsou delsi nez tweet, ale urcité kratsi neZ blog. Tradi¢ni pFispévek na blogu vypada
spi$ jako slohovka s péti odstavci. To asi vysvétluje, pro€ si pravidelny blog vede jen 14 %
dospivajicich. Jak napsal Tom Ewing v knize Teens Don't Blog?: ,Dobrovolné dlouhé psani
bude vzdycky menSinovou zalezitosti, at uz bude jak chce jednoduché, a neni pfekvapivé, ze
vice lidi pfitahuje mnohem rychleji se pohybujici a socialnéjsi svét aktualizaci stavid.” Presto,
14 % predstavuje jednu Sestinu a pro téch 60 miliond aktualizaci stavu napsanych kazdy den
na Facebook plati stejnd omezeni a nebezpeci, jako pro jejich delsi pFibuzné.

Pokud jste jednim z téch dospivajicich, ktefi si vedou blog (nebo pravidelné piSete aktualizace
stav(l), premysleli jste o tom, co je vhodné psat? A zajimali jste se o to, co se s vaSimi pFispévky
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stane v pfistich letech? V této kapitole budeme hovofit o tom, co to znamena mit online blog,
a jak ho vést, aniz byste ohrozili své bezpeci nebo budoucnost. Budeme také mluvit o historii
blogovaci komunity.

10.1 Co je tedy blog?

Blog je zkratka anglického slova ,weblog“ — webova stranka sestavajici se ze série zaznaml
dat. Podobné jako online zd&znamniky nebo deniky, nékteré blogy jsou samostatné. To zna-
mena, Ze neuvadéji odkazy na dalsi stranky. VEtSina blogl vsak obsahuje odkazy na jiné blogy
a stranky, které autora zajimaji. I kdyZ mze blog vypadat a nékdy také fungovat jako denik,
je to ve skutecnosti velmi verejny zaznam. Ve skutecnosti je jednim z problémd, které blogy
predstavuji pro ochranu soukromi jedince, Ze pFilis mnoho uzivatel(l s nimi zachazi, jako by to
byly opravdu soukromé deniky, a ne verejné zaznamy.

Blog

Co se tyce internetového prdmyslu, jsou blogy pomérné novym fenoménem, ktery se objevil
mezi polovinou a koncem 90. let. Podle nékterych odborniki byla prvnim blogem stranka
Mosaic’s What's New Page, kterd vznikla v roce 1993, existuji vSak pochybnosti, zda skutec-
né spliiuje kritéria blogu, jak jej chdpeme dnes. | kdyZ urcité obsahovala ofekavané odkazy
na jiné stranky, které autora zajimaly, chybél ji ,,denikovy styl“, ktery pfedstavuje zaklad dnes-
nich blogg.

Néktefi odbornici datuji vznik prvniho blogu do roku 1997. Tehdy John Barger ve skutec-
nosti vymyslel pojem weblog pro svou stranku Robot Wisdom Weblog. Jiny blogger, Peter Mer-
holz, pozdéji termin ,weblog“ zkrétil na slovo ,blog"“, které pouzivame dnes. Jak pochopite
z obrazku velmi tézce Citelné obrazovky, bylo to dlouho pfed tim, nez bezplatné programy
na tvorbu blogd zjednodusily vytvareni webovych stranek, které se snadnou ¢tou a prochazeji.
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Nastavajici bloggefi témito dvefmi proudili neuvéfitelnou rychlosti. V roce 1999 Jesse James
Garrett, editor Casopisu Infosif, zvefejnil webovou stranku se seznamem vsech blogd, jejichz
existence byla tehdy zndma. Bylo jich 23. Dnes jsou jich miliony. Podle spole¢nosti Technorati
v San Franciscu, zabyvajici se sledovanim Internetu, vznikaji jeden nebo dva blogy kazdou
vtefinu kazdého dne.

Nejlepsi blogy dospivajicich
Pokud si chcete vytvofit vlastni blog, nebo si jen chcete predist blogy pravdépodobné napsané dal-

$imi dospivajicimi, doporucujeme napftiklad nékteré z téchto stranek:

* Xanga
e LiveJournal

® Blogger.com

Dospivajici, ktefi se vzdélavaji doma, mohou najit online blogovaci komunitu na adrese Homeschool-

Blogger.com.

Bloggefi probiraji vSechno od véerejsich testd ze spolecenskych véd, az po mezinarodni uda-
losti a narodni politiku. Politické blogy se tak rozsifily, Ze pred poslednimi dvéma prezident-
skymi volbami v USA néktefi bloggefi dostali o cialni novinarské prikazy, aby mohli napsat

o hlavnich sjezdech volebnich stran.

Pro vétSinu dospivajicich se vsak vedeni blogu podoba vice vedeni verejného deniku nez psa-
ni medialnich prispévkd. Proto vétsina dospivajicich své blogy vede v prostiedi pratelském
k dospivajicim.

10.3 To mysli§ vazné?!!!

Blogovani se zjevné stalo trvalou soucasti kultury dospivajicich. To nemusi byt nutné Spatné.
Na nékterych z téchto blogdl vedou dospivajici pomérné slozité lozo cké diskuze. Kevin
Krim, vedouci pfedplatného spole¢nosti vlastnici blogovou stranku LiveJournal, zd(iraziuije:
»Najdete stejné tolik mizernych fotogra i jako déti, které vedou opravdu zajimavé rozhovory
o0 svych rozvijejicich se nazorech na spiritualitu, nebo o tom, co si mysli o valce. Pfemyslet
o takovych vécech je dobré.”
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U blogd, stejné jako u vsech oblasti internetové technologie, je nejddlezitéjsi pouzivat to,
co je dobré, a vyhybat se tomu, co je Spatné nebo nebezpecné. Dobré je, Ze blogy poskytuji
jednoduché a motivujici forum, na kterém si dospivajici bystfi mysl, mimochodem praktikuji
schopnost psani textu a v podstaté dokumentuji své dospivani. Jak viak podotyka Elizabeth
Armstrong ze spole¢nosti Christian Science Monitor, i kdyZz mze byt blog snadnym online
denikem, je to ,,denik, do kterého nahlizi zbytek svéta.”

U blogovani je nejnebezpenéjsi to, Ze dospivajici poskytuji PRILIS mnoho informaci. Velké
¢ast blogujicich dospivajicich na svych strankach uvadi sva plna jména. Vice nez polovina
zverejni svou adresu nebo kontaktni Udaje. Kdyby jedinymi lidmi, kdo jejich blogy ¢tou, byli
dalsi dospivajici, nemuselo by to vadit. Tak tomu ale neni. KdyZ na svij blog vyvésite infor-
mace, diky kterym mdZete byt osobngé identi kovani, vystavujete se velkému riziku ze strany
nékterych nechutnych online existenci.

Tam, kde se shromazduje vétSi pocet dospivajicich, se samoziejmé vZzdycky mohou objevit
slizouni. A blogy jednim z takovych mist bezpochyby jsou. Mary Ellen Hendy, ktera pracuje
jako technicka koordinatorka na stfedni Skole, udava, Ze si blogy vede celd tfetina z jejich 250
student(. To se da Cekat. Désivé je, Ze pouze u 5 % z nich o tom vi rodice. I kdyZ vas tak nizké
¢islo mlze prekvapit, urcité by neprekvapilo Edwarda Parmelee, zvlastniho agenta z jednotky
FBI pro kyberzlo€iny z Jacksonu ve staté Mississippi. Parmelee ¢asto pofada prednasky na
Skolach a uvadi, Ze kdyz se rodi¢tim zmini o blozich, ,koukaji na nas jako spadli z visné. Vibec
nevi, o ¢em mluvime.*

Co se na blogu nedéla
Budte blogger, ktery chrani své bezpecil Nikdy neuvadéjte:

e Své celé jméno

e Svou adresu

e Své telefonni ¢islo

® Svij vék

® Nic, o ¢em nechcete, aby to védéla vase matka!

* Nic, o ¢em nechcete, aby to vidél va$ budouci zaméstnavatel

* Nic, co by mohlo ohrozit vase pfijeti na vysokou skolu.
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Pokud vasi rodice patfi k tém neinformovanym, ted méate Sanci je zasvétit. | kdyZz mozna
nechcete, aby rodice vas blog pravidelné ¢etli, jsou to pravé oni, kdo predstavuje vasi prvni
a nejlepsi obrannou linii. Méli byste jim dat dost informaci k tomu, aby vam mohli pomoci
pFijmout spravna rozhodnuti pro vasi ochranu.

10.4 Trvanlivost vyrobku

Jinym problémem spojenym se $ifenim blogll dospivajicich je to, Ze si vétsina jejich autor(i
vibec neuvédomuije, jak dlouho budou blogy existovat. A to mize byt hodné, hodné dlouho.
Jestli vas zajima, jak dlouho mohou na siti zlstat staré blogové zaznamy, které jste napsali, po-
divejte se na tento snimek obrazovky: Toto jsou pFispévky napsané na blogu Mosaic’s What's
New Page pfi jeho vzniku v roce 1993.

X What's New, June 1993 - Micresofl Internet Explarer,

B Edt Wew Fgorkes Tooks  Belp

Qw- O BB G S

f | ieers v |
LI | Btk archove.nosa. sz =i SDG Saftwareibos hat-rye Pk s-res- DRSS, Hirn || | tinks ™ Norton Aotz & = Morton Intemst Sty -

What's New, June 1993 1

Tune 27, 1993
Digital Equepment Corporation i3 nunning a Web server from thewr ancnymeous FTF server, Included are pousters to DEC product sformaton, Ultrs and
OSFE FAQ's, DEC rezearch reports, and more.

ESE-1 suptrcomputer at ARL, and more,

Information on the Front Fange Consortium 15 now onlne -- here's ther Web server. Members ofthe Front Eange Consortium melude CAPE, WCAR/SCD),
and MOAATFST.

‘The Navy Research Laboratory Advanced Concepts Group 13 new online.

Juae 25, 1593
A Web server has been installed at the Centre Universtamre ' Informatique of the Uwersity of Geasva, Information abeut varions research groups at the
CUT 1z avallable, as well as a number of other expenmental serices

Juae 24, 1593
The Instimuge for Theoretical Physics at State University of Mew York at Stony Brook is now munang a Web server. Included iz online Tnstute newes budleting,
a directory of people, and local system documentation.

HyTelnet 6.3 iz now online; see here

Tyou haven't tned it et take a look at the Web server ninmng maide JaysHouseB{ OO, See partizularly the obyect browser. (For those unfamliar with the
term, a 307 15 a "consensual text-bazed virtual reality’, aka 2UT or Mul.u -ser Dngl:on wherein people interact with one other m a comouter-cnabled

world. Smee these svstems commonly feature nch and 1] tz. 1t 15 possible to build Web, Gopher. and other rervers (and
chentsl} drectly mto the cnlne virual world, Another ezample oEtbns 15 the Gopher server runmng msids the Actuater NUD, more examples are here )
June 23, 1993

Anew server at Georga Tech is here; see in particular resources by subqect. host of the sl n there 15 off Lmits to off-sue people -« bummer. But not a

hypermedia version of The Whistle and mfermation on heir Graphics, Visuabzation, and Useabdity Lab.
Juae 22, 1593

i new and greatly improved HTML primer 15 now onlne. courtesy of the Publicanons sroue at NOSA. Comments to pubst@nesa e edu ol

Mosaic’s What's New Page, June 1993 http://archive.ncsa.uiuc.edu/SDG/Software/Mosaic/Docs/
old-whats-new/whats-new-0693.html
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10. Soukromé blogy ve vefejném prostoru

Na rozdil od fyzickych denikd nebo zaznamnik(, blogové zaznamy jsou verejna stvorent, ni-
koli soukroma. Jakmile na svij blog pridate novy zaznam, stanou se jeho slova snadno pfi-
stupna témér viem lidem na svété, ktefi maji pFistup na Internet. Minohé blogy jsou zcela
oteviené, ani nevyZzaduji, aby se ¢tendri prihlasili. Pfesné tak je to u oblibené stranky pro blo-
gy dospivajicich, Xanga.com. Anonymni mama v nasi pfikladové studii na zacatku kapitoly
se nepotfebovala na strance Xanga zaregistrovat, aby si mohla precist prispévky svych dospi-
vajicich déti. Prosté jen pouZzila vyhledava¢ Yahoo!.

Ani kdyZ se budete drZet stranek, ke kterym maji pristup jen registrovani ¢lenové, pristup k
vaSemu blogu tim moc omezeny nebude. Jak tézké pro vas bylo vytvofit si bezplatny online
blog? Tak pro€ si myslite, Ze vaSe mama, feditel vasi Skoly, nebo dokonce potencialni zamést-
navatel za 10 let by to nemohli udélat také?

10.5 Bloggetfi se poziraji navzajem

I kdyZ jsou blogy dospivajicich ¢asto prilis osobni, alesponi jsou vétSinou docela pozitivni. Né-
ktefi tak zvani dospéli v blogosfére se tak dobfe nechovaji. NeZzadoucim vedlejsim Gcinkem
narGstu blogovaci kultury byl vznik Gto¢nych blogd.

Blogosféra

Utogné blogy existuji ¢astecng, a obas vylucné, proto, aby jejich autofi mohli Fikat nepFijemné
véci o druhych. Nékdy utoci na politické rivaly. Jindy se soustfedi na konkurenci. Nebo prosté
jen na lidi a produkty, které autor blogu nema rad.

10.5.1 Uto¢né blogy

Negativni blogy, ¢asto zvané atocné blogy, se vynofily jako velky problém jiz v 90. letech.
Utoc¢né blogy mély asto formu webovych stranek Gtocicich na rlizné spole¢nosti a staly se
zplisobem, jakym nespokojeni zakaznici, bezskrupulézni konkurence nebo zhrzeni byvali za-
méstnanci na spolecnosti GtoCili s vyuZitim Siroké platformy a relativni anonymity. Diky $ilife
soudnich Zalob tato konkrétni vina naf€eni opadla. Misto ni nyni temné strana blogosféry
hosti blogy s osobnimi Gtoky.

197









10. Soukromé blogy ve vefejném prostoru

Dospivajici vZdy v historii délali a Fikali hlouposti, kterych pozdgji, jiz jako dospéli, litovali.
Zmeénilo se to, Ze blogy na strance Xanga, videa na YouTube a fotky na serveru MySpace mo-
hou nyni tyto chyby dokumentovat — mozna navzdy.

Nedavno muselo mnoho osob nominovanych do amerického Nejvyssiho soudu stahnout své
kandidatury kvili obvinénim ze $patnych rozhodnuti, ktera pfijaly v 60. letech. Jen si pred-
stavte, kdyby tato rozhodnuti kandidati sami zdokumentovali online. Za 30 let moZna ¢lenové
komise Kongresu nebudou potfebovat, aby kandidaty na porotce provéfovala FBI. Bude jim
stadit prohlédnout si archivni zaznamy starych blogd. Kdyz vezmeme v Gvahu nékteré z blogdl
dospivajicich, které jsme v posledni dobé Cetli, dokazeme si predstavit Nejvyssi soud s deviti
prazdnymi kfesly. KdyZ uz nic jiného, urcité bychom vidéli hodné starSich osob ve velkych
rozpacich. Nebudte jednim z nich.

10.7 Jak spravné blogovat

Doufame, Ze tato ¢ast nezni prilis negativné. \Vazné se snazime nepopisovat vam Internet jako
»velkou chlupatou bestii“. ProtoZe je vSak nasim ukolem dat vam v této knize informace, které
potiebujete, abyste se mohli chranit pred temnou stranou kyberprostoru, nem(iZzeme se tomu
Uplné vyhnout.

Presto nechceme, abyste si odnesli poznatek, Ze blogovani je $patné. Neni. Chapeme, Ze
vaSe blogy jsou ddleZitou soucdasti vaseho virtualniho Zivota. Vase prispévky Casem ukazi
jasny obraz vaSeho emocionalniho dospivani, budou webovou dokumentaci vaSeho rozvoje
v pfemyslejiciho, GZasného jedince.

Abyste mohli vyuzit vyhod blogosféry, musite jen dodrZovat nékolik jednoduchych pravidel:

e Budte upfimni. To znamend zachovavat si integritu na nékolika Grovnich.
Samoziejmé byste méli na blogu zvefejfiovat jen to, o cem vite, Ze je to pravda. Méli
byste byt také upfimni s informacemi o sobé. Pokud musite lhat o svém véku, abyste
se mohli stat ¢leny konkrétniho blogovaciho fora, pak nékde uvniti dobfe vite, Ze
byste tam neméli byt. Existuji blogy oteviené dospivajicim v kazdém véku. Pro své
vlastni dobro byste se neméli pohybovat na foérech pro dospélé a dospivajici starsi,
nez jste vy.
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10. Soukromé blogy ve vefejném prostoru

* Nebudte pFili§ upfimni. Jsou véci, které ¢tenafi vaseho blogu opravdu nepotfebuji
védét. Patfi k nim veSkeré osobni informace, které by mohly vést k vasi identi kaci.
VaSe jméno. VaSe adresa nebo jen mésto, kde Zijete. Nazev vasi Skoly. Celé jméno
pratel nebo jen znamych, které mate. Pro vasi vlastni ochranu nesmite na Internetu
sdilet Zadné osobni informace.

« Budte obezfetni. Vzdy si pamatuijte, Ze vas blog je VEREINY zéznam. Nepiste tam
nic, o éem byste si nepovidali s babi¢kou u vecere.

» Myslete dopfedu. Nikdy nezapominejte, Ze pFispévky na vaSem blogu vas klidné
mohou prezit. NeZ néco napiSete, zeptejte se sami sebe, co byste si o tom pFispévku
mysleli za mésic nebo za rok. Nebo za deset let. Opravdu to musite psat na blog, nebo

ho miZete vynechat a radéji si promluvit nazivo s néjakym kamaradem?

« Kdyz nemdzete Fict nic hezkého, radéji nefikejte nic.
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11. Socializace

Studentka vyssiho ro¢niku stfedni skoly Miranda se vzdycky rada fotila. Jeji mama si déla legraci, ze
se Miranda snazila dostat se na rodinné snimky jesté pred tim, nez uméla chodit. Takze kdyz na Face-
booku nasla vzkaz od své kamaradky Candy s textem: ,Mdj kamaréd té zachytil na skryté kamere..,
prosté se musela podivat. Zvlastni bylo, ze ji pocitac v té chvili fungoval néjak divné. Musela se znovu
prihlasit na Facebook, i kdyz se prihlasila par minut pred tim. Pak se na ty fotky nemohla podivat,

dokud si nestédhla novou verzi Flashe...

Mirandé nedoslo, Ze Candy ji neposlala aktualizaci stavu. Do Candyina facebookového G¢tu se dostal
nepfijemny cerv. Facebook ani nechtél, aby se Miranda znovu pfihlasila. Byla to fale$na obrazov-
ka zobrazujici pfihlaovaci stranku podobnou Facebooku, aby Mirandu pfiméla zadat jeji uzivatel-
ské jméno a heslo. A ta aktualizace Flashe? Uhodli jste. Odkaz vibec neved| k funkci Adobe Flash.
Miranda si stdhla fale$ny antivirovy program. O nékolik minut pozdéji uz vidéla vyskakovaci okna
s informaci, Ze byl jeji pocitac infikovan spywarem a Ze musi zaplatit 49,95 USD (v pfepoctu pfiblizné

1 000 K¢&) za aktualizaci bezpecnostniho programu, aby se spywaru zbavila.

Jako mnoho uzivatel(l pfed ni, Miranda byla podvedena malwarem zaméfenym na socialni
sité. V tomto pripadé Cerv Sifil odkaz na faleSnou pfihlaSovaci obrazovku, aby ziskal jeji heslo,
poté ji presvédCil ke stazeni trojského koné, ktery prfesmérovaval jeji prohlize¢ na podvodné
webové stranky a nutil ji koupit si faleSny antivirovy program. Za méné nez 15 minut se Mi-
randa stala obéti témér viech forem malwaru!

Socialni sité jsou pravé ted castym cilem podvodnikd, protoZze tam lidé travi vétsi a vetsi
podil ¢asu straveného online. Pro¢ jsou tak oblibené? Byt ¢lenem socialni sité znamena byt
soucasti online komunity, kterd umoznuje propojeni mezi uzivateli. Uz od vzniku Internetu
samoziejmé existovala mista, kam jste mohli jit a diskutovat o rliznych tématech s online
~prateli“. Prvni diskusni fora a skupiny vSak mély sva omezeni. UZivatelé psali své nazory
a Casto reagovali na prispévky druhych, ale nebudovali si sva vlastni spolecenstvi, jak tomu je
u dnednich sociélnich siti.
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11.1 Kde jsou préatelé

V roce 2003 se prvni velkou socialni siti staly stranky MySpace. Sluzba MySpace byla zalo-
Zena na predchozi jednodussi strance zvané Friendster a rozbalila to ve velkém. Do roku 2010
méla americka stranka vice nez 70 miliond uzivatel(. KdyZ zapocCitate stranky MySpace z 30
zemi na celém svété, plus specialni stranky, jako napr. MySpace Latino, déla to asi 120 milion(
uzivateld.

Stranka socialnich siti

I kdyZ stranka MySpace nebyla prvni strankou se socialni siti, byla prvni, ktera se ,viralng"
rozsitila, co se tyCe pozornosti vefejnosti. | kdyz technicky vzato uzivateldm musi byt alespon
13 let, tento poZadavek vychazi z véku, ktery uZivatelé sami uvedou.

Uzivatelé stranek MySpace, i kdyZ maji MySpace radi, maji ¢asto také GCty na jinych soci-
alnich sitich, jako je napfiklad Facebook. Facebook zaloZil v roce 2003 druhak z Harvardu
Mark Zuckenberg jako online verzi vysokoSkolskych rocenek. To byly knizky s fotogra emi
kazdé tridy prvak( (na mensich skolach) nebo kazdé koleje (na vétsich univerzitach) poma-
hajici studentdim navzajem se seznamit. V té dobé nemél Harvard Zadny adresar s fotogra e-
mi student( a webova mytologie tvrdi, Ze Zuckenbergova stranka dosahla v prvnich &tyrech
hodinach svého Zivota 22 000 zobrazeni. Reakce byla tak silna, Ze se Zuckenberg rozhodl
v roce 2004 spustit o cialni stranku jen pro studenty Harvardu. Do mésice byla zaregistrovana
polovina studentt.

Teprve v zafi 2006 umoznil Facebook ¢lenstvi komukoli ve véku od 13 let, kdo mél platnou e-
-mailovou adresu. Do poloviny roku 2008 drZely stranky Facebook a MySpace krok. Facebook
se pak dostal do vedeni v listopadu 2008, kdy pritahl 200 milion( navstévnik( z celého svéta.
Ten mésic sit Facebook navstivilo vice nez 20 % uZivatel( Internetu. V bfeznu 2010 udavaly
stranky Facebook 400 milion( aktivnich uZivateld.
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| kdyZ na trhu urcité dominuji stranky MySpace a Facebook, rozhodné nejsou jedinymi so-
cialnimi sitémi, které dospivajici navstévuji. K dalsim popularnim strankam patfi Friendster,
Yoursphere a Bebo. Spole¢né maji tyto stranky tolik uZivatel(, kolik je obyvatel Latinské
Ameriky. V roce 2009 uz alespon jednu socialni sit' pouzivalo 72 % dospivajicich a mladych
dospélych.

11.2 Pratelé: skutec¢ni a virtualni

Pritel* a byt v pratelich“ jsou v chapani scény socialnich siti nesmirné ddlezité koncepty.
KdyzZ si zaregistrujete Ucet na strankach MySpace nebo Facebook, sluzba vdm nabidne vy-
hledani e-mailovych adres ve vaSem webovém prohliZeci a srovna je s adresami skute¢nych
uzivatell stranek Facebook. V roce 2010 mél priimérny uzivatel stranek Facebook 130 pratel.

Stouchnuti

Shirani ,pratel je zaroven nejvétsi vyhodou i nejslabsim ¢lankem online socialnich siti. Kvdli
kontrole soukromi mohou vétSinu pro lovych informaci o vas zobrazit pouze jini uZivatelé,
které jste oznacili jako své pratele. Nebezpeci tkvi v tom, Ze dospivajici, ktefi chtéji vypadat
oblibent, pfijimaji Zadosti o pFatelstvi od lidi, které viibec neznaji, a zverejruji pfilis mnoho
informaci, protoZe si mysli, Ze jejich stranku vidi jen jejich pFatelé. Sestnactilety Eric z mésta
Novato v Kalifornii si myslel, Ze mit 1 700 pratel je prosté super. Ve skute€nosti mohou byt
néktefi z téchto pratel jen slizouni, ktefi vam nahlizeji do Zivota. Navic vznikl i malware
zneuzivajici této ddvéry na socialnich sitich. Naivni uZivatelé, ktefi se domnivaji, Ze k jejich
prispévkim maji pFistup pouze jejich pratelé, jsou ¢asto znechuceni, kdyZ jsou tyto prispévky
zachyceny, poslany na jinych sitich a dostanou se do obéhu mezi lidmi, se kterymi by je autofi
nikdy nechtéli sdilet.
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11.4 Aplikace tfetich stran

Aplikace socialnich siti jsou oddélené programy, které pracuji v ramci socialni sité a poskytuji
dalsi funkce. ProtoZe tyto funkce pisi nezavislé spole¢nosti, Fikame jim aplikace tFetich stran.
Pokud jste nékdy hrali hry Farmville, Scrabble nebo jste na siti Facebook poslali narozeninové
blahop¥ani, tak jste aplikace tfetich stran pouZili. Pokud jste Zadnou nepouZili, jste v mensiné.
Facebook udava, Ze 70 % aktivnich uZivateld pouziva aplikace tietich stran kazdy mésic. To
nikoho neprekvapi, kdyz téchto aplikaci existuje vice nez 500 000!

ProtoZe aplikace tfetich stran provozuji jiné spolecnosti nez socialni sité, jejich pouzivani ma
dopad na vaSe soukromi. KdyZ souhlasite s pouzivanim aplikace s narozeninovymi pranimi,
davate této strané povoleni pFistupovat alespori k nékterym z informaci, které na siti Facebook
nebo MySpace méte. Podle Pravidel uzivani sluzby Facebook uvadi: ,Kdyz pridate aplikaci
nebo pouzivate platformu, va$ obsah a informace jsou s touto aplikaci sdileny. PoZadujeme,
aby aplikace respektovaly vase soukromi, ale zplsob, jak aplikace smi pouZivat obsah a in-
formace, které sdilite, se bude Fidit vasi dohodou s danou aplikaci.“ To znamena, Ze si pred
pfidanim nové aplikace musite podrobné precist uZivatelskou dohodu. Nedéla vam to starosti?
MozZna si neuvédomuijete, kolik informaci vlastné sdélujete. Kromé seznamu vaSich pratel
mohou vaSe uZivatelské informace zahrnovat vaSe jméno, pro lovou fotogra i, narozeniny,
politické nazory, koni€ky, zajmy, vztah, vzdélani a préaci stejné jako kopie vSech fotogra i
ve vasich albech na siti Facebook. V rukou bezskrupulézniho inzerenta je to zlaty ddil.

Neékdy aplikace poskytuje NECO NAVIC, aniZ jste o to Zadali. Potatkem roku 2008 bylo
zjisténo, Ze popularni aplikace na siti Facebook Secret Crush rozSifovala adware od spolec-
nosti Zango. | kdyz to sit Facebook zastavila, v mnoha ohledech hraji s malwarem stejnou hru
jako vy — jen v mnohem vétSim méfFitku. Sit Facebook méni své predpisy a pokousi se blokovat
zjevny malware, pokusy o phishing a adware. Lumpové hledaji klicky v prévnické feci nebo
v programu, aby mohli tato nova pravidla obejit. ProtoZe jste obéti uprostfed tohoto boje, je
vaSim Ukolem davat pozor na podvody a sledovat, komu a s ¢im davate svoleni.

11.5 Rhybari pratel

Kolem roku 2009 se phishingové vypravy na Facebook staly téméf kazdodenni udalosti. Né-
které z vyznamnéjSich byly FBAction.net, Koobface a Areps.at. VEtSina téchto phishingovych
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podvod(l méla formu napsanych stavd obsahujicich vloZené odkazy. Pokud jste na odkaz klikli,
pfesmérovaly vas na vnéjsi webovou stranku, kde jste vidéli pFihlaSovaci obrazovku vyhliZejici
presné stejné jako prava obrazovka sité Facebook. Pokud jste navnadu spolkli a bez pfemysleni
jste se prihlasili, vasi pratelé zacali brzy vidat aktualizace stav(i s vioZzenymi odkazy. Aby to bylo

Vv

jesté horsi, tato vngjsi stranka ¢asto in kovala vas pocita adwarem.

Tyto typy phishingovych Gtokd jsou posledni dobou ¢im dal ¢astéjsi. Kdyz toho o phishingo-
vych Gtocich jiZ tolik vime, pro¢ jim stéle tolik lidi pada za obét? Utoénici do velké miry spo-
Iéhaji na socialni inZenyrstvi. | kdyz se uZivatelé naucili byt velmi opatrni s vloZenymi odkazy
v e-mailech, odkaz(im v pfispévcich od pratel obvykle hodné vérime. Phishefi tak v podstaté
zneuzivaji nasi tendence dlvérovat prateldm. Aby Gtocnici ziskali jesté vice kliknuti, pouZivaji
text, ktery zarugené upouta vasi pozornost. Utok Koobface na sité MySpace a Facebook v roce
2009 tvofil statusy jako Paris Hilton hazi na ulici trpaslikem a M(j kamarad té zachytil na skrytou

kameru. Podivej se!
11.6 Zvefejiovani pfilis mnoha informaci.

VEétsina dospivajicich na siti zverejiuje prilis mnoho osobnich informaci. To mize mit
dlouhotrvajici nasledky, o kterych jste mozna nepfemysleli. Podle serveru Carrafe Boiler
priblizné 30 % zaméstnavateld pfi provéfovani novych kandidat(l kontroluje socialni sité.
A tietina manazerd zodpovédnych za najimani novych pracovnik( udava, Ze uz néjakou Za-
dost odmitli kvili informacich, které nasli online.

Odbornici se neshodnou na tom, zda je kontrola socialnich siti ze strany zaméstnavatel(
spravna Ci nikoli. Pozitivni je, Ze ambiciozni dospivajici mohou pouZivat socialni sité k tomu,
aby predstavili své lepsi stranky, sdileli fotogra e a pFispévky o zkuSenostech ze své praxe
a dobrovolnické prace. Negativni je, Ze studenti Casto piSi hodné osobnich informaci, na kte-
ré se zamestnavatelé nesméji ptat, protoZe tyto informace podle zakona nesméji pouZit pri
rozhodovani o pfijeti. K témto podrobnostem mUZe patfit pohlavi, vék, rasa, naboZenstvi,
politické nazory, télesné nebo dudevni nemoci a sexualni orientace uchazete o zaméstnani.
Strach byste neméli mit jen ze $tavnatych fotogra i. Vase fotogra e z pochodu za préava gay(
nebo demonstrace za pravo na potrat se miize zaméstnavatele neprijemné dotknout. Méli by
0 vaSem prijeti rozhodovat na zakladé téchto osobnich informaci? Opravdu ne. Problém je
v tom, Ze jakmile je néjaka informace vefejné, je zkratka verejna.
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Abyste své osobni informace chranili, dejte na radu sité Facebook a ,,vZdy kontrolujte, co sdi-
lite“. Na vSech socialnich sitich mate moZnost zamknout sviij pro | a omezit pfistup ke svym
osobnim informacim a fotogra im pouze na své pratele. V mnoha pfipadech mdzete i vybrat
konkrétni skupinu pratel.

11.6.1 Pochybné fotografie

Lidé, ktefi miluji socialni sité, také MILUJI fotogra e. Sit Facebook udava, Ze se na jeji
stranky kazdy mésic nahraje miliarda fotogra i. To je hodné narozeninovych oslav, vyro€i
a promoci. Také jsou to miliardy pfilezitosti, pfi kterych uzivatelé zverejiuji fotogra e, které
by si asi méli nechat pro sebe (nebo je viibec neporizovat!).

Fotogra e na siti jsou vybornym zdrojem zabavy — obzvIast pro personalni feditele a osoby
zodpovédné za prijimani novych zaméstnancd. Jak udava Allan Ho man, odbornik na tech-
nické prace v obrovské personalni agentufe MONSTER: ,Kdyz hledate préci, nemusi proti
vam svédcit jen to, co Fikate. Je to také o tom, co posilate na MySpace, pisete na blogu nebo
vysilate na YouTube.“ Fotky z lofiského abiturientského vecirku, nad kterymi se dnes vasi
pratelé bavi, mohou zplsobit, Ze v budoucnu nedostanete misto.

Diky fotogra im vas také mohou identi kovat stalkefi a pedo lové. Abyste se pred témito
nebezpec€imi chranili, budte velmi opatrni v tom, co sdilite online. Také sledujte vade fotogra-

e, které sdileji vasi pratelé, a na kterych vas oznacuji. Oznacenim na fotogra i vas pratelé
identi kuji celému svétu na fotogra ich, které byste mozna radéji nesdileli. Skutecni pratelé
netrvaji na tom, abyste na siti vypadali jako blazni.

11.6.2 Nebezpecné webkamery

Webové kamery v sobé skryvaji véechna nebezpeci digitalnich fotoaparat( a jesté néktera na-
vic. Désivym fenoménem posledni doby je nastup pedo 10 na socialnich sitich, kde nezletilym
nabizeji penize za to, Ze si pfed kamerou sundaji oble¢eni nebo se budou nevhodné chovat.
Justinovi Berrymu bylo pouze 13, kdyZ mu udélal navrh pedo I. Nésledujicich pét let pouzival

svou webovou kameru k provadéni toho, co se da v podstaté oznacit jako détska prostituce.

I kdyZ neni pravdépodobné, Ze by z vas kamera udélala prostitutku/prostituta, pravdépodobné
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z vés drive Ci pozdgji udéla pitomce. Pokud jsou hloupé Zertiky natocené na domaci video
sdileny s rodinou a blizkymi prateli, tedy lidmi, ktefi védi, Ze se takhle normalné nechovate,
jsou velice zabavné. Cizi lidé se na takové video divaji jinak. Sméji se VAM, ne s vami. Znovu
opakujeme, pfemyslejte o tom, co na siti sdilite. ZvaZte, co si 0 takovém videu budete myslet,
az vam bude 30.

Mezitim pro vés vlastnictvi webové kamery miiZe prestavovat velké ohrozZeni soukromi. Pred-
stavte si, jak byl Blake Robbins pfekvapeny, kdyz zjistil, Ze jeho stfedni Skola aktivovala webo-
vou kameru na notebooku, ktery mu poskytla, a Spehovala, co délal ve své vlastni loZnici. O
$pehovani se dozvédél, kdyz ho $kola potrestala za nevhodné chovani a jako dikaz poskytla
fotogra i z webové kamery tohoto notebooku, pofizenou bez jeho védomi. Jeho spoluzéci
byli Sokovani. Savannah Williams, druhacka ze stejné Skoly na prfedmésti Philadelphie, byla
znechucena. Uvedla, Ze si notebook s sebou ¢asto bere do koupelny a posloucha hudbu, kdyZz
se sprchuje.

11.6.3 YouTube

Webové kamery vam umoZzniuji ztrapnit se pred vSemi prateli ze socialnich siti. YouTube vam
dovoli toto ponizeni sdilet s aplnymi cizinci.

Na serveru YouTube jsme vidéli videa, ktera byla neskutecné zabavna. Pro nas. Ale kdyz tato
zébavna videa dosahnou milion( zhlédnuti, mohou vazné poskodit sebevédomi a dusevni
zdravi zobrazenych osob. Predstavte si, jak by vam bylo, kdyby se vam smaly miliony cizincu.
Je to legrace, jen kdyZ se to stane nékomu jinému.

A duSevni zdravi neni jedinym problémem. Aspirujici producenti to velmi snadno prezenou.
V roce 2009 jedna matka zminila, Ze jeji 15lety syn a jeho pratelé vytvorili pro server YouTube
velmi znepokojujici videa. ,Méli tam vsechno od hloupych Zertik(l aZ po sebeposkozovanti,
jako kdyZ se bodali nebo si na ruce lili alkoholovy Cistici prostfedek a pak ho zapalili zapalova-
¢em.“ Byl jeji syn problémovym ditétem? Ani ne. Snazil se byt kreativni a mél pocit, Ze musi

vvvvv

nasledky.
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11.7 Online rozchod

Dalsi véc, na kterou je na socialnich sitich tfeba pamatovat, je to, Ze vice a vice nahrazuji
skute¢na setkani, rozhovory a sdileni emocionalnich témat mezi lidmi. PFi shromazdovani
materialu pro tuto knihu jsme sly3eli o vyznamném poctu dospivajicich, se kterymi se nékdo
alespori jednou rozesel pres sit Facebook. Jak se to déla? Na siti Facebook mate ukazatel vzta-
hu. Kdyz zadavate do pro lu své informace, mlZete tam napsat také upravit Rodinny stav.

Personal | Education | Work | Picture ‘ Layout |

[ Basic | contact

Interested in: _JMen  [[]Women

Relationship Status: | Select Status: b |

Select Status:
Former Name: [Single
!In a Relationship former Name is only used to help psopie find you in search
|Engaged tofile. Do you want to change your real nams?
L Married g
Looking for: |It’s Complicated E
{Inan Open Relationship _ Vorking
.

Citové nevyvinuti partnefi, ktefi by dfive prosté prestali komunikovat a viibec by nezavolali,
dnes jednoduse zméni svlij Rodinny stav. PFili§ mnoho vérnych partner(i se dnes od svych
pratel dozvi, Ze stav jejich protéjsku se zménil na Nezadany. Tak se dostavame k pravdépo-
dobné nejlepSimu ukazateli toho, zda jste skute¢né pfipraveni pro socialni sité — sebevédomi
a zralost. Jste dost sebevédomi na to, abyste zvladli, kdyz se s vami nékdo rozejde na siti? A
jesté lépe, jste dost zrali na to, abyste to NEUDELALI nékomu jinému? Vidéli jsme jednoho
dospivajiciho Gplné zni¢eného z toho, Ze mu jeho nejlepsi kamarad fekl, Ze si Suzie (holka,
se kterou ¢tyfi roky chodil) zménila stav na Nezadana. To neni viibec cool. Je to jen kruté.

11.8 Zapipej, ptacku

Twitter vznikl v roce 2006. Je to socialni sit zamérena na mikroblogy. DuleZita je predpona
~mikro“. PFispévky na Twitteru, kterym se Fika tweety, museji byt kratkeé a sladké.

Tweetovani je jako posilani textovych zprav na sociédlni siti. Kazdy ,tweet™

smi obsahovat jen 140 znaku... Tento ,tweet“™ jich mé& presné 140.
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Twitter, kterému se Casto Zertem fika blogovani pro soundbitovou generaci, byl vyvinut pro
uzivatele na cestach, ktefi pisi z mobilnich telefond a zafizeni. Proto je také délka prispévki
tak omezena. Textové zpravy jsou omezeny na 160 znakd, takze Twitter omezuje tweety na
140 znakd a 20 nechava pro oznageni autora.

Stejné jako jiné socialni sité, i Twitter pracuje s aplikacemi tfetich stran. V roce 2012 jich bylo
50 000. Je také zranitelny v(ici mnoha malwarim a phishingovym ttok(m cilenym na socialni
sité.

Twitter se uz také sam o sobg stal cilem. V roce 2009 se vice nez 184 miliond uzivateld nemoh-
lo pfihlasit kvdli Gtoklm DoS zacilenym na tuto stranku. Néktefi komentatori spekulovali, Ze
byl Twitter cilem, protoZe stranka agresivné Itruje adresy URL a blokuje ty, které obsahuji
Skodlivé tweety, ¢imz tvircdm malwaru sniZuje ptijem. Nékdy prohrajete, i kdyZ vyhrajete.

11.9 Tipy k zachovavani bezpeci na socialnich sitich

Podvodnici mifi na socialni sité, protoze tam lidé travi velkou ¢ast ¢asu straveného online. Zde
je nékolik tip0, jak zGstat na siti v bezpeci:

« Davejte si pozor na to, co sdilite. Neodhalujte své celé jméno, adresu, telefonni €islo
ani Skolu, kam chodite.

* Pohybujte se ve skupiné osob vadeho véku. Pokud je vam 13, nepfedstirejte, Ze je vam
19. Mohli byste se dostat do konverzaci a diskuzi, které vam budou nepfijemné,
protoze na né jeSté nejste Uplné emocionalné zrali.

 Nesdilejte nic, o ¢em byste nechtéli, aby to vidéli vasi rodice. Pamatujte si, Ze in-
formace, které sdilite dnes, vas mohou dostihnout, aZz budete Zadat o stipendium nebo

0 zaméstnani.

 Seznamte se s nastavenim soukromi socialni sité, kterou pouzivate. Pak tato nastaveni
pouZijte!
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e Ani kdyz svij pro | zamknete a de nujete své prispévky jako soukromé,
nepredpokladejte, Ze je nemlze nikdo vidét. Nékteré druhy malwaru se soustiedi
konkrétné na ,soukromé* stranky.

» Pamatujte si, Ze nejste sami, kdo ma fotoaparat nebo webovou kameru. Sledujte
vsechny fotogra e nebo videa, ktera sdileji vasi pratelé, a na kterych miZete byt.

* Nepfijimejte pFatele podle toho, jestli se vam libi jejich obliej, kdyZ je ve skuteCnosti
neznate. Ta 16leta divka, se kterou jste se seznamili online, mize ve skute¢nosti byt
65lety muz.

* Nenechte se od nikoho presvédcit, abyste udélali cokoli, co se vam zda divné, nebo
je vam to nepfijemné. To obzvlast znamena cokoli souvisejiciho s webovou kamerou.
Nevhodné videa NIKDY nezmizi. Zeptejte se Paris Hilton...

 Nikdy se s nikym v realném Zivoté poprvé nesetkavejte o samoté. Je to mozna

jasné, ale také je to opravdu nejlepsi zpdsob, jak odradit online slizouny. Nevystavujte
se nebezpecnym situacim, pokud to neni nutné.
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12. Pratelé, slizouni a pirati

Mindy, typicka dospivajici divka z Michiganu, travila hodné ¢asu na Internetu - hodné z toho se svymi
online prételi. BEéhem péti mésicd stravila hodné ¢asu chatovanim s ,Georgem®”, online kamarddem

z Londyna.

Jak se s nim postupné seznamovala (nebo si to aspon myslela), zjistila, Ze George méa problémy
s penézi. Potize s bankovnictvim, rodinné hadky - prosté komplikované véci souvisejici s britskymi
zékony o bankach. Mél samoziejmé spoustu penéz. Jen mél problém se k nim dostat. Mandy mu
mohla pomoct. Musela jen vybrat hotovost na par penéznich poukézek a poslat ji zpatky Georgovi.

Samoziejmé si mohla péar stovek dolart nechat za préaci.

Penézni poukézka je jako bankovni $ek a pouZivaji ji lidé, ktefi nemaji Sekovy Gcet. Penézni poukézku
si mGzete koupit za hotové na jakékoli posté a ve vétsiné obchodl se smiSenym zbozim. Penézni po-
ukézky pouzivé hodné lidi. Néktefi internetovi prodejci k platbé vyzaduji penézni poukéazky, protoze
ku se plati hotové. NemUze se vratit neproplacena jako ek, pokud na bankovnim Gctu majitele neni

dostatek penéz ke kryti Seku.

ProtoZe Mindy védéla, ze bankovni poukazky jsou bezpecéné, a chtéla pomoct kamaradovi, souhlasila
s tim, Ze na né vyzvedne hotovost. Nastésti pro ni si posta hned vsimla, Ze jsou penézni poukazky

fale$né. A jesté vétsi stésti méla, ze se rozhodli stihat George misto toho, aby obvinili ji.

~George” samoziejmé védél, Ze viechny penézni poukazky, které Mindy podstrcil, jsou padél-
ky. Jeho pravé jméno pravdépodobné ani nebylo George. A asi neZil v Londyné. A Z&dna z
téch stovek podrobnosti z jeho Zivota, které Mindy za poslednich pét mésic( fekl, asi také ne-
byla pravdiva. Ve skute¢ném Zivoté mohl George klidné byt 60letou Zenou stojici v ¢ele gangu
padélatell z vychodni Evropy. Jediné, co ted Mindy o Georgovi Vi jisté, je, Ze je to slizoun.

Na Internetu se bohuzel pohybuje hodné podvodnik(. Podle postovniho inspektora Freda
Van De Putte je podvod s penéZznimi poukazkami pomérné Casty. DalSi online kriminalnici
jsou zlodéji identity. Jejich cilem je poznat vas dost dobfe na to, aby vam ukradli identitu, kdyz
se nedivate. Dalsi slizouni jsou jeSté horsi — pedo lové predstirajici, Ze jsou teenagefi, aby
mohli ulovit dalSi obét.
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Aby se z vas nestala obét, musite si byt védomi toho, co vite a co nevite o svych znamych na
siti. A co byste jim sami méli nebo neméli Fikat.

12.1 Seznamovani se na siti

Internet je UZasny nastroj na to, abychom z(stavali v kontaktu se starymi prateli a poznavali
noveé lidi, ktefi sdileji nade zajmy a cile. Kde jinde byste nasli celou komunitu lidi, ktefi miluji
stejnou hudbu, fanouskd soutéze American Idol (Cesko hleda Superstar) nebo dokonce uklidiiu-
jici podporu od dalSich dospivajicich s nadvahou ¢i dév€at bojujicich s vnimanim vlastni po-
stavy? Dospivajicim v nesnazich Internet poskytuje mnoho prilezitosti pro zdanlivé anonymni
pomoc s vaznymi problémy, o kterych se boji nebo stydi mluvit doma.

Problém je v tom, Ze lidé, ktefi nabizeji pomoc, nejsou vzdy témi, za koho se vydavaji. ,Do-
spivajici“ kamarad, se kterym si opravdu mlZete promluvit o svém Zivoté, mozna ani neni
dospivajici. Jen se zeptejte Amy, 14leté divky ze Seattlu. Amy méla problémy s rodinou a
byla nadSen4, kdyZ na siti nasla jiného dospivajiciho, ktery chapal, ¢im prochézi. Po mnoha
meésicich, kdy si navzajem online vylévali srdce, ji 14lety Carl nabidl, Ze ji pom(Ze utéct. Amy
zahodila veSkerou opatrnost (a zdravy rozum) a pfipojila se ke Carlovi v autobuse smérem
do Missouri. Cim déle viak cestovali, tim v&tsi méla Amy o Carlovi pochyby. Béhem kratké
zastavky na cesté se naskytla pfilezitost prohledat Carlovi penézenku. Zjistila, ze 14lety Carl
se ve skute¢nosti jmenuje Robert a je mu 27. Zazrakem se ji podafilo utéct a vréatila se zpét
k rodi¢tim. ,,Carl“ pravdépodobné dal lovi své obéti. K velkému znechuceni Amy i jejich rodicl
nebyl nikdy z ni¢eho obvinén.

Amy dostala velmi tvrdou lekci, velmi nebezpednym zplisobem. Dnes stale pouZiva Internet,
ale jen pod dohledem rodictl. Na dobu, kdy s Amy rodice nejsou, nainstaloval jeji otec moni-
torovaci program a pravidelné kontroluje, s kym a o cem Amy mluvi.

Je pfibéh Amy neobvykly? Ano a ne. Novi uZivatelé Internetu ¢asto podstupuiji riziko a setka-
vaji se s online prateli osobné (F2F, Face to Face). Obrazek dospivajicich vylévajicich si srdce
Uplnym cizincdim je bohuZel pfilis obvykly. M{Ze se vam stat stejné hrozna véc jako Amy?
Asi ne. Popravdé vétSina lidi, které na siti potkate, jsou skutecné tim, za koho se vydavaji. Ale
pravdou je, Ze stejné tak jako existuji slizouni ve skuteCném Zivoté, existuji i na siti.
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Skryvaji se za kazdym druhym nickem? To téZko. Ale je jich dost na to, abyste potfebovali
pochopit, jak snadno vam mUZou Ihat a skryvat se za digitalni oblicej, protoZe na né nevidite.

F2F

12.1.1 Kde se slizouni na siti zdrzuji

Panuje obecna predstava, Ze slizouni travi svlij online ¢as na pochybnych chatech a v nechut-
nych online komunitach. To mizZe byt pravda, ale to rozhodné nejsou jedina mista, kam chodi.
Zkueni podvodnici a pedo lové hledaji snadné cile. Cim naivngjsi jejich kofist je, tim vy3si
maji Sance.

Méjte to na paméti, aZz zase budete chatovat online a nepfedpokladejte, Ze vSichni navstév-
nici ,neSkodnych” for jsou sami také neskodni. To byla presné chyba, kterou udélala 14leta
Amy. Kdyz vysvétlovala, pro¢ Carlovi uvéfila jeho online identitu, fekla: ,,Protoze to byl chat
pro krestany, predpokladala jsem, Ze tam budou hlavné krestané. TakZe to bude jako nor-
malni konverzace s lidmi.“ Pedo lové obvykle na svych online pro lech nemaji vytetované
slovo SLIZOUN. Také dbaji na to, aby chodili tam, kde najdou nejvice zranitelné dospivajici.
Nebudte prekvapeni, kdyZ je najdete v chatovych mistnostech souvisejicich s cirkvemi, on-
line ndbozenskych komunitach, skupinéach se skautskymi tématy, socialnich sitich a na jinych
~prospésnych” férech pro dospivajicich.

12.1.2 Jak se chranit pred slizouny

Seznamit se na siti s novymi lidmi je snadné. Vasi pratelé vas predstavi svym pratellim, ti zase
svym a tak dal. NeZ se nadgjete, bude vase digitalni sit OBROVSKA. Mluvit s lidmi na siti se
vam mUze zdat snadné, protoZe se citite v bezpeci. Nesedi pfed vami nikdo, kdo by soudil, jak
vypadate, mluvite, chodite nebo jak si ¢eSete vlasy. Setkavani s lidmi na Internetu viak nikdy
neberte na lehkou vahu. Pokud tu osobu neznate ve skutecném Zivoté, netusite, kym skutec¢né
je. MUzete si dokonce s novymi prateli pfipadat ,,napojeni*, ale nesmite zapomenout, Ze né-
ktefi lidé na Internetu IZou.
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Ddlezitou otazkou, kterou si musite poloZit je, o cem se 1ze? A také jak velké IZi to jsou? PFi-
znejme si, Ze na Internetu lidé 1Zou o mnoha riznych vécech. Nejvic o véku a pohlavi. Ta sexy
holka, kterou vas$ kamarad bali, miZe byt klidné 40lety muz.

Mit se na Internetu na pozoru pred predatory vyZaduje selsky rozum a nékolik opatfeni:

222

* Nesdilejte osobni informace.

To zahrnuje vase celé jméno, doméaci adresu a telefonni &islo dom(. At uz mluvite
na online foru, na skupinovém chatu nebo v nové skupiné na siti Facebook, porad
musite udrZovat své osobni Udaje v tajnosti.

* Nepodilejte se na konverzacich, které jsou vam nepfijemné.

Pokud se diskuze zvrhne k tématu, ze kterého se vam déla husi klze, odhlaste se
a jiz se tam nepfihlaSujte. Pamatujte si, Ze Internet, stejné jako telefon, je tu pro vase
pohodli. Jen proto, Ze s vami lidé cht&ji mluvit, neméate povinnost jim odpovidat.
VEtSina online komunit poskytuje zplsob, jak konkrétni ¢leny blokovat. Pokud
si povidate s novym pfitelem na siti Facebook nebo MySpace a konverzace vam zacne
byt nepfijemna, zruste schvalené pratelstvi. Pokud pouZivate IM zpravy, mlzete
uzivatele, se kterymi nechcete mluvit, zablokovat. Dokonce i v emailu mlzete do  Itri
SPAMU pfidavat adresy a vas$ emailovy program pak zpravy z téchto adres hodi
automaticky do kose.

* NIKDY netolerujte obtéZovani.

Pokud se z nepFijemnych konverzaci zaéne klubat obtéZovani, feknéte to svym rodi¢tim
a spole¢né danou osobu nahlaste Gfadim. KyberSikana a jeji dabelsky bratranec
kyberstalking jsou trestné ¢iny. Neni to nic, s ¢im byste se museli smifit.

* Pokud se s vami nékdo, koho jste potkali online, chce setkat ve skutecném Zivotg,
feknéte to rodic¢dm.

Setkavat se osobné s lidmi, které jste potkali na siti, neni vzdycky Spatné a nepfFijemné.
Jak vime z online seznamek, néktefi lidé timto zplsobem opravdu najdou lasku
na cely zivot. Mozna dokonce i vaS ucitel. V roce 2008 se na stfedni Skole v New
Oxford konalo nékolik svateb mezi ugiteli, ktefi nasli svlj protéjsek na strance
Match.com.


http://Match.com.
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Nékdy se lidé, ktefi se potkaji online, navzdjem inspiruji ke sluzbédruhym.
Pred nékolika lety se zaméstnankyné materské Skolky v Gettysburgu, Paula, necha-
la inspirovat svou novou online kamaradkou a zaloZila mistni pobocku Projektu
Linus. To je charita, ktera détem v nouzi poskytuje zdarma doma vyrobené prikryvky.
Jeji Elenové se schazeji, vyrabgji deky a poté je roznaseji na pohotovosti, do Gtulkd pro
bezdomovce apod. Je to jedna z nékolik skupin, které rozdélovaly prikryvky détem
evakuovanych kvdli hurikdnu Katrina v roce 2005 a poté obétem zemétreseni na
Haiti v roce 2010.

Stejné jako Paula, vasi rodice budou mit daleko lepsi pfedstavu o tom, zda je bezpecné
osobné se setkat s nékym, koho jste poznali online. KdyZ nic jiného, budou Iépe
pFipraveni ovérit identitu té osoby. Paula to udélala. Na rozdil od mnoha dospivajicich
(ktefi se v novych spolecenskych situacich €asto citi nepfijemng), Paule nebylo trapné
zavolat Ufad(m spravujicim Projekt Linus a zeptat se na Zenu, se kterou se chtéla
setkat.

Pokud se opravdu chcete sejit s nékym, koho ,znate" online, vezméte ovérovani této
osoby stejné vazné. Pokud tvrdi, Ze jsou aktivnimi ¢leny cirkevni skupiny v sousedstvi,
zavolejte pastorovi a zeptejte se ho, zda je to pravda. Pokud se jedna o sestry a bratry
skauty, zeptejte se vidce jejich oddilu. Existuje spousta zplsobd, jak si ovérit, Ze je
nékdo skutecné tim, za koho se vydava. Rodi¢e vam v tom mohou velmi pomoct.

«Vibec NIKDY, NIKDY se s nikym poprvé nesetkavejte F2F o samoté.
Je to mozna jasné, ale je to pravdépodobné nejlepsi zplisob, jak odradit online slizou-
ny. Nevystavujte se nebezpeCnym situacim, pokud to neni nutné.

12.2 Lhafi, slizouni a kyberstalkefi

VEtSina dospivajicich se Internetu nijak neboji. To je dobre. Bat se Internetu by bylo jako bat
se chodit do $koly, do nakupniho centra nebo na navstévu ke kamaradovi. NemdZete Zit ve
strachu. Zaroven si v Zivoté musite byt védomi svého okoli, chranit se a musite prijimat spréav-
na rozhodnuti. Stejnou opatrnost a spravna rozhodnuti musite pfijimat, i kdyZ jste online.
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12.2.1 Lhari

VEtSinu z nas odmala ucili, Ze Ihét je prosté nepfijatelné. Stejné nas ohromuje poCet dvanac-
tiletych, které zndme, a ktefi Ihali, aby se mohli pfihlasit k socidlnim sitim. VSechny velké
socialni sité véetné sluzeb MySpace a Facebook vyZzaduji vék uzivatell alespori 13 let. To
je bezpetnostni opatfeni vychazejici z toho, Ze dvanactileti Casto nemaji socialni dovednosti
a zkuSenost, aby se mohli chranit pfed online Ih&Fi.

Kdy? tito dvanéctileti 1Zou o svém véku, aby se mohli pFipojit k socialnim sitim, sami se sta-
vaji podvodniky. Pfemyslejte o tom, aZz budete hodnotit potencialni online pratele. Je tomu
potencialnimu priteli opravdu 14, jak tvrdi ve svém pro lu? Mozna. Ale stejné tak mu maze
byt 11 nebo 47.To se neda poznat. Pokud vase vlastni datum narozeni neni pfesné takove, jak
udavate, proc si myslite, Ze je to u ostatnich jinak?

12.2.2 Slizouni

ProtoZe online fora a socialni sité umoznuji lidem, ktefi mohou byt navzajem Gplné neznami,
spolu opakované mluvit a opravdu se poznat, predstavuji zvlastni riziko pro dospivajici uZiva-
tele. Sexuélni predatofi Casto travi ¢as na webovych strankach, o kterych vi, Ze tam chodi do-
spivajici, aby s teenagery navazali vztahy. SnaZi se tato pratelstvi posilovat tim, Ze jsou pFijemni
a chépajici a nékdy nabizeji darky. Za tyto darky je nakonec potfeba zaplatit. Nékteré zpravy
uvadeji, Ze témer 20 % déti ve véku 10 aZz 17 let na siti alespoi jednou dostalo neslusny navrh.
Pedo lové spoléhaji na anonymitu kyberprostoru, stejné jako na naivitu mladSich surfujicich.
Jak vazny je problém sexudlniho predatorstvi na siti? To zaleZi na tom, koho se zeptate. Uz v
roce 2003 spolecnost Microsoft zaviela nehlidané chatové mistnosti ve 28 zemich v Evropg,
Africe, Asii, Latinské Americe a na Stfednim vychodé. Prohlasila, Ze se tyto chatovaci mist-
nosti ,staly rejdistém odesilateld nevyZadané posty a sexuélnich predatord.“ Chatovaci mist-
nosti v Americe zlstaly v provozu, ale pFistup do nich byl umoZnén jen registrovanym uziva-
tell sluzby MSN — lidem, jejichZ identi kaci a platebni informace spole¢nost Microsoft znala.

Sexualni predatofi se bohuZzel neomezuji na mezinarodni chatovaci mistnosti. Jen se zeptejte
agent(l ze skupiny Operation Blue-Ridge  under. Tato jednotka se zvlastnim tkolem vznik-
la v roce 1997 na malém mésté ve Virginii a vénuje se hledani sexualnich predator( na siti.
Agenti této sluzby navstévuji chatovaci mistnosti a online fora a vydavaji se za dospivajici.
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Dustojnik Rodney  ompson tvrdi, Ze béhem dvou minut, kdy se jeden den vydaval za 13le-
tou divku, ho oslovilo devét starsich muzd. Od roku 1997 poskytla tato jednotka se zvlastnim
kolem policejnim slozkam voditka v pripadech vice nez 2 500 potencialnich pedo 10. Jesté
désivéjsi je, Ze na jinych mistech v zemi pracuje 46 podobnych jednotek.

VEtSina predator(l nastésti pouziva docela standardni pFistup. Kdyz vite, jak tito slizouni pra-
cuji, miZete se jim vyhnout. Pokud se dostanete do problémd, mlZete je navic nahlasit.

Chcete nahléasit slizouna?
FBI to zajima. Vazné!

Prejdete na adresu www.fbi.gov a kliknéte na odkaz Nahlasit internetovy zlogin.

MEéli byste si také pamatovat, Ze ne vSichni slizouni jsou stafi Uchylové. KdyZ 16leta Celie
dostala od online kamarada zpravu, ktera obsahovala vyhrizky jeho spoluzakdm, neodbyla to
tim, Ze by se prosté odhlasila. Zpravu si vytiskla a odnesla ji na policii. 17lety slizoun zjistil, Ze
jsou jeho komentare zverejnény, a on sam je zatCeny. Kdyz policie prohledala jeho diim, nasla
zbrang a znepokojujici nacistickou vyzbroj. Castgjsi je, Ze si dospivajici jen stéZuji a pisi hloupé
whrlzky, které nikdy nemini splnit. VyhroZovani online, i kdyZ to nemyslite vazné, je vsak
stejné nebezpecné, jako psani vyhruznych dopisl. A taky stejné nelegalni.

12.2.3 Kyberstalkefri

Kromé béznych slizoun( a tchyll je Internet také domovem velmi malého, ale désivého poctu
lidi, kterym se Fika kyberstalkefi.

Kyberstalker

Kyberstalking je technicky pokrocila forma klasického stalkingu. PFi kyberstalkingu stalker
pouZziva online fora, jako jsou herni fora, socialni sité a e-mail, k obtéZovani své obéti. Stalking
je Castéjsi, nez si myslite. Néktefi odbornici tvrdi, Ze az 5 % dospélych bude nékdy v Zivoté
obéti stalkingu. U kyberstalkingu nebezpeti nespo¢iva vzdy v tom, co predatofi feknou VAM.
Jde také o to, co feknou O VAS. V nedavnych pripadech zvefejnili kyberstalkefi osobni in-
formace (vCetné adresy a telefonniho ¢isla) na forech spolu se zlovolnymi IZemi, jejichz cilem
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bylo poSkodit povést obéti. FaleSna tvrzeni o uZivani drog a promiskuité jsou pomérné bézna. |
kdyZ pomluvu ignorujete, uz to, Ze vas opakované kontaktuje a obtéZuje nékdo, s kym nechcete
mluvit, je samo o sobé dost nepfijemné.

Pokud mate pocit, Ze jste obéti stalkingu, je dlileZité to nahlasit policii. Méjte na paméti, Ze se
to tyka skutecného stalkingu. Je velky rozdil mezi nékym, kdo se vas snazi vtahnout do neob-
vyklé konverzace, a nékym, kdo vas pronasleduje a vyhrozuje vam. Od lidi, ktefi vam lezou na
nervy, se mlzZete snadno odpojit. Nékdo, kdo provadi stalking nebo vam vyhroZuje, musi byt
nahladen policii. Rozdil poznate.

Nebojte se Spatné véci nahlasit. FBI bere online zneuzivani vazné.
12.3 Monitorovéani Internetu

Vasi rodi¢e moZzna mohou mit obavy o to, s kym se na siti stykate. Pokud nemaiji, je to prav-
dépodobné proto, Ze si neuvédomuiji, kolik ¢asu na siti ve skutecnosti travite. Mnoho rodict
prehlizi skute¢nost, Ze domaci poc€itace nejsou ani zdaleka jedinym pFistupem k Internetu,
ktery jejich déti maji. Pfed nékolika lety byl pFistup na Internet docela omezeny. Dnes si mo-
hou dospivajici vybrat mezi domacim pocitacem, pocitatem jejich kamaradd, skolnimi uceb-
nami, knihovnami a internetovymi kavarnami. Statni odpocivadla a dokonce i kempy dnes
turistdm nabizi pFistup na Internet. Jak pfesné Fika Lawrence Magid z Néarodniho centra pro
pohieSované a zneuZivané déti: ,...déti nemuseji byt pfi pouzivani Internetu ve spolec¢nosti
zodpovédného dospélého.”

12.3.1 Monitorovaci programy

Pokud maji vasi rodice obavy, mozna nainstalovali na va$ doméci pocita¢ program pro sledo-
vani pohybu na Internetu. Jestli to udélali, mohli si vybrat z mnoha moznosti — Parental Con-
trols 2010, PC Tattletale, IAmBigBrother, Cyber Patrol, Safe Eyes, Net Nanny a podobné.
Vadi rodice mohou sledovat, jak Internet pouZivéte, uz za 29,99 USD (v pfepoCtu pfiblizné
600 K¢). Vasi rodice ne? Tim si nebudte tak jisti. KdyZ je na trhu tolik produktd, néci rodice
to urcité kupuji!
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Pokud se do své online identity ponofite tak, Ze jste ochotni udélat nebo Fict véci, které byste
v redlném Zivoté nikdy nedélali, méli byste se zamyslet nad tim, kym se stavate. Mozna je Cas
na chvili odlozZit klavesnici a soustfedit se na to, co je ve vasem Zivoté dlezité. Znamky, vase
rodina, pratelé, ktefi se pocitaji, a vase budoucnost.

12.3.2 Bezplatné e-mailové Ucty

Jednim ze zplsob(, které dospivajici ¢asto pouZzivaji, aby se zbavili dohledu rodicd, je sbira-
ni bezplatnych e-mailovych GEth. Jedna se o webové e-mailové Gcty, které nejsou spojeny
s poskytovatelem internetového pfipojeni, a je k nim pristup z jakéhokoli poCitace pFipojeného
k Internetu. Hlavni sluzby poskytuji spolecnosti Yahoo! (Yahoo! Mail), Microsoft (Windows
Live Hotmail) a Google (Gmail).

VSichni vas sleduji?
Pokud méte obavy, ze vas rodice sleduji, a rozhodli jste se radéji pouzivat domaci poditad vaseho

kamarédda, méli byste se zamyslet nad tim, Ze jeho rodi¢e ho mozna sleduji také.

Samoziejmé Ze dospivajici nejsou jedini, kdo bezplatné Gcty pouziva. Jiz v roce 2008 prekrocil
pocet GEth na webové e-mailové sluzbé Hotmail spolecnosti Microsoft 270 milion(. Nékteré
z téchto UCth nepochybné mohly byt spici Géty (oteviené uZivateli, ktefi k nim zapomnéli
hesla, nebo &ty prosté nikdy nepouZzili). Stejné je ale pocet skuteénych uzivatel(l bezplatnych
acth dost velky.

Bezplatny e-mailovy Ucet

Jednim z dal$ich dlvodd, pro¢ pouZivat bezplatné Ucty, je nepousténi SPAMu do ,skutecné-
ho“ e-mailu. Mnoho online sluzeb vyZaduje, abyste zadali platnou e-mailovou adresu. Mit
bezplatny Gcet je uziteCné vzdy, kdyZ mate poskytnout platnou e-mailovou adresu, a nechcete
vSechnu tu nevyzadanou postu, ktera €asto nasleduje (dokonce i kdyZ zruSite zaSkrtnuti polic-
ka ,,Ano, posilejte mi prosim dalsi nabidky a informace!™). Pouzivani bezplatného G¢tu vam
umoziiuje pfesmérovat SPAM mimo dllezity e-mail vaseho poskytovatele pFipojeni. Posky-
tovatelé bezplatnych Gctd také pomérné dobre Itruji SPAM, protoZe jsou zahlceni SPA-
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MEM pro miliony svych uZivateld. To méa nékolik vyhod. ProtoZe jsou bezplatné Géty sluzba-
mi zaloZenymi na webu, neplytvate pFipojenim na stahovani zprav, které stejné jen smaZete.
Bezplatné sluzby také investuji hodné ¢asu a snahy do udrzovani aktualnich Itrd SPAMu,
aby se vyhnuly nejnovéjsim triklim, které spammefi pouZivaji. Identi kace vsech kli¢ovych
slov apod. pro de nici Itru ve vaSem vlastnim e-mailovém programu (jako je Outlook) by
vam trvala mnohem déle. Mail sluzby Yahoo! tvrdi, Ze identi kuje 95 % SPAM zprav, které
okamzité hodi do slozky pro SPAM. Tu mohou uZivatelé vyprazdnit, aniz by se na jeji obsah

podivali.

PouZivat bezplatné ucty kvili boji se SPAMem nebo pro zkontrolovani posty z letniho tabora
mizZe byt uzitené. To se neda Fict o pouzivani bezplatnych Uctd jako zplsobu, jak se vyhnout
monitorovani Internetu. Samoziejmé je snadné vytvorit si Gty na systému vasich kamaradd
a pouzivat bezplatné e-mailové U€ty na Internetu, aby vas rodi¢e nemohli sledovat. Ale jestli
doma obchazite kontroly pouzivani Internetu, méli byste se sami naprosto vazné zeptat, pro¢
to vibec délate.

At uz pouzivate bezplatny e-mailovy GCet nebo domaci e-mail, musite si pamatovat, Ze
komunikace na Internetu neni bezpecna. Neslusny e-mail, ktery jste smazali ze své slozky
s odchozi postou, mliZe na serveru poskytovatele vaseho pripojeni prezivat roky poté, co jste uz
zapomneéli, co jste v ném napsali a proc. | webové stranky, které byly smazany uz pred stovkami
let, porad Ziji na zaloznich pascich a v archivech vyhledavac(. Elektronicka data nikdy nemizi.
Jen je trochu slozitéjsi je najit. Proto byste NIKDY neméli psat e-mail, posilat IM zpravy nebo
prenaset na Internetu obrazek, o kterych byste nechtéli, aby je vidéla vaSe matka. Pravdou je, Ze
byste na Internetu nikdy neméli Fikat ani sdilet nic, co byste nechtéli vidét na pfedni strance

Casopist Wall Street Journal nebo National Enquirer!

12.4 Piratstvi na informacni dalnici

Pokud si myslite, Ze vék pirat(i skoncil kratce po éfe rytifstvi, méli byste se zamyslet. Jen se ze-
ptejte Asociace nahravaciho priimyslu v Americe. Na své webové strance uvadi: ,,Dnesni pirati

nepracuji na divokém mofi, ale na Internetu, v nelegalnich tovarnach vyrabéjicich CD, dis-
tribucnich centrech a na ulicich.” A nejvétsi kradeZe se posledni dobou soustfedi na Internet.
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Babi?!!!
Dospivajici jsou samoziejmé velkou souéasti digitalni generace, av$ak nikoli soucéasti jedinou. V roce
2009 poutzivalo Internet plnych 38 % seniorl. Novy kamarad, kterého si nemUzete Uplné zaradit,

mozna neni vas spoluzdk - muze to byt vase babickal!

O tom byste méli premyslet, kdyz se pokousite sdilet néco, co byste NIKDY nerekli u stolu pfi slav-

nostni rodinné veceri.
12.4.1 Jste piratem?

Pirati nemuseji vzdy vyrabét tisice falesnych diskll CD v zemich tfetiho svéta. Nékdy si jen
pro vlastni pouZiti po jednom stahuji pisnicky nebo Imy. Vefejnost se domniva, Ze pokud
si délate kopie jen pro sebe a neminite je prodavat, nejste piratem. Zabavni prdimysl to tak
nevidi. Pokud stahujete pisni¢ky nebo videa chranéna autorskym pravem, mozna jste piratem.
Pokud pouZivate DVD vypalovatku ke zkopirovani vsech osobnich videoknihoven vaseho
kamarada, tak jste piratem urcité!

Nedavno se 14lety Mark ze San Francisca zeptal: ,Pro¢ bych mél platit za hudbu, kdyzZ ji
m0zu mit zadarmo?* Castetna odpovéd zni: protoZe je to spravné. A taky je to podle zéakona.

Co je spravné

Predstavme si, Ze s kamarady zakladate novou kapelu. MUzZete hrat heavy metal, pop rock, rap,
country — cokoli, co vam jde. VS kytarista Jamie ma pro vas zvlastni vyhodu. Jeho otec se Zivi
jako producent hudby.

Nedlouho poté, co zalnete, se vade gardZova kapela stane docela popularni. Brzy vam Jamie-
ho tata pomUze vydat vase prvni komercni CD. Je to super! Dosahli jste toho, o ¢em kazda
grunge kapela mdZze jenom snit — mate hitovku a zacinate dostavat autorské poplatky. Méli
jste velké 3tésti, Ze? Pouze Castecné. Museli jste HODNE dfFit, abyste Uspéchu dosahli. S ka-
pelou jste cvi€ili Sest dni v tydnu, ne jen jeden. Malem jste se strhali, kdyZ jste pilovali texty.
Ted si pfedstavte, Ze se vaSe CD objevi na viech strankach, kde se stahuje hudba ,,zdarma“.
Vsichni vasi praci poslouchaji, ale nikdo za ni neplati. Jak by vam bylo? Nebylo by to spravné,
2e?
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Co je legélni

Kdyby hudba, ktera se krade z Internetu, byla pfimo vase, asi byste byli dost naStvani. Mozna
byste zaCali Zalovat kazdého, koho byste pfi jeji kradeZi pristihli. Tak asi takto se citi cely hu-
debni prdmysl. UZ jsou hodné unaveni z toho, jak se jejich prijmy kvili stahovani zmensuiji, a
zaCali poZadovat, aby soudy potrestaly kohokoli, kdo se takto provini.

Kli¢ovym slovem je zde KOHOKOLI. Hudebni priimysl se samozrejmé soustfedi predevsim
na zavirani hlavnich piratskych tovaren v zahranici. Ale jdou i po drobnych piratech doma.
A k tém drobnym piratlim patfi i dospivajici.

12.4.2 Ohrozujete své rodice?

Kdyz vysla nova deska, mivali milovnici hudby jen dvé moznosti: vSechno, nebo nic. Kdyz
jsme dospivali, ¢asto jsme si museli koupit celé nové album, i kdyZ jsme opravdu chtéli jen
jednu pisni¢ku na ném. Je skvélé, Ze si mizeme koupit jednu pisnicku misto celého CD, nebo
si mlZeme stahnout jen nékolik pisnicek a uloZit si je na iPodu. Asi to zni jesté lépe, kdyz je
téch nékolik pisni¢ek ,zadarmo*.

Ve skute¢ném Zivoté viak moc véci zdarma neni. Ani stahovani hudby, za kterou jste neza-
platili, kK nim nepatfi. Dopoustite se tim kradeZe na umélcich, ktefi aloum nahrali. Tak zni
zakon, a Asociace zaznamového priimyslu v Americe (RIAA) a Filmova asociace v Americe
(MPAA) uz s praxi ztraceji trpélivost. Neni divu. V roce 2007 odhadovala MPAA, Ze jeji
¢lenové prichazeji kvdli internetovému piratstvi o 3,8 miliardy USD (v pfepoctu pfiblizné 76
miliard K¢) ro¢né.

Dfive si lidé mysleli, Ze trestnym €inem je jen udélat kopii, kterou chcete prodat. Diky snad-
nému stahovani se vsak vyrabéni vlastnich kopii stalo tak béznym, ze zabavni prdmysl stoji
celé jméni. Jiz mnoho let se prodej hudby a souvisejici zisky propadaji nebo stagnuji — jev, ze
kterého mnozi vini vdudypfitomné internetové piratstvi. Kdyz zisky trpi, lidé pfichazi o praci.
Studie, kterou v roce 2007 proved! Institut pro inovaci predpist, zjistila, Ze piratstvi stoji ame-
rické pracovniky celkové 373 375 pracovnich mist a 16,3 miliard USD (v pfepoctu pFiblizné
326 miliard K&) v uslych ziscich rocné. Jestli si myslite, Ze se vas to netykd, vezméte v Gvahu,
Ze dan z pFijm0, dani z prodeje a podnikova dan z téchto zisk{ by tvorily pfiblizné 2,6 miliard
USD (v prepocCtu pFiblizné 41,2 miliard Kg¢).
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Kdyz vlada pfichazi o zisky z dani kv(ili piratstvi, vynahradi si to na vyssich danich pro cestné
lidi, jako jsou vasi rodice.

Kvili zachrané pracovnich mist a zisk(l zacali velci hraci zabavniho primyslu tvrdé stihat malé
ryby. Jednim z jejich prvnich cilG byla 12letd Brianna LaHara. Brianna Zila ve statnim byté
a téZko predstavovala typického €lena velkého piratského kruhu. Jako vétSina dospivajicich si
stahovala hudbu jen pro vlastni potfebu.

Tisk mél ze soudniho procesu Zné a vénoval se mu i Kongres. PFi pozdgjsim soudnim slySeni
v senatu tykajicim se hudebniho piratstvi se jeden senator predsedy asociace RIAA zeptal:
»MiFite na zékladni Skoly, abyste pochytali typické podezielé?“ Pravdou ale je, Ze RIAA méla
na své strané zéakon, protoze stahovani nebo i jen kopirovani materialu dostupného ke stazeni
bez svoleni jeho vlastnika neni legalni. | kdyZ Brianna nedostala obrovskou pokutu, ktera ji
hrozila, stejné musela zaplatit 2 000 USD (v prepoctu pFiblizné 40 000 K¢). Jen si predstavte,
kolik legalnich CD si za to mohla koupit.

NejCasteji kradené polozky

Nejzhavéjsi produkty, které se nelegélné stahuji z Internetu:

* Hudba

e Filmy

® Programy
e Videohry

Brianna neni ani zdaleka jediné dité, které se stalo terem kontrol. V roce 2005 byla Patti
Santangelo z mésta Wappinger Falls ve staté New York Sokovana, kdyz ji hudebni primysl za-
Zaloval za piratstvi. O svém pfipadu informovala média a v narodni televizi tvrdila, Ze ani nevi,
jak hudbu stahovat. Priimysl od Zaloby upustil a poté zaZaloval dvé z péti Pattinych déti. Kdyz
bylo v roce 2009 kone¢né dosazeno mimosoudni dohody, ani jedna ze stran nezverejnila kon-
krétni sumu. Ale vsadime se, Ze pani Santangelo nebyla z online piratstvi svych déti nad3ena.

MizZe se zdat, Ze pfi piratském stahovani hudby o nic nejde, ale pokud vas chyti, mliZe to vas

i vaSe rodice stat hromadu penéz. | kdyz se vétSina z prvnich mimosoudnich dohod pohybo-
vala mezi 2 000 USD (v prepoctu pFiblizné 40 000 K¢) a 7 500 USD (150 000 K¢), americky
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zékon na ochranu autorského prava umoznuje udélit pokutu az 150 000 USD (3 000 000 Kg)
za jednu pisnic¢ku. Nez si stahnete dal$i mix hudby, mozna zvaZzte, jestli tohle ,bezplatné“ CD
stoji za riziko, kterému své rodice vystavujete. Agentury RIAA a MPAA provinilce aktivné
hledaji. Nebudte pro né snadnym cilem.

I kdybyste svym stahovanim rodice neohroZovali legalnimi riziky, ur€ité ohroZujete jejich data.
Jak jsme si fekli dFive, stahovani bezplatnych soubor( v sitich rovnocennych uzivatelli s sebou
nese velké riziko stazeni spywaru, adwaru a jinych skodlivych kdd(. Pro¢ riskovat poskozeni
poCitace nebo penize, které vam rodice 3etfi na vysokou? Nestoji to za to.
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Staticka adresa IP je vZdy Uplné stejna. Jako adresa vaseho domu. Tato adresa je pfidélena,
kdyz se ddim postavi, a zlistane stejna, dokud bude diim stat. Zatimco vasi postovni adresu
pfidéluje posta, adresu IP vaSeho pocitaCe pridéluje poskytovatel pFipojeni, nebo ji mohou
pridélovat nepfimo pfipojené pocitace, pokud mate soukromou domaci sit.

Vyhodou statické (neménné) poStovni adresy je, Ze jakmile se jednou nékdo vasi adresu nauci,
bude ji vZzdy znat. U adresy IP je to nevyhoda. Jakmile se hacker nauCi statickou adresu IP,
vzdycky bude védét, jak se na dany pocitac vratit.

Dynamicka adresa IP se vydava, kdyz se kterykoli den pfipojite k Internetu, a tuto adresu
si ponechate, dokud nezavfete Internet nebo nevypnete pocitat. Az se k Internetu pfipojite
pFisté, dostanete novou (a pravdépodobné jinou) adresu IP. Dynamické adresy IP vas poma-
haji chranit pred opakovanymi Gtoky hackera, ktery se mliZe do vaseho po€itade snazit dostat.
Vas ISP pridéluje dynamické adresy ze seznamu adres, které ma k dispozici. Protokol, ktery
fidi pFidélovani adres IP, se nazyvd DHCP (dynamic host con guration protocol, protokol
dynamické kon gurace hostitele).

DHCP

Zda mate adresu IP statickou nebo dynamickou, zaleZi na dvou vécech: (1) jaky typ interne-
tového pripojeni mate a (2) jaké ma vas poskytovatel predpisy.

Pokud mate pripojeni neustale aktivni a mate statickou adresu IP, Gto¢nici maji vétsi Sanci na
vas Uspésné zautoCit. Je snadné pochopit, Ze kdyZ mate porad stejnou adresu, je leh¢i vas najit.
To vSak neznamena, Ze by dynamické adresy IP byly bezpecné.

Pokud chcete zjistit adresu IP svého pocitace, nejprve se ujistéte, Ze je pocitac pfipojen k In-

ternetu. Poté kliknéte na volbu Start >V3Sechny programy > Prislusenstvi > Pfikazovy radek.
Otevre se okno s prikazovym fadkem.
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Microsoft Windows [Uersion 6.1.76801
Copyright (c)> 2889 Microsoft Corporation. All rights reserved.

Na konec fadku C:\...> zadejte povel ipcon g.V okng, které se poté zobrazi, najdete vasi
adresu IP.

Microsoft Windows [Uersion 6.1.76881]
Copyright 28@%? Hicrosoft Corporation. AL1L rights

C:\Users\Denise >IPCONFIG

Windows IP Configuration

Wlireless LAN adapter Wirele etwork Connection:
Hedia State « s = = a2 = = =« » « = Media disconnected
Connect cific DNS Suffix

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix Be lkin
Link-local IPv6 fAddre 3

- h98f :Secb:abfd=3hf Pxid
IPu4 Addre 5 ¥ % G

- 5}
“ -168.2.38

5.8

Tunnel adap isatap.{35B53BEB-2385% ?8B-1FDB73723EB6> :
Media § TR R A R ® W
pecific DNS Suffix .
Tunnel adapter Teredo Tunneling Pseudo-Interface:
Connection—specific DHS Suffix .
IPvb Address. . . . . . a1 : ch:7d14
i £ 21414

Link-local
Default Gateway

Tunnel adapter isatap.Belkin:

Media State . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix Belkin

Usersi\Denis

240






13. Sportovani s porty

Oba hostitelé pouZivaji stejny protokol, aby zajistili, Ze pakety dorazi bezpe¢né a ve spravném
poradi.

Predstavte si, Ze posilate knihu, kterou jste napsali, ze svého pocitace na pocitac vaseho ucitele.
Kdy?Z posilate soubor obsahujici knihu, kontrolni protokol napfed knihu rozdéli na malé ¢asti
(pakety). | kdyZ jsou skute¢né datové pakety podstatné mensi, pro jednoduchost si predstav-
me, Ze se z kazdé kapitoly stane jeden paket. Pokud ma kniha Sest kapitol, dostaneme Sest da-
tovych paketl. Kazdy paket by obsahoval oddélenou kapitolu plus adresu IP pocitade vaseho
ucitele.

Kontrolni protokol by také pfidal informace o pofadi (feknéme Cislo kapitoly), aby byly ka-
pitoly pfi zpétném skladani paketdl do jednoho souboru na pocitaci vaseho ugitele porad ve
spravném poradi. Tim se dosahne toho, Ze prvni je kapitola 1, nasleduje kapitola 2 atd. Aby vse
bylo jesté spolehlivéjsi, kontrolni protokol na pocitaci vaSeho ucitele by poslal vaSemu pocitaci
zpét potvrzeni, Ze pakety dorazily v pofadku.

13.2.3 Potvrzeni

Ve skute¢nosti existuje mnoho protokold, které by pocitace ke vzajemné komunikaci mohly
pouZzivat. TCP/IP je jen nejobvyklejsi. Nékteré komunikace misto néj pouZivaji protokol zva-
ny UDP. VE&tSina internetovych pfipojeni vSak pouZziva protokol TCP/IP, protoZe je povazovan

Vv

Protokol TCP je povazovan za spolehlivéjsi, nebot pfi jeho pouZiti pocita¢ odesilajici data
obdrzi potvrzeni, ze data byla Uspésné prijata. Protokol UDP potvrzeni neposila. Proto je
protokol UDP rychlejsi nez TCP, ale neni tak spolehlivy. V nékterych pfipadech to nevadi.
Potvrzeni, Ze zasilka opravdu dorazila do cile, je pro nékteré programy dulezité, a pro jiné ne.

13.3 Volany port
Zatimco IP adresa identi kuje obecné umisténi vaSeho pocitace, konkrétni mista, kterymi se
do vaseho pocitade data dostavajf, jsou nazyvana porty. Port si mlzZete predstavit jako dvere

do vaSeho pocitace. Na rozdil od domu, ktery ma jen dvoje nebo troje dvere ven, vas pocitac jich
ma 65 535. Nékteré z téchto portl jsou pFidéleny konkrétnim aplikacim. Napfiklad program
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pro zasilani zprav AOL Instant Messenger pouZiva port 5190. HT TP, protokol pouzivany
ke komunikaci na webovych strankach, pracuje s porty 80 a 8080.

Kdy?Z Fikame, Ze néktera aplikace pouziva konkrétni porty, mame na mysli, Ze dana aplika-
ce pouziva servisni program, ktery tento port monitoruje. Program Instant Messenger tak
provozuje sluzbu, ktera si hlida port 5190. U tohoto portu nasloucha pfichozi komunikaci
a odpovida, kdyZ takovou komunikaci zjisti. Tyto sluzby si miZete pfedstavit jako vratné.
Cekaji u dvefi, az nékdo zaklepe. Kdyz nékdo opravdu zaklepe (to znamena kdyz se k portu
dostanou data), vratny (sluzba) postupuje podle pravidel (protokolu), ktery dostal, a rozhoduje
se, zda ma €i nema klepajiciho pustit dovnitf.

Utognici na Internetu pravidelng patraji po po€itagich s otevienymi (nechranénymi) porty.
Tomu se Fika klepani na porty. Abyste svij pocitac a jeho data chranili, musite zajistit, aby
byly vaSe porty chranény.

Klepani na porty

Jak jste se dozvédéli dfive, nékteré aplikace pracuji s konkrétnimi porty. Samozfejmé je k dis-
pozici 65 535 portl. Pristup na port pro konkrétni sluzby mlzete nastavit pomoci rewallu.
Vas rewall pracuje jako vyhazovac v exkluzivnim baru — ma ,seznam host(“ a vidi, komu je
na jakém portu povolen vstup. Proto rewall blokuje pFistup k porttim, které se nepouzivaji
pro konkrétni aplikace. Spravné nakon gurovany rewall nepfijme pfipojeni k portdim, pokud
k tomu nedostane vyslovny pokyn. Abyste sv(ij pocita¢ a jeho data chranili, musite zajistit
ochranu svych portll. Seznam port( a sluZeb je prili$ dlouhy na to, abychom ho zde uvadéli.
Pokud se chcete podivat, které porty a sluzby jsou doporuceny, a které jsou povaZzovany za
rizikové, méli byste navstivit webovou stranku dodavatele vaseho rewallu. Jiné dobré misto,
kde se mUzZete dozvédét o portech a sluzbach, je stranka www.grc.com.

Zatimco si budete o rewallu zjistovat vice, jednoduchym krokem chréanicim va$ pocitac je
prosté pocitac i router vypnout, kdyz je nepouzivate. Pfemyslejte o tom. Hackefi védi, Ze mno-
ho domacich uzivateld nechava kvili pohodli své systémy zapnuté a pripojené k Internetu.
Proto mé& smysl pocitaC a router vypnout, kdyZ nejste k Internetu pfipojeni.
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13.4 Trochu vice o Sifce pasma

Sitka pasma je rychlost, se kterou se data posilaji komunikagnim kanalem. Sitka pasma méfi,
jak rychle vas pocita¢ komunikuje s Internetem. Nas§ hra¢ Douglas byl odhlaSen ze hry, kte-
rou hral pfes Internet, kdyZ se na obrazovce objevil napis Vyterpana Sirka pasma. Jako vétSina
uzivatel(, ani Douglas se nikdy nestaral o to, jakou $itku pasma ma, dokud mu nedosla. Vite,
jakou Sifku pasma mate?

Kdyz Douglas narazil na chybu s Sifkou pasma, jeho mama se podivala na ucet od kabelo-
vé spolecnosti a na webovou stranku kabelové spole¢nosti poskytujici pripojeni k Internetu.
Platila za Sifku pasma 3 megabity za vtefinu. KdyZ ale zkontrolovala skute¢nou Sifku pasma,
kterou dostavala, ukazalo se, Ze je k dispozici jen 1,7 megabit(. Platila za vice, nez dostavala.

v vy

Kdyz to vysvétlila svému poskytovateli pFipojeni, okamzité §itku pasma zvedl.

Pokud mate obavy z podobného problému, na Internetu existuje mnoho mist, kde si mizZete
zdarma proveést test Sitky pasma. Jednou z bezpe¢nych stranek je www.bandwidthplace.com.

o
Kbps  Speed

Upload
kbps ~ Speed

7 vy

VaSe potencialni Sifka pasma bude zaleZet na internetovém pfipojeni, které mate.
13.5 Pozarni sténa
Kdyz jste tuto knizku za¢inali Cist, asi jste netusili, Ze mate na pocita¢i 65 535 portl. Hlidani

a blokovani véech téchto dvefi na pocitaci je jednim z nejdulezitéjsich bezpecnostnich tkold,
které je treba plnit. UZ jsme mluvili o0 mnoha produktech a technikéach, kterymi miZzete sv(j
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pocitad chranit. Firewall je jednou z dalich dllezitych vrstev obrany.

| kdyZ rewall naprosto nezbytné POTREBUJETE, je to jen jeden dil skladacky tvorici
bezpegnostni ochranu. Pouziti rewallu NEZNAMENA, Ze nebudete potfebovat dalsi bez-
pecnostni produkty, jako je antivirovy nebo antispywarovy program, pokud neni vas rewall
soucasti souhrnného bezpecnostniho balicku. (Nékteré bezpe€nostni produkty se snazZi po-
skytovat Uplné nebo témér Uplné Fedeni bezpeCnostni problematiky spojenim celého balicku
rtiznych typl ochrannych programd do jednoho produktu.)

Firewally chrani proti hackerdim

K ,naruseni* dochazi, kdyz utocnik prevezme vas$ pocitaovy systém. K takovému Gnosu po-
¢itacl se pouziva mnoho rdiznych technik. Hackefi se mohou do vaseho systému vloupat, v
klidu si projit vade soubory a precist si osobni (daje; mohou vyuzit vaSe zdroje, spustit Utok
odmitnuti sluzby (DoS) nebo ukrast vaSe osobni ¢&i nancni informace. Firewally vam mohou
pomoci v ochrané proti mnoha témto Gtokdm tak, Ze vas upozorni, kdyZ se bude vnéjsi pro-
gram snazit o pristup do vaSeho poCitace pres porty, nebo kdyZ se program spustény na vasem
pocitaci pokusi o pristup na Internet.

Co firewally mohou a nemohou délat
Firewally mohou chranit proti hackerdm a dohlizet na dodrzovani bezpecénostnich pravidel. Nemo-
hou vés v§ak donutit k rozumnému chovani a nechrani proti vlozenym odkazim.

Firewally dohlizi na dodrzovani bezpecnostnich pravidel

Firewally také dohlizi na dodrZovani bezpe€nostnich pravidel a poskytuji tak ochranu zevnit¥
ven. Knihovna ma rewall. VaSe Skola ma rewall. | spole¢nosti maji  rewally. V kazdém
z téchto priklad je rewall pravdépodobné nastaven tak, aby blokoval pfistup k ur€itym
strankam. Skola nechce, abyste navitévovali stranky s nevhodnym nebo obscénnim obsahem,
které by se vasim rodi¢lim nemusely libit. Vase knihovna pravdépodobné blokuje pfistup na
bezplatné e-mailové Ucty. Mnoho knihoven to tak déla, aby pocitace urcené k provadéni in-

ternetového vyzkumu nebyly neustale obléhany lidmi, ktefi si kontroluji mail.
Ve viech téchto pripadech predstavuji Cinnosti rewallu pravidla, kterd jsou zavedena

z ur€itého divodu. Pokud jste schovani za rewallem a pokusite se ho obegjit, vite, Ze byste to
neméli délat. MoZna vsak nevite, Ze rewall mdzZe zaznamenat, co se pokousite udélat.
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Firewally vas nedonuti chovat se rozumné

Jak vite, kdyZ pfijde chliva na hlidani, neznamena to, Ze se budou déti chovat slu$né. Mozna
nebudou skakat z oken, ale klidné mohou hrat aZ do rana hru Guitar Hero. Stejné jako chliva,
také rewall zmizZe jen néco. Dobry rewall bude dohliZet na dodrzovani bezpe¢nostnich pra-
videl, ktera jsou v ném nastavena. To obvykle znamené, Ze mlze blokovat urcité stranky, nebo
nékterym programiim branit v pfistupu na Internet. Co délat nemdZe a nebude je nutit VAS,
abyste se chovali rozumné. Firewall nemdZe nijak ovlivnit, co si v IM zpravéch pisete s prateli,
které stranky navstévujete (pokud nejsou konkrétné zablokované), ani jaké e-maily posilate.
Tyto véci, spolecné s vaSim dalSim chovanim na siti, jsou zavislé na vasi volbé, ne na rewallu.

,Poslanim firewalld neni dohliZzet na vase chovani.”

—Marcus Ranum, vynélezce prvniho firewallu a bezpeénostni expert, ktery pfipojil k Internetu Bily

dim.

Firewally vas nechrani proti viozenym Gtokdm

Firewally také nechrani proti ,itok(im vedenym pomoci dat®. Tyto typy GtokU jsou zahajeny
ato¢nym nastrojem nebo malwarem, Ktery jste si nechténé stahli, nebo ho pfijali jako neza-
douci pFilohu v posté. KdyZ tyto Gtoky pfijdou ve formé malwaru, ktery se stahl bez vaseho
védomi nebo svoleni, nékdy se jim Fika drive-by stahovani. DalSi podrobnosti o tom, jak se
vyhnout drive-by stahovéni, najdete v kapitole 3, Spatny ,ware."

13.5.1 Coje to tedy firewall?

Firewall je program, ktery chrani va$ pocita¢ (nebo celou domaci sit) tim, Ze kontroluje typ
prenost, ktery je mezi sitémi povolen. VV mnoha ohledech funguje rewall jako zamek na dve-
fich vaseho domu. Zamek na vstupnich dvefich zabrariuje ve vstupu zlodéjlim, potencialnim
atoénikdm a slidivym souseddim. Sledovanim pfenosl na vas pocitac a z néj a sledovanim
programl, které s pocitaem komunikuji, pini  rewall do zna¢né miry stejnou funkci. Pracuje
jako zamek, ktery zavira vchodové dvefe vaSeho domu pred Internetem, a bud schvaluje, nebo
zamita pozadavky programd na odesilani dat do pocitace Ci sité nebo zpét.
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Firewall

Neuvéfitelné je, Ze mnozi lidé nevédi, zda rewall pouzivaji. Néktefi uZivatelé ve skutenosti
rewall maji a ani o tom nevédi. Pokud je va$ domaéci pocitac pFipojen Kk siti, moZna uz mate
rewall zahrnuty v routeru. Router je fyzické zafizeni, které Fidi tok informaci mezi zafize-

nimi v siti.

Hlavni funkci rewallu je kontrolovat prenosy z Internetu a na Internet. Vratme se zpét do
Douglasova domu. V jeho siti je kabelovy modem Comcast pfipojen k routeru Linksys. Ro-
dinné pocitace se pak pFipojuji k Internetu pomoci routeru Linksys. Jedinym zafizenim, které
je viditelné z Internetu, je router. Rodinné pocitace se ,skryvaji za routerem®. Router predava
(sméruije) viechny informace, které prochézi na Internet a z Internetu. Zadna informace se do
zadného z pocitatt v Douglasové domé nemUzZe dostat, aniZ by pfed tim presla pies router.

ProtoZe router chrani pfistroje, ke kterym smeéruje data, funguje jako velka vstupni cesta. To
z néj déla logické misto pro rewall.

Router

Router samozfejmé neni JEDINE misto, kde chcete mit  rewall. Méli byste také mit ,,osobni®

rewall na pocitai samotném. Osobni rewall vam umozni sledovat aplikace spusténé na
vaSem pocitaCi a omezit, kdy a zda mohou tyto programy posilat data na pocita¢ nebo z poci-
tace. PouZivani osobniho rewallu také poskytuje druhou vrstvu ochrany pro pfipad, Ze hacker
porusi rewall na routeru. Pokud mate rewall na routeru, hackeri, ktefi poSkodi rewall na
routeru, mohou ziskat snadny pfistup ke vem pocitaclim pripojenym k tomuto routeru. Kdyz
pFidate osobni rewall, dostal se tento hacker pouze pfes prvni obrannou linii.

13.5.2 Preklad sitové adresy
Jako prvni obrannou vrstvu potfebujete mit rewall v misté, kde je k pocitaci pripojeny In-

ternet — tento pripojovaci bod je v routeru. Dalsi dllezitou vlastnosti je preklad sitové adresy
(Network Address Translation, NAT). NAT vam umoziuje pouZivat externé jiné adresy IP,
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neZz které pouZzivate interné. To pomaha skryt vadi vnitfni sit a umoZfuje vaSim domacim
pocitacdim ,skryt se“ za routerem. DFive jsme v této kapitole mluvili o tom, jak poskytovatel
pFipojeni udéluje adresu IP. NAT router vezme tuto pfidélenou adresu IP a poté distribuuje
vlastni interni adresy IP pocitacm uvniti doméaci pocitacové sité. Z Internetu je viditelna
pouze adresa routeru. ProtoZze NAT router pridéluje své vlastni interni adresy IP, adresa IP
kazdého pocitace zlistane soukroma.

Nakupni seznam pro router
e Network Address Translation
e Vestavény firewall
e Moznost Wi-Fi

NAT router
Stejné jako operacni systémy a velké aplikaéni programy, také routery maji znamé bezpecnost-
ni diry. Proto je vhodné aplikovat vSechny zaplaty nebo aktualizace, jakmile jsou k dispozici.
U vétsiny router( bude také zapotiebi zménit vychozi prihlasovaci jméno a heslo a zkontro-
lovat aktudlnost rmwaru.
13.5.3 Jak mé firewally chrani?

Firewally maji dvé hlavni obranné funkce:

* Povoluji nebo odmitaji poZadavky k odesilani dat z vaSeho pocitaCe a na néj.
 Monitoruji poZadavky na pFistup k portim.

Povolovani nebo odmitani dat
KdyZ nastavujete rewall, mlzZete si vybrat dvé strategie: strategii vychoziho povoleni nebo

strategii vychoziho zakéazani.

« Strategie vychoziho povoleni znamena, Ze jste  rewall nakon gurovali tak, aby povo-
lil vdechny hostitele nebo protokoly, které nejsou vyslovné zakéazany.

248



13. Sportovani s porty

» Strategie vychoziho zakdzdni znamena, Ze uvedete konkretni protokoly a hostitele,
ktefi maji povoleni pfes rewall prochazet. VSechno ostatni se zakaze.

Asi jste si vSimli, Ze se od sebe tyto dva pristupy lisi jako den a noc. Zatimco vychozi zékaz je
omezengjsi a potencialné robustni pristup, je mnohem téZsi jej nastavit. Pokud nebudete svym
de nicim vénovat hodné préace, mohla by byt strategie vychoziho zamitnuti tak omezuijici, Ze
by internetové pFipojeni uz nebylo pouZzitelné. Vychozi povoleni je samoziejmé mnohem jed-
nodussi nakon gurovat — v podstaté jen zablokujete zndma nebezpeci a pridate nové bloko-
vani, kdyZ vyjdou najevo nebezpeci nova. U vychoziho povoleni umoZniujete viechno, dokud
se neukaze, Ze je to nebezpecné. U vychoziho zakazani neumoziiujete nic, dokud se neukéze,

Ze je to bezpecné.

Monitorovani pozadavk(l na pfistup k portu

Firewally monitoruji a reguluji pfipojeni k vaSemu pocitaci a z néj tak, Ze se divaji na vdechno,
co se snazi o pristup k portu. Firewall si miZete nakon gurovat tak, aby vas upozornil poka-
2dé, kdyz se néjaka aplikace nebo protokol pokusi o pfistup k portu.

Samoziejmé Ze port, ktery data vypousti ven, je mlize také vpustit dovniti. Uto¢nici se Gasto
pokouseji ziskat pFistup do pocitaovych systémdi tim, Ze napted hledaji oteviené porty. Abys-
te svlj pocitac chranili pfed klepanim na porty, musite rewall nakon gurovat tak, aby moni-
toroval a mozna i blokoval pfichozi pripojeni. Utoénici védi, Ze domaci uZivatelé ¢asto nemaji
nainstalované rewally a nezfidka nechavaji oteviené porty — dokonce i porty, na kterych bézi
citlivé sluzby. Pokud se chcete dozvédét vic o portech, sluzbach a o tom, jak rewally funguji,
dobrym mistem na Internetu je stranka Steva Gibsona www.grc.com.

13.5.4 Nastaveni firewallu
Technicky zdatni uZivatelé se mohou prohrabat aZ k srdci rewallu a blokovat konkrétni por-
ty nebo aplikace. VEtSina ostatnich uzivateld by to radéji nedélala. Nastésti vétsina rewalll

poskytuje exibilitu rychlé a snadné instalace jednoduchym nastavenim rewallu na vysokou,

stfedni nebo nizkou Uroven. Které nastaveni je pro vas nejlepsi zaleZi na tom, co na Internetu
délate.
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Ddrazné doporucujeme za€it tim, Ze rewall nastavite na vysokou bezpecnosti. Pokud budete
potfebovat, mdZete Groven sniZit na stfedni. (Nizka bezpecnost obvykle neni dobry napad.)

KdyZ nastavujete rewall, nezapomerite na zaznamy (logy). Zaznamy z rewallu udrzuji pre-
hled o tom, kdo a co se pokousi se systémem komunikovat. Je dobré védét, kdo brousi okolo
vaSeho pocitaCe — nebo se do néj pokousi nahlédnout!

13.5.5 Firewally zdarma

V poslednich letech se rewally staly mocnéjsimi, ddlezitéjSimi a — coZ je pro mnoho uZiva-
telG stejné dilezité — levnéjsimi. Jesté lepsi nez levné — nékteré rewally jsou ve skutecnosti
zdarma. Bezplatny rewall Zone Alarm si mlZete stahnout ze stranky www.zonelabs.com.
I kdyZz mu chybi nékteré pokroCilejsi funkce, kterymi jsou vybaveni jeho komer¢ni pfibuzni,
svou préci zvladne.

BohuZel ne vSechny bezplatné rewally odvedou dobrou préci. Jednim z ¢asto pouZzivanych
rewalld, na které si musite davat pozor, je rewall zabudovany do systému Microsoft XP.

Tento rewall blokuje pouze vnitfni pFipojeni; pFipojeni sméfujici ven neblokuje. Firewally

systéml Microsoft Vista i Windows 7 tuto chybu fesi a blokuji jak prichozi, tak odchozi

pFipojeni. Abyste pochopili svou rewallovou ochranu, musite védét, jaky OS je na nasem

pocitaCi spustény.

Dovnitf nebo ven?

Firewally systém( Microsoft Vista a Windows 7 blokuji jak pfichozi, tak odchozi pfipojeni. Firewall

systému XP blokuje jen prichozi pripojeni.
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14. Zkuste to bez dratd!

Trinactilety Michael byl §téstim bez sebe, kdyz vysel z prodejny Best Buy s novym notebookem v ruce.
Notebook s nejvyssi rychlosti, nejlepsimi funkcemi, za skvélou cenu a - coz bylo nejlepsi - pfipraveny

k bezdratovému pfipojeni. A tak se z Michaela brzy stal zlodéj bezdratového pfripojeni.

Jesté nez se s notebookem vrétil domd, zastavil se u svého kamardda Juana. Nékolik vtefin poté, co
vesel do dvefi, uz byl pripojen na Internet pres router Juanovych rodicd. A stejné to udélal v domé
svého taty. Nékolik vtefin poté, co vesel, oteviel notebook a hned se nalogoval na svou oblibenou

herni stranku! Michael si bezdratovou technologii okamZzité oblibil. Zdalo se, Ze neni nic snazsiho.

Pak se Michael zkusil pfipojit k bezdratové siti své nevlastni mamy. Smula. Michaelova nevlastni
mama si, na rozdil od jeho taty a Juanovych rodi¢l, dala tu praci a svou bezdratovou sit zabezpedila.
Nastavila heslo, definovala nazev sité a aktivovala Sifrovani. Michael se nepfipojil. Myslite? To se myli-

te. Hned se pfipojil k bezdratové siti jednoho ze sousedd, ktery vysilal do Sirokého okoli.

Michaelovi sousedé si nestézovali jen proto, ze o tom nevédéli. Dal sedéli doma, méli pfistup na
své oblibené stranky, a vibec netusili, ze chlapec odvedle jim doslova krade $ifku internetového
pasma. Za méné nez dvé hodiny se z Michaela, zpocatku trochu pfili§ nadseného majitele nového

notebooku, stal zlodéj bezdratového pfipojeni.

Zlodéj bezdratového pripojeni

14.1 Uz zadné draty

MozZna jste jednim z milion( lidi, ktefi se zbavuji vSech pocitadovych kabel(l visicich vSude
po domé. To je jeden z ddvod, proc se bezdratové sité vynoruji na celém svété jako houby po
desti. Predstavuji jednoduchy zplsob, jak se pfipojit k Internetu bez klubek kabeld, z jakékoli
mistnosti v domé — dokonce i ze dvorku nebo zahradky za domem. Bezdratové pfipojeni k In-
ternetu se stava symbolem budoucnosti. Pokud jste ho jeSté nezacali pouzivat, brzy do udélate.
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Dnes uz je tézké koupit novy notebook, ktery neni vybaven bezdratovym pfijimatem (bud
¢ipem nebo kartou).

Bezdratovy pfijimac na pocitaci stale potfebuje k pFipojeni na Internet pFistupovy bod, kte-
rému se také fika ,hot spot“ — nem(iZete se prosté pripojovat do vzduchu. Jak bezpecna vase
sit asi je, a co udélate pro to, abyste ji zabezpecili |épe, zalezi do znatné miry na tom, jaky
hardware jste si koupili, a co mliZe tento hardware a vas pocita¢ nabidnout. Uroveii zabezpe-
¢eni zélezi také na tom, jak (a zda viibec) tyto bezpecnostni vlastnosti nakon gurujete. Mit
bezpecnostni prvky je hezké, ale v mnoha pfipadech je zapotfebi je ru¢né nastavit, aby bylo
mozné je vlibec pouZivat.

14.2 Co je to bezdratové pripojeni?

Tradicni pocitacova sit pouziva k prenosu dat mezi fyzickymi zafizenimi (poCitace, tiskarny
atd.) v ramci sité fyzické draty, kabely a/nebo telefonni linky. Bezdratova sit’ misto toho pou-
Ziva radiové viny. Karta pro bezdratové pripojeni ve vaSem pocitaci je v podstaté dvousmérnym
radiem, kterému se takeé Fika prijimac-vysilag, a mize pfijimat a vysilat radiové signaly.

Bezdratova sit’

Existuje mnoho typl bezdratovych siti. Mame obfi bezdratové sité pokryvajici stovky ctve-
recnich kilometr( a poskytujici bezdratové pripojeni velkym méstdm (jsou to jiné sité nez
ty, které pouzivaji mobilni telefony). Tak velké bezdratové siti se fikA MAN, coZ je zkrat-
ka anglického spojeni Metropolitan Area Network — metropolitni sit. KdyZ vSak mluvime
0 bezdratovych sitich, ve vétsiné pfipadl mame na mysli sit¢ WLAN — Wireless Local Area
Networks (bezdratové mistni sité) nebo dokonce sité WPAN — Wireless Personal Area Ne-
tworks (bezdratové osobni mistni sité). Protoze mnoho lidi termin ,,PAN* nepouziva, bezdra-
tovym osobnim sitim v domech se Casto fika WLAN.

WLAN

Sit WLAN (jakékoli velikosti) pracuje tak, Ze pouziva radiovy vysilaci standard zvany Wi-Fi
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a standard IEEE 802.11. Wi-Fi (vyslov ,vaj-faj“) je zkratkou anglickych slov ,wireless d-
elity“ — doslova ,bezdratova presnost”. KdyZ to fekneme opravdu jednoduse, pfi pouzivani
bezdratové sité vas pocitaC odesila a prijiméa data pomoci radiovych vin skoro stejné, jako pfi
pouZzivani vysilacky. Hlavni rozdil spoCiva v tom, Ze vaSe bézna vysilatka je neuvéritelné po-
mala. ProtoZe vétSina lidi mluvi dost pomalu, neni to pfi pfenosu hlasu problém. U mluvéich
hovoficich rychle, jako jsou napriklad vyvolavaCi na drazbéach, tomu tak vZdy neni. Zkuste do
vysilacky néco Fict opravdu rychle. Zjistite, Ze ¢im rychleji mluvite, tim hife vam je na druhé
strané rozumét. Pocitace samoziejmé mluvi DOST rychle. Posilaji a pFijimaji data mnohem
rychleji, nez by to zvladl i ten nejlepsi vyvolava¢ v aukéni sini. Aby bezdratové sité s touto
rychlosti udrzely krok, pouZivaji zvlastni standardni zplisoby, jak digitalné zakédovat odesila-
na data, a tak umoznit rychlou a naprosto €istou komunikaci.

Standard

IEEE, Institute for Electrical and Electronics Engineers (Institut pro elektrické a elektro-
nické inZenyrstvi), je mezinarodni skupina stanovujici standardy pouZivané ve vétsiné oblasti
komunikace. Jejich standardy zajistuji, Ze produkty vyrobené v riiznych spole¢nostech spo-
lu mohou komunikovat. Institut IEEE ma ve skute¢nosti nékolik standardd pro bezdratové
pocitaové sité zaloZené na standardu Wi-Fi. K témto standarddm patfi 802.11b, 802.11g,
802.11a apod. VSimnéte si, ze tyto standardy Wi-Fi maji spoleCny zaCatek, Cisla 802.11. To
proto, Ze institut IEEE pouZiva k ,,pojmenovani“ standardd pomérné komplikovany systém
¢islovani. Diky tomuto systému Cislovani je téZkeé si nazvy standard(l pamatovat, ale snadno
zjistite, které standardy patfi k sobé. Pismeno psané dolnim indexem oznacuje verzi pFislus-
ného standardu. Napfiklad 802.11b je verze ,b* standardu 802.11.

IEEE Institute for Electrical and Electronics Engineers

Standardy Wi-Fi nastavuji pravidla pro to, jak mnoho dat Ize posilat v jeden okamZik, jakou
rychlosti se data vysilaji, jak daleko radiovy signal dosahne, jaké radiove spektrum se pouZiva
a jak komunikujici zafizeni Fesi pfekazky, jako jsou zdi, kopce a zafizeni jako mikrovinné
trouby.
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na véz zvanou Space Needle, pravdépodobné netusi, Ze se na jejim vrcholu brzy objevi anténa
vysilajici bezdratové internetové pripojeni na ¢ast Seattlu o rozloze 13 ¢tverecnich kilometr(.
Jak velké mohou bezdratové sité byt? Nova bezdratova sit' spolecnosti Microsoft, jejiz vystav-
ba zacala v roce 2005, ma pokryvat az 1,5 milionu metr( ¢tverecnich. Kromé mnoha jinych
funkci umozni tato bezdratova sit az 25 000 pFipojeni v jeden okamZik! To znamena, Ze sit
bude moci pouZzivat 25 000 lidi zaroven.

Spole¢nost Microsoft samoziejmeé vzdycky déla véci ve velkém. PFesto mohou byt bezdréatové
sité jeSté vétsi. Australsky poskytovatel internetového pripojeni Unwired, ve spolupraci se
spolecnosti Navini z Texasu, stavi kolem mésta Sydney bezdratovou sit MAN pokryvajici
3 100 kilometr( ¢tverecnich a 3,5 milionu potencialnich uzivatelli. Zatimco v nejvétsim mésté
Australie byste takové pokryti ¢ekali, asi byste je nehledali u farmard na americkém venkové.
Presto jsou farmafi z okresu Walla Walla ve staté Washington soucasti dokonce jeSté vétsi

bezdratové sité — Wi-Fi hot spotu pokryvajiciho 3 885 kilometr( ¢tverecnich. To je vétsi roz-
loha, neZ jakou ma cely stat Rhode Island!

Metropolitni sit (MAN)

ProtoZe jsou bezdratové sité uréeny pro snadny pristup, jsou obzvlasté zranitelné vici Gtokdm.
V roce 2004 nékteri analytici uvedli, Ze se jiz 30 % Wi-Fi siti rznych spole¢nosti stalo cilem
utoku hackerd. Jak uvedl Joe Kashi ve vydani ¢asopisu Law Practice Today z listopadu roku
2005: ,,Hackovani bezdratovych siti je tak bézné, Ze se této praxi vénuje mnoho webovych
stranek a diskuznich skupin, z nichz si i ¢lovék, ktery pocita¢dim skoro nerozumi, miZe stah-
nout dostatek volnych programi k pfemozeni vétsiny malych bezdratovych siti.“ Problém je

o Maw

Jak presné se to déla? Signaly, které vase bezdratova sit vysila, mGzZe pFijmout jakékoli zaFizeni
ve vaSem dosahu. Hackefi to védi a néktefi dokonce brousi kolem — doslova projizdgji ulice
komercnich oblasti — a hledaji bezdratové sité. PoCitaCovi experti tomu fikaji war driving
(doslova valeéna jizda). Tito vale€ni FidiCi jen Cekaji na to, az jejich notebooky najdou néjakou
bezdratovou sit. VV tom se moc nelisi od naSeho 13letého Michaela, ktery zdarma pouZziva
bezdratovou sit svych sousedd.
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(Michael samoziejmé nemusel ani vyjit z obyvaku, natoZ jezdit po celém mésté. Coz je dobre,
protoZe FidiCak dostane nejdFiv za pét let...)

War driving

Bezdratové sité vysilaji data véemi sméry. Pomoci spravnych nastroji miiZe zdatny hacker tato
data detekovat. Pokud pouZzivate bezdratovou sit doma, vaSe data se také vypoustéji doslova
do vétru. Bez spravného zabezpeceni se mdze jakykoli jiny pocitaC s bezdratovym pfijimacem
ve vaSem dosahu pripojit k vaSemu pristupovému bodu, nékdy dokonce neumysiné. Pocitace
mohou bezdratové sité v blizkosti detekovat automaticky. Tato funkce byla zavedena teprve
nedavno a jejim cilem je usnadnit uzivatelm pfipojovani k mistnimu hot spotu.

Bezdratové sité vysilaji data VSEMI sméry!

vvvvvv

pFipojeni je osoba, ktera se pfipojuje k cizi bezdratoveé siti bez svoleni majitele — a obvykle
aniz by o tom majitel viibec védél. PFipojeni mlze patfit ddvérivému sousedovi nebo nedaleké
spolecnosti s nezabezpecenym pfistupovym bodem.

Zlodgéj bezdratového pripojeni si ani nemusi byt védom, Ze pFipojeni krade. Bezdratové karty

mohou byt nastaveny na volbu automatického pfipojeni (neboli ,spojeni“) k jakékoli nechra-
néné siti. Pokud ma nékdo tuto funkci zapnutou a jeho vlastni sit pfestane byt k dispozici,
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miZe se jeho pocitac pFipojit k Internetu pomoci cizi sité Wi-Fi, aniz by si toho byl jeho
majitel védom.

Michael, 13lety zlodéj bezdratového pFipojeni, predstavuje priklad toho, jak snadné je pFipojit
se k sousedové bezdratové siti. Pokud jste si na své bezdratové siti nenastavili zabezpeceni,
mozna vam soused krade pfipojeni pravé ted. Nevime jak vasi sousedé, ale nasi se nékdy pékné
vtiraji. Radéji bychom, aby se p¥i pFipojovani na Internet nelepili na naSe sité. Ani nechceme,
aby Smejdili v nadi internetové komunikaci. NaSe komunikace je prosté — nase.

14.4 Zamknuti sité WLAN

Abyste se chranili proti war drivingu a zabranili zlodéjlim bezdréatovych siti ve zneuzivani vasi
sité, musite provést nékolik krok(, kterymi svou sit zamknete.

1. Stahnéte si nejnovéjsi  rmware pro sviij router.
2. Zménte uZivatelské jméno a heslo routeru.

3. Zménte vychozi nazev sité.

4. Aktivujte Sifrovani.

Vsimnéte si, Ze vétsina téchto krokd spociva ve zméné rmwaru nebo zméné nastaveni (kon-

gurace) bezdratového routeru. Router je fyzické zafizeni, které vytvari vasSi domaci sit.
V podstaté presmérovava informace na spravna mista v siti. Konkrétné to znamena, ze vytvari
pFipojeni mezi vaSim poskytovatelem internetového pfipojeni (1SP) a pocitaci a zaFizenimi ve
vaSi domaci siti. (U nékterych bezdratovych karet je mozné vytvofit ,,ad-hoc* bezdratovou sit

mezi dvéma pocitaci bez pouZiti pFistupového bodu, ale to nedoporucujeme a neni tak mozné
zajistit bezpetnost nebo vykon, jaké zajistuje pFistupovy bod.)

Router

Kromé pfipojeni vaseho pocitace (vasich pocitacd) k Internetu router také pocitace propojuje
navzajem. Posila informace z jednoho mista na druhé, nebo konkrétnéji, z jednoho fyzického
zafizeni na druhé. Pravé router posila informace mezi vaSim pocitatem a Internetem nebo
mezi pocitatem vaSi madmy v pracovné a tiskarnou fotek v obyvaku. Stejné jako posta pouzi-

s wrs

va adresy a smérovaci ¢isla, aby dorucila balicky od jedné osoby osobé druhé, vase data maji
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adresu odesilatele i pFijemce, které pomahaji dostat je z pocitae tam, kam patfi. V mnoha
ohledech si router miZete predstavit jako postaka, ktery pomoci adresy na datech zajistuje
jejich doruceni na spravné zafizeni a do spravného programu.

Tradicni ,dratovy" router pouziva k presunu vasich dat fyzické kabely a telefonni linky. Bez-
dratovy router misto toho informace ve vaSem domé presmérovava pomoci radiové frekvence
de nované standardem Wi-Fi, ktery pouzivate. | tak miZe pouzivat telefonni linku nebo
kabel ke komunikaci s vasim ISP. Nebo nemusi. Pokud mate satelitniho ISP, midzZe vas router
ke komunikaci s ISP, stejné jako s pocitaCi a jinymi zafizenimi u vas doma, pouZzivat radiové
frekvence.

14.4.1 Stahovani nejaktualnéjsiho firmwaru

Bezpochyby uZ znate pojmy hardware a software. Hardware je vse, ¢eho se mlzete fyzicky
dotknout. To znamena samotny pocitag, tiskarna, digitalni fotoaparat a disky CD. Software
je instrukce, kterd hardwaru Fika, co délat. Na rozdil od hardwaru, ktery se, jakmile je jed-
nou slozeny, uz fyzicky neméni, software je dynamicky. Miize se zménit, a to velmi snad-
no. Firmware je néco mezi hardwarem a softwarem. Tak jako software, i rmware sestava
z pocitadovych programl, které pocita€i Fikaji, co délat. Na rozdil od tradi¢niho softwaru viak
k rmwaru nemUZete snadno pridavat komponenty, ani je z néj odebirat. To znamena, Ze mate
k dispozici pouze funkce poskytované verzi rmwaru, kterou pravé pouZivate. Pokud chcete
tyto funkce vylepsit, obvykle musite provést upgrade na cely novy rmware, nestaci jen nain-
stalovat zaplatu nebo pFidat novou komponentu.

Firmware je pevnou soucasti fyzickych zafizeni vaseho pocitatového systému. Céast rmwaru
vaSeho pocitace, které se fika BIOS, vam umoznuje restartovat pocita¢ a znovu nainstalovat
software, i kdyZ si stahnete virus, ktery vam uplné smaze pevny disk. Stejné jako pocitac sa-
motny, také vas router, ktery vytvari a spravuje bezdratovou sit, ma svlj rmware. Nékdy se
hackefi dostanou do systémd, jako jsou bezdratové sité, kvdli bezpe¢nostnim diram nebo ne-
dostatkdim bezpecénostnich prvkl ve rmwaru. Proto je velmi dilezité, aby byl na vasem bez-
dratovem routeru nainstalovan nejnovéjsi  rmware. Musite to ovéfit i v pripadé aplné nového
routeru, ktery jste pravé rozbalili. Klidné se mohlo stat, Ze byl tento ,,novy*“ router odeslan do
obchodu koncem minulého roku a nékolik mésict sedél na polici vaseho oblibeného obchodu
s elektronikou.
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Firmware miZe byt zastaraly a od doby, kdyby byl router vyroben, mohli hackefi najit nové
bezpecnostni diry.

Nikdy nezapomerite zkontrolovat rmware svého routeru a webovou stranku dodavatele,
abyste si byli jisti, Ze mate nejaktualnéjsi verzi. Prosté otevrete stranku dodavatele a najdéte
nejnoveéjsi  rmware pro vase zafizeni. Nejjednodussi je vyhledat nazev vaSeho routeru spolu se
slovem ,, rmware.“ PFi provadéni upgradu postupujte podle pokynd spolegnosti, ktera router
vyrobila. DUlezZité je stahovat rmware pouze z webové stranky plvodniho dodavatele. Ne-
instalujte si rmware od tfeti strany — napf. ze stranky pro stahovani bezplatnych programd
nebo z rdznych internetovych for.

14.4.2 Zména hesla a uzivatelského jména k routeru

Tak jako mnoho dllezitych fyzickych zafizeni, i vas router je vybaven ochranou heslem. Sa-
moziejmé nechcete, aby kdokoli mohl ménit nastaveni routeru a de novat, komu je povoleno
pouZzivat vasi bezdratovou sit.

Kdyz si router pFinesete v krabic¢ce z obchodu domd, je na ném nastaveno vychozi uZivatelské
jméno a heslo. To je obvykle dost jednoduché, napf. uzZivatelské jméno Administrator nebo
Admin a heslo System. Kdokoli, kdo kdy vidél tento konkrétni router nebo pokyny k jeho in-
stalaci, bude znat vychozi uZivatelské jméno a heslo stejné, jako ho znate vy. ProtoZe nechcete,
aby mohl kdokoli ménit nastaveni vaseho routeru, musite tyto vychozi Gdaje zménit, jakmile
router vybalite. Konkrétni pokyny najdete v uZivatelské pFirucce, ktera by méla byt k routeru
pribalena. Nebo se miZete podivat na webovou stranku dodavatele.

V idealnim pfipadé byste méli jako uZivatelské jméno a heslo vybrat sloZita slova nebo fréaze.
NepouZivejte nic, co se jen vzdalené podoba vychozim hodnotam. Jako uZivatelské jméno
nepouzivejte nic, co je naprosto zjevné. Obzvlasté Spatnou volbou je vaSe jméno, vas oblibeny
fotbalovy tym, nejlepsi online hra, kterou jste kdy hrali, a cokoli, co pfipomina slovo Admi-
nistrator a Admin. U hesla postupujte podle pravidel pro vybér téZce prolomitelného hesla,
které jsme probrali v kapitole 4, Hackei a crackeri.
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Vychozi hesla a uzivatelska jména...
...jsou pro hackery nejjednodussi cestou do vaseho routeru a pak k vasi doméci siti. Okamzité je

zménte!
14.4.3 Zmeéna vychoziho nazvu sité

Tak jako mé& kazdy pocita¢ na webu jedine¢nou adresu IP, kazda bezdratova sit méa jedinecny
néazev. Rika se mu SSID, co? je zkratka anglickych slov Service Set Identi er — Sitovy identi-

kator. SSID je jedinecny nazev sestavajici z 32 znak(, ktery identi kuje vasi bezdratovou sit
a odliSuje ji od siti v jejim okoli.

ProtoZe va$ bezdratovy router nemize ve skutecnosti bez platného nazvu SSID nic presmé-
rovavat, vyrobce routeru nastavil jeho vychozi hodnotu. Vychozi nazvy SSID pro vSechny
modely pristupovych bod{ — spoletné s vychozimi uZzivatelskymi jmény a hesly — jsou k dis-
pozici online. Vychozi nazev miize nékdy hackerdm pomoci identi kovat pristupovy bod se
znamymi bezpecnostnimi dirami. Abyste svou sit chranili pfed neCekanymi navstévniky, je
dobré zménit vychozi hodnotu, jakmile router nastavujete. Mél by to byt dalsi krok poté, co
jste zménili administratorské uzivatelské jméno a heslo routeru. Neménte je vSak na nic, co
je prilis zjevné, jako ,Jirkova doméci sit“ nebo dokonce vaSe adresa, ,,Dlouha ulice 143“. Neni
zadny ddvod takové informace zverejiovat.

Ve Vétsing operacnich systéml zménite nazev SSID v ramci instalace bezdratového route-
ru, pomoci administratorského portéalu routeru, nebo kon gura¢niho programu — ten je ¢as-
to pristupny pfes webovy prohlize¢. Konkrétni pokyny najdete v uZivatelské pf¥irucce nebo
v ndvodu od vyrobce dodavanych spole¢né s bezdratovym routerem.

14.4.4 Aktivace Sifrovani

Kdyz aktivujete Sifrovani, Fikate routeru, aby pfehazel vase data tak, Ze z nich neautorizovani
Smejdilové nebudou moct nic vycist.

V kapitole 8, Bezpecné nakupy v kyberprostoru, jsme probrali typy Sifrovani pouzivané

k ochrané komerce na siti. Jing, ale podobné typy Sifrovani se pouZivaji k ochrané dat vysila-
nych v bezdratovych sitich.
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U bezdrétovych siti jsou mozné tfi typy Sifrovacich metod, z nichZ kazda pouziva jiny bez-
pecnostni protokol.

WEP Wired Equivalent Privacy, soukromi odpovidajici dratovym sitim

Tento standard je stary a v ochrané proti dne$nim hackerim je k ni¢emu. Pokud je to nejlepsi

moznost, kterou méate k dispozici, musite ji okamzité zménit.

WPA  Wi-Fi Protected Access, Wi-Fi s chranénym pfistupem

Tato metoda Sifrovani pouzivd protokol TKIP (Temporal Key Integrity Protokol, protokol
integrity docasného klice). | kdyz je mnohem lepsi nez WEP, mé potize s bezpecnosti adres,

které mohou zpUsobit ohrozeni vasich dat.

WPA2 Wi-Fi Protected Access 2, Wi-Fi s chranénym pfistupem 2

Metoda WPA2 pouzivd bezpecénostni protokol IEEE Advanced Encryption Standard (AES,
Pokrocilé bezpeénostni standardy). V soucasnosti je to nejlepsi volba pro $ifrovani. Ma viak

uritd hardwarova omezeni, a se star§imi zafizenimi nemusi fungovat

Bez ohledu na to, zda si zvolite metody WPA nebo WPA2, musite de novat WPA-PSK.
PSK je predem sdileny Kli¢, ktery se pouZziva k Sifrovani (a naslednému deSifrovani) dat sdi-
lenych mezi vaSim pocitatem a bezdratovym pfistupovym bodem (vaSim routerem). Kdyz
chcete pouzivat Sifrovani, musite de novat predem sdileny kli¢. U vétsiny router( se to déla
poskytnutim vstupni fraze, kterou router pouziva k vytvoreni Sifrovaciho Klice.

Dobrou vstupni frazi, stejné jako dobré heslo, by mélo byt tézké uhodnout a méla by obsaho-
vat jak pismena a Cisla, tak zvlastni znaky. MUzete zadit s jednoduchou frazi, tfeba: ,Skakal
pes pres oves.” Ted ji trochu vylepSime tim, Ze vSechny samohléasky nahradime €isly. Zménime
kazdé pismeno ,,a“ na Cislo ,4“, kazdé pismeno ,,e“ na €islo ,3" a pismeno ,,0“ na ¢islo ,,0“. Aby
byla fraze jeSté robustngjsi, pfidame na zacatek a na konec véty néjaka interpunkéni znamén-
ka. Vysledek:
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Misto: ,skakal pes pres oves.“

mame:
» ! *skd4k4l p3s pr3s Ov3s!!*™.

14.4.5 DalSi kroky

Mnoho knih doporucuje dalsi kroky k zabezpedeni bezdratové sité. K témto krok(im ¢asto
patfi vypnuti vysilani SSID a omezeni povolenych sitovych adres na speci cké adresy MAC
( Itrovani MAC). Zadny z téchto krok{ neni nezbytny a ani je nedoporucujeme, protoze
k ochrang vasi sité pomohou ve skutecnosti jen malo nebo vibec.

| kdyZ méte identi kator SSID vypnuty, sit Ize ve skute¢nosti snadno nalézt. Moderni operac-
ni systémy, jako Windows 7, umi detekovat pfitomnost ,skrytych“ bezdratovych siti. Kromé
toho si i ten nejméné zkuseny hacker miize stahnout jednoduché (a bezplatné) nastroje pro
detekci nebo ,,vyémuchani“ sitové komunikace a detekci skrytych siti.

Stejné tak pouzivani Itrl MAC vasi sit nezabezpe€i. Povolenim pfistupu k vasi siti pouze
pocitadlim se speci ckymi adresami MAC (ziejmé tedy jen vasim pocitatlim) byste teoreticky
mohli zabranit pFipojeni neopravnénych osob. Ve skute¢nosti miize kdokoli vyémuchat bez-
dratovou komunikaci a zjistit, které adresy MAC jsou povoleny. Pomoci volné dostupného
programu pak mohou povolené adresy MAC ,zfalSovat”. ZfalSovanim se mohou vydavat za
pocitac, ktery je na vasi siti podle adresy MAC povolen.

VSechny tyto techniky se jen pokousi vasi sit skryt. ZkuSeného hackera Zadna z nich neodradi,
dokonce ani nezpomali. Jen kvCli nim bude sprava vasi sité obtiznéjsi a nebude pro opravnéné
uZivatele sité pFijemna. V zavislosti na vasem routeru a objemu sitové komunikace mize |-
trovani MAC také vasi sit zpomalit.

Néktefi odbornici mohou namitat, Ze tyto techniky mohou pfileZitostnym Gcastnik(m war
drivingu a zlodgjlim bezdratovych siti zabranit v pouzivani vasi sité, ale pfesné k tomu slouzi
Sifrovani. Az svou sit spravné zabezpecite pomoci jinych technik uvedenych v této kapitole,
nebudete si muset délat starosti s jejim skryvanim.
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14.5 Verejné hot spoty

Cim je bezdratova technologie levngjsi a oblibengjsi, tim Gastéji se vefejné hot spoty objevuji
v kavarnach, hotelech, na letistich, v obchodech s knihami, Fetézcich s rychlym obcerstvenim,
a dokonce i ve vzduchu. Spole¢nost Boeing stavi letadla s bezdratovymi pFistupovymi body. V
roce 2009 jiZz nékteré spoleCnosti zaCaly na vybranych trasach nabizet Wi-Fi pFipojeni. Pred-
stavte si letét ve vysce 10 000 metrd a mit notebook pfipojeny k hot spotu.

Velkym problémem s vefejnymi hot spoty v3ak je, Ze pro snadné pouZziti nepouZivaji Sifrovani.
To znamena, Ze pokud nepouzivate Sifrované webové stranky (https://), hackefi nebo odpo-
slouchavaci mohou ¢ist vasi komunikaci.

S provéadénim soukromych véci na vefejném misté jsou vZdy spojena rizika. ProtoZe dospi-
vajici patfi k tém, kdo technologie pouZivaji nejvice, museji si byt téchto nebezpeci obzvlasté
védomi a prijimat alespor zakladni opatfeni pro vlastni ochranu.

Bezpecnostni tipy pro vefejné hot spoty

* Budte diskrétni. PouZivat notebook na hot spotu je podobné, jako pouZivat mobilni
telefon uprostfed velké restaurace. VaSe konverzace nemusi byt Gplné soukroma.
Neposilejte pFes pFipojeni nic, co byste nechtéli vidét na titulni strance Casopisu Wall
Street Journal.

« Své soubory si nechte pro sebe. Vypnéte sdileni soubor(, aby neméli hackefi pristup
k vasim soubordm.

* Drizte krok. VZdy méjte na pocitaci nainstalovany nejaktudlngjsi servisni balicky
a aktualizace pro svlj operacni systém (ktery automaticky vypne sdileni soubord
a nainstaluje kriticky ddlezité zaplaty).

* Pokud potrebujete, pouzijte VPN. Pokud méate na notebooku citlivé tdaje, méli

byste pfi pFipojovani k jakékoli siti pouzivat soukromou sit (VPN), at' uZz pouzivate
hot spot nebo ne.
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Ale méli by. Na trh mobilnich telefon(l uz vtrhlo nékolik dost odpornych Gtokd. Jeden z téch-
to Utokd prisel ve formé trojského koné skrytého v instalacnim souboru oblibené hry lakajici
uZivatele, aby si ji stahli do telefonu. Po instalaci hra do telefonu vypustila ¢erva s nazvem
Cabir. Cabir nebyl nastésti zhoubny — rozsitil se do dalsich telefon(, ale po cesté neptsobil
témér Zadnou Skodu.

Meél viak nepfijemny vedlejsi GCinek spoCivajici ve spotfebovavani baterie, takZe uzivatelé
skongili s vybitymi telefony, které mély byt jesté nabité.

Na konferenci Black Hat v ¢ervenci 2009 ukazali bezpe€nostni odbornici publiku, jak se
vloupat do iPhonu odeslanim skodlivého kédu ve zpravé SMS, aniz by uzivatel vibec védél,
Ze se prave stal teréem Gtoku. Ackoli spolenost Apple rychle zverejnila zaplatu, takové Gtoky
ukazuiji, jak rychle lumpové hledaji chyby a vytvareji Skodlivé kddy, které nalezenych chyb
zneuZzivaji.

Stejné jako pocitace, které pouZivaji operacni systémy Windows nebo Mac OS, i mobilni
zafizeni jsou Fizena operanim systémem. Abyste své mobilni zafizeni chranili pred Utokem,
musite védét, jaky operaCni systém pouZziva, a jak jej chranit. Kromé toho, Ze mobilni zafizeni
spoléhaji na jiné operacni systémy, nez jejich vétsi protéjSky notebooky, obvykle také pouZzivaji
jiné komunikacni standardy. V&tSina dneSnich mobilnich zafizeni pouZiva pro pfistup K ji-
nym bezdratovym zafizenim, jako jsou tiskarny a jiné telefony, technologii Bluetooth. \EétSina
chytrych telefonl (iPhone, Android, BlackBerry apod.) se mdZe k Internetu snadno pfipojit
prostrednictvim Wi-Fi pFistupového bodu.

Bluetooth

Zatimco mobilnim zafizenim zcela jisté hrozi Gtoky Skodlivych kddd, hrozi jim také fyzic-
ké riziko, které jinym typlm bezdratové technologie nehrozi. Vzhledem k velikosti (a ceng)
notebookU si na né vétsina uzivateld dava velmi dobry pozor. Stejni uZivatelé vsak nemusi byt
stejné peclivi pfi hlidani svych mobill. Uz jsme vidéli mobilni telefony zapomenuté ve $ko-
lach, kavarnach a restauracich. Mnoha uZivatellim také vyklouznou telefony ze zadnich kapes
a najdou si cestu pod gauc u pratel nebo pod sedadlo automobilu. Nezapomeiite si zalohovat
data pro pfipad, Ze telefon ztratite. Seznamte se s moznostmi zélohovani vaseho zafizeni,
které jeho dodavatel poskytuje.
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Popularni mobilni operacni systémy

® Apple iPhone

e BlackBerry

® Google Android

® Microsoft Windows Mobile

Abyste se chranili pro pfipad, Ze se vas telefon ocitne v nepovolanych rukach, pottebujete take
dost obtiZzné heslo k ochrané jeho obsahu. Nedélejte stejnou chybu jako Paris Hilton. Paris
Hilton, kteréa se nikdy nesnaZila opravdu chranit své osobni informace, v roce 2004 zjistila, Ze
jeji PDA adreséF i s fotogra emi zvefejnili na Internetu narusitelé, ktefi se prolomili do jejiho
T-Mobile Gétu a zjevné ji Cetli i e-maily. Jak ziskali jeji heslo? Stejné jako mnoho uZivateld,
i Paris si vybrala slabé heslo. Zvolila si jméno svého psa. A samoziejmé kaZdy, kdo byl nékdy
svédkem (at' uz dobrovolnym ¢i nedobrovolnym) jejich Zivotnich eskapad, vi, Ze Tinkerbell je

voevs

jeji milacek. Vy si urcité najdete bezpec¢ngjsi heslo!

Zalohujete si mobilni zarizeni?

Zalohovani pocitace je asi jako pouzivani dentalni nité. VSichni vime, ze bychom to méli délat, ale
vétsina z nés tuto znalost neuvadi do praxe (nebo jen ziidka).

Az si pfisté ,najednou vzpomenete”, Ze musite zazdlohovat své pocitacové soubory, nezapomerite
zazélohovat i mobilni zafizeni. Stejné jako pocitac, i vas mobil asi obsahuje dudlezitd data (adresar,

schlizky apod.), které opravdu nechcete navzdy ztratit.

Chloe dnes musela odejit z hodiny angli¢tiny, protoze policie chtéla zkontrolovat jeji telefon. Chloe
totiz pred tfemi mésici poslala svou nevhodnou fotografii Kylovi. VEera, kdyz se s nim rozesla, Kyle
tuto fotografii preposlal véem lidem v adreséfi svého telefonu. Policie si prohlédla také Kyltv telefon
a telefon jeho pratel. Na chodbéch se $eptd, Zze Kylea mozné obvini z distribuce détské pornografie.
Byl stredoskolskym hracem basketbalu a chtél ziskat stipendium na vysoké skole. Ted se misto toho
mozné dostane do registru pachatel’ sexuélnich prestupkd. Alespon nikdo nevidél jeho choulostiva
mista. Chloe viibec nevi, kdo vechno jeji fotku vidél. Rika se, ze KylGv pFitel Jon pomoci svého iPhonu
nahral fotku Chloe na stranku s amatérskym pornem. Mozné to Chloe nikdy nezjisti. | kdyby to chtéla

zjistit, nemUze svou fotku dohledat.
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14.6.2 Sexting

Nejhorsi Skodu nékdy nenapéachaji hackefi ani lumpové. Déldme si ji sami. Tak tomu urcité je
v pfipadé sextingu. Sexting je posilani obscénnich nebo velmi odvaznych fotogra i elektro-
nickym zpdsobem. To teoreticky zahrnuje nevhodné fotogra e posilané e-mailem a progra-
mem pro IM zpravy. V praxi vétSina lidi slovem sexting mysli fotogra e posilané mobilnim
telefonem.

Sexting

Se sextingem je spojeno nékolik zasadnich problémd. Nejzjevnéjsim je, Ze déti, které tyto
fotogra e dnes posilaji, budou nakonec ztrapnény a nebudou chépat, jako mohly kdy udélat
néco tak hloupého.

Dalsi problém se sextingem je, Ze Ufady nevédi, jak k nému pristupovat. Vezméte si smutny
pfipad, ktery jsme uvedli. Chloe a Kyle (coz samozfejmé nejsou jejich prava jména) jsou
skute¢né déti, které chodi na stfedni Skolu v malém mésté ve staté Pensylvanie. Zakony Pen-
sylvanie — tak jako ve vétsiné statd v USA — neposkytuji prokuratordm jasné voditko. Podle
osobniho pfistupu mistniho prokuratora se v tomto pfipadé mizZe stat jedna ze tFi véci:

* Chloe a Kyle mohou dostat o cialni ,napomenuti“
a jak se vyporadaji se svym ponizenim bude na nich.

* Kyle mliZe byt obvinén ze sexualniho obtéZovani.

* Kyle i Chloe by OBA mohli byt obvinéni z Sifeni détské pornogra e.
Pokud dojde k posledni moznosti, oba dospivajici mnohou skoncit v péstounské péci nebo
zafizeni pro napravu mladistvych. Pokud budou usvédCeni, ani jeden z nich uz nikdy nedo-

stane vysokoskolskou pdjcku, vysokoskolské stipendium, sluzbu v armadé ani mnoho typl
zaméstnani.

269



14. Zkuste to bez dratd!

V tomto pripadé k sexudlnimu obtéZovani jasné doslo, kdyZ Kyle fotogra i pfeposlal. Pfed-
stavme si ale, Ze by fotka zUstala jen mezi nimi dvéma. Podle zakona mnoha statd by mohli
byt jako Kyle, tak Chloe obvinéni z distribuce a pfijimani détské pornogra e, | KDYZ nikdo
jiny fotku neuvidi. A Kyle s Chloe by zdaleka nebyli sami.

Nedavny vyzkum ukazuje, Ze az 20 % dospivajicich poslalo nebo pfijalo néjakou formu sexual-
ni zprévy. Je toto chovani hloupé? Samoziejmé. ZaslouZi si za to obvinéni z trestného Cinu? To
zalezi na tom, koho se zeptate. Andy Hoover, pravni feditel Pensylvanské kapituly Americké
unie ob¢anskych svobod (ACLU) fika: ,,Déti se budou vZdycky chovat nezodpovédné. Nej-
lepsi zplisob, jak to Tesit, je vzdélavat je, ne jim davat zaznam do trestniho rejstfiku.“ Hoover
samozfejmeé neni prokurator a ne vsichni prokuratofi s vykladem unie ACLU souhlasi. Jeden
obzvlasté horlivy oblastni prokurator v Pensylvanii obvinil z trestného €inu détské pornogra e
dvé dospivajici dévcata, ktera se vyfotila ve sportovnich podprsenkéach na pyZamové party. Je
tfeba dodat, ze nabidl stazeni Zaloby, pokud budou dév€ata souhlasit s U¢asti na sérii Skolent,
ktera se mu zdala vhodna, napiSi esej vysvétlujici, pro¢ bylo fotografovani v podprsenkach
nevhodné, a budou souhlasit s tim, Ze jsou v podmince a v ndhodnych intervalech jim budou
provadény drogové testy. To jejich rodi¢e odmitli a misto toho §li k soudu.

| kdyZ dame stranou kriminalni stranku véci (ktera je ale velmi dlilezZita), sexting predstavuje
velké ohroZeni soukromi z dlouhodobého hlediska. Fotogra e mohou béhem vtefin migrovat
z telefonu na web a zanechat tam digitalni stopu na desitky let. Chcete riskovat, Ze se vade
pochybné fotogra e z dospivani vynofri, az budete hledat praci? A co az budou za 10 nebo 15
let vase déti na Internetu vyhledavat rodinnou historii kvdli skolnimu projektu?

Kratkodobé soukromi je také ohroZeno. Dlrazné vam doporucujeme zafidit se podle rady
19leté Breeny Aguila. ,Neudélala bych to. Nevérila bych tomu klukovi, Ze je nikomu neukaze.”
Vy ano?

14.7 Struéné receno

Vzdat se dratd je pouze prvnim krokem na cesté k bezdratové bezpecnosti a svobodé. Svou
novou bezdratovou sit musite také zamknout, aby zlstala bezpec¢na.
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Zmeéna hesla, staZeni nejaktualnéjsino rmwaru, zména vychoziho nazvu sité a aktivace Sifro-
vani jsou nezbytnymi kroky na cesté k bezdratovému Zivotu. Ani poté neprovadéjte nancni
transakce na nezabezpecenych sitich.

Pamatujte si, Ze vétSina verejnych hot spotl neni bezpetna. Vefejné hot spoty jsou dobré
na prohliZzeni Internetu a ke kontrole e-mailu, ale nikoli pro nanéni transakce.

A nakonec musite mit na paméti, Ze ne vSechna bezdratova zafizeni jsou si rovna. Stejné jako
vasi bezdratové siti musite vénovat pozornost i bezpenostnimu programu pro svdj mobilni
telefon a PDA. Hlavné si musite uvédomovat nebezpeli a pamatovat na né pfi rozhodovani
o tom, kdy a jak bezdratovou technologii bezpetné pouZivat.

 Pfemyslejte, nez poslete jakékoli zpravy telefonem. Textové zpravy nejsou vZdycky
soukromé.

« Nepouzivejte svlj telefon k Gtok(m na druhé. To je druh kybersikany.

* Netolerujte Sikanujici textové zpravy od druhych. Pokud vas nékdo pfes mobilni
telefon obtéZuje, ponechte si zdznam zprav a promluvte si s rodifi. MoZzna bude
zapotiebi obrétit se na Urady.

» Nepouzivejte telefon pro pfistup k pornu, ani k posilani nahych fotogra i nikoho
jiného (pfitele, nepfitele ani neznamého Clovéka). Mohli byste byt obvinéni z dis-
tribuce détské pornogra e a skoncit v registru pachatel(l sexuélnich deliktg.

» Nezapomernite, Ze vaSi kamaradi také maji na telefonech fotoaparaty. Mohou pofidit

videa a obrazky a poslat je na web bez vaSeho védomi. Pokud vasi pratelé pofizuji
nevhodné fotogra e nebo videa, odejdéte
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Tim, 16lety chlapec z mésta Los Gatos v Kalifornii, si na Internetu stahl sadu néstroji pro vytvoreni
vlastniho viru. Tim se zac&inal vénovat programovani a stejné jako vétsina dospivajicich hledal, jak své

znalosti vyzkouset.

Diky soupravé pro vytvoreni viru se Timovi v rekordné kratkém case podafilo vytvofit vlastni virus.
Samoziejmé ho nevypustil do obé&hu. Nikdy se nechtél stat zaskodnikem. Jenom chtél védét, co by

mohl udélat, kdyby chtél. Opravdu nepfemyslel jako zlocinec.

A na to pravé doplatil. Kdyby premyslel jako skodoliby hacker, napadlo by ho, Ze viry jsou opravdu
hnusné kédy. | kdyz se mu diky hackerskym nastrojam podafilo vytvofit vir az smésné snadno, nezjistil

nic o tom, jak se nového viru zbavit.

A vysledek? Aspirujici hacker si Gplné znicil poditacovy systém. Méjte to na paméti, pokud budete
v pokuseni zkusit si vytvofit Skodlivy kéd nebo jen zvefejnit nepfili§ zdvorily zdznam na blogu. Na

Internetu, stejné jako v redIném Zivoté, se vam témér vzdy vréti zpét to, co udélate.

Dosud kazda kapitola této knihy zacinala pfibéhem o bezpecnostnich potiZich néjakého do-
spivajiciho. Kromé toho, Ze jsou tyto pFibéhy pravdivé, také ukazuji, jak snadno se mdzZete stat
obéti hacker( nebo skodlivého kddu, kdyz neni vas pocitac chranén spravnym bezpeénostnim
programem.

Od té doby, co se diky viru Michelangelo a jingym znamym virm dostal koncept ochranného
programu do povédomi vefejnosti, se nastroje dostupné k ochrané domacich pocita¢i hodné
rozrznily a zkomplikovaly. V minulosti sta¢ilo mit jen rewall. Pak jste potiebovali ochranu
proti virlim, poté proti SPAMu, potom antispyware, nasledné program pro detekci narusent,
mozna program na ltrovani, ochranu soukromi a ochranu proti podvodnikiim na webu. Se-
znam se kazdy den prodluZuje. To je dobré pro dodavatele bezpecnostnich programd, ale ne
tak dobré, kdyZ si musite na vSechny tyto programy kupovat licence a kazdy rok je obnovovat.

Nez si koupite jakékoli bezpecnostni produkty, musite pochopit, které komponenty jsou ne-

zbytné nutné. Néktefi bezpecnostni dodavatelé nabizeji souhrnna feSeni — kombinaci nékolika
produktl pod jednou licenci. To je obzvlast ddlezité, pokud potiebujete chranit vice nez jeden
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v jednom produktu zptisobem spliiujicim vase potfeby. Diky praci s jednim produktem je
sprava doméaciho vybaveni snazsi. Musite se vSak rozhodnout, zda vam vSechny shroméazdéné
vlastnosti poskytuji bezpecnost, kterou potfebujete. A ¢asto samoziejmé dostanete jen to, za
co jste zaplatili. Cim je balitek robustnéjsi a napéchovangjsi funkcemi, tim je obvykle drazsi.
Jen vy miZete stanovit, zda ochrana vaseho poditace, dat, soukromi a identity stoji za to.

15.2 DalSi vychytavky

V posledni ¢asti jsme zminili jen naprosté bezpefnostni nezbytnosti. Existuji také dalsi vlast-
nosti, které nejsou UpIné nutné, ale mohou vam velmi zjednodusit Zivot. Patfi k nim:

* Blokovani/ Itrace SPAMu

Neuvéfitelné mnoZstvi Skodlivého kodu cestuje s nechténymi, nevyzadanymi emaily.
Blokovanim SPAMu sniZujete své vystaveni takovému kddu. Taky si usetfite hodné
¢asu a nervl. Blokovani SPAMu je soucasti nabidky mnoha balick( uréenych k elimi-
naci spywaru, stejné jako nékterych antivirovych balickd.

* Blokovani/ Itrace SPIMu

SPIM je verze SPAMu zasilana IM zpravami. Prvni obrannou linii pfi blokovani
SPIMu je zapnuti ,seznamu pratel“. Mozna by se vam také hodil produkt pro
ovéFovani a Sifrovani IM zprév, zaznamenavani IM komunikace a podobng. Sifrovani
je nesmirné ddlezité, protoZe vse, co poslete pomoci IM, se vypousti doslova
do vétru. TakzZe pokud si cenite svého dédictvi, nepouzivejte IM na stejném pocitaci,
na jakém vasi rodiCe pouzivaji online bankovnictvi! Také se podivejte, jestli vas anti-
virovy program vyhledava skodlivé kody v pfilohach IM zprév.

« Ochrana proti podvoddim, ochrana soukromi a identity

Mnoho balickd pro pogitatovou bezpecnost dnes obsahuje ochranu proti podvoddm,
ochranu soukromi a ochranu pred kréadezi identity. KradezZe identity a poruSovani
soukromi se rychle stavaji nejvétsim problémem, kterému uZivatelé pocitacd Celi.
Pokud vés produkt, ktery pouZivate, pfed témito hrozbami nechrani, mozna byste
méli zménit dodavatele.
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* Prevence naruseni

Detekce Utokl a potencialnich naruseni soukromi byvaly starosti velkych spolecnosti.
To bylo pied tim, nez domaci uzivatelé poCitacd zjistili, Ze byly jejich pocitade rekru-
tovany do botnetll pro koordinovany ttok odmitnuti sluzby (DoS). VétSina rewalll
prevenci naruSeni poskytuje, vsechny vsak nikoli.

« Sifrovani email(i a soubor(

Sifrovani je dvojse¢nou zbrani. PouZiva se sice k ochrané dat, ale pokud je nebudete
pouzivat opatrng, mlze vase data ochranit tak dokonale, Ze si je nebudete moct precist
ani vy. Dobré je, Ze pokud se pro Sifrovani rozhodnete, nékteré z nejlepsich nastrojl
jsou zadarmo nebo jsou soucasti operacniho systému. Co se tyc¢e emailu, je zlatym
standardem ,Pretty Good Privacy“ (Dost dobré soukromi, PGP) ze stranek
pgp.com. Nevyhodou PGP je, Ze funguje jen pokud ho osoba, které email posilate,
také pouZiva. Operaéni systém Windows 7 poskytuje Sifrovani disku. Sifrujte ale
opatrné. Lepsi midZe byt chranit soubory heslem a vzdy mit na paméti, Ze cokoli
posilate emailem, mGZe uniknout na vefejnost. TakZe posilejte jen emaily, o kterych by
vam nevadilo, kdyby se staly titulkem na strankach novin New York Times.

* Blokovani vyskakovacich oken

Neékolik dost nepFijemnych verzi adwaru, které byly v obéhu v roce 2010, se rozsifilo
diky maskovani za kontroly spywaru. Tyto verze mély jen malo spoletného (vytvo-
fily je rGzné spolecnosti v rliznych zemich svéta), ale viechny obtéZovaly uZivatele
zobrazovanim vyskakovacich oken (Casto maskovanych tak, Ze vypadaly jako zpravy
od samotného systému Windows). Kdyz uz jste se v této knizce dostali az sem, vite
0 bezpecnosti TOLIK, Ze na tento trik urCité neskoCite. Pokud ale pouZivate stejny
poCita¢ jako va$ mladsi sourozenec nebo spoluzék, ktery se o bezpetnost tolik nestarg,
muZete se stat obéti této Isti i vy. Vybornym zplisobem, jak se tomuto riziku vyhnout, je
blokovat vyskakovaci okna. Blokovani vyskakovacich oken je soucéasti nabidky mnoha
antispywarovych bali¢k(, stejné jako samotného systému Windows.
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15.3 Souhrnna bezpecnostni feSeni

Ackoli neni pravdépodobné, Ze byste nasli jeden produkt splfiujici viechny bezpenostni po-
treby vaseho pocitaCe, stejné by pro vas mohlo byt vyhodné koupit si nékteré ze souhrnnych
feSeni. KdyZ uZ nic jiného, alespori se ujistéte, Ze vami kupované FeSeni nabizi vic nez jen
ochranu proti virdm.

Koupé souhrnného produktu ma mnoho vyhod. Zaprvé, kazdy bezpecnostni produkt, ktery
si koupite, mé licenci. KdyZ dojde k aktualizaci produktu, musite si ji koupit. To ma mnoho

nancénich dlsledk(. KdyzZ si k ochrané svého pocitace koupite Gtyfi riizné produkty, musite
samoziejmeé zaplatit za Ctyfi licence. | kdyzZ si vyberete ,freeware” verzi ochranného progra-
mu, stejné investujete ¢as a energii do hodnocenti, vybéru, stahovani a instalace ¢tyr balickd.
A opravdove potiZe, potencialné také vétsi nancni zatéz, pfijdou na fadu, kdyz zacnete hle-
dat aktualizace téchto &tyr produktl. Kromé nakladd spojenych s platbou za Ctyfi oddélené
aktualizace pro vés nekonecné instalovani aktualizaci znamend i Casovou z&téZ. Neni pravdé-
podobné, Ze by &tyfi dodavatelé nabizeli aktualizace zarovenl. Ochranu proti virlm mizZete
aktualizovat v lednu, rewall v Gnoru, ochranu proti spywaru v bfeznu apod. Z €asového
hlediska je to prosté moc prace, obzvlast, kdyZz mate doma vic pocitact. Aby pocitatové za-
bezpeceni spravné fungovalo, musi se stat pfirozenou soucasti prace s pocitatem. Neméla by
to byt téZka prace!

Souhrnné balicky mohou byt obzvlast vyhodné pro domécnosti s nékolika pocitaci. VetSina
nejlépe hodnocenych souhrnnych balickd je k dispozici ve verzi pro domacnosti podporujici
tfi aZ Sest pocitacd.

Pokud maéte obavy o cenu zabezpeceni byt jen jednoho doméaciho pocitace, nemusite se bat.
Na Internetu najdete mnoho vynikajicich bezpecnostnich bali¢kd, které jsou bezplatné. Je jen
dllezité stahnout si tento bezplatny program z dlvéryhodnych stranek. Urgité si nechcete
omylem stahnout trojského koné. Proto je dilezité védét, které dodavatelské stranky jsou
dlvéryhodné.

Dalsim faktorem, ktery je pfi pouzivani nékolika produktd pro ochranu pocitace tfeba zvazit,

je, Ze ne vdechny produkty umi dobre spolupracovat. Konkrétné byste neméli pouzivat nékolik
verzi rewallu a nem(iZete mit spusténé dvé verze antivirového programu.
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15.4 Zalohovaci produkty a postupy

Jednim Casto prehlizenym typem ochrany je zalohovani po€itate. Mozna je tomu proto, Ze
k zalohovani nepotfebujete novy program, jen musite zménit sv{j pristup.

K dispozici je nékolik typll zalohovacich program(. Pravdépodobné jste néjaky typ zaloho-
vaciho programu dostali spolu s CD mechanikou. Pokud ano, pouZivejte ho! Pokud ne, miize
stacit zkopirovat si dllezité soubory na pamétovou kartu nebo na USB disk. UZivatelé, ktefi
vytvareji velké mnozstvi soubord nebo fotogra i zabirajicich hodné mista, si mohou koupit
externi disk. Dnesni externi disky jsou malé, levné a maji velkou kapacitu. Néktefi lidé také
k bezpe¢nému ukladani soubor( pouZivaji online Glozisté. My mame z domova zku$enost
se véemi vySe uvedenymi moZnosti.

Nedavno jsme se na konferenci setkali se Zenou, ktera si na hotelovém pokoji polila notebook
celou lahvi vody. Byla tisice mil od domova s nefunk&nim notebookem a nemohla se nijak do-
stat k soubordim, které potfebovala pro praci. Byla vak zaregistrovana u sluzby automatického
zélohovani spolecnosti Carbonite (www.carbonite.com). Koupila si novy notebook a ten samy
den si mohla stdhnout vdechny své soubory z online zalohy.

Pokud mate na domacim pocitaci ddlezité zaznamy, napfiklad bankovni vypisy nebo dopro-
vodné dopisy k pFihlaskam na vysokou, na kterych jste pracovali nékolik mésict, bylo by dobré
mit jednu kopii zaloZnich soubord na jiném misté nez doma. Pokud doma vyhotite nebo vas
vyplavi voda, alespori tak nepfijdete i o své soubory. Zajimavé je, Ze néktefi lidé maji doma sejf,
kde skladuji dllezité cennosti, a predpokladaji, Ze je to vhodné misto i pro zaloZni soubory.
Pravdépodobng to tak NENI. Znate klasickou knihu Raye Bradburyho 451 stupiii Fahren-
heita? PFi 451 stupnich Fahrenheita (233 stupiili Celsia) hofi papir. CD a DVD disky, stejné
jako USB disky, se tavi pfi mnohem nizsich teplotach. Vase milovana sbirka zakazanych knih
mdZe byt v tradi¢nim domacim sejfu v bezpedi, ale jedné kopii zaloZnich pocita¢ovych soubo-
rt bude Iépe mimo ddm!

Nezapomerite na to! Aby byly zaloZni soubory pouZitelné, musi byt dost aktualni. Jak aktudlni,
to zaleZi na tom, jak Casto pocitaC pouzivate, a co na ném délate. Pro vétsinu uZivateld je na-
prostym minimem zalohovani jednou tydné. Tak si vyberte ¢as a zplsob a zaénéte zalohovat
hned ted!
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15.5 Néstroje pro odstranovani Skodlivého kédu

Obrana vas systém vzdy neochrani. Nékdy také potrebujete vyCistit neporadek poté, co poci-
taCova obrana selZe. | kdyzZ je nejlepsi — a nejsnadngjsi — myslet dopfedu a Skodlivé kody si na
pocCitaC viibec nepoustét, musite také védét, co délat, kdyz se to nepodafi.

Pokud pouzivate Internet dostatecné ¢asto a dlouho, Casem se budete potykat s né¢im, na co
nejste pfipraveni.

Stane se to kazdému. Eric z Fairfaxu v Kalifornii si ve svém systému jednou ze $koly dom{
prinesl virus Vundo.B. Désivé, Ze? Jak se to stalo?

Erica dostali béhem ,prodlevy”. VZdy, kdyZ se do obéhu dostane novy virus, dojde k malé
prodlevé mezi okamZzikem, kdy se virus dostane na Internet, a okamzikem, kdy antivirové
spolecnosti pfidaji ochranu proti tomuto konkrétnimu viru. Pamatujete si, jak jsme mluvili
o signaturach vir(i? Eric byl jednim z mnoha hrac(, které napadl vir Vundo.B poté, co se dostal
do obéhu, ale pfed tim, nez se signatura této varianty viru dostala do antivirového programu.

Pokud k tomu dojde a na vas pocita¢ se dostane virova infekce, ¢asto je jedinym zplsobem,
jak se ji zbavit, pouZiti odstrafiovaciho nastroje. Pokud vam to pFipada zvlastni, uvédomte si,
Ze Gkolem antivirového programu je ZABRANIT nakazZeni viry a identi kovat veskeré viry,
kterymi jste byli nakazeni. Samotny antivirovy program neni urfeny k tomu, aby vas kazdé
infekce zbavil. To by nebylo praktické. Nezapomeiite, Ze existuje vice nez 100 000 rliznych
malwar( a kazdy den pribyvaji nové kody a nové varianty.

Jakmile byl Ericdv pocita¢ virem Vundo napaden, zpomalil tak, Ze se sotva plazil. Byl tak
pomaly, Ze dokonce i Eric, ktery je velky hra¢ a vytrvale bloguije, to vzdal a prestal svdj pocita¢
pouZzivat.

Abychom se o viru néco dozvédéli a dostali ho z Erikova pocitace, postupovali jsme takto.
Napred jsme si otevieli webovou stranku naSeho antivirového programu. Eric pouZival pro-
gram Norton Internet Security, takZe jsme otevfeli webovou stranku Symantec.com a podi-
vali se na informace o viru Vundo.B. Hned se nam oteviel popis. Ukazalo se, Ze Vundo ve
skutecnosti neni virus. Je to trojsky ki, jehoZ cilem je dostat do pocitace adware. Bylo jasné,
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proc tak vysava vsechny zdroje Ericova systému. Poté jsme Klikli na uvedeny odkaz a stahli
si nastroj pro odstrafiovani skodlivého kédu. Ericlv pocita¢ uz byl tak pomaly, Ze jej neslo
pouZivat, tak jsme si odstrafiovaci nastroj stahli na jiny pocita¢ a zkopirovali ho na disk CD.
Potom jsme tento disk CD zasunuli do Ericova pocitace, zkopirovali nastroj na pevny disk
a spustili ho. Pokud jsme mohli soudit, zacal pocitaC zase pracovat normalné. Abychom si byli
jisti, Eric spustil vyhledavani vir( a zkontrolovali jsme, Ze je antivirovy program aktualni.

Pokud pouZzivate antivirovy balicek se vSemi sluzbami, mél by tento postup fungovat bez ohle-
du na to, ktera spole¢nost va$ antivirovy programe dodava.

15.6 Dodavatelé bezpeénostnich program

Abyste si vybrali nejlepsi bezpenostni FeSeni pro své potreby, musite se seznamit s produkty
alespon nékolika spole¢nosti a srovnat je. Kdyz to udélate, zjistite, Ze kazda spolecnost nabizi
alespon GtyFi nebo pét (a nékdy vice) balickd s riznymi typy a Grovnémi ochrany. ProtoZe jsou
na trh neustale uvadény nové produkty, neuvadime seznam jednotlivych produktd. Sestavili
jsme vSak seznam nejlepSich spole¢nosti zabyvajicich se poCitatovou bezpe€nosti s obecnymi
informacemi o typech ochrannych program, které kazdy dodavatel poskytuje. Dalsi informa-
ce 0 konkrétnich produktech najdete na webovych strankach prislusného dodavatele. Nezapo-
merite také, Ze bezplatny bezpecnostni program miiZe nabizet i va$ poskytovatel internetového
pripojeni. Zakaznici spolecnosti Comcats si mohou stahnout bezplatnou verzi balicku Syman-
tec. Spole¢nost Verizon poskytuje bezplatnou verzi bezpe¢nostniho balitku McAfee. Rovnéz
Microsoft’s Security Essentials poskytuje svym zakazniklm bezplatny antivirovy program.

Dodavatelé bezpecnostnich programd

Nizev a webova stranka Antispam Antivirus | Bezplatny | Firewall Bezplatny Ochrana Rodicovska Zilohova Ochrana Wi-

spole¢nosti antivirus firewall soukromi a kontrola / filtr ci Fi, telefonu
identity webovych program nebo PDA

stranek

AVG Security www.avg.com A A A A A A A

Bezplatna verze produktii:

www.freeavg.com

Avira A A A A A

www.avira.com

CA A A A A A

Www.ca.com

Carbonite A

www.carbonite.com
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Dodavatelé bezpecnostnich program( (pokracovani)

Comodo A A A A A A A
www.comodo.com

Emsisoft A A A
www.emsisoft.com

ESET A A A
www.eset.com

F-Secure A A A A A A
www.f-secure.com

Immunet A
www.immunet.com

Kaspersky Lab A A A A A A
www.kaspersky.com
McAfee A A A A A A A

www.mcafee.com

Microsoft A A A A A A
www.microsoft.com

Norman A A A A A
WWW.norman.com

Panda Security A A A A A A
www.pandasecurity.com

Prevx A
WWW.prevx.com

Sophos A A A
www.sophos.com

Sunbelt Software A A A A
www.sunbeltsoftware.com

Symantec A A A A A A A A
www.symantec.com

Trend Micro A A A A A
www.trendmicro.com

‘Webroot A A A
www.webroot.com

Zone Labs A A A A A A A A
www.zonelabs.com

15.7 Aktualizovani programu

Bez ohledu na to, jaky program si pro ochranu svého pocitace pred Skodlivym kédem vyberete,
je naprosto zéasadni, aby byl neustale aktualni. To znamenéa dvé véci: nastaveni automatickych
aktualizaci ochranného programu a kupovani nebo stahovani novych verzi.

15.7.1 Nastaveni automatickych aktualizaci

KdyZ nastavujete ochranny systém, mate moznost vybrat automatické aktualizace. Udélejte
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to! Pokazdé, kdyZ se pFipojite na Internet (nebo ve stanoveném intervalu, obvykle Castéji nez
jednou tydng), se ochranny balicek pfipoji na svou webovou stranku a zkontroluje dlezité
zmény. Reknéme, Ze se do ob&hu dostal $kodici vir, ktery Fadi na Internetu. Automaticka ak-
tualizace by méla automaticky stdhnout a nainstalovat novou signaturu, ktera vas pfed timto
virem ochrani, i kdyzZ jste se pravé nedivali na CNN a netusite, jak velké nebezpeci vasim
datlim hrozi.

Poznej svého dodavatele

Volba spravné ochrany pred adwarem je zésadni. Volba $patného programu mUze vas systém nechat
otevfeny vici Gtokiim. V nékterych pripadech mize volba $patného programu Gtok dokonce zah4jit.
Nékteré bezplatné ochrany proti adwaru jsou ve skutecnosti trojské koné, které na vas systém adware

nainstaluji.
15.7.2 Kupte si novou verzi

U vétSiny ostatnich program( jsou kaZzdoro¢ni aktualizace ve skutecnosti drobnymi zména-
mi, které pro bézné uzivatele moc neznamenaji. U bezpecnostniho programu tomu tak neni.
Aktualizace bezpetnostniho programu pocitae pFi kazdé nové verzi je naprosto nezbytna!
Metody pouZzivané k Gtoku na poCitacové systémy se bez upozornéni méni. Zda se, Ze s kaz-
dou zazaplatovanou bezpecnostni dirou uz ma ani vymysleji nové zpdsoby, jak na vas$ pocitac
dostat Skodlivy kod. Neznicte si notebook za 16 000 K¢ tim, Ze si nekoupite aktualizace za 1
000 KE¢.

15.8 Bud'te v obraze, co se tyCe bezpecnosti

Malware, zplsoby Utoku a poCitatova bezpecnost se Casto popisuji jako pohybuijici se cile. To
se asi nezméni. Proto mnoho velkych bezpeénostnich dodavateldl poskytuje na svych stran-
kéach bezplatné bezpecnostni informace. Abyste byli v obraze, nebo se o konkrétnich oblastech
pocitaové bezpecnosti dozvédéli vice, miZete také vyuZit tyto zdroje:
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15. Jak ziskat pomoc

Webové stranky zamérené na dospivajici, Skoly a rodice

* Cyber Smart (www.cybersmart.org)

 Family Online Safety Institute (www.fosi.org)

* FTC (www.ftc.org)

» Get Net Wise (www.getnetwise.org)

* iKeepSafe (www.ikeepsafe.org)

* i-SAFE (www.isafe.org)

* Look Both Ways (www.lookbothways.org)

 Microsoft Online Safety (www.Microsoft.com/protect)
* NetFamilyNews (www.netfamily news.org)

* Netsmartz (www.netsmartz.org)

Dal3i obecné stranky (pro odborniky a nastavajici odborniky)

* CERIAS (www.cerias.purdue.edu)

* On Guard Online (www.onguardonline.gov)

* SANS Institute (www.sans.org)

* School Climate at the Center for Social

and Emotional Education (www.schoolclimate.org)
* Searchsecurity.com (www.searchsecurity.com)

* Security Focus (www.securityfocus.com)

» Stay Safe Online (www.staysafeonline.org)

* Stop Badware (www.stopbadware.org)

» Wired Safety (www.wiredsafety.org)

285



286



— Kapitola 16.

16. Vyladéni

287



— Obsah kapitoly

16. Vyladéni— 289
16.1 Prednostni nastaveni firewallu — 289
16.2 Zaplatovani bezpecnostnich dér — 291
16.2.1 Kdo hleda diry? — 292
16.2.2 Proc je dobré aktualizovat v Utery? — 293
16.3 Pouzivani automatickych aktualizaci — 294
16.4 Vytvareni uzivatelskych uctt — 295
16.4.1 Co je administratorsky Gcet? — 296
16.4.2 Proc jsou standardni uzivatelské Gcty dobré? — 297
16.4.3 Jak se vytvari novy uzivatelsky tucet? — 298
16.5 Ochrana uctt heslem — 299
16.6 Vytvoreni moznosti pro resetovani hesla— 300
16.7 Testovani bezpecnosti, kterou jste nastavili — 302

288



16. Vyladéni

16. Vyladéni

Alison si posledni dobou dost stézuje, Ze si pripadé jako chuda pfibuzna. Na rozdil od svého majet-
ného bratrance Wesleyho nema $pickovy bezpecnostni bali¢ek, ktery by jeji poéita¢ chranil. Misto
toho pouziva vestavény firewall systému Windows a bezplatny antivirovy program, ktery si stahla
z Internetu.

Za poslednich Sest mésict byl jeji pocitac nakazen tfemi viry, trojskym koném a alespon péti rizny-
mi typy adwaru. Wesleyho pocitac takové problémy nemél. TakZe zatimco Wes surfuje na Internetu
a hraje hry, Alison travi ¢as prohledavanim fér o odstranovani spywaru a telefonovanim svému posky-
tovateli internetového pripojeni. Alison si ¢asto stézuje, Ze Wes si Zije, protoze na to ma.

Mozna. Ale kdyz jde o bezpecnost, nejsou penize vsim. Alison se mohla vyhnout véemu malwaru,
ktery jeji poéitad napadl, aniz by utratila jediny halit. Adware? Zadny by nebyl, kdyby Alison pred kli-
kanim na odkazy chvili premyslela. Viry a trojsky kan? Tém se mohla vyhnout, kdyby aplikovala zéplaty

a pouzivala automatické aktualizace.

V predchozi kapitole jste se dozvédéli o nékterych bezpe€nostnich produktech, které potfebu-
jete k ochrané dat. V této posledni kapitole se dozvite, jak program, ktery uz mate, ,vyladit®,

Vv

aby byl vas pocitac bezpec¢néjsi. K tomuto vyladéni patfi:

* Pfednostni nastaveni rewallu

* Zaplatovani bezpeCnostnich dér

* PouZivani automatickych aktualizaci

« VWytvoreni uZivatelskych Gét

« Ochrana vech Uctd heslem

* Vytvofeni mozZnosti pro reset hesla

* Testovani bezpeCnosti, kterou jste nastavili

16.1 Prednostni nastaveni firewallu
U7 se zd4, Ze se porad opakujeme....Otevrete krabici. Vytahnete novy pocitac. PFipojite se na

Internet? NE! KdyZ to udélate, je jen otazkou Casu, nez dojde ke kradeZi ¢i zniceni vasich dat,
nebo nez bude vas systém pouZzit k Utoku na jiné systémy.
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16. Vyladéni

Nez zacnete uhanét po informacni superdélnici, MUSITE si stahnout viechny zéplaty, které
potfebujete k uzavieni dér na novém pocitaci. A pred tim, nez to udélate, musite mit na poci-
taCi nainstalovany rewall.

To mUize znit nepochopitelng. V predchozi kapitole jsme mluvili o rewallu jako o produk-
tu, ktery si mizZete koupit v ramci souhrnného bezpecnostniho balitku. To je pravda. Také
existuje nékolik bezpecnostnich programl zahrnujicich rewall, které si mizete stahnout
zdarma. Abychom Fekli pravdu, existuje mnoho dobrych rewallovych program, bezplatnych
i komerénich, a tyto rewally zahrnuji rGizné prvky a funkce, které mohou z nékterych délat
lepsi volbu nez z jinych.

K tomu je jeSté i operatni systém dodavan s rewallem. Jak dobry ten rewall je, a zda ho
budete chtit pouzivat, nebo si vyberete jiny, zavisi na tom, jakou verzi operatniho systému
pouZzivate. Systém Windows 7 je napfiklad vybaven pomérné dobrym rewallem.

Pokud se rozhodnete stahnout si JINY rewall a dlouhodobé ho pouZivat, stejné musite za-
pnout rewall operaéniho systému, nez se pfipojite na Internet a stahnete si novy rewall.
Predstavte si sv{ij novy pocitac jako auto. | kdyz chcete pFisti tyden prejit k jiné pojistovné, pfi
jizdé novym autem z prodejny dom( potfebujete byt chranéni svym starym pojisténim. Jinak
byste si nové nepojisténé auto mohli Gplné znicit cestou do pojistovny. Stejné tak nechcete,
aby se va$ novy pocitac znicil malwarem, kdyZ budete surfovat a hledat stranku ke staZe-
né rewallu. Firewall operacniho systému vam dava alespon docasné kryti, zatimco vybirate
a instalujete dlouhodobé Feseni.

V nékterych pripadech miZete pouzit rewall operaéniho systému jako dlouhodobé Feseni.
To Casto zalezi na tom, jaky bezpecnostni program si vyberete. Tuto volbu za vas mlzZe provést
poskytovatel internetového pripojeni (ISP). Napfiklad spolecnost Verizon svym zakazniklim
pouzivajicim vysokorychlostni Internet (DSL) poskytuje zdarma program McAfee. Spolec-
nost Comcast svym zakaznik(im pouzivajicim kabelové internetové pripojeni nabizi zdarma
program Symantec. Pokud pouZivate bezpeCnostni programy McAfee nebo Symantec, re-
wall operacniho systému bude béhem instalace bezpecnostniho programu vypnut automaticky.
Pokud vas ISP neposkytuje bezpecnostni program zdarma, mliZete se rozhodnout stahnout si
bezplatny antivirovy program, ktery nezahrnuje rewall. Napfiklad bezplatna verze programu
AVG nezahrnuje rewall, takZe uZivatelé operacniho systému Windows 7 budou chtit nadale
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16. Vyladéni

pouZivat rewall Windows 7.

Bez ohledu na to, jaky operaCni systém, ISP nebo bezpecnosti program si vyberete, je zasadni
nejprve instalovat rewall a poté si stahnout zaplaty. Jinak se do vaseho pocitade mize Gtoénik
dostat jesté pfed tim, neZ jste méli Sanci stahnout si aktualizace a zavfit diry.

16.2 Zplatovani bezpecnostnich dér

Mnohému Skodlivému koédu, ktery ochranny program odrézi, by bylo mozné se vyhnout
zazéplatovanim vSech bezpefnostnich dér v operanim systému, aplikanich programech
a ochrannych néastrojich, jakmile jsou diry zjistény. Pokud to nebudete délat, nemusi Zadny
z produkt(l, které jsme probirali v kapitole 15, spravné fungovat, a v nékterych pfipadech ne-
budou fungovat vibec.

Jakmile méte zapnuty rewall, mlzete si vybrat, ktery antivirovy program chcete pouzivat,
a poté si hned stahnout jeho zéplaty. To je krok, na ktery pfrili§ mnoho uZivatell zapomina.
Predpokladaji, ze protoze si nastavuji novy pocita¢, nemuseji jeSté nic aktualizovat. Tak to
témér nikdy neni. Kazdy den, kdy vas novy pocitac lezel na policich v obchodech Best Buy
(Datart) nebo Staples (AutoCont), pfichazely do obéhu nové malwary a nové varianty starych
malwar(. Hackefi a podvodnici usilovné hledali nové chyby, které by mohli zneuzit, a nové
zplsoby, jak zneuZit chyby staré.

Pokud pouZzivate systém Windows, je instalovani viech aktualizaci nebo zaplat dost jedno-
duché:

1. Kliknéte na tlacitko Start.

2. Zvolte polozky Ovladaci panely > Systém a zabezpeceni > Windows Update.
Po staZeni aktualizaci budete muset restartovat pocitac, aby byla dokoncena jejich
instalace.
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2]

Control Panel Home

Windows Update
Check for updates
Change settings
View update history

|@ The updates were successfully installed
Restore hidden updates A

Restart now to finish installing
updates

Updates: fi ntly asked
ERes: imquenty eske Succeeded: 12 updates

questions
Windows can't update important files and services while the system
is using them. Save any open files, and then restart the computer,

Most recent check for updates:  Today at 9:55 AM
Updates were installed: Today at 10:02 AM. View update history
You receive updates: For Windows only.

Get updates for other Microsoft products. Find out mare

See also

Installed Updates
g Windows Anytime Upgrade

Kazdy den jsou zjistény nové chyby, takZze udrZovat krok s novymi zéplatami je nezbytné
nutné. | kdyZz to mizete délat ruéné (opakovanim vyse uvedenych krok(), nejpraktictéjsi
je pouzivat automatické aktualizace.

16.2.1 Kdo hleda diry?

Ziejmé vic lidi, nez byste si mysleli.

Spolecnosti, které program vytvareji, samoziejmé hledaji diry ve vlastnim kddu, aby neméli
jejich zakaznici problémy, které by pak spole¢nost musela Fesit. Alespor doufejme, Ze to délaji.
Hackefi hledaji diry, protoZe se do nich chtéji dostat. Néktefi hackefi hledaji diry, protoZe
chtéji zni€it, prodat nebo ukrast podnikova data. DalSi vedou tazeni proti konkrétni spolec-
nosti a chtéji ji pomoci bezpe¢nostnich dér ztrapnit nebo poskodit. A jinym jde zase o zisk,

ktery jim pFinese kradeZ osobnich informaci, jako jsou bankovni GCty a hesla.

K hledani bezpecnostnich dér existuje témér tolik dlivodi, kolik je zplsobl jejich zneuziva-
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ni. Existuji také bezpe€nostni odbornici, jejichZ praci je diry hledat. To znamena, Ze hledaji
zranitelna mista. TFi z téchto spolecnosti jsou eEye.com, Secunia.com a ISS.com X-Force
(prevzata spolecnosti IBM). Tyto spole¢nosti prodavaji proaktivni programy a poskytuji in-
formace a webinafe o nejnovéji nalezenych zranitelnych mistech. Webinar je informativni
seminér poradany pres Internet. Ugastnici webinafe (studenti) se ve stanoveny ¢as sejdou na
stejné webové strance, kde probiha vyuka nebo ukazka. BEhem webinafe mohou ugastnici
klast otazky a interagovat s ,,ucitelem*. Je to jako mala tfida, ktera se u¢i online. Podniky maji
webinéare rady, protoZe je to jako poslat zaméstnance na konferenci se specialnim Skolenim,
aniz by je ve skutecnosti museli nékam posilat a platit za letenky, ubytovani v hotelu apod.

Webinar

Teoreticky by se mohlo zdat, Ze kdyz odbornici hledaji diry, je to dobra véc. V praxi to tak
vzdy neni. Vyzkumnici, ktefi diry objevi, je nékdy ohlasi vefejnosti PRED T1M, nez ma doda-
vatel ¢as vytvorit zaplatu, nebo ji zpFistupnit uzivatelim. Dodavatelem samoziejmé myslime
spole¢nost, ktera vyrabi produkt obsahujici zranitelna mista. Jindy dodavatel a vefejnost — coz
zahrnuje hackerskou komunitu — najdou chybu ve stejny okamZik. Hackefi poté okamzité
zaCnou davat do obé&hu Utofné nastroje, které nové zranitelné misto zneuzivaji.

16.2.2 Proc je dobré aktualizovat v utery?

Pokud chcete rucné kontrolovat aktualizace, nejlepsi den je druhé Gtery kazdého meésice.
Pro¢? Spole¢nost Microsoft oznamuje nové aktualizace druhé Gtery kazdého mésice. Pokud
vas zajima, co Fesi kazdomesitni zaplata vydana toto Gtery, miZete si precist prehled na webo-
vé strance spolecnosti eEye. Hledejte pod hesly Resources (Zdroje), Security Center (Stfe-
disko zabezpegeni), Patch Tuesdays (Uterni zaplaty).
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File Edit View History Bookmarks Tools Help

£ c X Q < http:/,’eeye.cnm/Rasnurces{qur‘rty—CenterfFatch-Tuesday.as hirg 'I 1"' Gncgf:' P!
£, Most Visited || Getting Started 5, Latest Headlines

| <@ Security Webinars, Podcasts, Success..| <
| )

v ]

RESOURCES

[ — |
—_—

Media Center Patch Tuesday Information

\tiebinars & Podca i i
iebinars & Podcasts eEye Security Bulletins

Twitter =
Immediately following each Patch Tuesday's releases from Microsoft, eEye provides an emai bulletin |

RES detailing the spedifics of each patch's underlying vulnerabiity, along with information to help
""""""""""""""""""""" administrators plan for patch deployment. The email is available to subscribers of eEye's "Alert™
Literature mailing list only. Subscribers alsa receive timely bulleting when important network security events

2 -~ are unfolding, such as worms and zero-day exploits.
Success Stories
Datasheets 10 Qut-of-Band
White Papers Bl

News & Events

Media Coverage
Press Releases Retina Audit Lists
Events Please find the lists of Retina audit numbers assodated with the Microsoft patches for each Patch
Vuinerabiity Expert Forums Tuesday below: =
< 1 ]

Done

Copak se na problémy vzdycky pfijde jen v Gtery? Samoziejmé ne. Kriticky dilezité zaplaty

spolecnost Microsoft oznamuje i jindy béhem mésice. ProtoZe se aktualizace FeSici zavazné
zranitelné misto muize objevit kdykoli, opravdu byste méli svij poCita¢ aktualizovat kazdy den.

16.3 Pouzivani automatickych aktualizaci
Nejlepsi zplsob, jak zajistit, aby se bezpecnostni zaplaty dostaly na vas$ pogita¢ rovnou, je pou-
Zivat automatické aktualizace. ProtoZe vas to mliZe rusit p¥i praci na pocitaci, nejlepsi je vybrat
¢as, kdy systém nepouZivate.
V operacnim systému Windows 7 miiZete automatické aktualizace naplanovat takto:

1. Kliknéte na tlaCitko Start.

2. Zvolte polozky Ovladaci panely > Systém a zabezpeceni > Windows Update.

3. Kliknéte na polozku Zménit nastaveni.
4. Zvolte moznost Kazdy den a vyberte ¢as, ktery se vam hodi. Mnoho uZivatel(l vybira
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3 hodiny rano, protoZe v tu dobu pocita¢ pravdépodobné nebudou pouZzivat.

1 il

Choose how Windows can install updates

When your computer is online, Windows can ically check for important updates and install
them using these settings. When new updates are available, you can alse install them before shutting
down the computer.

How does autornatic updating help me?

Important updates

I@ {Inshll updates automatically (i >

Install new updates: [Every day -] ot [300am -

11l

Recommended updates
Give me recommended updates the same way [ receive important updates
Who can install updates
[¥] Allow all users to install updates on this computer
Microsoft Update
Give me updates for Microsoft products and check for new optional Microsoft software
when [ update Windows
Software notifications

[] Show me detailed notifications when new Microsoft software is available

Note: Windows Update might update itself automatically first when checking for other updates, L9
Read our privacy statement online, =

G

Co se stane, kdyZ pocita neni ve 3 rano zapnuty? Nebo kdyZ je zapnuty, ale nejste pripojeni
k Internetu? To neni problém. Systém Windows prosté automatickou aktualizaci spusti, aZ se
pFisté dostane na Internet.

Novacek?

Kdyz nastavujete automatické aktualizace Uplné nového pocitace, mize to chvili trvat.

Pro¢? Kdyz poprvé spustite automatické aktualizace, pocita¢ stdhne vSechny bezpecnostni zaplaty,
které byly zvefejnény od doby instalace operaéniho systému. Poté uz potiebuje aplikovat pouze

,nové” aktualizace.

16.4 Vytvareni uzivatelskych uctd

Jiny zpUsob, jak bezplatné chranit pocitac, je pouzivat administratorsky ucet jen tehdy, kdyz
potfebujete pouZivat administratorska opravnéni. Pokud nevite jisté, kdo je administrator —

a pfi restartu pocitace jste nikdy nevidéli moznost Administrator — je pravdépodobné, Ze jste
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administratorem vy. Pokud nevite, co to znamena, méli byste to zjistit.

16.4.1 Co je administratorsky ucet?
Operacni systém Windows 7 ma ¢tyfi typy uzivatelskych uctd:

* \estavény administratorsky Gcet
 UZivatelsky Ucet s pravy administratora
* Standardni uzivatelsky Gcet

« Ucet pro hosta

Neékteré ukoly mohou provadét jen administratori. Pokud napfiklad vas ucet neméa adminis-
tratorska opravnéni, nem(Zete instalovat nové programy.

Administrator

S kazdym typem uZivatelskeho U¢tu jsou spojena jind opravnéni. Opravnéni je urcitym ty-
pem povoleni. Opravnéni vaseho G¢tu stanovi, co mdzZete délat. Existuji napriklad tfi zakladni
povoleni pro préci se soubory: &ist, psat a spustit. ,Cist” znamen4, Ze se na soubor mliZete
podivat. ,Psat“ znamend, Ze soubor miZete uloZit. Také ho mdZzete ménit. Pokud mate povo-
leni ,,Psat“, mlZete ménit soubor, ktery jste si predetli, a uloZit zménénou kopii. A konecné
»Spustit“ znamena, Ze soubor mliZete spustit. (Pfedpoklada se, Ze souborem je program. Proto
se také souborlim programl ¢asto Fika executables — spustitelné).

ProtoZe opravnéni G&tu Fidi to, jaka povoleni mate, je velmi dllezZité, zda pouzivate standardni
uZivatelsky ucet nebo uZivatelsky Gcet s opravnénimi administratora. Minoho lidi se dopousti
té chyby, Ze pouZivaji jeden GCet s opravnénimi administratora. TakZe vSichni ¢lenové doméac-

nosti sdileji jeden Ucet. To mlze byt nebezpecné.

Ctyfi typy uZivatelskych G¢tli se v mnohém ohledu lisi.
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Vestavény administratorsky ucet

Tento Gcet pfi prihlasovani neuvidite, protoZe je pred béznymi uZivateli skryt. Jediny zpdsob,
jak se k tomuto Uctu dostat, je restartovat pocitat v chranéném rezimu. Pro¢ je tak tajny? Po-
zor! Vestavény administratorsky G¢et nema zadna omezeni.

Pomoci tohoto Gétu miZete udélat zmény, které pocita¢ znici, kdyZ nevite, co délate. Pokud
nejste opravdovy pocitacovy odbornik, doporuc¢ujeme vam drZet se od tohoto Gctu dale.

Administratorsky uZivatelsky ucet

Tento typ UCtu je ur€en pro bézné uzivatele s administratorskymi opravnénimi. VétSina do-
mécich pocitaovych uZivateld ma jeden Gcet s administratorskymi opravnénimi. Osoba
s timto U¢tem mUzZe instalovat a odstrafiovat programy a provadét jiné administratorské funk-
ce.

Standardni uzivatelsky ucet

VSichni lidé, ktefi domaci pocitaC pouzivaji, mohou mit standardni Gcet. B&Zni uzivatelé
mohou systém POUZIVAT, ale nemohou provadét jeho spravu. TakZe standardni uZivatel
mdZe vytvorit prezentaci v programu PowerPoint, ale nemUiZze smazat $ablony tohoto progra-
mu ani odinstalovat sadu Microsoft O ce. Tyto véci m(ze délat administrator, nebo osoba
s opravnénim administratora. Proto byste si méli dat dobry pozor na to, kdo opravnéni ad-
ministratora ma. Cim vic pravomoci uZivatel m4, tim vic ma moznosti va$ systém znicit, byt
nechténé.

Ucet pro hosta

Ucet pro hosta je pfesné tim, ¢im se zda. Je to G&et pro nékoho, kdo systém obvykle nepouziva.
Host se mlzZe pfipojit na Internet a zkontrolovat si e-maily, nebo prohlizet webové stranky.
NemiiZe vsak instalovat software ani hardware, nastavovat hesla ani ménit Zadna nastaveni
systému.

16.4.2 Proc jsou standardni uzivatelské ucty dobré?
Cim vétsi opravnéni Gcet ma, tim vice véci s nim mliZete délat. To také znamené, Ze viechny

programy, které na svém Gctu spustite, maji stejna opravnéni. Kdyz administratorska oprav-
néni nepotfebujete, méli byste pouzivat standardni uZivatelsky Gcet. S tim je spojeno nékolik

297






16. Vyladéni

4. Kliknéte na volbu Vytvofit novy Ucet.

« Ma.. » Create New Account - .1 Search Control Pane!

Name the account and choose an account type

This name will appear on the Welcome screen and on the Start menu,

]\Jew account name

@ Standard user
Standard account users can use most software and change system settings that do not affect other users or
the security of the computer.

7y Administrator
Administrators have complete access to the computer and can make any desired changes. Based on
notification settings, administrators may be asked to provide their password or confirmation before
making changes that affect other users,

We recommend that you protect every account with a strong password.

Why is a standard account recommended?

[ Create Account | I Cancel ]

16.5 Ochrana uétd heslem

;oo ;oo

Zatim jste si pro sebe nastavili dva ucty, standardni uZivatelsky Gcet a administratorsky Gcet.

Mozna byste také chtéli nastavit dalsi uzivatelské Gty pro ostatni ¢leny domécnosti, ktefi
mohou pocita¢ pouZivat. Jak na to?

Poslednim krokem pfi vytvafeni nového uzivatelského Uctu je jeho ochrana heslem:

1. Kliknéte na tlacitko Start.
2. Zvolte moznost Ovladaci panely >

% S

UZivatelské Ucty a zabezpeCeni rodiny> UzZivatelské Ucty.

€ .;’ (92, » Cont.. » UserA.. » » | 43 il search Controt Panet

1 Control Panel Home

a User Accounts
2 Change your account picture
em and Secu
e 7 #) Add or remave user accounts
Network and Internet Change your Windows password
Hardware and Sound
5 Parental Controls
Programs ¥ Set up parental controls for any user
® User Accounts and Fami ;
Safety iy @ Windows CardSpace
Appearance and Manage Information Cards that are used to log on to
Personalization -

Credential Manager
Manage Windows credentials

@ Mail (32-bit)

Clock, Language, and Region ‘C\L
Ease of Access

299






16. Vyladéni

tim pamétoveho disku k uschovani souboru pro obnovu hesel.
P¥i vytvareni diskety pro resetovani hesla postupuijte takto:

1. Kliknéte na tlagitko Start.

2. Zvolte moznost Ovladaci panely > UZivatelské ucty

a zabezpecCeni rodiny > UZivatelskeé Ucty.

3. Kliknéte na volbu Vytvorit disketu pro resetovani hesla.

4. Postupujte podle pokynl v Priivodci pfi zapomenuti hesla.

Forgotten Password Wizard =
I :

Welcome to the Forgotten
Password Wizard

This wizard helps you create a "password reset” disk. if you
forget the password for this user account and are unable to
log on, you can use this disk to create a new password.

Note: No matter how many times you change your
password, you only need to create this disk once.

Waming: Anyone can use this disk to reset the password,
and therefore have access to this account.

To store password recovery information on a USB flash
drive, insert the USB flash drive before clicking Next.

To continue. click Next.

[ <Back |[_Nea> | [ Cancel
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I kdyZ to mizZe znit, jako by vam tento prdvodce pomohl v pFipadé, Ze heslo zapomenete, je to
vlastné zavadgjici nazev. Disketu pro resetovani hesla musite vytvofit PRED TIM, nez heslo
zapomenete!

16.7 Testovani bezpecnosti, kterou jste nastavili

Jakmile nainstalujete vSechny bezpetnostni programy véetné rewallu, je zapottebi zabezpe-
¢eni pro jistotu otestovat.

.....

Vv

$pickovejsi bezpecnostni program a nova bezpecnostni chyba mize vas$ pocita¢ oteviit hned
zitra. Proto nemiZete zabezpedeni prosté nastavit a dal se o né nestarat. Co pofad opakuji
odbornici? ,Nastavte bezpe€nost, otestujte bezpecnost, aktualizujte bezpecnost, poslouchejte,
jestli nékdo nejde...Nastavte bezpecnost, otestuje bezpecnost...”

Mozna to neni chytlava fraze, jedna se ale o G¢inny postup. A i kdyZ vas nemize pred kulkou
uchranit na 100 %, alespori udélate pro zajiSténi bezpe€nosti svych dat vse, co je v lidskych
silach — pro ted. Systém stejné neni neprustrelny. Ani neznicitelny.

Nékolik dodavateld nabizi bezplatné testovani zabezpeceni na Internetu. Mezi né patfi velci
hraci na poli bezpe€nostni ochrany: Symantec, Computer Associates a MacAfee. NaSe obli-

bena stranka ale nepatfi zadné z hlavnich bezpecnostnich spole¢nosti. Doporucujeme Shields
UP, bezpecnostni stranku Steva Gibsona na adrese grc.com.

24 Shields UP!  Intesnet Cannectian Security Analysis - iciosoft nternet Explorer

file Edk Yew Favortes Iooks el 17
Q- @ HEAG Pows oo @3- @ [JH DB

aiess 8] s Thowan e comi ne a2 | Lnks

Part Authority Edition - Internet Vulnerability Profiling
by Shave o

Shields UP! is checking YOUR computer's Internet
connection security . . . currently located at IP:

69.171.100.58

Please Stand By. . .

ieletion by amyane, ani

yw
ernet port 139 does not apps

to exist!
ompt

RATELY C)
abilties.

hing cap: It

SECURE since protocal ov

Unfortunata as it i<, the dangers presented by unpratactad usa of the Intarnat ars vary raal, and thay are grawing avary 9
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Otestovani je samoziejmeé jen prvnim krokem. Pokud test najde problém, musite védét, co dé-
lat dal. Predstavte si, Ze vysledky vaSeho bezpecnostniho scanu indikuji otevieny port. Co ted?
Musite zjistit, proc je port otevieny, jaké hrozi nebezpeti a jak jej zavfit, pokud je to zapotiebi.
Nemame zde dost prostoru na to, abychom vypsali kazdou sluzbu a kazdy port, ale oteviené
porty a rizikové sluzby mohou otevirat dvere zlo¢incdim.

Tato bezplatna stranka naStésti poskytuje podrobny bezpecnostni seznam, popisy rizik
a doporuceni dalSiho postupu, pokud test selZze. Nepovedou vas za ruku, ale poskytnou vam
dostatek podrobnosti 0 kazdém nelspésném testu, abyste mohli pfi feSeni problému vykrogit
spravnym smeérem.
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Poznamka pro rodice

Gratulujeme! UmoZznénim pFistupu na Internet z domova, ze Skoly nebo z mistni knihovny
jste svému dospivajicimu poskytli odrazovy mdstek pro cestu na informaéni superdalnici!
Nékolik Ghoz{ do klavesnice vasemu dospivajicimu zpFistupni encyklopedické znalosti, snad-
né seznameni s vysokymi Skolami a rychlou, spolehlivou globalni komunikaci. Pokud jste, tak
jako my, nevyrostli v digitalni generaci, asi vas také jeSté porad udivuije, kolik toho Internet ve
skutecnosti umoziuje. Doufame, Ze jste neskoCili na lep skandalnim medialnim prispévkim,
které Uplné ignoruji nespocetné kybernetické Uspéchy a soustfedi se témér vyhradné na tem-
nou stanku kyberprostoru.

Pokud by se vaSe znalost Internetu zakladala jen na televiznich zpravach, mohli byste si mys-
let, Ze je zapInén vyhradné phishery, podvodniky a potencialnimi pedo ly. Miliardy poctivych
a Gestnych netizend se z néjakého dlivodu do zprav nikdy nedostanou. Nebezpe¢i samoziejmé
presto existuje. A vyhnout se mu vyZaduje znalost, ochranu a pfiméfena preventivni opatie-
ni. VZdyt jste svého dospivajiciho nechali ockovat proti nebezpe¢nym onemocnénim, ackoli
pravdépodobnost ndkazy détskou obrnou je v zapadnim svété jednadvacéatého stoleti mnohem
niZsi, nez pravdépodobnost phisherského Gtoku online. Byl to rozumny preventivni krok.

Je dUlezité myslet na technologii, kterou maji vase déti v rukou. Dali jste svym desetiletym
a Sestnéctiletym détem iPhone? Uvédomili jste si, Ze maji 100% pFistup na Internet 24 hodin
denné, 7 dni v tydnu? Mate obavy o to, co mohou na siti vidét nebo délat? Koupili jste svému
16letému potomkovi notebook za 20 000 K¢ a pFitom jste nevédéli, Ze musite pfidat rewall,
aplikovat zaplaty nebo nastavit automatickou aktualizaci antivirového programu?

Svému Sletému ditéti byste nedali do ruky knihu a nefekli mu, Ze se ma sam zorientovat prvni
den ve Skolce. | dospivajici potfebuji vaSe vedeni na cesté celosvétovou webovou siti. Aby byli
vasSi dospivajici na siti chranéni, zvazte tato rozumna bezpecnostni opatfeni:

» Udélejte pro ochranu svého vybaveni, cokoli je potfeba. To zahrnuje antivirovy
program, ochranu proti spywaru a dobry rewall. Patfi sem také aplikovani zéplat

a aktualizaci.

» Uvédomte si, Ze sité se socialnimi strankami tu budou vzdy. Pokud mate obavy,
sednéte si spole¢né se svym dospivajicim ditétem a podivejte se na jeho stranky na
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sitich MySpace, Facebook nebo Bebo. Vtloukejte svych détem a jejich prateldm do
hlavy, aby nezverejfiovali sva celd jména, adresy, nazvy Skol ani jiné informace, které by
je mohly osobné identi kovat.

« PoCitace svych déti ponechavejte na vefejném misté. To znamena otevieny prostor,
kde vidite, co se déje — ne za zavienymi dvefmi loZnice. Snad se nauci dilleZité bezpec-
nostni zasady, nez se z nich stanou dospivajici s notebooky a budou mit pFistup vSude,
kam pUjdou.

» Rodinné zaleZitosti ponechavejte jen v rodiné. Pokud mate doma bezdratovou sit,
zajistéte, abyste ji nevysilali véem sousedtim.

» Nedovolte webové kamery. Dospivajici jsou pfilis ¢asto lakéani, aby webové kamery
pouzivali k posilani fotogra i, kterych mohou v budoucnu velmi litovat. Odstrante
toto pokuseni z dosahu! Davejte pozor na notebooky, které jsou vybaveny vestavénou
kamerou.

» Nebojte se byt dospéli. Pokud mate obavy, Ze by vaSe dospivajici dité mohlo navsté-
vovat nebezpe€né stranky, instalujte program rodicovské kontroly, ktery tyto stranky
blokuje. Pamatujete si, jak jste zabezpeCovali kuchyn bezpecnostnimi zarazkami a kry-
ty do zasuvek, aby si vaSe dité neublizilo? Kdyz vase dité dospiva, je naprosto v pofadku
podobnym zplsobem zabezpecit Internet.

» Nebojte se byt ani policistou, pokud je to zapotfebi. Pokud mate podezfeni, Ze
se vaSe dité na siti dopousti né¢eho nevhodného, dobfe zvazte koupi monitorovaciho
programu. Pokud vaSe dospivajici dité déla néco nevhodného, je lepsi, kdyz je u toho
chytne starostlivy rodi¢, nez skutecny zastupce vykonné moci.

« Pokud to jde, ponechéavejte si dlileZita data na vlastnim podcitaci, ne tam, kde pra-
cuji déti. Berte to jako ochranu kapesného vaSeho ditéte nebo Gspor na vysokou.
Obzvlast pokud vaSe dospivajici dité stahuje programy, hudbu nebo jiné polozky, méli
byste pfechovavat nancéni podrobnosti a bankovni informace na vlastnim pocitaci —
ne na tom, kde vas teenager hraje hry a stahuje si programy z Internetu.
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* Pokud si nemdzete dovolit druhy pocitag, zvazte koupi programu uréeného

k ochrané nancnich transakci a osobnich informaci. Urcité takovy program insta-

lujte, pokud pouZivate online bankovnictvi nebo pouZivate rodinny pocitaC k jinym
nanénim transakcim, jako je online placeni Gétl nebo nakupovani.

» Nezapomenite, Ze aplikace zaplat uzavirajicich bezpe¢nostni diry neni jedno-
rdzovou zalezitosti, kterou provedete a mate od ni pokoj. Nové bezpe¢nostni diry
se objevuji pofad. Nastavte své systémy na automatické aktualizace a tak udrZujte
vSechny diry zaplatované.

* PFipominejte svych dospivajicim détem, Ze musi myslet na budoucnost. Co dospi-

vajici dnes sdili, to na Internetu zlstane roky a bude tam i v dobg, kdy budou budovat
svou kariéru. Dnedni hloupé fotogra e a komentafe mohou vést k nezaméstnanosti
v pFistich letech.

» Davejte pozor nasocialni inZzenyrstvi. Kdyz vam nékdo zavola a fekne, Ze je z FBI,
nemusi to jeSté byt pravda! Ovérte si to. Naucte své dospivajici déti, ze po telefonu,
e-mailem, IM zpravami a podobné nesméji predavat Zadné osobni informace, podle
kterych by mohla byt identi kovana jejich poloha, ani Zadné kli¢ové osobni informa-
ce.

« Pamatuje na kybersikanu. V posledni dobg jsme svédky PRILIS mnoha novino-
vych zprav o dospivajicich, které Sikana vedla k sebevrazdé. Naucte své déti, aby ky-
berSikanu nahlasily, pokud ji vidi, a nikdy se ji samy neucastnily.

« Cas od ¢asu se podivejte na fotogra e v telefonu svych déti. Sexting (posilani
nahych nebo polonahych fotogra i textovou zpravou) je mezi dospivajicimi nardsta-
jicim problémem. Mnoho dospivajicich chycenych pfFi této ¢innosti bylo obvinéno ze
sexualniho trestného Cinu a ziskali celoZivotni nalepku pachatele sexualniho deliktu.
Nedovolte, aby vase déti takovou noéni mdru zazily a zni€ily si Zivot. Naudte je, Ze ne-
sméji posilat ani preposilat Zadné fotogra e intimnich télesnych partii, at' uZ vlastnich
nebo patficich jejich kamaraddm.

* \VVzdélavejte se. Jste prvni obrannou linii, co se tyce bezpe€nosti Vasich déti na Inter-
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netu. K vybornym strankam, kde se o online bezpecnosti mizZete dozvédét vice, patfi
Ikeepsafe (www.ikeepsafe.org), Getnetwise (Www.getnetwise.org), Enough is Enough
(www.enoughisenough.org), Family Online Safety Institute (www.fosi.org), Look Both
Ways (www.lookbothways.org), MySpace Safety Tips (www.myspace.com), Wired Sa-
fety (www.wiredsafety.org) a STOP Cyberbullying (www.stopcyberbullying.org).

* Budte pozitivni! Se sprAvnym bezpenostnim programem a rozumnymi preventiv-

nimi opatfenimi se nemusite Internetu viibec bat. Yy i vase dospivajici dité byste méli
vyuZivat UZasnych moznosti, které poskytuje!
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Podékovani

Editofi vyjadfuji upfimny dik vsem, kdo svymi odbornymi znalostmi a vizemi prispéli k
tomuto aktualizovanému vydani knihy Bud panem svého prostoru. Radi bychom obzvlas-
té podékovali dospivajicim a mladym dospélym, ktefi jsou soucasti naSich Zivotd — Ericovi,
Douglasovi, Tabithé, Niné, Kayle a Nathanovi. Tim, Ze si tak laskavé stahovali ¢ervy, pfijimali
viry a nevédomky instalovali zhoubny adware, nas neimysiné seznamili s nebezpecimi, které
Internet predstavuje pro nic netusici rodiny.

Dékujeme véem bezpecnostnim odbornikdm, ktefi se k nasemu tymu pfipojili pro praci na
Pristi verzi, stejné tak jako expertlim, ktefi zapUjcili své schopnosti a snahu pro tuto aktualni
verzi:

« Jacku McCulloughovi za aktualizaci Casti o bezdratovém pfipojeni
* Richardu Fordovi za odborné informace o malwaru

« Keithu Watsonovi za aktualizace obsahu i za napad

pFipravit bezplatnou online verzi této knihy.

A zvlastni dik Erikovi (17) za vedeni diskuzi dospivajicich a praci s webovymi designéry
a navrhari obalky. Chceme podékovat zejména vsem dospivajicim, ktefi nam poskytli své na-
pady, sdileli s ndmi své zkuSenosti a dali ndm zpétnou vazbu. Bez nich by tato kniha nevznikla.
I kdyZ jsme neuvedli jejich pFijmeni, protoZze chceme chranit jejich soukromi, opravdu nemd-
zeme slovy vyjadrit, jak nesmirné ddlezZita je pro tento projekt jejich zpétna vazba.
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