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— Predmluva autora

Pfedmluva autora

Zivot bez informagnich a komunikagnich technologii je pro nasi spole¢nost jiz nemyslitelny.
Ne, toto konstatovani neni zcela presné. Dovolim si tvrdit, Ze ve stavu rozvoje spolecnosti,
v jakém se nachazime, bez zésadnich zmeén, je dokonce nemozny.

Uvédomuiji si, Ze toto vyjadieni mlze poboufit celou Fadu lidi, ktefi se rozhodli Zit ,0 -line“,
aviak ani ti se v dnesni spole¢nosti nemaji $anci vyhnout prdiniku informaénich technologii do
svych Zivot(. Virtualni, ¢i rozsitena realita® a zejména pak jednotlivé prvky kyberprostoru? stale
vice prostupuji do béZzného Zivota kazdého z nas.

Nas svét, ve kterém pravé Zijeme, a doba digitalni, se vSemi neodmyslitelnymi klady i zapory
a nezbytnymi technologiemi, se kterymi jsme denné spoutani, mi vzdy pfipomene Gryvek z Imu
Minority Report.® Konkrétné se jedna o prdchod Johna Andertona obchodnim centrem, pfi
kterém John dostava nabidky na zboZi, které je cileno pouze na néj na zakladé jeho zvyki, jeho
poslednich nakupd, jeho zalib atd. Uvedené sci- sice ma predstavovat realitu z roku 2054, ale ve
skutecnosti se jedna o realitu dnednich technologicky vyspélych spolecnosti, ve kterych dochazi
k prostupu informacnich a komunikacnich technologii do zZivota kazdého jedince. B&zné se
miZete setkat s geomarketingem v podobé, kterou si sami mnohdy neuvédomujeme. lvan Barto$
ve své prednaSce na Security 2016 vystizné popsal stav, kdy se kazdy z nés stava produktem.
Svym zpdsobem jsme zdrojem informaci a dat pro nékoho jiného. Otazkou je, kdo je tim
LJjinym“. Mnoho z Vas si automaticky pfedstavi Velkého bratra v podobé KGB, CIA, FBI, NSA
(komer¢ni ¢i nekomercni organizace), které my, jakozto konzumenti informacnich a komunikac-
nich technologii a na né nabalenych aplikaci vyuzivame, s pocitem, Ze je to ,zdarma"“. Krasnym
prikladem pfednesenym pravé v prfednasce lvana BartoSe jsou vérnostni (slevové) karty, pFicemz
nijak pritom nezalezi na tom, do jakého obchodu mate vérnostni kartu. Podstatou oné hry, kdy
se sami stdvame produktem, je vlastni pouZiti oné vérnostni (slevové) karty. Konkrétni obchodni
fetézec je pak schopen napfiklad vyhodnocovat, jaké zboZi se v jaké lokalité prodava vice, je
schopen na Vas cilit konkrétni reklamu, ¢i Vam zasilat letaky, samozfejmé s extra slevou, na zboZzi,
které vy, zakaznik, kupujete nejvice. Tento priklad krasné demonstruje to, jak jsme ovliviiovani
informacnimi a komunikacnimi technologiemi® a to i v okamziku, kdy naSe vzajemna interakce
probiha ve svété redlném, nikoli virtualnim.

1: Viz Oxford Dictionaries. Augmented reality. [online]. [cit. 10.7.2016].

Dostupné z: http://www.oxforddictionaries.com/definition/english/augmented-reality

2: Blize k jednotlivym pojmiim viz kap. 1.2.1 Kyberprostor (Cyberspace).

3: Minority Report je americky sci-  Im reZiséra Stevena Spielberga z roku 2002.

BliZe k této konkrétni scéné napr. [online]. [cit. 10.7.2016]. Dostupné z: https://www.youtube.com/watch?v=4bs9cAeOqZY
4: Prednaska: ,Souhlasim s VOP? Odkliknu a jedu..." [online]. [cit. 10.7.2016]. Dostupné z: https://konferencesecurity.cz/
5: Déle jen: ICT ¢i informacni a komunika¢ni technologie, I'T ¢i informa¢ni technologie, IS €i informacni systémy.
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Nemyslim si, Ze je mozné se oprostit od informacnich a komunikacnich technologii® a rozhodné
nema byt smyslem této knihy potlaCovat ¢i dehonestovat tyto technologie jako takové, ¢i Vam
tvrdit, Ze je mate prestat pouzivat. PFinos téchto technologii pro spolecnost ve vSech oblastech
lidské €innosti (napf. v Iékafské védé, vyzkumné ¢innosti, bezpecnosti, doprave aj.) je neoddisku-
tovatelny. Oblast informacnich a komunikacnich technologii je nejrychleji a nejvice se rozvijeji-
cim odvétvim lidské Cinnosti.

To, co je tfeba si uvédomit, je skuteCnost, Ze informace ¢i data a jejich vyuziti v sobé zahrnu-
ji znany ekonomicky i politicky potencial. Informace a jejich obsah mohou rozhodovat nejen
o byti Ci nebyti jednotlivce €i  rmy, ale ve své podstaté jsou schopny ovlivnit celosvétovy vyvoj.

Vyuziti informacnich a komunikacnich technologii ma v3ak i stinné stranky. Jednou z nich je
bezesporu i giganticky a dynamicky nardst ,nového druhu® trestné ¢innosti, se kterou je tfeba
se vyporadat tak, aby nedochézelo k ohroZovani a porusovani zajmu spole¢nosti. Tuto trestnou
¢innost Ize souhrnné nazvat kyberkriminalitou.”

Je tfeba zminit, Ze v celosvétovém méf¥itku Ize pozorovat znaénou snahu jak na pravni, tak i bez-
pe€nostni Urovni, jejimz cilem je pFijmout adekvatni opatfeni, ktera by byla schopna reagovat na
tento novy a dynamicky fenomén soucasnosti.®

Kli€ovymi body pro rozvoj kyberkriminality se dle mého nazoru staly tfi skute¢nosti.® Prvni

6: Vyjma pfipadu, kdy se rozhodnete odcestovat na pusty ostrov... ale i tam si VVas Google Earth najde.

7: Kyberkriminalita je mnohdy oznaovana rliznymi nazvy. Domnivam se, Ze nejvystiznéjsim pojmem, oznagujicim
toto protipravni jednani, je pravé pojem kyberkriminalita. V této monogra i budou pro oznageni tohoto jevu pouzivany
i pojmy kyberkriminalita, kyberneticka kriminalita ¢i kyberneticka trestna ¢innost. BliZe viz kap. 1.1 Kyberneticka
trestna ¢innost (Cybercrime).

Pokud bychom vychézeli z doslovného prekladu anglického ndzvu Cybercrime, pak preklad kyberkriminalita neni presny,
nebot doslovny preklad tohoto spojeni dvou slov je mozné prelozit jako: kyber zlo¢in (pfipadné trestny ¢in). Aviak
i v prostfedi Ceské republiky je vZit a b&Zné uzivan preklad Convention on Cybercrime, jako Umluvao kyberkriminalité,
byt tento preklad neni, jak je uvedeno vyse, doslovny. Domnivam se proto, Ze i vzhledem k tomuto prekladu neni pochybenim
uzivani pojmu kyberkriminalita.

Vymezeni rozdilG mezi kriminalitou a trestnou ¢innosti na tomto Gseku bude obsaZeno v dali ¢asti této publikace, stejné
jako vymezeni nazor( rliznych autord na presné oznageni této trestné ginnosti. V publikaci budou jako synonyma vyuzivany
zejména pojmy kyberneticka trestna ¢innost a kyberkriminalita.

8: Napf: Fight against cyber crime: cyber patrols and Internet investigation teams to reinforce the EU strategy. [online].

[cit. 10.7.2016]. Dostupné z: http://europa.eu/rapid/pressReleasesAction.do?reference=1P/08/1827

9: Tyto skute¢nosti pak byly podporeny fadou dalSich okolnosti (napF. nedostatek pravni Upravy ve vztahu k Internetu,
neschopnosti vynutit pravo, pocitem anonymity uZivatel( aj.).
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z nich je propojeni &tyf univerzitnich poéitacd a vytvoreni pogitadové sité uréené ke sdileni dat.™
Druhym vytvoreni prvniho osobniho po€itae (PC - Personal Computer) spolecnosti IBM na
konci 80. let 20. stoleti. Tretim a dle mého nazoru nejvyznamnéjsim milnikem je zpfistupnéni

Ny Vv

Internetu®® Siroké vefejnosti, véetné Gpravy jednotlivych aplikaci do uzivatelsky privétivéjsi podoby.t?

Rozvoj soucasné digitalni spolecnosti neni zaloZen pfimo na hospodarském rozvoji spojeném
s hmotnymi zdroji, ale na rozvoji 1T, na pFipojovani stale vétsiho poctu uzivateld do Internetu,
ale zejména k aplikacim jako takovym a v neposledni fadé na zisku informaci a dat od uZivatel(
samotnych. Tyto zmény souvisejici s rozvojem IT probihajicim jak v socialni, tak i ekonomické

vy

roviné a jsou jednou z pficin kyberkriminality.

Kyberprostor je v soucasnosti nejucinngjsi a nejnebezpecnéjsi zbrani v rukou pachateld kybernetické
trestné Cinnosti. Nejde o to, Ze by byl kyberprostor, ¢i Internet sdm o sobé nebezpetny nebo nezabezpe-
¢eny. Podstatou je, Ze systém je vzdy tak silny, jak je silny jeho nejslabsi ¢lanek. \V tomto pripadg je tim nej-
slabSim prvkem, vic nez kdy jindy, uZivatel. UZivatel je vlastné sam sobé a svému okoli nejvétsi ,hrozbou®,
protoze byt ma pravni osobnost,* tak asto ma jen minimalni znalosti o svych pravech a povinnostech.

Internet se stal soucasti naSeho kazdodenniho Zivota a zejména jeho multimedialni aspekt se vel-
mi rychle rozviji. Internet je, at chceme ¢i nechceme, silnéjSim a dravéjSim médiem nez televize
¢i jakékoli jiné masmédium. UZ nyni mlzZe dokonce i prosty uZivatel prostfednictvim jednodu-
chého rozhrani predat €i vnutit celé svétové populaci svou myslenku, nazory. A je jedno, zda jsou
to mySlenky normalni, i jakkoli zvracené.

Na jedné strané Internet nabizi prakticky neomezené moznosti téméF komukoli v ziskavani
a zpracovavani informaci témér o ¢emkoli, bez nutnosti traveni ¢asu v knihovnach ¢i informac-
nich centrech mimo domov (ziskani pfedmétnych informaci je otdzkou nékolika vterin). Google
a Wikipedia se staly relevantnim a mnohdy jedinym zdrojem informaci pro nase rozhodnuti.
Internet umoznuje komunikaci sblizujici lidi mezi sebou navzajem, usnadriuje fadu aktivit diky

10: Blize viz ARPANET ¢i NSFNET. Jedna se o obdobi konce 60. let 20. stoleti.

Srov. Historical Maps of Computer Networks. [online]. [cit. 10.7.2016]. Dostupné z:
https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/historical.html

11: Z&mérné pouzivam velké pismeno ve slové Internet, pokud jde o vlastni jméno (celosvétovou informacni a komuni-
kaéni sit) malé pismeno pak tam, kde pisi o internetu ve smyslu propojenych pocitaovych siti.

K dal$imu vymezeni viz blize: MATEJKA, Jan. Internet jako objekt prava: hledani rovnovahy autonomie a soukromi.

1. vydani. Praha: CZ.NIC, 2013. ISBN: 978-80-904248-7-6.

Matejka dale uvadi, Ze: ,Je viak nepochybné, Ze malé pismeno patfi do trojice pojm(i intranet — extranet — internet, uzivané
rovnéz ve vyznamu ,.komunikaéni médium*, u nichZ piseme malé pismeno. Pokud jde o velké pismeno, mélo by vyznatovat
samotny vlastni nazev jedinetného produktu, v tomto p¥ipadé verejné globalniho Internetu.” Viz s. 19.

12: Aby se jednalo o kyberkriminalitu, je tfeba, aby se toto protipravni jednani odehravalo v rdmci po¢itacovych siti.
13: Maji prava a povinnosti. UzZivatelé zakladaji, méni a pfipadné rusi pravni vztahy.
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Vlastni prevence zminénych negativnich jevil musi nutné zagit u koncovych uzivatel(l, nebot
v kyberprostoru jsou to pravé oni, kdo je typickou prvni obéti Gtocnika. Na zakladé svych zkuse-
nosti jsem pevné presvédcéen o tom, Ze vychova a vzdélavani uZivatell ma byt nezbytnou soucasti
prostupu informaénich a komunikaénich technologifi do naich Zivotl. Myslim si, Ze budovani
informacni gramotnosti by mélo byt neodmyslitelné spojeno s tvorbou, distribuci a podporou
produkt( &i sluZeb, které jsou s informagnimi a komunikagnimi technologiemi spojeny. Vlastni
vzdélavani v této oblasti, €i spiSe seznamovani se s moznymi hrozbami, riziky a negativy 1T, by
mélo byt soucasti vyuky vsech forem studia na vsech Grovnich Skolstvi.

Pokud se jedna o osoby, které se této problematice vénuji v rdmci své profese, pak jsou na tyto
specialisty kladeny jeSté vyssi naroky, nebot se musi neustale zdokonalovat a $kolit, aby byli schopni
gelit stale novym a dynamicky nardistajicim Gtok(m pachanym prostfedky a v prostiedi ICT.

Tato kniha shrnuje nazory a zkuSenosti, které jsem ziskal v oblasti kybernetické kriminality
a kybernetické bezpecnosti. Od roku 2003 se jako vysokoSkolsky ucitel na katedfe trestniho
prava Policejni akademie CR v Praze vénuji problematice kybernetické kriminality a moznosti
jejitho trestnépravniho postihu. Od roku 2014 jsem také garantem predmétd Kybernalita/
Cybernality na FIT CVUT. Dale dlouhodobé spolupracuji se sdruzenimi CESNET a CZ.NIC.
V ramci své ginnosti prednasim zejména na vysokych 3kolach v CR k vybranym problémim
kyberkriminality a prevence této kriminality. Diky svym zkuSenostem jsem byl opakované pfizvan
European Union Agency for Network and Information Security (ENISA)® jako ¢len expertniho
tymu pri FeSeni problematik souvisejicich s aplikaci prava v souvislosti s CERT/CSIRT tymy.
Ve své Cinnosti jsem zaroveri mél moznost fidit a kompletné pfebudovat infrastrukturu ICT
na vysoké Skole, takZze se domnivam, Ze jsem schopen propojit jak ryze technické, tak pravni
a manazerské aspekty pojici se ke kybernetické kriminalité a kybernetickym hrozbam.

Kniha, kterou pravé Ctete, je primarné zaméfena na problematiku kybernetické kriminality
a CasteCné na oblast kybernetické bezpecnosti. Byt se jedna o dvé oblasti, které spolu souviseji, je
tfeba tyto dvé oblasti oddélit, nebot se kazda ubira jinym smérem. Jsem si védom toho, Ze toto
~nasilné oddéleni“ je v fadé pripadl nerealné, nebot kyberneticky Gtok &i udalost, jeZ zasahuje do
oblasti bezpegnosti, mlize mit zarovei znaky trestného ¢inu, aviak pro Gcely této knihy se budu
snazit primarné vénovat problematice kybernetické kriminality.

Cilem této monogra e neni detailné popsat veSkeré aspekty, které mohou souviset s kyberkri-
minalitou (zejména technické oblasti jsou vymezeny relativné strucné), nybrz ukazat pfedevsim
souvislosti a vzajemnou propojenost ICT, prava a bezpe¢nosti online.

PredloZena publikace ideové vychazi z monogra e Trestné pravni ochrana pred kybernetickou
kriminalitou, kterou jsem zpracoval spoletné s kolegou JUDr. Petrem Voleveckym, Ph.D., nicméng
aktualni verze je podstatné prepracovana a rozsifena. Cilem bylo vytvorit publikaci obsahujici aktualni

15: Evropska agentura pro bezpe€nost siti a informaci.

15





jan.kolouch@cesnet.cz
http://www.creativecommons.cz/licence-cc/
https://cs.wikipedia.org/wiki/Creative_Commons
https://cs.wikipedia.org/wiki/Creative_Commons

Obsah









— Obsah

2.5.2 Poskytovatelé sluzeb spodivajicich v automatickém meziukladani

informaci poskytnutych uzivatelem (tzv. caching) 124
2.5.3 Poskytovatele sluzeb spocivajicich v ukladéani informaci poskytnutych
uzivatelem (tzv. storage nebo hosting) 125
2.6 Moznosti pravni odpovédnosti uzivatele za jednani v kyberprostoru 126
3 Anonymita uzZivatele 133
3.1 Digitélni stopa 134
3.1.1 Digitélni stopa neovlivnitelna 135
3.1.2 Digitélni stopa ovlivnitelna 144
3.2 Smluvni podminky (EULA) 145
3.3 Sociélni sité 151
3.4 Projekty testujici zranitelnosti uzivateld socialnich siti 156
3.4.1 Dennis a Terezka 158
3.4.2 Petr Dvorék 162
3.4.3 Adam Novak 169
3.5 Doporudeni pro uzivatele sociélnich siti 172
3.6 Pravo byt zapomenut 174
4 Projevy kyberkriminality 181
4.1 Sociélni inzenyrstvi (Sociotechnika) 186
4.2 Botnet 193
4.3 Malware 204
4.4 Ransomware 221
4.5 Spam 231
4.5.1 Scam 419 236
4.5.2 Hoax 240
4.5.3 Podvodné nabidky 240
4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing 246
4.6.1 Phishing 246
4.6.1.1 Dluh/Banka/Exekuce 250
4.6.1.2 Ceskéa posta 255
4.6.1.3 Vanoce a darky 260
4.6.1.4 Seznam.cz - One Time Password 261
4.6.2 Pharming 263
4.6.3 Spear Phishing 264
4.6.4 Vishing 265
4.6.5 Smishing 266
4.7 Podvodné webové stranky (firmy) 266
4.8 Hacking 269
4.9 Cracking 276

20






Obsah

5.2.2.2.1 Padélani souvisejici s poditaci (¢l. 7)

5.2.2.2.2 Podvod souvisejici s poditaci (¢l. 8)

5.2.2.3 Trestné &iny se vztahem k obsahu pocitace

5.2.2.3.1 Trestné Ciny souvisejici s détskou pornografii (¢l. 9)

5.2.2.3.2 Siteni rasismu a xenofobie

5.2.2.4 Trestné ¢iny se vztahem k autorskym nebo obdobnym pravim (¢l. 10)
5.2.2.5 Posgkozeni zdznamu v pocitacovém systému a na nosici informaci

a zésah do vybaveni pocitace z nedbalosti (§ 232 TZK)

5.2.2.6 Ostatni ustanoveni trestniho zakoniku majici vztah ke kybernetické kriminalité

5.3 Moznosti vyuziti okolnosti vylucujicich protipravnost v rémci provadéni
bezpeénostnich testd v kyberprostoru

5.3.1 Charakteristika sdruzeni CZ.NIC a vymezeni zkoumanych otazek
5.3.1.1 Charakteristika sdruzeni CZ.NIC, z.s.p.o.

5.3.1.2 Vlastni pfedmét zkoumani

5.3.1.3 Vyklad poutzity pfi analyze zkoumanych otazek

5.3.2 Aplikace institutl trestniho prava na ¢innosti sdruzeni CZ.NIC

5.3.2.1 Zisk a analyza volné dostupnych informaci (pasivni analyza)

5.3.2.2 Skenovani zranitelnosti (aktivni analyza)

5.3.2.3 Aktivni testovani zabezpeceni ICT (Pfistup k pocitatovému systému
a nosi¢i informaci)

5.3.3 Préavni normy, které mohou byt analyzami sdruzeni CZ.NIC déle dotéeny
5.3.4 Shrnuti studie

6 Trestnéprocesni a kriminalistické aspekty odhalovani, provérovani
a vysetfovani kyberkriminality
6.1 Kriminalistickd metodika vySetfovani kybernetické kriminality

6.2 Trestnéprocesni postup pfi odhalovani, provéfovani a vySetfovani kyberkriminality

6.1.1 Digitélni stopa

6.1.2 Kriminalni situace

6.1.3 Zvlastnosti predmétu vySetfovani

6.1.4 Zvlastnosti podnétl k vysetfovani

6.1.5 Zvlastnosti vySetfovacich verzi a organizace vySetfovani
6.1.6 Zvlastnosti naslednych dkont

6.2.1 Specifika pfijeti trestniho ozndmeni a provérovani
6.2.1.1 Uréeni mistni p¥islugnosti OCTR
6.2.1.2 Soudinnost statnich organd, fyzickych a pravnickych osob

6.3 Specifika dokazovani kyberkriminality

22

6.3.1 Vécné a listinné dakazy
6.3.1.1 Vécné dikazy
6.3.1.2 Listinné dakazy
6.3.1.3 DigitaIni dikazy

361
362
364
365
371
372

376
378

379
381
381
383
384
385
387
389

391
396
397

401
401
402
406
406
407
408
409
410
410
413
414
417
417
417
418
419



— Obsah

6.4 Specifika zajistovacich dkon
6.4.1 Vydani a odnéti véci
6.4.2 Zajisténi nehmotné véci a zajisténi penéznich prostfedkd na Gctu u banky
6.4.3 Domovni prohlidka
6.4.4 Prohlidka jinych prostor a pozemk
6.4.5 Odposlech a zaznam telekomunikaéniho provozu
6.4.5.1 Telekomunikaéni provoz
6.4.5.2 Odposlech a zdznam telekomunikaéniho provozu
6.4.5.3 Zjisténi Gdaju o telekomunikaénim provozu
6.4.6 Operativné pétraci prostiredky
6.4.6.1 Sledovani osob a véci
6.4.6.2 Pouziti agenta
6.5 Znalec

7 Naméty de lege ferenda
7.1 Trestni pravo hmotné
7.1.1 Mistni pasobnost trestniho zakoniku
7.1.2 Trestnépravni ochrana pred neopravnénym pfistupem k pocitaovému systému
7.1.3 Ochrana déti pfed kybergroomingem
7.1.4 Trestnépravni ochrana pred DoS a DDoS utoky
7.1.5 Botnet
7.1.6 Sankce a trestnost pfipravy
7.1.7 Rozsifeni oznamovaci povinnosti
7.1.8 Doplnéni kvalifika¢nich okolnosti
7.2 Trestni pravo procesni
7.2.1 Urychlené uchovani ulozenych poéita¢ovych dat
7.2.2 Prikaz k predlozeni, prohlidka a zajisténi ulozenych poditacovych dat
7.2.3 Digitélni dikaz
7.2.4 Virtualni (krypto) ména

Zaveér
Seznam pouzitych prament a dalSich zdroja

Rejstiik

419
420
423
424
429
431
431
437
442
446
447
449
451

459
459
459
460
460
461
461
462
464
464
465
465
466
469
469

473

479

511

23



24

Obsah












Seznam zkratek

NAT

Network Adress Translation. Preklad sitovych adres.

oS

Operatni systém

OZ, obansky zakonik

Zakon €. 89/2012 Sh., obansky zakonik, ve znéni pozdéjsich predpisd

p2p

Peer-to-peer

PC Personal Computer. Osobni pocitac.

RIR Regional Internet Registry

SeznamOTP Seznam One Time Password. Jeden z phishingovych ttokd.
TOPO, zdkon

0 trestni odpovédnosti
pravnickych osob

Zakon ¢.418/2011 Sh., o trestni odpovédnosti pravnickych osob, ve znéni pozdgjsich predpist

TR, trestni Fad

Zakon &. 141/1961 Sh., o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozdgjsich predpisl

TZK, trestni zakonik

Zakon €. 40/2009 Sh., trestni zakonik, ve znéni pozdgjsich predpisl

Umluva
o kyberkriminalité

Umluva Rady Evropy ¢&. 185 o kybernetické kriminalité ze dne 23. listopadu 2001

URL

Uniform Resource Locator. Jednotna adresa zdroje.

Ustava Ceské republiky ze dne 16. 12. 1992 jako sougést Ustavniho poradku Ceské

Ustava republiky pod €. 1/1993 Sh., ve znéni Ustavnich zakon( &. 347/1997 Sh., €. 300/2000 Sh.,
¢. 395/2001 Sh., €. 448/2001 Sb. a ¢. 515/2002 Sh.
uzC Utvar zvlatnich ginnosti sluzby kriminélni policie a vySetfovani Policie CR.
\VolP Voice over Internet Protocol
ZKB, zako.n . Zakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakon( (zakon
o0 kybernetické S R o g o g
s 0 kybernetické bezpe€nosti), ve znéni pozdéjich predpisu
bezpeénosti
ZoEK, zakon

o elektronickych
komunikacich

Zakon ¢&. 127/2005 Sb., o elektronickych komunikacich a 0 zméné dal$ich zakonl (zakon
o elektronickych komunikacich), ve znéni pozdgjsich predpist

ZOO0U, zékon
0 ochrané osobnich
Gdajh

Zakon €. 101/2000 Sh., o ochrané osobnich Gdaj(i, ve znéni pozdéjsich predpist

ZoP, zdkon
0 prestupcich

Zakon €. 200/1990 Sb., o prestupcich, ve znéni pozdgjsich predpisti, ve znéni pozdgjsich predpist

Z0ZT, zakon o znal-
cich a tlumognicich

Zakon €. 36/1967 Sh., o znalcich a tlumocnicich, ve znéni pozdéjsich predpisti

ZPCR

Z&kon €. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjiich predpisl

ZSIS, zékon

o0 nékterych sluzbach
informacni
spole¢nosti

Z&kon €. 480/2004 Sh., o nékterych sluzbach informacni spoleCnosti a 0 zméné nékterych
zakond, ve znéni pozdéjsich predpisti

ZSM

Zakon ¢.218/2003 Sb., 0 odpovédnosti mladeze za protipravni €iny a o soudnictvi
ve vécech mladeZe a 0 zméné nékterych zakont (zakon o soudnictvi ve vécech mladeze),
ve znéni pozdgjsich predpisl
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1 Pojem kybernetické
trestné cinnosti a pojmy
souvisejici

.K tomu, aby zlo zvitézilo, stai jedina véc — aby dobfi lidé nedélali nic."
Edmund Burke








http://afcea.cz/cesky-slovnik-pojmu-kyberneticke-bezpecnosti/
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/

— 1 Pojem kybernetické trestné €innosti a pojmy souvisejici

Casto zaménovany pojmy ,pocitaCovy trestny €in“ s ,pocitacovou kriminalitou”, ,kyberneticky
trestny ¢in“ s pojmem ,kyberkriminalita“ apod., resp. jsou mnohdy uzivany jako synonyma.

V 90. letech 20. stoleti se pro trestnou ¢innost pachanou pomoci informacni techniky ustalil
pojem ,,pocitacova kriminalita“ (Computercrime, Computerkriminalitit). Smejkal ve své pu-
blikaci de nuje, v poloving 90. let 20. stoleti, pocitatovou kriminalitu, jako rtiznorodou smésici
trestnych ¢&ind, jejichZ spoleénym faktorem je poéitag, program a data. Pod pojmem pogitadova
kriminalita ,...je tfeba chapat pachani trestné ¢innosti, v niz guruje potitat jako souhrn hardwa-
rového a softwarového vybaveni data nevyjimaje, pfipadné vétsi mnozstvi potitatd samostatnych
nebo propojenych do potitatové sité, a to bud jako pfedmét této trestné ¢innosti, oviem s vyjimkou té
trestné ¢innosti, jejimz predmétem jsou popsana zarizeni jako movité véci, nebo jako nastroje
trestné Cinnosti.“ 2° Z uvedené de nice je patrné, Ze po€itatova kriminalita se vztahovala pouze
na pocitacové systémy, jakozto na cile Gtoku.

Oznaceni ,,pocitaova kriminalita“ evokuje predstavu, Ze trestny ¢in musi byt spachan na pocitaci
nebo prostfednictvim pocitaCe, nejcastéji pocitace osobniho (PC - Personal Computer). Takové
chapani je dnes zjednodusuijici, zaroveni i ponékud kvantitativné redukuje mnoZstvi jevd, které
Ize pod pojem trestna Cinnost pachana prostfedky informacnich a komunikacnich technologii
zahrnout. Mnoha technicka zafizeni v dnes$ni dobé, diky implementaci mikroprocesord spolu
s jejich miniaturizaci, jiz davno prevzala funkci osobnich poéitacd (PC), aniZ by byla sama za
osobni poCitaCe oznacovana. Jedna se o hybridy plnici rozlicné funkce, které dfive pinily specialni
pristroje. Soudoba technicka zafizeni umoznujici komunikaci mezi sebou a mezi jejich uZivateli
a jejichZ konstrukce je vedena myslenkou ALL-IN-ONE (vSe v jednom) dosahuji mnohem vét-
Sich vypocetnich vykon(, nez nejmodernéjsi vypocetni jednotky z prvni poloviny 90. let. A i tyto
prostredky,? pfestoZe nejsou nazyvany poc€itaci, mohou byt teréem trestné Cinnosti Ci prostred-
kem K jejimu spachani. Z téchto ddivod( se pojem ,poéitacova kriminalita“ ¢i ,poCitatovy trestny
¢in“ v dnedni dobé jiz v odborné literature témer nepouziva. Namisto pojmu ,,po€itac” je v dnesni
dobé pouzivan spiSe vyraz ,informacni a komunikacni technologie” (Information and Communiction
Technology — ICT), resp. ,trestné ¢iny v ICT* .22

20: SMEJKAL, Vladimir, Tomas SOKOL a Martin VLCEK. Potitatové préavo. Praha: C. H. Beck, 1995, s. 99

21: V soucasnosti se jedna o celou Fadu zafizent, ktera jsou trestnépravni normou ozna€ovana jako pocitacovy systém.
BliZe viz kap. 1.2.3 Pocita¢ (PocitaCovy systém).

22: Blize napfr.:

GRIVNA, Tomés a Radim POLCAK. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 32 a nésl.

SMEIJKAL, Vladimir. Kriminalita v prostfedi informacnich systémd a rekodi kace trestniho zakoniku. Trestnépravni revue,
2003, ro€. 2, ¢. 6,5.161.

POZAR, Josef. Informatni bezpetnost. Plzeni: Ales Cengk, 2005, s. 249.
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V roce 2000 vydala Rada Evropy de nici pocitacové kriminality pochazejici ze Statutu Komise
expertl pro zlogin v kyberprostoru: , Trestny ¢in namiteny proti integrité, dostupnosti nebo utajeni
potitadovych systémd nebo trestny ¢in v tradicnim smyslu, p¥i kterém je uzito modernich informacnich
a komunikaénich technologii.” %

Ramcové rozhodnuti Rady EU €. 2002/584/JHA o evropském zatykacim rozkazu oznacuje za
wcomputer-related crime” takové jednani, které sméfuje proti pocitaci, ¢i jednant, kde je poCitat
prostfedkem ke spachani trestného Cinu. Ze znéni evropského zatykaciho rozkazu pak vychazi
i de nice kyberkriminality.

V mezinarodnich imluvach se pro trestnou ¢innost pachanou prostredky informacnich techno-
logii uZiva nejcastéji pojem ,kyberneticka kriminalita® a pouZivani tohoto pojmu se z oblasti
normativni pfeneslo téZz do slovniku odborné vefejnosti. Pojem kyberkriminalita ma obdobny
charakter jako pojmy ,nasilna kriminalita“, ,kriminalita mladistvych®, ,ekonomicka kriminalita“
apod. Takovymito nazvy jsou oznatovany skupiny trestnych ¢indi majici urtity spoletny faktor, jako
napf. zpQsob provedent, osobu pachatele (alespori druhové) apod. Ve své podstaté pFitom maiZe jit o velmi
rtiznorodou smésici trestnych ¢int, spojenych onim spoleénym faktorem (po¢itatem, programem, daty).“

PFi vymezeni obsahu pojmu kyberneticka kriminalita si je tfeba uvédomit, Ze spolu s rlistem
moznosti vyuzivani informacnich a komunikagnich prostiedk(l roste i moznost jejich uZivani
(zneuzivani) k pachani trestné Cinnosti. Proto v podstaté neexistuje jakasi univerzalni, obecné
pfijimana de nice, ktera by rozsah a hloubku tohoto pojmu plné postihla.

Jednu z moznych de nic pocitacoveé Ci kybernetické kriminality je mozné nalézt i ve Vykladovém
slovniku kybernetické bezpecnosti:®

Kyberneticka kriminalita - Cyber crime

Trestna tinnost, v niz guruje urcitym zpdsobem potitaé jako souhrn technického a programového vyba-
veni (véetné dat), nebo pouze néktera z jeho komponent, pripadné vétsi mnozstvi potitact samostatnych
nebo propojenych do potitatové sité, a to bud jako predmét zajmu této trestné Cinnosti (s vyjimkou té
trestné Cinnosti, jejimZ pfedmétem jsou popsana zarizeni jako véci movité) nebo jako prostfedi (objekt)
nebo jako nastroj trestné tinnosti.

(Vice také Potitatova kriminalita).

23: MATEJKA, Michal. Potitatova kriminalita. Praha: Computer Press, 2002, 5.5

24: SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzeni: Ale§ Cengk, 2015, s. 19

25: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. VWkladovy slovnik kybernetické bezpenosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, 2015, s. 57 a 73. [online]. [cit. 10.7.2016]. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
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Potitatova kriminalita / Kyberneticka kriminalita - Computer crime / Cyber crime
Zlotin spachany pomoci systému zpracovani dat nebo potitatové sité nebo primo s nimi spojeny.

Z téchto dvou de nic je patrna snaha o vymezeni viech aspekt(l kybernetické kriminality, aviak
autofi se dopustili ur€itych nepresnosti. Zaprvé vyuZivaji oba dva uvedené terminy jako synony-
mum, avSak v de nici pocitaCova kriminalita pomiji faktory, ze poc€itac je zaroven cilem i pro-
stfedkem Gtoku. Obdobné problémy spojené s vlastnim de novanim pojmu kyberneticka krimi-
nalita je mozné nalézt i jinde.

Vzhledem ke snaze o de novani pojmu kybernetické kriminality je vhodné vyuzit Umluvu Rady
Evropy €. 185 o kybernetické kriminalité ze dne 23. listopadu 2001.% Tato Umluva vsak vlastni
pojem kyberkriminality nevymezuje. De nuje pouze opatfeni, ktera by méla byt pFijata rati kuji-
ci stranou na vnitrostatni Grovni. Tato opatfeni v oblasti trestniho prava hmotného pak vymezuji
hruby ramec trestnych ¢int, které jsou povazovany za kybernetické trestné ¢iny.?” Toto rimcové
vymezeni (spolu s dalsimi trestnymi Ciny obsazenymi v Dodatkovém protokolu Rady Evropy
€. 189 k Umluvé o kybernetické kriminalité?®) poskytuje zakladni prostor pro jednotnou pravni
uni kaci trestnych ¢in, které je moZné povaZovat za kybernetické, napfic¢ jednotlivgymi zemémi.
Vlastni, mnohdy aZ velmi strohé vymezeni danych trestnych ¢ind je véci spise ku prospéchu, nebot
nijak neomezuje vnitrostatni (podrobnéjsi &i rozpracovanéjsi) implementaci téchto trestnych ¢ind,
avéak zaroven zarucuje splnéni minimalnich poZadavkd (standard() viemi rati kujicimi stranami.

I z d@ivodu znaéné nejednotnosti v nazorech na to, co vée je a co nenf kyberneticka kriminalita, v na-
sledujici Casti této kapitoly vymezim tento pojem, a to jak z hlediska pozitivniho, tak negativniho.

Nejobecnéji je mozné kybernetickou kriminalitu de novat jako jednani namifené proti pocitadi, pi-
padné pocitaové siti, nebo jako jednani, pfi némz je pocitac pouzit jako nastroj pro spachani trest-
ného ¢inu. Neopomenutelnou skute¢nosti pro to, aby bylo mozné uplatnit de nici kyberkriminality,
je fakt, Ze pocitacova sit, respektive kyberprostor je pak prostredim, v némz se tato €innost odehrava.

P¥i de nici pojmu kyberneticka kriminalita je nutno v prvé fadé vymezit pojem kriminalita vii-
bec. V souvislosti s provozem informaénich systém, vypocetni techniky ¢i komunikaénich pro-
stiedk( dochazi k celé Fadé jednant, ktera jsou jisté nezadouci, ale nejsou postiZitelna prostiedky
trestniho prava, pfestoze mohou byt pro spolecnost znatné nebezpecna (Skodliva). Takova jednani

26: Déle jen Umluva o kyberkriminalité. BliZe viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
27: BliZe viz kap. 5.1.1 Umluva Rady Evropy ¢&. 185 o kyberkriminalitg; 5.1.2 Dodatkovy protokol Rady Evropy ¢&. 189
k Umluvé o kyberkriminalitg; 5.2.2 Kvalifikace kybernetickych Gtokd dle Umluvy o kyberkriminalité, Dodatkového
protokolu a dle trestniho zakoniku.

28: Déle jen Dodatkovy protokol. ETS No. 189 Additional Protocol to the Convention on Cybercrime, concerning
the criminalisation of acts of a racist and xenophobic nature committed through computer systems

BliZe viz: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/189
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1. Klasifikace dle Umluvy o kyberkriminalité a dle dodatkového protokolu.
Umluva o kyberkriminalité déli kybernetické trestné Giny do CtyF kategorii:

1) trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systémit
(O ences against the con dentiality, integrity and availability of computer data and systems),

2) trestné ¢iny souvisejici s pocitaci (Computer-related o ences),
3) trestné ¢iny souvisejici s obsahem (Content-related o ences),

4) trestné ¢iny souvisejici s porusovanim autorskych priv a prav souvisejicich
(O ences related to infringements of copyright and related rights).

Dodatkovy protokol pak de nuje dalsi kybernetickeé trestné ¢iny:

1) sifeni rasistickych a xenofobnich materiilii pomoci poéitacovych systémi
(Dissemination of racist and xenophobic material through computer systems),

2) rasisticky axenofobné motivované vyhrozovani (Racist and xenophobic motivated threat),
3) rasisticky a xenofobné motivované utoky (Racist and xenophobic motivated insult),

4) popirani, sniZovani, schvalovini nebo ospravedliiovani genocidy nebo zlo¢inii proti lidskosti
(Denial, gross minimisation, approval or justi cation of genocide or crimes against humanity).

2. Klasifikace Commitee of Experts on Crime in Cyberspace
Dle Statutu Komise expertd Rady Evropy pro zlo¢in v kyberprostoru (Commitee of Experts
on Crime in Cyberspace) z roku 2000 Ize kyberzlocin rozdélit:

1) Dle pozice pocitace pii pachani trestné ¢innosti:
U cil (terc) atoku;
U  prostiedek (néstroj) Gtoku.

2) Podle typu ¢inu:
U protipravni jednani tradiéni (napf. padélani bankovek aj.)
U protipravni jednani nova (napf. phishing, DDoS aj.)*

34: [online]. [cit. 11.3.2010]. Dostupné z: http://assembly.coe.int/documents/WorkingDocs/doc01/edoc9263.htm
Srov. MATEJKA, Michal. Potitatové kriminalita. Praha: Computer Press, 2002, s. 49
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3. Klasifikace dle eEurope+
Tento dokument ¢lenil pocitaCoveé zloCiny na:

1) Zlo¢iny porusujici soukromi
U Nelegalni sbér, uchovavani, modi kace, zvefejiiovani a Sifeni osobnich dat.

2) Zlociny se vztahem k obsahu poéitace
U Détska pornogra e, rasizmus, vyzyvani k nasili aj.

3) Ekonomické
U Neautorizovany pFistup, sabotaz, hackerstvi, §ifeni vir(i, pocitatova $pionaz, pocitatové
padélani a podvody.

4) Zlociny se vztahem k dusevnimu vlastnictvi*®

4. Klasifikace pocitacové trestné cinnosti dle kriminalistiky
Porada a Konrad® déli pocitacovou kriminalitu do péti zakladnich skupin.

1) Neoprivnéné zasahy do vstupnich dat
U zména vstupniho dokladu pro zpracovani pocitacem,
U vytvofeni dokladu obsahujiciho nepravdivé ddaje pro nasledné zpracovani dat pocitatem,

2) Neopravnéné zmény v uloZenych datech
U manipulace s daty, neopravnény zasah do nich a nasledny navrat k normalu,

3) Neopravnéné pokyny k pocitatovym operacim
U primy pokyn k provedeni operace, Ci instalace softwaru provadgjiciho operace automaticky,

4) Neopravnéné pronikani do poéitaci, pocitacového systému a jeho databazi
U informativni vstup do databaze, bez vyuZiti informaci,

neopravnéné uzivani informaci pro vlastni potfeby,

zmény, ni¢enti, ¢i nahrazovani informaci jinymi,

nelegalni ,,odposlech* a zd&znam provozu elektronické komunikace,

CCCC

5) Napadeni ciziho poéitace, programového vybaveni a soubori a dat v databézich
U  vytvéareni programi slouzicich k napadent,
U zavedeni viru do programového vybaveni pogitace,
U vlastni napadeni viry, ¢i jingmi programy.®”

35: Blize: JIROVSKY, VAaclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 92

36: Blize: STRAUS, JiFi a kol. Kriminalisticka metodika. Plzefi: Ales Cengk, 2006, s. 272-274

37: Tamtéz
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3) FP Twins — Child Sexual Exploitation. Skupina, kterd se vénuje a poskytuje podporu pfi
vySetfovani trestné Cinnosti, pfi niz dochazi k sexualnimu zneuzivani déti.

Dalsi mozné klasifikace kyberkriminality
Existuje i mnoho jinych zplsobi klasi kace, pro ilustraci uvadim dalsi mozné déleni kyberkriminality.°

Na tomto misté si dovolim uvést i klasi kaci, kterou jsem vytvoril na zakladé vlastnich poznatkd ziska-
nych zejména pfi interpretaci problematiky kyberkriminality na rdiznych seminérich &i konferencich.

Je mozné konstatovat, Ze velmi zjednodusené Ize kyberkriminalitu délit ze tfi hledisek:
1) Dle getnosti (povahy) utokii:

a) porusovani prav autorskych (viz kap. 4.10 Internetové (pocitacové) piratstvi.
Jde o jednani, které je v rdmci kyberprostoru dominantni a pfi kterém dochazi
k porudovani intelektualniho vlastnictvi. Snaha o potirani tohoto jevu je zjevna
zejména za strany soukromych organizaci hajicich prava autor(.);

b) ostatni kybernetické utoky (viz kap. 4 Projevy kyberkriminality. Vyjma kap.
4.10 Internetové (pocitacové) piratstvi.).

2) Dle postizitelnosti trestnim pravem:

a) trestnim priavem fesené jednani (viz kap. 5.2.2 Kvalifikace kybernetickych Gtoku dle
Umluvy o kyberkriminalité, Dodatkového protokolu a dle trestniho zakoniku — nékteré
z uvedenych jednani subsumovatelnych pod skutkovou podstatu trestného €inu);

b) trestnim pravem nefesené (nepostizitelné) jednani (nékteré z uvedenych jednani neni
moZné, ani za pouziti pripustné analogie,* subsumovat pod zakonné znaky skutkové
podstaty trestného ¢inu. Jedna se napfiklad o jednani popsana v kap. 4.5 Spam a kap.
4.12 DoS, DDoS, DRDoS utoky).

40: Srov. PROSISE, Chris a Kevin MANDIVA. Incident response & computer forensic, second edition. Emeryville:
McGraw-Hill, 2003, s. 22 a nésl.

Déle pak napf. Cybercrime. [online]. [cit. 1.2.2015]. Dostupné z:
http://www.britannica.com/EBchecked/topic/130595/cybercrime/235699/ Types-of-cybercrime; aj.

41: Analogii se rozumi subsumpce piipadu v trestnim zikoné vyslovné neuvedeného, pod zikonné ustanoveni
podobné, v zikoné uvedené. Oproti extenzivnimu vykladu je v rdmci analogie vyuZivano ustanoveni, které se na
subsumovany pfipad podle svého smyslu nevztahuje. Extenzivni vyklad se realizuje v souladu s Ucelem trestniho
zékona a v jeho mezich, kdeZto analogie tyto pomysiné hranice pfekracuje. Uzitim analogie dochazi k vypliiovani mezer
vzakonech. Jsou jf feSeny pFipady, které zadkonodarce opomnél upravit pravni normou. Nelze ji v3ak vyuzit v neprospéch
(k tizi) pachatele (in malam partem).

Blize viz NOVOTNY, Frantisek, Josef SOUCEK a kol. Trestni pravo hmotné. 3. rozs. vyd. Plzefi: Ales Cengk, 2010, s. 83
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Osobné se vSak domnivam, Ze vysostné postaveni v ramci sité Internet ma sdruzeni ICANN®*
(Internet Corporation for Assigned Names and Numbers). Do napIné €innosti tohoto sdruzeni
totiz spada stanoveni pravidel pro provoz systému doménovych jmen. V sou€asné dobé se vsak
do popredi stale vice dostavaji, a vétsi tlohu hraji ISP.4

Materialni (hmotnou) podstatou Internetu je jeho péatefni sit, kterd vede signal (data) vzduchem,
kabely, ¢i jinymi prenosovymi médii. Technicky se jedna o celosvétovou distribuovanou poéita-
¢ovous sit slozenou z jednotlivych mensich siti, které jsou navzijem spojeny pomoci protokola
IP a tim je umoznéna komunikace, pfenos dat, informaci a poskytovini sluzeb mezi subjekty
navzajem. Tim je vlastné vytvofen dynamicky, neustale se ménici a vyvijejici systém vazany na
hardware, aviak zéroveri vytvarejici téZko de novatelny a prakticky neomezeny kyberprostor.
Lze Fici, ze kyberprostor je virtualni realitou, nemajici konec ani zacatek. Tato virtualni realita je
vSak zcela zavisla na materidlni podstaté, tedy technologiich nachéazejicich se ve svété realném.
Vznika tak zajimavy paradox, ktery sice umoziuje existenci nehmotného média (kyberprostoru),
schopného se, diky distribuovanosti hmotného média (prvkd sité, jednotlivych poéitatovych
systémd, cloudovych ulozist, propojenych sluZeb, atd.), adaptovat a ménit v pfipadé poskozeni
materialniho média, avSak v pFipadé Gplného kolapsu materialniho média (respektive vsech jeho
soucasti) dojde k nevratnému poskozeni, €i zaniku kyberprostoru jako takového.

Kyberprostor je také mozné de novat jako prostor kybernetickych aktivit ¢i jako prostor vytvo-
feny informacnimi a komunikacnimi technologiemi, ktery vytvafi virtualni svét (i prostor) jako
paralelu k prostoru realnému.

Pokud jde o legalni de nici kyberprostoru, je mozné vyuzit napfiklad znéni § 2 pism. a) ZKB,
kde je uvedeno, ze ,kybernetickym prostorem je digitalni prostfedi umozfujici vznik, zpracovani
a vyménu informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci."

Do obecného povédomi se pojem kyberprostor zacina dostavat po vydani deklarace Johna Barlowa
(zakladatele Electronic Frontier Foundation): ,,A Declaration of the Independence of Cyberspace*:

,Vlady Primyslového svéta, vy znaveni obFi z masa a oceli, prichazim z Kyberprostoru, nového domova
Mysli. Jménem budoucnosti vas Zadam, abyste nas vy, lidé minulosti, nechali na pokoji. Nejste mezi
némi vitani. Vase svrchovanost nesaha do mist, kde se schazime.

Nemame zadnou volenou vladu a nejspise ani zadnou mit nebudeme, proto k vam promlouvam s auto-
ritou o nic vetsi nez tou, se kterou vZdy mluvi sama svoboda. ProhlaSuji ndmi budovany globalni spo-
letensky prostor za pFirozené nezavisly na tyraniich, do kterych se nas snazite uvrhnout. Nemate zadné

46: Blize viz https://www.icann.org/
47: ISP — Internet Service Provider. BliZe viz kap. 1.4 ISP (Internet Service Provider) a 2.5 Odpovédnost poskytovatele
sluzeb informacni spole¢nosti
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ProtoZe se jich hojite, svéFujete svym byrokratickym aparatlim rodicovské povinnosti, ke kterym nemate
odvahu postavit se ¢elem. V naSem svété jsou viechny postoje a projevy lidstva, od téch nejpokleslejSich az
po ty nejvznesengjsi, soutasti jediného nedélitelného celku, globalniho dialogu biti. Neni mozné oddélit
dusivy vzduch od vzduchu, o ktery se opiraji kridla.

vV Cing, Némecku, Francii, Rusku, Singapuru, Italii a Spojenych statech se snaZite zahnat virus svobody

budovanim straznych vézi na hranicich Kyberprostoru. Ty sice ndkazu mohou na kratkou chvili zadrzet,
jenze budou k ni¢emu ve svété, ktery brzy zaplavi bitonosna média.

Va$ zastaravajici informacni préimysl se bude snaZit upevnit svou pozici navrhovanim zakon(, v Americe
i jinde, podle kterych by kazdé slovo na celém svété bylo jejich majetkem. Tyto zakony prohlasi vechny
myslenky jen za dal$i primyslovy vyrobek, o nic uslechtilejsi neZ surové Zelezo. V nasem svété se veskeré
vytvory lidské mysli daji neomezené reprodukovat aSifit s nulovymi naklady. Globalni vyména myslenek
se ted obejde bez vasich tovaren.

Cim dal vice nepfatelské a kolonialni praktiky nas stavi do stejné pozice, v jaké byli i ti predchozi
milovnici svobody a sebeurteni, ktefi museli odmitnout autoritu vzdalené neinformované mocnosti.
Musime sva virtualni ja prohlasit za nedotknutelna vasi svrchovanosti, prestoze nadale pFijimame
vasi nadvladu nad nasimi télesnymi schrankami. Rozprostfeme se po celé Planeté, aby nikdo nemohl
uvéznit nase myslenky.

V' Kyberprostoru vytvorime civilizaci Mysli. Necht' je lidst&jsi a spravedlivéjsi nez svét, ktery
v minulosti vytvorily vade viady.

Davos, Svycarsko
8. Unora 1996 48

Osobné jsem presvédéen o tom, Ze i po dvaceti letech od vydani této deklarace je jeji text
vice nez aktualni. SouCasna spolecnost se snazi reagovat na obrovsky rozmach informacnich
a komunikacnich technologii, jejich vzajemné prolinani a propojovani, vznik novych trendd aj.
Tato reakce je vSak mnohdy primarné postavena na vynucovani a restrikci, nez na pochopeni
a vychové uZzivatel(.

Kyberprostor, oproti svétu realnému, je znatné speci cky a rozhodné je mylné se domnivat,
Ze v ném budou fungovat stejna pravidla, jako ve svété redlném. Obecné je sice mozné konstatovat,
Ze na kyberprostor Ize aplikovat standardni kritéria,* ktera jsou uplatfiovana v navaznosti na

48: BARLOW, Perry John. A Declaration of the Independence of Cyberspace. [online]. [cit. 23.9.2014].
Dostupné z: https://www.eff.org/cyberspace-independence.

Cesky zdroj: http://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru

49: Viz kap. 2 Plsobnost prava v kyberprostoru a speci cky 2.2 Prostiedky trestniho préava.
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kybernetickou €i jinou trestnou cinnost, mohu zcela legalné ziskat i v ramci Surface Webu
napfiklad na strankach www.alibaba.com. Jen pro zajimavost si zkuste zadat do vyhledavate na
této strance vyraz card skimmer. Neminim nikoho navadét k pachani trestné innosti, jen se snazim
poukazat na to, Ze pokud se nékdo rozhodne spachat trestny ¢in, pak si prostfedek k jeho spachani
mUiZe obstarat kdekoliv.

Na druhou stranu je tfeba objektivné pFiznat, Zze v oblasti Dark Webu je moZné snadnéji narazit
na vSechny vySe zminované negativni jevy, jako je prodej drog, détska pornogra e aj.

Princip fungovani Darknetu je zpravidla postaven na pripojeni se na bézi Friend-to-friend (F2F)
/ Peer-to-peer (P2P). Mezi nejznaméjsi ,,anonymni sit&*, i anonymizéry patfi: Freenet®? a TOR project.®®
Asi nejznaméjSim prikladem trzisté v ramci Darknetu, byl Silk Road (http://silkroad6ownowfk.
onion, zakladatel: Ross Ulbricht, screen stranky Silk Road je uveden na obrazku €. 2 - Trzisté Silk
Road), ktery zahgjil svoji €innost v roce 2011 a uzavfen byl v Fijnu 2013 v rdmci akce FBI. Pod-
statou Silk Roadu byla snaha o zachovani anonymity jak prodavajiciho, tak kupujiciho. Transakce
byly hrazeny prostfednictvim virtualni mény (v tomto pfipadé Bitcoin®) a GcCty, jeZ si jednotlivi
uzivatelé zakladali, byly ktivni. Rozmach Silk Roadu byl spojen pfedevsim s prodejem drog
a s teritorialnim umisténim vétsiny uZivatel( (USA — distribuce zakoupenych drog pak zpravidla
nenardzela na problémy teritoriality a s nimi spojené procedury, jako je celni kontrola zbozi
prevazeného mezi jednotlivymi suverénnimi staty). Nicméné kromé drog bylo mozné na tomto
trzisti ziskat napriklad kradeny software; ukradené prihlaSovaci Udaje k e-mailovym adresam,
socidlnim G&tlm; falesné ¢i kradené obCanské a FidiCské prlikazy, pasy; kreditni karty; zbrang;
padélané zboZi véeho druhu aj. Rzné zdroje uvadi,® Ze obrat stranky (po dobu jejiho fungovani)
¢inil okolo 9519 664 Bitcoinl a bylo zde 957 079 registrovanych uZivatel.

62: https://freenetproject.org/
63: Tor byl ptivodng vytvoren v roce 1995 v U.S. Naval Research Lab, jako prostiedek zabezpeceného piedavani infor-
maci v ramci vladnich sloZek online, pficemz odesilatel a pFijemce méli z0stat utajeni. V roce 2003 byl Tor ,uvolnén®

http://www.kurzy.cz/bitcoin/ aj.

65: Srov. napr.: FRANCESCHI-BICCHIERAI, Lorenzo. e Silk Road Online Drug Marketplace by the Numbers.
[online]. [cit. 16.6.2016]. Dostupné z: http://mashable.com/2013/10/04/silk-road-by-the-numbers/#9USbF1JntiqU.
Zkratka pro bitcoin — BTC.
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Nicméné i v oblasti Dark Webu a aktivit zde provadénych je mozné pozorovat urCity posun.
Napriklad v roce 2015 bylo mozné na Hidden Wiki (http://kpvz7ki2v5agwt35.0nion) nalézt na-
vod i stranky na stazeni e Pedophile’s handbook (viz Obréazek 6). Nicméné spravce Hidden Wiki
se v souCasnosti jasné a velmi striktné distancuje od podobnych aktivit (viz Obrazek 7 - Vyjadreni
spravce The Hidden Wiki k vyhledavani détské pornografie). Netvrdim, Ze timto ¢inem vymizi
tisice pedo 10 €i jinych osob, které se chtéji dopoustét trestné ginnosti, z Dark Webu, aviak je
mozné pozorovat snahu uZivatell a spravcl o regulaci obsahu i v prostiedi, kde de facto Zadna
regulace fungovat nemusi. Je mi jasné, Ze pod Dark Webem miiZe vzniknout Dark Dark Web, Ci
Pitch Black Web, ale i v tomto prostfedi zalezi na uzivateli, spravci a dalSich osobach, jake aktivity
pfipusti (budou tolerovat) a jaké uz ne.

Obréazek 6: The Pedophile's handbook
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Obrazek 7: Vlyjadreni spravce The Hidden Wiki k vyhledavani détské pornografie

Na zavér chci Fici, Ze je mozné byt anonymni, ovéem pouze za podminky, Ze mate dostatecné
znalosti ICT, Internetu, jste ddisledni a méate dostatek ¢asu a ¢asto i zdrojd. Avsak jako lidé Casto
chybujeme a neuvédomujeme si, Ze anonymizace jednoho pfipojeni neni synonymem pro ano-
nymizaci sité. Je mozné anonymizovat napriklad pFipojeni poCitacového systému do pocitacové
sité, avSak napfiklad vyuzivané sluzby uchovavaji a pfedavaji informace o aktivitdich uzivatele
a pocitaCovém systému jako takovém.®

Domnivam se, Zze je mnohem lepsi pochopit, poznat a porozumét, nez pouze zakazovat €i nepo-
volovat. VeSkeré tyto aktivity pouze zakonité vzbudi touhu po zakdzaném a neznamém. Cestou
k poznani je podle mé pochopeni alespori zakladnich principt, na nichZ funguje svét ICT.%

1.2.2 Kyberneticky utok (Cyber attack)
Prosise a Mandiva charakterizuji tzv. ,poéita¢ovou bezpeénostni udalost“ (kterou Ize chapat jako po-

CitaCovy Utok Ci poCitacovy trestny €in), jako nezadkonnou, nepovolenou, neautorizovanou, neprijatelnou
akei, ktera zahrnuje poCitatovy systém ¢i potitatovou sit. Tato akce miiZze byt zaméfena napfiklad na

67: BliZe napr viz kap. 3 Anonymita uZivatele, konkrétné pak 3.1.1 Digitalni stopa neovlivnitelna a 3.2 Smluvni pod-
minky (EULA).
68: BliZe viz kap. 1.3 Potitacové sité a jejich fungovani.
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Veskera Cinnost pocitate musi byt pfedem naprogramovana. Pocitac je prostfednictvim pameé-
tovych médii schopen uchovavat informace, které do néj mohou byt vkladany, zpracovavany
a transformovany, nebo je pocita¢ mliZze zpétné poskytovat ve vnimatelné podobé (na zobrazo-
vacim zafizeni, jako zvukové signaly, pfipadné jako urgité ¢innosti pfi fizeni vyrobnich procest).

Pojem poCtitacovy systém je pojmem, ktery je vyuzivan trestnim zakonikem a ktery byl do na-
Seho pravniho Fadu vélenén na zakladé rati kace Umluvy o kyberkriminalité. V ¢l. 1 pism. a)
této Umluvy je de novan pocitatovy systém jako ,jakékoli zaFizeni nebo skupina propojenych nebo
pridruzenych zafizeni, z nichZ jedno nebo vice provadi automatické zpracovani dat podle programu.”

Pocitacovy systém je tedy funkéni jednotkou, kterd je slozena z jednoho nebo vice pocitacii a
pridruzeného software, vyuzivajici pamétové médium pro vsechny, nebo ¢ast programl a dat
nezbytnych pro vykonani programda.

Poéitacovy systém mize byt samostatnou funkéni jednotkou (pracujici samostatné - napf.
osobni potitac, notebook, smartphone aj.), nebo miize jit o soubor nékolika vzijemné propoje-
nych pocitacovych systémii (napf. pocitatova sit).%

Prikladem pocitaového systému je osobnipocitac (véetné pripojenych periferii),bankomat (AT M),
mobilni telefon, PDA, tablet, herni konzole (napf. Sony Playstation, PSP, Wii, Xbox 360) aj.
Mezi pocitaCové systémy je vSak mozné napfiklad zafadit i televize Ci jiné domaci spotrebice
umoziujici spousténi aplikaci, véetné pfipojeni na Internet, €i systémy v automobilech, posky-
tujici obdobné funkce. V soucasné dobg, zjednodusené Feceno, je za pocitaCovy systém mozné
povaZovat téméF kazdé zafizeni, které spliiuje podminky Internet of Things (IoT).% Relativné
komplexnim pocCitatovym systémem je Internet jako takovy.

85: Computer system. Preklad autora. [online]. [cit. 16.2.2010]. Dostupné z:

http://www.its.bldrdoc.gov/fs-1037/dir-008/_1198.htm

86: Déle jen 10T, €i Internet véci. Typicky se jedna o zatizeni (pocitacové systémy), které sbiraji a vymériuji si data s jinymi po-

&itadovymi systémy. Predpokladem je, Ze jsou tato zatizeni pripojena do pocitace, &ijiné pocitatové sité. Prikladem mdZze byt:

. komunikace mezi televizi a Zarovkou, pokud bude televize se Zarovkou schopna navéazat kontakt, bude mozné
zajistit optimalni nastaveni svétla, kterou Zarovka sviti ve vztahu k aktualnimu nastaveni jasu televize;

. predavani informaci z osobni vahy do telefonu ¢i pfimo Iékafi;

. predani informaci z wearables (,nositelna" elektronika, ¢idla aj.) umisténého v oblecenti, botach do pocitatového
systému pro vypocet uslych krokd, spalenych kalorif aj.

. sledovani pozice GPS a pfedavani této informace;

. sledovani mnoZzstvi potravin v lednici a pfipadny automaticky nakup chybgjicich potravin aj.

Blizsi informace naleznete napf. na: What is Internet of  ings. [online]. [cit. 15.7.2016].

Dostupné z: https://www.microsoft.com/en-us/cloud-platform/internet-of-things

Internet of  ings (10T). [online]. [cit. 15.7.2016].

Dostupné z: http://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-10T
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Lze konstatovat, Ze pocitatovy systém je souhrnem technickych a programovych prostiedkd,
jejichz variabilita je znacna a uvedeny vycet je pouze orientaCni a zdaleka nepostihujici viechny
moznosti. Vyvojem techniky se tak i rozsah zafizeni, které spadaji do de nice poCitacového sys-
tému, znacné posouva.®”

1.2.3.1 Hardware

Hardware (z angl. vyznamu: ,,technické vybaveni“). Pojem hardware vyjadfuje souhrn hmotnych
technickych prostiedk umoZniujicich nebo rozifujicich provozovani pocitatového systému.®
Jde o veskeré fyzické zafizeni, které je tieba pro funkci systémd zpracovani informaci. Je to
v podstaté pocitac sam. Negativnim vyjadfenim Ize uvést, Ze hardware je v3e, co neni programovym
vybavenim (software). Hardware je mozné roz¢lenit na dvé skupiny:

1) Vnitini vybaveni poditace. Jedna se o soucasti hardwaru, bez kterych by nebyla mozna
vlastni ¢innost pocitace. Témito nezbytnymi komponentami jsou: zakladni deska s obvody,
pamét, procesor, napajeci zdroj. Mezi soucasné standardni vnitfni vybaveni pocitace vsak
dale patfi harddisk, gra cka karta (umoznujici vizualizaci Cinnosti poCitace), mechaniky
pamétovych médii (FDD, CD, DVD, CD-RW, DVD-RW, Blu-Ray, ¢tecky karet), porty/
fadice (ATA-PATA/SATA, PCI, USB, FireWire, E-SATA aj.), sitové komponenty
(umoznujici komunikaci v ramci siti), zvukové a televizni karty aj.

2) Periferie (peripheral, Ci peripheral device).® Jednd se o zafizeni, kterd ve své podstaté
nejsou nezbytné nutna k samotnému provozu pocitate (pouze rozSifuje moznosti jeho
vyuziti). .V SirSim slova smyslu se za periferii povazuje cokoli kromé zakladni desky potitace s jeho
procesorem (periferii tedy je: pamét, disk, disketova mechanika, porty, klavesnice, monitor), v uzsim
slova smyslu pak az zafizeni pFipojovana k potitaci externé a skutetné nepotfebna k obvyklému
provozu i ovladani potitace.“* Nejbéznéji je periferie chapana prave v uzsim slova smyslu, tak
jak je zde uvedeno. V tomto pojeti se jedna o zafizeni, které se rdiznymi metodami (kabely,
infraCerveny prenos, technologie Bluetooth, WiFi aj.) pfipojuje k po€itaCi. Periferii je napfi-
klad klavesnice, my$, monitor, tablet, externi pamétova zafizeni, tiskarna, datovy projektor,
optické senzory, scanner, plotr, externi modem, joystick aj.

Za piedmét slouzici k ovladani pocitaového systému je mozné povazovat nékteré z vyse
uvedenych periferii (napf. klavesnice, mys, tablet aj.).

87: Srov. SVETLIK, Marian. Pogitace a kriminalita. In: Sbornik odbornych sdéleni ze seminaFe uskutetnéného na Policejni
akademii dne 26. 1. 1999. Praha: Policeni akademie 1999, s. 93 a 97

88: Viz HAVELKA, Jifi a kol. Wkladovy slovnik vypotetni techniky a komunikaci. Praha: Computer Press, 1997, s. 182
89: Periferni zafizeni - Norma CSN ISO/IEC 2382-1. Informagni technologie - Slovnik. Cast 1: Zakladni terminy, s. 9
90: Viz HAVELKA, Jifi a kol. Wkladovy slovnik vypotetni techniky a komunikaci. Praha: Computer Press, 1997, s. 309
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Procesor (Central Processing Unit — CPU) je nezbytnou soucasti kaZzdého pocitace. Tato za-
kladni elektronicka soucast pocitaCe je schopna provadét strojové instrukce. Dochazi v ni ke
kontrole a provedeni vSech zadanych operaci.®*

Hlavnimi sou€astmi procesoru jsou: aritmeticko-logicka jednotka (ALU - tato jednotka provadi
vlastni vypocetni operace), registry (Ize rozliSovat registry obecné a fidici) a Fadi¢. Radig Fidi &in-
nost procesoru, nebot zprostredkovava nacitani strojovych instrukci z paméti, jejich dekodovani,
provedeni a nasledné uloZenf vysledkd. Pokud ma obvod v sobé vice procesorovych jednotek, pak
je oznacovan jako vicejadrovy procesor (pFicemz uvadén je poCet fyzickych a virtualnich jader).

Soucasné pocitace v sobé kromé hlavni procesorové jednotky maji zabudovany zpravidla dalSi
~podplrné“ procesorové jednotky, které s hlavni procesorovou jednotkou spolupracuji. Tyto jed-
notky slouZi napf. pro provadéni vypoctl pro gra cké vystupy (GPU), zajisténi WiFi, Bluetooth
komunikace, pfijem GPS aj.

Pamétové nebo zaznamové médium (pfipadné datovy nosi¢ €i nosi¢ informaci) je externi nebo
interni prostfedek k zapisu a uchovavani dat. Kromé popsanych pevnych disk(l jsou to nejcastéji
diskety, kompaktni disky s rliznou hustotou zapisu (CD, DVD, Blu-Ray), pamétové karty (SD,
MMC, CF karty, SDHC aj.), elektronické paméti typu USB ( ashdisky) apod. Pamétovym mé-
diem jsou vSak i operacni paméti.

Operaéni pamét (vnitini Ci hlavni pamét. Anglicky: main memory, internal memory, primary
storage) je nezbytnou soucasti poCitaCe, nebot umoznuje ¢teni i zapis dat, nad nimiz programy
vykonavaji operace. Operacni pamét je s procesorem spojena pomoci rychlé sbérnice a procesor
ma okamzity, €i pfimy pfistup k této paméti,® respektive k pfimo poZadované burice operacni pa-
méti. Operatni pamét je rozdélena do pamétovych mist (bunék), které maji de novanou velikost
(typicky 1,2, 4 ¢i 8 bytl). Toto rozdéleni se nazyva fyzicky adresovy prostor (FAP) a slouzi k:

T pridélovani pamétovych region{ na poZadani procest,
T uvoliovani pamétovych regionl na poZadani procest,
T udrZovani informaci o obsazeni adresového prostoru,
T zabezpeCeni ochrany paméti (zabranéni pistupu procesu k paméti mimo jeho pridéleny region).
V sou€asnych pocitacich je operacni pamét v podobé RAM (Random Access Memory). Jedna
se o polovodicovou pamét, ktera je typicky volatilni (dochazi ke ztraté uloZenych dat v pripadé
odpojeni od zdroje napajeni) a dynamicka. Mimo paméti RAM se v pocitaCi nachazi i pamét

91: Pfeklad autora. Viz Oxford Dictionaries. Central processing unit [online]. [cit. 4.4.2016].
Dostupné z: https://www.oxforddictionaries.com/definition/english/central-processing-unit

92: Pfeklad autora. Viz Oxford Dictionaries. Main memory [online]. [cit. 4.4.2016].

Dostupné z: https://www.oxforddictionaries.com/definition/english/main-memory?g=main+memory
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Sit'ova rozhrani
l Zdroj energie J (LAN, WiFi, serial
\l/ port aj.)

y \ Externi piipojeni
L Pamét'ové

e Procesor (CPU) USB, IEEE 1394,
médium L ) / eSATA aj.
AN 7

Zakindn deska 1<

| S——

Pevny disk (HDD) I\ | & ) |
v o “\u Operaini pamée Vstupné vystupni
Zéznamové | . 4 / e
i\\ Vystupni zaiizeni: | Vstupni za¥izeni: :
FDD, CD, DVD, Externi disky + Tiskémna. o Mys,
Blu-Ray (HDD, USB, aj.) *+  Monitor, +  Kléavesnice,
i a pamét'ové karty ) +  Projektor, +  Joystick,
. + Plotr aj. * Tablet,
*  Scanner,

*  Optické senzory,
*  Porty (viz externi
~ pfipojeni) aj.

Obrazek 9: Grafické zobrazeni pocitatového systému a jeho ¢asti

1.2.3.2 Software

-----

je software (softwarovy produkt), ktery v sobé zahrnuje nejen pocCitaCovy program, ale i databaze
a multimédia apod.

Z hlediska prehlednosti budou vymezeny vsechny vyse uvedené pojmy, nicméné je tfeba uveést, ze
¢eské i mezinarodni pravni normy pracuji jak s pojmem pocitacovy program, tak pojmem progra-
mové vybaveni €i software.** Mnohdy jsou tyto pojmy vyuZivany jako synonyma, avSak nelze nez
zopakovat, Ze mezi vlastnimi pojmy existuji urcité odliSnosti.

94: Napfiklad trestnf zkonik vyuzivéa jak pojem pocitacovy program (konkrétné v ustanovenich § 103, 231, 236, 348 TZK),
tak programové vybaveni (v ustanovenich § 120, 230, 232, 264, 267 TZK).
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Programové vybaveni (nékdy nepresné oznaCované jako software) je soucast vypoCetni techniky.
Jsou to programy a pridruzena dokumentace, jimiz je doplnéno technické vybaveni pocitace, aby
bylo umoznéno jeho vyuziti.%®

Programové vybaveni v sobé zahrnuje programy pocitacd, pocitadové programy véetné software.
Jedna se o programy, procedury, pravidla a prislusSnou dokumentaci systému zpracovani informaci
nebo jejich ¢ast.%

Software je anglicky vyraz oznacujici veSkeré programové €i netechnické vybaveni, nutné k pro-
vozu pocitacl. Software zahrnuje programy od zakladnich vstupné/vystupnich systémd (BIOS)
a jednoduchych utilit pfes operacni systémy [nejcastji MS Windows v rdiznych verzich a OS
Linux], gra cka rozhrani a veskeré aplikace, od jednoduchych az po komplexni programové sys-
témy.%”  Software jsou instrukce, které zplisobi, Ze potitat mdze byt vyuZit. Oznatuje tedy ,logickou* ¢ast
potitate, kterou nelze vnimat pfimo lidskymi smysly, tj. ,vidét ji nebo si na ni sahnout”. V $irsim slova
smyslu to jsou veskeré informace, které jsou v potitaci néjakym zplsobem uloZeny a dale se déli podle

zplsobu pouziti do dvou zakladnich skupin. Jsou to PROGRAMY a DATA.“ 98

Pocitacovy program je charakterizovan jako zapis algoritmu v takovém tvaru, ve kterém jej sys-

tém na zpracovani (dajd dokaze zpracovat. Lze jej charakterizovat jako uceleny souhrn instrukci

(prikazll), pomoci nichZ provadi pocita¢ urgitou ¢innost. Program je tvofen souborem nebo vice

soubory, které jsou v Uhrnu dostate¢né schopné provadét predepsanou ¢innost. PFibuznymi ter-

miny, mezi kterymi lze téZko vymezit ostrou hranici, jsou:

T aplikace, ¢imZ se oznatuje obvykle komplexngjsi souhrn asto i nékolika programdl, které pInf dkoly
dané oblasti;

T software, ¢imZ se oznatuje jakékoli programoveé vybaveni poitace, které je ucelené spise svym
vngj§im zjevem.%

Dle Samala je pocitatovy program souborem instrukci, které mohou byt pocitatovym systémem
provedeny pro dosazeni zamysleného Gginku. ,Lze ho de novat i tak, Ze jde 0 mnozinu pFikazd,
instrukci, deklaraci a popF. jinych prvk{ programovaciho jazyka, vyjadfujici algoritmus Feseni néjakého
problému.* 100

95: Blize viz CSN 36 90 01 — dnes jiZ nezévazna.

96: Blize viz CSN ISO/IEC 2382 5.9

97: Jako jsou napfiklad hry, textové a tabulkové programy, gra cké programy aj. - srov. HAVELKA, Jifi a kol.

Wykladovy slovnik vypotetni techniky a komunikaci. Praha: Computer Press, 1997, s. 379

98: Viz PORADA, Viktor a Zdengk KONRAD. Metodika vyietFovani softwarového piratstvi. Praha: Policejni akademie, 1999, s. 43
99: Srov. HAVELKA, Jifi a kol. Vigkladovy slovnik vypotetni techniky a komunikaci. Praha: Computer Press, 1997, s. 328
100: SAMAL, Pavel a kol. Trestni zakonik 11. § 140 a7 421. KomentaF. 2. vyd. Praha: C. H. Beck, 2012, s. 2306
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Pocitacovy program je chranén jako dilo literarni ' bez ohledu na formu jeho vyjadfeni, a to
véetné pripravnych koncepénich materialtl. Chranény vsak nejsou myslenky a principy, na nichz
je zalozen jakykoliv prvek pocitacového programu.

Program je zapsan ve strojovém (binarnim) kédu ¢i zdrojovém kédu.

Strojovy kéd je souhrn operaci ¢i pFikaz( vyjadienych v Fetézci pFirozenych Cislic v binarnim
tvaru. Jedna se o zakladni podobu poveld, které je stroj schopen pregist.

Zdrojovy kéd je (v informatice) oznaCeni zpisu textu pocitaového programu v nékterém pro-
gramovacim jazyce, ktery je uloZen v jednom nebo vice textovych souborech. ,Zdrojovy text a jeho
prevod do binarniho kédu tvori celek jako dilo (pokud splfiuji dalsi znaky autorského dila).°2

Zdrojovy kod je nadfazen kdédu strojovému.

Priklady nékterého software

Public domain jsou programy, které jsou volng Sifitelné a Ize je jakymkoli zplisobem déle upravovat a po-
uzivat, aniz by se osoba vystavovala pripadné trestni odpovédnosti. Public domain programy jsou chranény
jako autorska dila. Jde o program urceny pro volné uZiti (jedna se napr. o 7-Zip, SQL.ite, CERN httpd aj.)

Firmware je z&kladnim programovym vybavenim po€itace (BIOS) ulozenym v paméti ROM.
Firmware v sobé obsahuje programy a funkce, které jsou relativné nemeénné a nevyjimatelné (jed-
na se napt. MB BIOS, GPU BIOS aj}.).
Freeware jsou programy, které jsou volng Sifitelné, autor vSak nedovoluje jejich Gpravu a modi-
kaci. Freeware zcela podléha ochrané prostfedky autorského a trestniho zakona (jedna se napfr.
Audacity, Imgburn, Itunes, CCleaner, Recuva, Google Chrome, Opera aj.).
Shareware jsou programy, které jsou ureny k vyzkouseni a které Ize volng Sifit. Po de novaném Case,
pFipadné poctu spusténi, mlize program piestat fungovat a uZivatel je vyzyvan k zaregistrovani (dalsi
legélni pouzivani je pak mozné pouze po zakoupeni licence). Shareware je obvykle distribuovan ve verzi,
kterd je oproti registrované verzi ngjakym zptisobem omezena (funkéné nebo asové) a zpravidla slouzi
k tomu, aby se uzivatel seznamil s programem pred jeho zakoupenim. Shareware programy jsou chrang-
ny jako autorska dila (jedna se napf. CommView, File Scavenger, MP3 Speed Changer, WIinRAR aj.).

Komeréni software Ize ziskat pouze jeho zakoupenim nebo jinym legalnim prevodem vlast-
nickych prav (dar, dédictvi). Jeho volné Sifeni neni dovoleno. Zpravidla si uzivatel zakupuje

101: viz § 65 zékona €. 121/2000 Sh., autorsky zékon. Déle jen autorsky zikon ¢i AZ.
102: Viz PORADA, Viktor a Zdenék KONRAD. Metodika vyietFovani softwarového piratstvi. Praha:
Policejni akademie, 1999, s. 43
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1) Déleni dle rozlehlosti siti. Podle rozlehlosti, respektive rozsahu siti se sité rozdéluji na Ctyfi
zakladni skupiny, pficemz v soucasnosti jsou nejvyznamngjsi sité uvedené pod pismeny b) a d):

a)

b)

d)

PAN (Personal Area Network — Osobni sit). Jedna se o malou privatni sit, ktera zpra-
vidla slouZi pro potfeby jednotlivce ¢i domacnosti. V ramci této sité dochazi typicky

k propojeni jednotlivych pogitatovych systémd (mobilni telefon, PDA, laptop aj.)
typicky za pomoci Bluetooth, IrDA, WiFi, ZigBee.''’

PAN sité se v soucasnosti znacné rozsifuji a zapojuji do své struktury ¢im dal vice zafize-
ni. Prikladem fungovani PAN sité je komunikace jednotlivych technologii v domacnosti
napfiklad s mobilnim telefonem ¢&i poditacem, a to v rdmci propojeni téchto systém( do
Internetu véci (10T) ¢i Internetu vieho (loE).*®

LAN (Local Area Network — Lokalni poCitacova sit). Typicky je tento pojem vyuzivan
pro oznadeni lokalni, ¢i mistni sitg, coZ je sit, v rmci které dochazi k propojeni uzl(*®
v rdmci jedné ¢i vice budov. NezéleZi na zplisobu propojeni jednotlivych uzll. Toto
propojeni miZe byt realizovano metalickymi, optickymi ¢i bezdratovymi sitémi. Tato
sit miva typicky vyssi pfenosovou rychlost a mensi vzdalenost mezi jednotlivymi uzly.
Lokalni siti m0zZe byt napf. kompletnf sit (subsité) univerzity, organizace, ale zaroven
se m{Ze jednat o malou sit, ktera je vybudovana v ramci domécnosti (napfiklad jde

0 propojeni vice pogitatovych systémdl: poéitade, tiskarny, Smart TV, datové (loZisté aj.
pFes switch i router).

MAN (Metropolitan Area Network — Metropolitni sit). Jedna se o sit, kterd propojuje
LAN sité v méstské zastavbeé. Sit MAN spojuje jednotlivé uzly v Fadech jednotek az
desitek kilometr(i. Néktefi autofi fadi tuto sit do siti WAN.

WAN (Wide Area Network — VVzdélena pocCitacova sit). Pojem WAN oznaCuje pocCita-
covou sit' propojujici geogra cky vzdalené oblasti. Typicky jsou do sité WAN propojo-
vany jednotlivé LAN a MAN sité. Z geogra ckého hlediska je mozné de novat WAN
sité, jako sité s rozsahem napfiklad v teritoriu statu, kontinentu i jako sité celosvétoveé.

117: Jedna se o bezdratovou komunikaci realizovanou na standardu IEEE 802.15.4.
118: BlizZe viz kap. 3 Anonymita uZivatele.

119: Pojem sitovy uzel (node) oznauje zatizeni v ramci pocitacové sité, které slouzi k jejich vzijemnému propojo-

vini, nebo jako koncovy bod, kterym mize byt jakykoli pocitacovy systém. Kazdy uzel musi mit svoji MAC adresu
(blize viz kap. 1.3.3 MAC Adresa).
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2) Déleni dle postaveni sitovych uzli.

3)

a)

b)

Peer-to-peer (P2P — ,rovny s rovnym®*, ¢i klient-klient) je pocitaovou siti, kde mezi
sebou pfimo komunikuji jednotlivi uzivatelé, respektive jednotlivé poCitacové systémy.
Tento typ sité nelze centralné spravovat. Tyto sité jsou napfiklad pouzivany pro sdileni
soubord, systémovych prostiedkd aj.

Klient-server je typem sité, kde je jeden Ci vice pocitacovych systémd (server) nadfa-
zen pocitatovému systému ¢i systémim (klient/klienti). Klient-server oznacuje vztah
»nadfizenosti a podfizenosti“ mezi dvéma po€itacovymi programy. Klient typicky zada
o sluzby server. Na modelu klient-server jsou zaloZeny sluzby typu e-mail, web, pFistup
k databazi aj.

Déleni dle vlastnictvi siti.

a)

b)

c)

Privitni sit je pocitaCovou siti, kterd vyuZziva privatni 1P2° adresy. Privatni adresy jsou
pouzivany v ramci sité LAN (domaci, podnikové aj.). Pokud privatni sit’ potfebuje
pFipojeni k Internetu (pres pridélené vefejné IP adresy), musi pouZivat preklad sitovych
adres (NAT), nebo proxy server. Privatni sité se vyuZivaji zejména z dlivodu nedosta-
teCného mnozstvi vefejnych IP adres ve verzi IPv4.

-----

UZivatelem takovéto sité se skutetné mize stat kdokoli, kdo o to ma zajem a je ochoten za to
zaplatit, resp. pristoupit na podminky toho, kdo takovouto sit provozuje. Provozovatelem
pritom byva takovy subjekt, ktery svou datovou sdm nepouziva - vlastni ji a provozuje pre-
dev$im proto, aby jeji sluzby mohl poskytovat na komertni bazi jingm subjekt(im.* 12t

Virtualni privatni sit (VPN — Virtual Private Network). VPN je mechanismus (nebo
metoda) umoZiujici propojeni pogitatovych systémd prostfednictvim nedlivéryhodné
(napf. verfejné) pocitaCové sité tak, Ze propojené potitaové systémy mezi sebou budou
moci komunikovat, jako by byly propojeny v ramci ddivéryhodné (uzaviené privatni) sité.
Tyto pocitadové systémy ovéruji svoji totoZznost (napf. pomoci certi katd, hesla aj.) a po
vzajemné autentizaci je komunikace mezi témito privatné propojenymi pocita€i Sifrovana.

Komplexni a globélni pocitatovou siti pak je Internet, ktery je také oznacovan jako ,,Sit siti®
Technicky se jedna o decentralizovanou, celosvétovou distribuovanou poéitacovou sit sloZe-

nou z jednotlivych mensich siti navzajem spojenych pomoci protokold TCP/IP.

120: Viz kap. 1.3.2 Internet Protocol a IP adresa.
121: PETERKA, Jifi. Terminologie datovych siti. [online]. [cit. 10.11.2015].
Dostupné z: http://www.earchiv.cz/b00/b0003002.php3
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Dalsi mozné gra cké zndzornéni v sobé zahrnuje i priklady aktivit v rdmci jednotlivych vrstev, Ci
vyuZivané protokoly:'?4

OSI Model

Data Unit
(protokolova datova jednotka)

Layer (Vrstva) Function (Funkce)

De nuije zplsob, jakym komunikuiji se siti aplikace,
napriklad databazové systémy, elektronické posta
Data 7 | Aplikacni nebo programy pro emulaci terminald. Pouziva sluzby
nizsich vrstev, a diky tomu je izolovana od problémi
sitovych technickych prostiedkd. Je softwarova.

Speci kuje zplisob, jakym jsou data formatovana, pre-

. zentovana, transformovéna a kédovéana. Resi napfiklad
Data 6 | Prezentacni . “s ) S
Host hacky a carky, CRC, kompresi a dekompresi, Sifrovani
Layers dat. Je softwarova.

Koordinuje komunikace a udrzuje relaci tak dlouho,
Data 5 | Relatni dokud je potfebna. Déle zajistuje zabezpecovaci,
pfihlaSovaci a spravni funkce. Je softwarova.

Vlastni prenos dat. De nuje protokoly pro strukturova-

Segments 4 | Transportnf né zpravy a zabezpecuje bezghybnost prenosu (provadi
(Segmenty) nékteré chybové kontroly). Resi napfiklad rozdéleni
souboru na pakety a potvrzovani. Je softwarova.
De nice protokolll pro smérovani dat. Adresova-
ni a smérovani dat v siti od zdroje k cili. De nuje
Packets o protokoly pro smérovani dat, jejichZ prostfednictvim
3 | Sitova A 5 ’ o3
(pakety) je zajistén pfenos dat do poZadovaného cilového uzlu.
Je hardwarova, ale kdyZ smérovani feSi PC s dvéma
sitovymi kartami je softwarova.
Network Fram Zajidtuje integritu toku dat z jednoho uzlu sité na dru-
Layers (r;mcees) 2 | Linkova hy. V ramci této €innosti je provadéna synchronizace
blokd dat a Fizeni jejich toku. Je hardwarova.
De nuje prostfedky pro komunikaci s pfenosovym
Bits médiem a s technickymi prostredky rozhrani. Déle
(bity) 1 | Fyzicka de nuje fyzické, elektrické, mechanickeé a funkéni

parametry tykajici se fyzického propojeni jednotlivych
zafizeni. Je hardwarova.

124: What is the OSI Model [online]. [cit. 8.7.2016]. Dostupné z:
http://blog.buildingautomationmonthly.com/what-is-the-osi-model/
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— 1 Pojem kybernetické trestné €innosti a pojmy souvisejici

Pro ucely této definice se rozumi:
T sluzbou poskytovanou na dalku“ sluzba poskytovana bez soutasné pFitomnosti stran,

T sluzbou poskytovanou elektronicky” sluzba odeslana z vychoziho mista a prijata v misté
jejiho uréeni pomoci elektronického zaFizeni pro zpracovani a uchovavani dat (véetné digitalni
komprese) a jako celek odesland, prenesena nebo pFijata dratoveé, radiove, opticky nebo jinymi
elektromagnetickymi prostredky;

T ,sluzbou naindividudlni Zadost pFijemce sluzeb” sluzba poskytovana prenosem dat na
individudlni z&dost.
Priklady sluzeb, které nejsou zahrnuty do této de nice, jsou uvedeny v pfiloze V. smérnice

C. 98/34/ES.

Pojem ,poskytovatel sluzeb” pak vymezila teprve smérnice ¢. 2000/31/ES o nékterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitfnim trhu
(,smeérnice o elektronickém obchodu®).

Tato smérnice de nuje poskytovatele v ¢l. 1 odst. 2 takto:

T ,poskytovatelem” je kazda fyzicka nebo pravnicka osoba, ktera poskytuje uritou sluzbu infor-
macni spoletnosti;

T ,usazenym poskytovatelem* je poskytovatel, ktery G¢inné vykonava prostrednictvim stalého
zafizeni po neurtitou dobu hospodafFskou ¢innost; existence a pouZivani technickych prostedk{
a technologii nezbytnych k poskytovani sluzby nevytvari samy o sobé usazeni poskytovatele;

T pFijemcem sluzby“ je kazda fyzicka nebo pravnicka osoba, ktera k profesnim ¢i jingm Géeltim
vyuziva sluzeb informatni spole¢nosti, zejména pro vyhledavani ¢i zpFistupfiovani informaci;

T ,spotFebitelem” je kazda fyzicka osoba, ktera jedna za Gcelem nespadajicim do jeji profesni Ci
obchodni ¢innosti.

Do ¢eského prava byly tyto normy implementovany zakonem €. 480/2004 Sb., o nékterych sluz-
bach informaéni spolecnosti a 0 zméné nékterych zakon(.'?

142: Déle jen zakon o nékterych sluzbiach informaéni spolecnosti i ZSIS.
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Ustanoveni § 2 tohoto zéakona uvadi, Ze:

a)

b)

€)

sluzbou informacni spolecnosti je jakakoliv sluzba poskytovana elektronickymi prostfedky na
individualIni zadost uZivatele podanou elektronickymi prostredky, poskytovana zpravidla za
Uplatu; sluzba je poskytnuta elektronickymi prostfedky, pokud je odeslana prostfednictvim sité
elektronickych komunikaci a vyzvednuta uZivatelem z elektronického zafizeni pro ukladani dat,

elektronickou poStou je textova, hlasova, zvukova nebo obrazova zprava poslana prostred-
nictvim vetejné sité elektronickych komunikaci, ktera m@iZe byt uloZena v siti nebo v koncovém
zafizeni uzivatele, dokud ji uZivatel nevyzvedne,

elektronickymi prostredky jsou zejména sit elektronickych komunikaci, elektronicka komunikaéni
zarizeni, koncova telekomunikaéni zaFizeni a elektronicka posta,

poskytovatelem sluzby je kazda fyzicka nebo pravnicka osoba, ktera poskytuje nékterou ze sluzeb
informacni spolecnosti,

uzivatelem je kazda fyzicka nebo pravnicka osoba, ktera vyuziva sluzbu informaéni spole¢nosti,
zejména za Utelem vyhledavani ¢i zpFistupfiovani informaci.

Zakon o nékterych sluzbach informacni spolecnosti je, z pohledu ¢eského prava, lex generali ve
vztahu k nékterym jinym pravnim normam.*® Tento zakon de nuje tfi zakladni skupiny po-
skytovatelll sluzeb informaéni spole¢nosti (ISP). Autor Ceského zakona nasledoval klasifikaci
poskytovateli sluzeb informaéni spoleénosti tak, jak je provedena smérnici ¢. 2000/31/ES. Dle
této klasi kace se poskytovatelé déli na:#4

1)

Poskytovatele sluzeb spocivajici v prenosu informaci poskytnutych uzivatelem (angl.
Mere Conduit nebo Access Provider). De facto se jedné o osobu (fyzickou, ¢i pravnickou),
ktera je schopna poskytovat jingm osobam, ¢i subjektlm pfistup k Internetu. Jde tedy

o ISP, kterého je mozné oznacit jako ,poskytovatele pfipojeni“. Jedna se o:

Operatory elektronickych komunikaci,
ostatni operatory fyzickych linek a
operatory logickych linek.

CeCe e

143: Zejména k zakonu ¢. 127/2005 Sh., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(
(z&kon o elektronickych komunikacich). Déle jen zikon o elektronickych komunikacich ¢i ZoEK.

Na druhou stranu je tfeba konstatovat, Ze tento zakon je v nékterych ustanovenich i lex specialis (napf. ve vztahu § 6
ZSIS a § 2901 OZ).

Srov. HUSOVEC, Martin.Zodpovednost na Internete podla ¢eského a slovenského prava. Praha: CZ.NIC, 2014, s. 141
144: Blize: POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 55
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— 2 Plsobnost prava v kyberprostoru

co se da jasné de novat (napt. slova jako Nazi, Heil Hitler aj.). Ale Itr neni schopen odhalit
vSechny mozné verze nezadouciho materialu (napf. N_A_Z I, H3II HiT_L3R aj.). Tyto rozdily
mohou poznat osoby fyzické (napf. zaméstnanci konkrétniho ISP), které pak stranku odstrani,
nicméné provozovatel zavadového fora nebo aukce si mize jednodu$e zménit adresu a pokraco-
vat ve své ¢innosti dal.

Spolecnost Yahoo! Inc. se vzdala odvolani proti rozsudku francouzského soudu a zahdjila blokaci
francouzskych uZivateli na strankach nabizejicich zavadny obsah. Spole¢nost Yahoo! Inc. se viak
zéaroven obréatila na mistné pFislusny okresni soud®! v USA se Zadosti o vyneseni deklaratorniho
rozsudku, jez by plisobnost francouzského soudu nad americkou rmou vyloucil. Tento soud spo-
le€nosti Yahoo! Inc. vyhovél v tom smyslu, Ze vykon francouzského rozhodnuti na tzemi USA
je protitstavni. LICRA proti tomuto rozsudku podala odvolani. Odvolaci soud v USA reagoval
odmitnutim své jurisdikce nad organizacemi LICRA. V roce 2006 se pfipad dostal pred Nejvyssi
soud v USA,'2 ktery se v zavéru véci odmitl zabyvat. Rozsudky soudtl v USA tak spise vyznély
v prospéch spolecnosti Yahoo! Inc., ta se vSak nakonec sama dobrovolné rozhodla, Ze zcela odstrani
stranky nabizejicich pfedméty s nacistickou tématikou ze svych server(, a to nejen ve Francii.

Gutnick vs. Dow Jones

Joseph Gutnick (australsky podnikatel s diamanty), si 0 sobé v roce 2000 precetl v internetovém
vydani novin Barron's®® ¢lanek, ktery povazoval za pomluvny. Gutnick podal Zalobu pro pomluvu
na vydavatelstvi Dow Jones u australského soudu. Dow Jones vyuZzilo obdobné argumenty, jako
Yahoo! Inc. ve sporu s LICRA. Argumentace se primarné opirala o skutetnost, Ze tisténa verze
novin je primarné urcena pro trh v USA, tudiz se na pfipad nemohou australské zakony vztahovat.

Navzdory této argumentaci rozhodl australsky soud™ v roce 2002 néasledujicim zplsobem:
JelikoZ je material (Clanek) dostupny také v Australii, tedy v misté, kde je podnikatel Gutnick nej-
znaméjsi, mdZe jej pomluva nejvice poskodit. Dow Jones je povinno zaplatit Gutnickovi odskodnéni.*
Soud konstatoval, Ze se nebude zabyvat tim, zda ma ¢i nema Internet hranice a vzal v potaz
predevsim to, kde byl obsah dostupny, nikoli, kde byl zvefejnén. Soud také konstatoval, Ze
kazdy ma pravo na pravni ochranu pfed obdobnym jednanim ¢i dalSimi Gtoky. Australsky soud ve
svém rozsudku také konstatoval realitu pfeshrani¢niho charakteru Internetu, kterému odpovida
extenzivni uplatfiovani jurisdikce.

151: United States District Court for the Northern District of California in San Jose

152: United States Supreme Court

153: http://online.barrons.com

154: High Court of Australia

155: Rozsudek [2002] HCA 56 z 10. prosince 2002, [online]. [cit. 24.3.2014]. Dostupné z:
http://www.austlii.edu.au/au/cases/cth/HCA/2002/56.html
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V soucasnosti na svété neexistuje stat, ktery by se vzdal prava na potrestani protipravniho jednani,
které zasahuje zajmy, jez chrani.

Mimo vyse uvedené piipady existuje cela fada dal$ich priklad( regulace Internetu a sluZeb na In-
ternetu poskytovanych ze strany organizaci nebo statd. Tato regulace pak nutné p¥inasi problémy
s aplikovatelnosti a vynutitelnosti prava.

Obrazek 12: Rozdéleni statd dle cenzury Internetu

Ze zobrazené mapy (viz Obrazek 12)™2 vyplyva skutecnost, Ze vétSina zemi svéta prijala pravni
nastroje, které ovliviuji Internet ¢i poskytované sluzby.

Z hlediska uzivatele je tfeba konstatovat, Ze princip teritoriality v souvislosti s Internetem ztraci
smysl, protoze se Ize v kterémkoli okamziku nachazet kdekoli na svété, aniz by uzivatel musel
védét, kde je umistén server, s nimzZ pravé komunikuje. Z tohoto pohledu je Internet globalni
a nezna hranice.

e sice pravda, Ze lze v kazdy konkrétni okamzik vystopovat fyzické umisténi urtité informace — pri-
sluSna lokace je viak mnohdy nahodild, velmi kratkodoba a pro informaci jako takovou a jeji pravni
efekt zpravidla naprosto irelevantni.” 16

162: Internet censorship. [online]. [cit. 10.8.2016]. Dostupné z: http://www.deliveringdata.com/2010_10 01_archive.html
163: POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 7
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Pravo by mélo s virtualnim svétem drzet krok, bohuzel ne vZdy se to dafi, nebot staty (uzavre-
né v pevnych teritoriich) mnohdy postradaji prostredky, jak efektivné vynucovat pravo v ramci
kyberprostoru.'® V podstaté existuji dvé moznosti feSeni totoho problému. Jednou z moznosti je
respektovat principy teritoriality stat( tak, jak jsou nastaveny dnes. Tento pfistup by pak de facto
znamenal to, Ze pokud by nékdo zasahl do prav, jeZ se stat garantoval chranit, muselo by se
pockat, nez se Gtocnik ocitne ve fyzické jurisdikci statu,*®® €i by musel vyuzit cesty mezinarodni
pravni pomoci.

Druhou mozZnosti pak je vytvoreni specialni pravni Upravy, tzv. internetové jurisdikce, ktera by se
vztahovala na online svét. Otazkou je, jak by bylo toto nové pravo pfijato jednotlivymi zemémi.
Osobné se domnivam, Ze za soucasnych podminek neni mozné celosvétové sjednotit vSechna
pravni odvétvi (obtanské, obchodni, trestni, spravni aj.), do nichZ néjakym zplisobem intervenuje
Internet. Svoje tvrzeni opiram mimo jiné i o skute¢nost, Ze v roce 2001 byla pfijata Umluva o ky-
berkriminalitg, kterd de nuje zakladni skupiny trestnych ¢inl, které by mély byt v kyberprostoru
stihany, avSak k 1. 8. 2016 ji rati kovalo pouze 49 zemi.

Jako problematické se, vzhledem ke globalnosti Internetu, dale jevi urceni:

1) rozhodného priva (podle prava kterého statu se bude pFipadny soudni spor rozhodovat),
2) organu, ktery je opravnén vydat rozhodnuti,
3) organu, ktery miize rozhodnuti vymoci &i ptimo vykonat.'®

Vedle klasickych pravnich norem se na tvorbé prava, respektive pravidel na Internetu, podileji
de niéni autority tvorbou de nitnich norem.

Na zavér uvadim priklad, kdy doslo k blokaci pFistupu na web www.seznam.cz ze strany ISP pi-
sobiciho v Afghanské islamské republice. Divodem bylo navstiveni URL odkazu, v rdmci néhoz
byly zobrazeny nalistky Miss CR v plavkach. Zemé, ktera ma problém se zajisténim zakladnich

164: Srov. vyjadreni v rAmci Deklarace nezavislosti kyberprostoru (A Declaration of the Independence of Cyberspace®).
Viz kap. 1.2.1 Kyberprostor (Cyberspace).

Srov. THOMAS, Douglas. Criminality on the Electronic Frontier. In Cybercrime. London: Routledge, 2003, s. 17 a nasl.
Srov. JOHNSON, David R.a David POST. e Rise of Law in Cyberspace. [online]. [cit. 10.7.2016]. Dostupné z:
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=535

165: Prikladem tohoto pFistupu mlZe byt p¥ipad, kdy uZivatel napf. z CR bude v Internetu vefejné a opakované napadat
ten ktery stat (napt. pro nedodrzovani lidskych prav v této zemi aj.), pfipadné bude vyvijet dalsi ¢innost, ktera je v tomto
Staté protipravni (avsak neni protipravni v CR). Pokud se tento uZivatel nékdy v budoucnu rozhodne navétivit onu zemi,
proti které takto vystupoval, mlZe na ngj byt pfi pfekroeni hranic tohoto statu uplatného jeho teritorialni pravo na
zékladé nékterého z principli uvedenych v kap. 2.2 Prostiedky trestniho prava.

166: POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 7

167: Blize viz kap. 2.5 Odpovédnost poskytovatele sluzeb informacni spole¢nosti.
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2.2 Prostiedky trestniho prava
2.2.1 Prostiedky trestniho prava hmotného

Trestni pravo hmotné chrani zajmy spole¢nosti, Ustavni zfizeni CR, prava a opravnéné zajmy
fyzickych a pravnickych osob zejména tim, Ze stanovi podminky trestni odpovédnosti, vycet trest-
nych &ind a sankce, které Ize za trestné ¢iny uloZit (viz ¢l. 39 Listiny).1”

V Ceské republice je mozné trestngpravné postihnout pouze takové jednani, které napliiuje znaky
trestného Cinu uvedeného v trestnim zakoné.

Pokud jde o kyberkriminalitu, pak 1ze konstatovat, Ze trestnépravni postih utoénika, spachaji-
ciho kyberneticky utok, ktery nebude mozné podiadit pod Zidné ustanoveni trestniho zikona,
nebude mozny. To v3ak nevylucuje postih Gtocnika prostredky obcanského ¢i spravniho préva.

Pokud jde o vymahatelnost prava v oblasti vefejného prava (trestni, spravni aj. pravo), vystupu-
je zpravidla aktivné pfi vymahani prava sam stat (respektive jeho organy). Pokud jde o pravo
soukromé je zpravidla tfeba, aby se na vymozeni svého prava aktivné podilela osoba, ktera byla
incidentem (protipravnim jednanim) dotcena.

Soucasny stav trestnépravni ochrany pred kybernetickymi ttoky je v Ceské republice dle mého
néazoru dostagujici, aviak ne vzdy jsou vhodnym zplisobem do pravniho fadu CR transponovany
mezinarodni pravni normy ¢i jejich ¢asti.t™ Zakonodarce se snazi zménami legislativy reagovat

vevs

v s

druhdm protipravnich jednani. Na druhou stranu Gtocnici jsou pfi snaze napadnout zvoleny cil
schopni prokazat znatné inovativni pristup, a to ve velmi kratkém ¢asovém obdobi.

Vymezeni pusobnosti ¢eského trestniho prava hmotného
Pdisobnosti prava se rozumi okruh spoletenskych vztah(, na které se pravo vztahuije, respektive
uplatiiuje. Obecné jsou teorii rozeznavany &tyfi druhy plsobnosti trestnich zakon(:

T plisobnost ¢asova (trestnost ¢inu se posuzuje dle zakona Ucinného v dobé spachani
trestného cinu),

T  pisobnost osobni (okruh pachatelll, na néz se trestni zakon vztahuje — viz exempce
hmotné a procesnépravni),

170: NOVOTNY, Frantigek, Josef SOUCEK a kol. Trestni pravo hmotné. 3. roz3. vyd. Plzefi: Ales Cenék, 2010, s. 15
171: Blize viz napf. kap. 4.12 DoS, DDoS, DRDoS utoky a 5 Trestnépravni ochrana pred kyberkriminalitou.

172: viz Legislativni proces z hlediska Poslanecké snémovny. [online]. [cit. 18. 8. 2009]. Dostupné z:
http://www.pravnik.cz/a/94/legislativni-proces-z-hlediska-poslanecke-snemovny.html

93


http://www.pravnik.cz/a/94/legislativni-proces-z-hlediska-poslanecke-snemovny.html

— 2 Plsobnost prava v kyberprostoru

T phsobnost mistni (UZiti trestniho zékona ve vztahu k mistu, kde byl trestny Ciny spachan), a
T pisobnost vécna (de nuje okruh spolecenskych vztah(, na které se zakon vztahuije).

Pokud jde o problematiku kybernetickych Gtokl (Ci trestnych ¢ind), pak nejproblematiétéjsi je
uréeni mista, kde k uitoku ¢&i trestnému ¢inu doslo.

Pokud chceme Tesit otazku: ,Kde byl trestny &in spachan?”, je tieba vyuZit institutd uvedenych
v trestnim zékoniku, nebot Ceské republika se zavazuje stihat trestné ¢iny i tehdy, pokud se
pachatel nachazel mimo Gzemi CR. U kyberkriminality dojde pfedeviim k vyuZiti zasad
teritoriality (8 4 TZK), registrace (8§ 5 TZK), personality (§ 6 TZK), ochrany a univerzality
(8 7 TZK) a subsidiarni zasady univerzality (§ 8 TZK).

Velmi zjednodusené je mozné pomoci nasledujici tabulky vymezit okruh trestnych ¢ind, kterymi
se budou zabyvat ¢eské organy €inné v trestnim Fizeni.
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Misto ¢inu Pachatelé Trestné ¢iny Dalsi podminky
Trestny ¢in byl zcela Viechn
Zisada teritoriality spachan v CR. osob b)e,:z Veskeré trestné ¢iny )
(8 4 odst. 1 TZK) Trestny ¢in byl z ¢asti ¥ e uvedené v TZK
i = omezeni.
spachan v CR.*
Cin byl spachan mimo
azemi Ceské republiky na
palubé lodi nebo jiného Viechn
Zisada registrace plavidla, anebo letadla osob b)éz Veskeré trestné giny )
(8 5 TZK) nebo jiného vzduiného ¥ e uvedené v TZK
. - omezeni.
dopravniho prostfedku,
které jsou registrovany
v Ceské republice.
%:iii:?;i:;?ty V cizing Obc¢an Veskeré trestné Ciny
ol ] A -
(8 6 TZK) CR uvedené v TZK
Zasada ochrany
azasada L R Trestné ¢iny vyjmenované B
universality Vcizing Cizinec v §7odst. 1 TZK
(8 7 odst. 1TZK)
Trestné ¢iny, u nichZ Proti obéanu CR nebo proti
Zisada personality plati oboustranna trestnost, | osobé bez statni pFislusnos-
— pasivni princip V cizing Cizinec nebo misto spachani inu ti, kterd ma na tzemi Ceské
(8 7 odst. 2 TZK) nepodléha zadné trestni republiky povolen trvaly
pravomoci. pobyt.
a) €in je trestny i podle
zakona Gcinného na tzemi,
kde byl spachan,
b) pachatel byl dopaden
na tzemi Ceské republiky,
probéhlo vydavaci nebo
predavaci fizeni a pachatel
nebyl vydan nebo predan
Subsidiarni zasada k,tresmlmu St'haf" neb(,)
. ) o . vykonu trestu cizimu statu
univerzality V ciziné Cizinec - nebo iinému opravnénému
(8§ 8 TZK) J p

subjektu a

¢) cizi stat nebo jiny
opravnény subjekt, ktery
Zé&dal o vydani nebo pre-
dani pachatele k trestnimu
stihani nebo vykonu
trestu, pozadal o provedeni
trestniho stihani pachatele
v Ceské republice.

*Dle § 4 TZK je trestny &in spachan na Gzemi CR i tehdy, pokud se pachatel dopustil na Gzemi CR &asti jednéni, i kdyZ porugeni nebo

ohrozeni zajmu chranéného trestnim zakonem nastalo nebo mélo nastat zcela nebo z&4sti v cizing, nebo na tomto Gzemi nastala ¢ast nasledku,

i kdy? se jednani dopustil v cizing. Stejné tak je spachan ¢in na izemi CR, pokud zde z&4sti jednal Ggastnik ¢inu spachaného v cizing.

* Vedle obtana CR se zésada personality vztahuje i osobu bez statni prislusnosti, kterd mé na jejim Gzemi povolen trvaly pobyt.

*+ Pojmem cizinec se dle trestniho zékoniku rozumi: ,Cizi statni pisluinik nebo osoba bez statni pislusnosti, ktera nema na izemi Ceské

republiky povolen trvaly pobyt.”
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U trestné Cinnosti pachané v kyberprostoru pak bude pro posouzeni otazky, zda stihat €i nestihat
trestny ¢in, zpravidla rozhodujicim mistem to misto, kde bud nastal nasledek trestného ¢inu,
nebo kde doslo k jednani (at jiZ zcela, nebo z ¢asti). V prostfedi kyberprostoru se velmi Casto
jednani pachatele odehraje na tzemi jiného statu, nez na kterém nastal pravé Gcinek, nebo na-
opak. V praxi je pak mozné se setkat se situaci, kdy je jeden trestny ¢in souasné stihan na Gzemi
vice statll. V soucasné dobé je stale vice vyuZivana mezinarodni justiéni spoluprace!™ pfi feseni
kyberkriminality, zejména cestou spoluprace pres Interpol ¢i Europol.

Jako priklad uvedené spoluprace je moZné uvést Gtok skupiny hackerd, kterym se podafilo odcizit
dosud neuvefejnéné Imy z produkce hollywoodskych studii. Po ziskani téchto Im( doslo k jejich
zpfistupriovani na Internetu. Tito pachatelé plsobili (jejich jednani bylo provedeno) z riiznych zemi
svéta, avSak server nabizejici inkriminované Imy do prostfedi Internetu skrze P2P sit byl fyzicky
umistén na uzemi Ceské republiky, tudiZ zde dochéazelo k porusovani prav autorskych. Rizeni proti
pachatelm bylo zahajeno jak Gfadem FBI, tak i Policii CR. Mezi jednotlivymi institucemi doché-
zelo pravidelné k vyméné informaci tykajicich se vySetfovaného pripadu.

2.2.2 Prostiedky trestniho prava procesniho

,PFedmétem trestniho prava procesniho je Gprava pravnich vztaht mezi organy ¢innymi v trestnim
fizeni navzajem a mezi témito organy a jinymi osobami zG¢astnénymi na trestnim Fizeni, pfi zjisto-
vani, zda byl spachan trestny ¢in a kdo je jeho pachatelem, pFi rozhodovani o nich a pFi vykonu téchto
rozhodnuti i objasnéni pricin trestné ¢innosti a Gprava jejich prav a povinnosti.“ 17

Zejména v trestnim pravu procesnim je tfeba akceptovat zékladni zasady vyplyvajici z Ustavy CR
zésada presumpce neviny a zasada in dubio pro reo (tedy v pochybnostech ve prospéch obzalovaného).
Pravé tato posledni zasada ma pro dokazovani kybernetickych trestnych ¢intl nejvétsi vyznam.

Ukolem orgéand €innych v trestnim Fizeni je zajistit takové mnoZzstvi dlikazniho materialu, aby
mohl byt obzalovany nad veskerou pochybnost usvédcen a tedy shledan vinnym a odsouzen.!’
Bohuzel ve virtudlnim svété je pravé tento pozadavek kliovym problémem dokazovani pocita-

173: Blize viz z&kon ¢. 104/2013 Sb., 0 mezinarodni justi¢ni spolupréci ve vécech trestnich.

174: FENYK, Jaroslav, Dagmar CISAROVA, Tomé$ GRIVNA a kol. Trestni pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 29

175: Timto vak neni popfena zasada o ciality (respektive zasada vyhledavaci, ktera konkretizuje pravé zésadu o cia-
lity), kdy jsou organy ¢inné v trestnim Fizeni povinny zjiStovat zavazné skute¢nosti, sved¢i v neprospéch ¢i ve prospéch
obvinéného z Gfedni povinnosti.

Srov. FENYK, Jaroslav, Dagmar CISAROVA, Tomé$ GRIVNA a kol. Trestni pravo procesni. 6. vyd. Praha:

Wolters Kluwer, 2015, s. 96 a nésl.
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2.4 Prostiedky obcanského prava

Vedle uplatnéni norem vefejného prava Ize vGci uzivatellm (fyzickym ¢i pravnickym osobam)
uplatnit normy soukromopravni,*® zejména pak ob¢ansky zakonik. Tato komplexni pravni norma
prava soukromého obsahuje celou Fadu ustanoveni, jez je mozné aplikovat jak ve svété redlném,
tak ve svété virtudlnim. Pro Ucely této monogra e jsem se pokusil vybrat ta ustanoveni, ktera jsou
z mého pohledu nejvyznamngjsi.

2.4.1 Ochrana soukromi

Na prvnim misté se chci vénovat ochrané fyzické osoby, konkrétné ochrané podoby a soukromi
jedince. Soukromi je jednim ze zakladnich lidskych prav, zakotvenych ve VSeobecné deklaraci
lidskych prav z roku 1948.%%! Do Ceského pravniho Fadu byla tato ustanoveni transponovana ze-
jména v ramci ¢lank( 7, 10, 13 Listiny.!82

Ustanoveni § 84 OZ stanovi, Ze ,zachytit jakymkoli zplisobem podobu ¢lovéka tak, aby podle zobra-
zeni bylo mozné ur€it jeho totoznost, je mozné jen s jeho svolenim.” Obcansky zakonik dale zakazuje
zasahovat do soukromi jiného, bez zakonného dlivodu. Demonstrativné pak v § 86 vyjmenovava
jednani, ktera jsou zakazana. Jedna se napriklad o sledovani soukromého Zivota jiného, a to vEetné
pofizovani zvukového nebo obrazového zaznamu této osoby. Déle je zakazano vyuzivat takové
Ci jiné zaznamy pofizené o soukromém Zivoté ¢lovéka treti osobou nebo takové zaznamy o jeho
soukromém Zivoté ifit. Ve stejném rozsahu chréni obCansky zékonik i soukromé pisemnosti
osobni povahy.

180: V soukromopravni oblasti srov. napf. nafizeni Evropského parlamentu a rady (ES) &. 593/2008 — Rim 1.

181: Dostupné online: http://www.osn.cz/wp-content/uploads/2015/03/vseobecna-deklarace-lidskych-prav.pdf

Ve vieobecné deklaraci lidskych prav jsou tato prava primarné zakotvena v ¢lancich 12 a 18.

Cl. 12: Nikdo nesmi byt vystaven svévolnému zasahovéni do soukromého Zivota, do rodiny, domova nebo korespondence,
ani Utokdim na svou test a povést. Kazdy ma pravo na zakonnou ochranu proti takovym zasahdim nebo Gtok(m.*

Cl. 18: ,Kazdy ma pravo na svobodu mysleni, svédomi a néboZenstvi; toto pravo zahrnuje v sobé i volnost zménit své nabo-
Zenstvi nebo viru, jakoZ i svobodu projevovat své naboZenstvi nebo viru, sam nebo spole¢né s jinymi, at vefejné nebo soukromé,
vyutovanim, provadénim naboZzenskych tkond, bohosluZbou a zachovavanim obfadd."

182: CI.7 odst. 1 Listiny: ,Nedotknutelnost osoby a jejiho soukromi je zarutena. Omezena miiZe byt jen v pFipadech
stanovenych zakonem.*

Cl.10 odst. 2 a 3 Listiny:

.Kazdy ma pravo na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného Zivota.”

LKaZdy ma pravo na ochranu pred neopravnénym shromazdovanim, zvefejiiovanim nebo jinym zneuzivanim Gdajdi o své osobs."
Cl.13 Listiny: ,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamd, at jiZ uchovéavanych v sou-
kromi, nebo zasilanych postou anebo jinym zplisobem, s vyjimkou piipadd a zplisobem, které stanovi zakon. Stejné se zarutuje
tajemstvi zprav podavanych telefonem, telegrafem nebo jinym podobnym zaFizenim.“
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Svoleni k zasahu do vySe uvedenych prav pak neni tfeba, jestlize se podobizna nebo zvukovy €i
obrazovy zaznam pofidi nebo pouziji k vykonu nebo ochrané jinych prav nebo pravem chrang-
nych zajm{ jinych osob, nebo se pofidi nebo pouZiji na zakladé zakona k Gfednimu Géelu nebo
v pFipadé, Ze nékdo verejné vystoupi v zalezitosti vefejného zajmu.'® Svoleni také neni tieba,
pokud je podobizna nebo zvukovy ¢i obrazovy zaznam potizen k védeckému nebo umélecké-
mu ucelu a pro tiskové, rozhlasové, televizni nebo obdobné zpravodajstvi.'®

Mnoho uZivateltl kyberprostoru si neuvédomuie, Ze se napriklad vytvarenim, umistovanim a dalsi
distribuci fotogra i, na kterych je zachycena jina osoba, ktera k tomu nedala souhlas, miZze do-
pustit jednani, jez porusuje pravé vyse uvedena ustanoveni ob¢anského zakoniku.

PIné respektovani obcanského zakoniku by pak do realného Zivota mohlo vnést fadu situaci, které
by de facto znemoznily, za pIného respektovani prava obfanského, fungovani fady sluzeb v Internetu
(napf. socialnich siti, které jsou postaveny primarné na sdileni informaci mezi uzivateli). Dle platného
obCanského préava si Ize predstavit situaci, kdy si od osob budete vyZadovat souhlas s pofizenim foto-
gra e (i kdyZ zde by bylo mozné aplikovat skute¢nost, Ze se dobrovolné podileli na pofizeni fotogra e,
tedy s touto skutecnosti souhlasili) a zejména pak souhlas s jeji distribuci a zvefejnénim.

185

183:Viz § 88 OZ
184:Viz § 89 OZ
185: [online]. [cit. 20.10.2013]. Dostupné z: http://www.geekculture.com/joyoftech/joyarchives/1078.html
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»DrFive jsme si mysleli, kdyZ to zjednodudim, Ze s predmétem se da obchodovat, jen kdyZ ho nacpeme do
krabice a posleme. To uZ dnes neni pravda. Stale vEtsi pocet véci a sluzeb mdzeme poslat pres hranice
statdl. Jsou to elektrony, co se pohybuije, ne krabice." 1%

Ve vztahu k ICT tedy nehmotnou véci miiZe byt napfiklad pravo uzivat autorské dilo [nap¥. pisen,
¢i Im, program (za stanovenych podminek), aniz bych si jej musel kupovat ve fyzické podobg.
Dorucen je uzivateli Cisté obsah.], herni €i jiné virtualni acty, avatarové, stejné jako nehmotny vir-
tualni majetek, ziskany napf. béhem hry, za podminky, Ze tento majetek neni mozné povazovat za

nance (respektive platidlo pfevoditelné na nékterou z mén readlnych &i virtudlnich kryptomén).

Za virtualni majetek je mozné oznacit majetek v digitilni podobé. MUZe se jednat o data Ci
informace, které si uzivatel sam vytvofil, uloZil (soubory, databaze, poznamky, e-maily aj.), ziskal
(programy, aplikace aj.) apod., nebo miZe jit i o véc pochazejici z virtualni hry, &i jiného
programu, aplikace.

Virtualni majetek neni mozné povazovat pouze za soucast véci, nebot byt je a vzdy bude vazan na
néjakou fyzickou materii (napf. harddisk Ci jiné pamétové medium), tak na této materii nemusi
byt zcela zavisly, nebot mdiZe byt pfesunut na jiné médium, nebo je napfiklad duplikované ukladan
v rdmci poskytované sluzby €i hry na datovych nosicich ISP (nejcastéji cloudovych UloZistich).

V souCasné dobé se stéle vice objevuje virtualni majetek, jakozto véc pochazejici z pocitaCové
hry ¢i jiné aplikace. Byt to pro fadu lidi m0Ze znit absurdné, tyto pfedméty, p¥ipadné hracské
Ucty*® nejsou bezvyznamné a neuziteCné (uZitecnost véci je obCanskym zakonikem de novana
jako schopnost uspokojovat potfeby ¢lovéka). Hry, at realné i virtualni, pak uspokojuji celou fadu
potreb. Minimalné se jedna o potfebu odpocinku, relaxace. U virtualnich véci je tfeba pocitat s je-
jich hodnotou, ktera miiZe byt v fadé pripadl prenositelna do svéta redlného. Pro celou fadu lidi
se obchod s virtualnimi pfedméty ¢i hra¢skymi Gcty stal skute€nym zdrojem obzivy. V nasledujici
gasti uvedu nékolik pFikladl virtualnich véci, véetné ceny, za kterou byly tyto véci prodany.'®

188: GUZMAN, Andrew, Joost H. B. PAUWELYN. International Trade Law. Aspen Publishers, 2012, s. 37.

189: Hraéskeé Ucty jsou véci nehmotnou majici povahu pohledavky, nebot jde typicky o smluvni vztah uzavieny mezi
dvéma subjekty prava.

190: Zdrojem informaci byly:

\ejee drazsi neZ vase auto. Deset luxusnich virtualnich pfedmétd. [online]. [cit. 15.7.2016]. Dostupné z:
http://bonusweb.idnes.cz/nejdrazsi-virtualni-predmety-dko-/Magazin.aspx?c=A150930_082546_bw-magazin_anb
10 Most Expensive Virtual Items Ever Sold. [online]. [cit. 15.7.2016]. Dostupné z:
https://www.youtube.com/watch?v=VUNRI3KAATk

10 of the Most Expensive Virtual Items In Video Games. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.therichest.com/rich-list/most-popular/10-of-the-most-expensive-virtual-items-in-video-games/

11 Most Expensive Virtual Items in Video Games. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.insidermonkey.com/blog/11-most-expensive-virtual-items-in-video-games-377679/2/
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Prostfedim, v némz byly doposud prodavany nejdrazsi virtualni pfedméty, je projekt Entropia
Universe.’®! V ramci této MMORPG?? hry byla zatim nejdraZzsi virtualni véci planeta Calypso
(prodejni cena €inila 6 miliond $). Projekt Entropia pak v pomysIné desitce nejdrazsich virtualnich
véci zabira i dalsi predni pricky. Druhou nejdrazsi virtualni véci je klub - Club Neverdie. Tento
klub byl v roce 2005 zakoupen Jonen Jacobsem za 100 000 $ a nasledné prodan v roce 2010 za
635 000 $. Treti misto pak patfi Crystal Palace Space Station (Entropia), jeZ byla prodana v roce
2009 za 335 000 $. Mezi dalsimi virtudInimi nemovitostmi, jez byly prodany, pak vy¢nivéa prodej
virtualniho Amsterodamu v projektu Second L.ife. Prodejni cena €inila 50 000 $.

Obrazek 14: Nest Egg (Entropia)

Pokud bychom opustili virtualni nemovitosti, pak nejdrazsi samostatnou, doposud prodanou,
virtualni véci je Nest Egg'® (vejce s novym typem stvoreni, Entropia). Prodejni cena tohoto vejce
ginila 69 000 $. Dalsimi unikatnimi vydrazenymi vécmi pak jsou: rizovy pes (Ethereal Flames
Pink War Dog ze hry DOTA 2, ktery se v roce 2013 prodal za 38 000 $), hofici ¢epice (Burning
Team Captain ze hry Team Fortress 2, prodala se priblizné za 18 000 $), me¢ (Dragon Slaying Sabre
ve hfe Age of Wulin, v roce 2011 se prodal za 16 000 $), palcat (Echoing Fury ze hry Diablo 111,
ktery se prodal za 14 000 $; nicméné nejvétsi zajimavosti u tohoto palcatu je, Ze jej prvni majitel prodal

191: Blize viz http://www.entropiauniverse.com/

192: Jde 0 hru MMORPG (Massive(ly)-Multiplayer Online Role-Playing Game) — pocitacova hra na hrdiny o vice
hracich, umoZiujici zapojeni hragl z celého svéta skrze Internet do hry odehravajici se ve virtualnim svété.

193: Obréazek Nest Egg pfevzat z: e $70,000 virtual egg is nally hatching. [online]. [cit. 15.7.2016]. Dostupné z:
http://www.entropiaplanets.com/threads/the-70-000-virtual-egg-is-finally-hatching.9055/
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v tomto pFipadé. Odebrani véci bylo spachano mimo kontext hry. Z tohoto dlivodu se nejedna o virtu-
alni jednani ve virtualnim svétg, ale o skutetné jednani, jez virtualni svét ovlivnilo.” 22

Nizozemsky soud ve svém rozhodnuti dale uvedl, Ze ,ma za prokazané, Ze oznamovatel ovladal ve
hte své véci skutetné a vyluéné. Pouze on mél po pFihlaseni na Géet RuneScape moznost s amuletem
a maskou nakladat. V trestnépravnim smyslu patfily tyto véci oznamovateli. Kradez postihla jeho
dispozitni moc nad vécmi. Ze ma hra RuneScape svého vlastnika, nepovaZuije soud v tomto pFipa-
dé za relevantni. Navic jsou v tomto pFipadé naplnény i dalsi ¢asti skutkové podstaty trestného ¢inu
kradeze, a sice Ze véc byla odebrana z dispoziéni moci oznamovatele a byla prenesena do dispoziéni
moci obzalovaného. Toto se podle NS [isi od odcizeni napf. softwaru, potitatovych dat a PIN kédu.
Oznamovatel nad témito predméty neztraci dispozi¢ni moc. V téchto pFipadech se 0 kradez nejednd.” 2

Domnivam se, Ze pfiznani hodnoty virtualnim vécem je tou skutecnosti, ktera ovlivnila rozhodo-
vani soud( ve vy$e popsanych pFipadech. Zaroveri mlzZe byt hodnota véci, respektive jeji vlastnost
spocivajici v uspokojovani potreb €lovéka Ci jeji uzite¢nost onim kritériem, které vyZaduje i ¢eské
obCanské a trestni pravo.

2.4.3 Pravni jednani

Obcansky zakonik stanovi, co se rozumi pravnim jednanim v § 545: ,Pravni jednani vyvolava
pravni nasledky, které jsou v ném vyjadreny, jakoz i pravni nasledky plynouci ze zakona, dobrych mra-
v, zvyklosti a zavedené praxe stran.“ Viyznam pravniho jednani spociva v tom, Ze u ICT, respek-
tive u fady sluzeb poskytovanych v prostfedi kyberprostoru, se vyZaduje aktivni ¢innost uZivatele,
spocivajici v jeho odsouhlaseni smluvnich podminek. Toto jednani sice bude pravnim jednanim
(i s odkazem na § 546 OZ), ale nebude se vak zpravidla jednat o pfipad uvedeny v § 561 OZ,
kde je uvedeno, Ze ,K platnosti pravniho jednani u¢inéného v pisemné formé se vyzaduje podpis jed-
najiciho. Podpis m(iZe byt nahrazen mechanickymi prostfedky tam, kde je to obvyklé.” Pripady, kdy je
pravné jednano v elektronické formé* totiz z povahy véci vyZaduji, aby tomu odpovidal i podpis
jednajiciho. Jedna se tedy o elektronicky podpis, ktery je v CR legislativng zakotven v zakoné
¢. 297/2016 Sh., o sluzbach vytvarejicich ddvéru pro elektronické transakce.

2.4.4 Licence

Problematika licenci je v ob¢anském zakoniku upravena komplexnéji, nez tomu bylo v predchozich

202: FIALOVA, Eva. Krade? virtualnich pfedmét(i v prikladech nizozemskeé judikatury. Revue pro pravo a technologie,
2010, ro€. 1, €. 1,s. 2. [online]. [cit. 15.7.2016]. Dostupné z: https://journals.muni.cz/revue/article/view/3980/pdf
203: Tamtéz s. 3

204: Srov déle § 562 OZ
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z § 2900 OZ), ma se za to, Ze Skodu zavinil z nedbalosti.?®® Obcansky zakonik dale v § 2912
odst. 1 stanovi, Ze: ,Nejedna-li $klidce, jak 1ze od osoby prlimérnych vlastnosti v soukromém styku
diivodné otekavat, ma se za to, Ze jedna nedbale.”

V souvislosti s nahradou Skody je tfeba se vénovat i § 2913 OZ (Poruseni smluvni povinnos-
ti), kde je stanoveno, Ze , Porusi-li strana povinnost ze smlouvy, nahradi skodu z toho vznik-
lou druhé strané nebo i osobé, jejimuz zajmu mélo spInéni ujednané povinnosti zjevné slouzit.”
Povinnosti k nahradé skody je mozné se zprostit, pokud skiidce prokaze, ,Ze mu ve splnéni
povinnosti ze smlouvy do¢asné nebo trvale zabranila mimoradna nepredvidatelna a neprekonatel-
na prekazka vznikla nezavisle na jeho vali. Piekazka vznikla ze skdidcovych osobnich pomérd nebo
vznikla aZ v dobg, kdy byl $kddce s pInénim smluvené povinnosti v prodleni, ani piekazka, kterou byl
$klidce podle smlouvy povinen piekonat, ho viak povinnosti k nahradé nezprosti."

Na zavér je tfeba se zabyvat i moZnosti, Ze kodu zplsobi véc, a to sama od sebe. V takovém pfi-
padé je povinen Skodu nahradit ten, kdo mél mit nad véci dohled. Nelze-li takovou osobu ur€it,
plati, Ze je ji vlastnik véci. Pokud doty¢na osoba prokaze, Ze nalezity dohled nezanedbala, zprosti
se povinnosti k nahradé Skody.

2.5 Odpovédnost poskytovatele sluzeb informacni spolecnosti

Na tvorbé prava na Internetu, na omezovani ¢i rozSifovani jeho aktivit, se podileji de nitni auto-
rity tvorbou de ni¢nich norem. Aby bylo mozné pochopit otazku pFipadné odpovédnosti posky-
tovatelll sluzeb informaéni spolecnosti, musim nejdfive charakterizovat pravé de niéni normu
ade nicni autoritu.

Defini¢ni normy jsou vytvareny a implementovany subjekty, které jsou opravnény de novat pro-
stfedi informacni sité. Jde de facto o normy sui generis, které vymezuji informacni sité jako takoveé.
Vyskytuji se ve vrstvach, které jsou na sobé zavislé. ,De ni¢ni normy jsou vytvareny telekomunikacni-
mi operatory, producenty kancelarského softwaru, ale i napriklad tvarci, ¢i provozovateli online her, nebo
kazdy, kdo si otevre blog, nebo kdo méa emailovou schranku (de niéni norma vytvofena uzivatelem této
schranky je napfiklad Itr, ktery automaticky provadi nastavenou operaci s dorutenou postou).” 210

Definiéni autority jsou plivodci de ni¢nich norem, jde o subjekt, ktery svym fungovanim vytvari

209:§ 2911 0Oz

210: Srov. POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 42 a nasl.,

s. 88 a nasl.

Do de ni¢nich norem je mozné podFadit i RFC (Request For Comments). Byt se jedna o dokumenty majici spise povahu
doporuéeni nez norem, tak jsou uzivateli respektovany, jako by normami byly. RFC Ize volné ziskat na adrese
http://www.ietf.org/rfc.html.
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T Vetejné dostupnou sluzbou elektronickych komunikaci [§ 2 pism. 0) ZoEK]. Touto sluZbou je
takova sluzba elektronickych komunikaci, z jejihoz vyuzivani neni nikdo pfedem vyloucen.

T Nevylouc¢enim se rozumi moznost uzavfit smlouvu s podnikatelem, jenZ poskytuje verejné
dostupnou sluzbu elektronickych komunikaci. Podstatné je, Ze tato sluzba je oteviena Siro-
kému okruhu lidi, z nichZ neni nikdo predem vylougen. Opakem takovéto sluzby miiZe byt
napfiklad ¢lenstvi v rdiznych spolcich, komorach, ¢i napfiklad status studenta $koly.

T Podnikatel, ktery zajiStuje nebo je opravnén zajistovat vefejnou komunikacni sit' nebo
pfifazené prostredky, je timto zdkonem oznaCovan za operatora [§ 2 pism. €) ZoEK].

i Ucastnikem [§ 2 pism. a) ZoEK] je kazdy, kdo uzavfel s podnikatelem poskytujicim
verejné dostupné sluzby elektronickych komunikaci smlouvu na poskytovani téchto sluzeb.
Uzivatelem [§ 2 pism. n) ZoEK] je kazdy, kdo vyuZiva nebo Z&da verejné dostupnou sluzbu
elektronickych komunikaci.

Zékon o elektronickych komunikacich zavedl, na zakladé Smérnice Evropského parlamentu
a Rady 2006/24/ES, ze dne 15. bfezna 2006, o uchovavani dajl vytvarenych nebo zpracovava-
nych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verfejnych
komunikatnich siti a 0 zméné smérnice 2002/58/ES ,%* povinnost preventivné uchovavat provozni
alokalizaéni udaje® 0 uskuteCnéné elektronické komunikaci. Tato povinnost se vztahuje pouze
na podnikatele, ktery zajistuje nebo je opravnén zajisStovat verejnou komunikacni sit nebo
pfitazené prostredky.

Ugelem smérnice o Data Retention bylo harmonizovat piedpisy ¢lenskych stati tykajici se
povinnosti poskytovateli vefejné dostupnych sluzeb elektronickych komunikaci nebo veiej-
nych komunikaénich siti, pokud jde o uchovavani provoznich a lokalizacnich udaji tak, aby se
daly poskytovat pfislusnym organtim €lenskych statl pro Gcely prevence, vysetiovani, odhalo-
vani a stihani zavazné trestné ¢innosti, jako jsou terorismus a organizovany zlo¢in.

Rozsah smérnice byl stanoven na oblast provoznich a lokalizatnich tdajl o pravnickych i fyzickych
osobach a na souvisejici Udaje, které jsou nezbytné k identi kaci U€astnika nebo registrovaného uZzivatele.

239: Déle jen smérnice o0 Data Retention. Pojem data retention znamena plo$né ukladani provoznich a lokalizagnich
tdajti u poskytovateld pFipojeni (v CR u poskytovateld dle zakona o elektronickych komunikacich).

240: Viz § 97 odst. 4 ZoEK.

Provoznimi a lokaliza¢nimi idaji jsou zejména udaje vedouci k dohledéni a identifikaci zdroje a adresata komunikace
a dale udaje vedouci ke zjisténi data, asu, zptisobu a doby trvini komunikace.

Rozsah provoznich a lokalizatnich Gdajd, forma a zplsob jejich predavani organdim opravnénym k vyuZzivani podle
zvlétniho pravniho predpisu (viz § 97 odst. 3 ZoEK) a zplsob jejich likvidace stanovi provadéci pravni predpis.
Provéadécim pfedpisem je vyhlaska ¢. 357/2012 Sb., o uchovavini, piedavéni alikvidaci provoznich alokalizaénich idaji.
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Tato smérnice se nevztahovala na obsah elektronickych sdéleni ani na informace vyZadované pfi
pouZiti sité elektronickych komunikaci.

Clenské staty byly dle Smémice povinny zajistit, aby se telekomunikaéni uidaje uchovavaly
po dobu nejméné Sesti mésici a nejvyse dvou let ode dne komunikace. Uvedend smérnice byla
v rliznych podobéch transponovana do pravnich fadd ¢lenskych zemi EU. Nicméné uz od jejiho
vzniku dochazelo k nazorovym stfetim na smérnici jako takovou. Odp0rci namitali, Ze smér-
nice nepfiméfenym zpdsobem zasahuje do zakladnich lidskych prav a svobod, zejména tim, Ze
de facto prikazuje plosné sbirani informaci o jednotlivych uzivatelich. Dale bylo argumentovano,
Ze smérnice (v takto obecné podobé) by nebyla schopna projit testem proporcionality.

Test proporcionality je standardnim pravnim nastrojem jak soud(i mezinarodnich, tak soudd
Ustavnich (narodnich) v pfipadé, Zze se posuzuje kon ikt ustanoveni pravniho fadu, sledujici
ochranu Gstavné zaruceného prava ¢i vefejného zajmu, s jinym zakladnim pravem ¢i svobodou.
Test proporcionality zahrnuje tfi kritéria posuzovani pripustnosti zasahu:

1) Princip vhodnosti (zpdsobilosti napInéni Ggelu), dle néhoZ musi byt ptislusné opatieni
viibec schopno dosihnout zamysleného cile, jimZ je ochrana jiného zakladniho préava
nebo verejného statku.

2) Princip potiebnosti, dle néhoZ je povoleno pouziti pouze prostiedku nejsetrnéjsiho
k dosazeni pozadovaného ucelu (zdsahu do zakladnich prav a svobod), z vice moznych
prostiedki.

3) Princip pfiméfenosti (v uzsim smyslu), dle kterého djma na zakladnim pravu nesmi byt
nepfiméfena ve vztahu k zamyslenému cili, tj. opatfeni omezujici zakladni lidské prava
a svobody nesméji, jde-li o kolizi zakladniho prava €i svobody s vefejnym zajmem, svymi ne-
gativnimi disledky presahovat pozitiva, ktera predstavuje vefejny zajem na téchto opatienich.

Smérnice o Data Retention, respektive jeji narodni transpozice se staly pfedmétem Gstavnich Zalob
v nékterych zemich EU. Z téch nejvyznamnéjsich je tieba zminit rozhodnuti Ustavnich soudl
Rumunska (2009), Spolkové republiky Némecka (2010) a Ceské republiky (2011). Zaméfim se
na rozhodnuti soudd v SRN a CR.

Spolkovy Gstavni soud SRN, ktery Fesil kon ikt mezi svobodou a bezpe€nosti (na zakladé smérnice
o0 Data Retention) a vyslovil se ve prospéch svobody jednotlivce. Dne 2. bfezna 2010 soud rozhodl,
Ze hromadné uchovavani udajd o telefonickych a datovych prenosech je v Némecku nelstavni.

Soud tak reagoval na hromadnou stiznost 35 000 ob¢and, ktefi Zadali zruseni zakona z roku 2008,

jenz telekomunikacnim spole¢nostem nafizoval archivovat zaznamy o telefonickych hovorech
a e-mailové komunikaci po dobu Sesti mésicli pro potfeby vy3etfovacich organ(. Spolkovy Gstavni
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Z této dikce obcanského zakoniku tak jednoznatné vyplyva jednak povinnost fadné spravovat
informacni a komunikacni systémy, stejné jako povinnost pfedchazet Skodam, které by z jeho
c¢innosti (tedy i uzivani ICT v prostfedi Internetu) mohla vzniknout.

Rada b&znych uzivatel(i podcefiuje ochranu a zabezpegeni prostiedki ICT, jimiz disponuji, at iz
z nedbalosti ¢i Gmysiné.

Urceni formy zavinéni u jednani koncového uZivatele ma rozhodujici vyznam pro moznou ob-
¢ansko, Ci trestnépravni odpovédnost. Toto tvrzeni je mozné demonstrovat na tfech ilustrativnich
pfipadech z praxe.

Uzivatel osobniho potitace vyuzival nelegalni kopii operatniho systému Windows XP SP. 2, pFicemz
tento systém UmysIné neaktualizoval. Uzivatel imysiné nainstaloval do potitace programy, které umoz-
rovaly manipulaci s timto poitatem tfetim osobam, bez jeho dalsi sou¢innosti.

Smyslem €innosti vy3e popsaného uzivatele bylo zprostit se pfipadné trestnépravni odpovédnosti
za Utok provedeny prostfednictvim takto pripraveného pocitace jinou osobou (napf. pocitaC je
UmysIné soucasti sité botnet).

V praxi je mozné se setkat pravé s Gtocniky, ktefi svoji obhajobu stavi na faktu, Ze oni nebyli tou
osobou, ktera provedla prostfednictvim daného pocitace konkrétni Gtok.

Vyvinéni se tvrzenim, Ze dana osoba neni pfimym Gtocnikem a svym jednanim konkrétni Utok
nezplsobila, neni dle mého nazoru mozné, respektive neni mozné toto tvrzeni prijmout absolutng.

Z hlediska trestniho prava by v tvahu mohlo pfichazet minimalné uplatnéni institutu Ucasten-
stvi a zasady akcesority Ucastenstvi,?® nebot jednani osoby, kterd umoznila nebo usnadnila jiné-
mu spachani trestného ¢inu (zejména opatienim prostiedkd, odstranénim piekazek, vylakanim
poskozeného na misto ¢inu, hlidanim pfi €inu, radou, utvrzovanim v predsevzeti nebo slibem
pFispét po trestném c¢inu) je mozné subsumovat pod ustanoveni o pomocnikovi.?® Opatfenim
prostiedkd by se v tomto pFipadé rozumélo i zpFistupnéni pocitatového systému, ¢i jeho Gasti ke
spachani imyslného trestného ¢inu.

Pokud by byla prokazana vyssi mira pfimé Gcasti uZivatele na protipravnim jednani jiné osoby,
bylo by mozné takovéhoto uzivatele povazovat pfipadné i za spolupachatele?’ trestného €inu.

265: Jedna se 0 zasadu zavislosti trestni odopovédnosti a trestnosti U¢astnika (viz § 24 TZK) na trestni odpovédnosti
a trestnosti hlavniho pachatele (viz § 22 TZK), za podminky, Ze se hlavni pachatel dospustil alespori pokusu trestného
¢inu, na némz se Gc¢astnik podilel.

266: Za podminky domluvy (dohody) G¢astnika a hlavniho pachatele. Viz § 24 odst. 1 pism. c) TZK

267:Viz §23TZK
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Vzhledem k tomu, Ze v trestnim zakoniku neexistuje nedbalostni skutkova podstata trestného
¢inu dle § 230 TZK: Neopravnény pFistup k potitaovému systému a nosici informaci, nebude mozné
vyuZit v tomto konkrétnim pfipadu institutd trestniho prava.

Z hlediska obcanského prava by pak jednani takového uzivatele, bylo mozné subsumovat pod
§ 2912 odst. 1 OZ: ,Nejedna-li $kiidce, jak Ize od osoby primérnych vlastnosti v soukromém styku
diivodné otekavat, ma se za to, Ze jedna nedbale.” V této souvislosti je tfeba pFipomenout, Ze ten, kdo
$kodu zplsobil (3kdidce), je povinen $kodu nahradit, a to bez ohledu na své zavinéni v pfipadech
stanovenych zvlast zékonem.?*

UZivatel o svij potitat adekvatné ,petuje (ma legalni software, aktualizuje jej aj.) a rozumné jej
zabezpetil (pouziva antivirovou, antispamovou a antimalware ochranu a kontrolu), a pfesto byl tento
potitat napaden zventi, (napF. zapojen do botnetu) a nasledngé vyuzit k Gtoku proti jinému.

Domnivam se, Ze z hlediska zavinéni by v tomto pfipadé nebylo mozné na uZivatele takto na-
padeného pocitace aplikovat ani ustanoveni tykajici se nedbalosti nevédomé. Vzhledem k pro-
aktivni ¢innosti uZivatele pak nepfichazi v Gvahu ani aplikace § 232 TZK: Poskozeni zaznamu
v potitatovém systému a na nosici informaci a zasah do vybaveni potitace z nedbalosti, nebot v tomto
ustanoveni je vyZzadovana hruba nedbalost.?™

Z hlediska ob¢anského prava by pak jednani takového uzivatele dle mého nazoru nebylo mozné
subsumovat pod dfive uvedeny § 2912 odst. 1 OZ, nebot v tomto pripadé jednal uzivatel tak, jak
od néj Ize spravedlivé poZadovat. Toto je vSak tfeba chapat Sifeji, nebot’ pokud se uzivatel dozvi,
Ze jeho prostfedky ICT jsou zneuZzity k protipravnimu Utoku na jiného, je povinen toto bez zby-
tetného odkladu oznamit osobg, které z toho miiZze Gjma vzniknout,?”® a upozornit ji na mozné
nasledky. Spini-li oznamovaci povinnost, nema poskozeny pravo na nahradu té Gjmy, které mohl

po ozndmeni zabranit.?

V konkrétnim pfipadu vzdy bude zélezet na viech okolnostech pfipadu a povinnost nahrady
Skody je opravnén stanovit pouze soud.

Na druhou stranu, pokud se uZivatel o pocitac ,,nestard" (tj. nezabezpeci jej, neprovadi drzbu aj.)
a ten bude nésledné zneuZit, je realné, ze soud v fizeni o nahradé Skody urci takovémuto uzivateli
povinnost ¢astecné i zcela (napf. dojde k vyuZiti vypocetniho vykonu jednoho datového centra)
saturovat poskozenému $kodu, ktera mu byla prostiednictvim pocitace uZivatele zplisobena.

271: Viz § 2895 OZ

272:Viz § 16 odst. 2 TZK: ,Trestny ¢in je spachan z hrubé nedbalosti, jestliZe pFistup pachatele k poZzadavku nalezité
opatrnosti svédci o ziejmé bezohlednosti pachatele k zajmGm chranénym trestnim zakonem."

273: Je otazkou, zda je mozné takovouto osobu v dany okamzZik (okamzik Gtoku) redlné urcit.

274: Viz § 2092 OZ
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3 Anonymita uzivatele

Zit v digitalni dobg& s predstavou &i pocitem, Ze mé jednani je anonymni ¢i skryté pred zraky
jinych uZivatel(,?® je dle mého nazoru naivni. S nastupem doby digitalni se neobjevuji pouze jeji
pozitivni, ale i negativni aspekty.?”® Jednim z téchto negativ je i ta skute¢nost, ze se ¢im dal méné
zajimame o podstatu fungovani sluzeb poskytovanych v kyberprostoru.

Nas svét, ktery stale Castéji chapeme jako ,svét informaci“ €i ,svét Internetu”, je pevné spojen s in-
formagnimi a komunikaénimi technologiemi, které zasahuji do Zivota jedince velmi vyraznym zpi-
sobem. Tyto technologie usnadniuji pristup k informacim a zjednodusuji €i zrychluji vzajemnou
komunikaci mezi jednotlivymi uZivateli atd. Na strané druhé je vSak tfeba si uvédomit, Ze jakékoli
uvefejnéni informaci z naseho soukromi na Internetu je rizikem, kterého mdize v kyberprostoru
kdokoliv zneuzit.

Veskeré aplikace, at' uz jsou vyuzivany v jakémkoli pocitacovém systému, webové sluzby?”” a zejména
sacialni sité,?® shromazduji o svych uzivatelich znatné mnozstvi informaci, které majoritné nepotre-
buji ke svému fungovani, ale které jednak umoznuji dotytnému ISP poskytovat sluzbu ,zadarmo*,
ajednak ,cilit“ ¢i modi kovat jim nabizené sluzby. Mezi informace, které standardné nejsou nezbyt-
né nutné k primé funkénosti jednotlivych sluZeb, patfi napfiklad informace majici povahu osobnich
(jméno, pFijment, e-mailova adresa, telefonni Cislo, bydlisté aj.), citlivych?™® (napf. informace o vyu-
Zivaném operaCnim systému pocitaCe, verzich jednotlivych aplikaci, soubory cookies aj.), lokalizaé-
nich udaji (souradnice GPS, informace o WiFi, GPRS 4aj.), provoznich tdajli aj.2®

Uvedené informace mohou byt vyuzZity znacné rdiznorodé. Poskytovatel sluzby mdZe dle téch-
to informaci nabizet napf. dopliikové sluzby ¢i reklamu na zakladé poZadavkd, zajma ¢i zélib
uzivateld. Policie je diky nim schopna vytvofit rdmec denni ¢innosti osoby, ktera se napfiklad
ztratila €i byla unesena, a tim urychlit vlastni ¢innost pfi patrani po této osobé. Zaroven v3ak tyto

275: Pod pojmem uZivatel zahrnuji veskeré subjekty, které svym plisobenim ovliviiuji déni v kyberprostoru. Primarng je
potieba do této skupiny zaradit ISP. Ne vsichni ISP vak spadaji do jurisdikce ceského prava (at jiz z divod( geolokagnich,
¢i spise proto, Ze jejich €innost neni pravni normou upravena). Dalsimi ,uzivateli“ pak bezesporu budou LEA (Law
Enforcement Agencies - jimZ pravni normy jednotlivych zemi umoZiiuji jeden z nejintenzivnéjsich zasaht do zakladnich
lidskych prav a svobod), CERT/CSIRT tymy, sprivci IT oddéleni, koncovi uzivatelé (end user) aj.

276: Napr. kyberkriminalita, zavislosti a mimo jiné i tzv. digitalni demence. Blize viz: SPITZER, Manfred. Digitalni demence.
Brno: Host, 2014. ISBN 978-80-7294-872-7

277: Viz napf. Zlepsovani zabezpeteni, ochrana soukromi a vytvareni jednoduchych nastroj, které vam davaji moZnost kont-
roly a vybéru, je pro nas velmi ddlezité. [online]. [cit. 4.4.2014]. Dostupné z: https://www.google.cz/intl/cs/policies/?fg=1
278: Viz Prohladeni o pravech a povinnostech. [online]. [cit. 4.4.2014]. Dostupné z: https://www.facebook.com/legal/terms
279: Pojem citlivy (daj zde je uveden v kontextu bezpegnosti, nikoli s odkazem na § 4 pism. b) zékona ¢. 101/2000 Sb.,
0 ochrang osobnich udajd.

280: Nékteré autentizacni systémy presto potiebuji pro svoji funkénost i tyto uvedené doplitkové informace.
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Déleni digitalnich stop:

T Digitalni stopa neovlivnitelna
U Informace z pogitatového systému;
U pFipojeni k potitatovym sitim, zejména Internetu;
U vyuzivani poskytovanych sluzeb aj.

T Digitalni stopa ovlivnitelna
U védomé vyuziti sluzeb;
U dobrovolné zvefejnéni informace
T blogy, fora,
socidlni site,
e-mail,
datova uloziste,
cloudové sluzby aj.

—_—C —C —C —(

V nésledujici ¢asti se budu vénovat nékterym aspektdim jednotlivych digitalnich stop a informa-
cim v nich obsazenych. Smyslem je upozornit uZivatele na to, Ze jeho jednani v prostfedi infor-
macnich a komunikacénich systémd nenf tak anonymni, jak si mozna mysli.

Ve svété ICT plati jedno pravidlo: pokud kdykoliv cokolivnahrajete, pienesete, zprostiedkujete,
vlozite do kyberprostoru, ziistane to tam ,,navzdy"“. VZdy bude existovat kopie (vznikla na z&kla-
dé funkcionality pocitacového systému €i kopie uloZena nékterym jinym uZivatelem) vaSich dat.
A i kdyzZ tato data nasledné odstranite (Ci je odstrani nékdo jiny), k jejich skute¢nému, trvalému
a nezvratnému odstranéni nedojde. Je proto vhodné vénovat pozornost své digitalni stopé a in-
formacim ¢i dat(im, jeZ za sebou v prostiedi kyberprostoru zanechavame.

3.1.1 Digitalni stopa neovlivnitelna

Neovlivnitelné stopy nejcastéji vznikaji na zakladé interakce jednoho po€itatového systému s po-
CitaCovym systémem jinym nebo na zakladé funkénosti pocitacového systému (a pfidruzeného
software). Prikladem téchto stop mohou byt informace z operatniho sytému (napf. hlaseni
0 chybach systému Windows €i systémové informace), nebo dalsi informace a data, jeZ jsou
ukladany na zakladé funkcnosti tohoto systému, aniz by muselo dojit k jejich predani (napf.
pocitacovy systém nebyl nikdy pFipojen k Zadné siti Ci jinému pocitaCovému systému).28 Tvrdit

284: Neboli prevazné informace, které se o ¢innosti uZivatel(i loguji a archivuji na mistech, k nimz nema uZivatel pfistup
a nema je pod kontrolou [napf. uzivatel neni schopen smazat logy prokazujici jeho aktivitu (napf. pristup, odesilani
e-mailu aj.) na mail serveru]. Na vlastnim pogita¢i mlZze uZivatel ovliviiovat uloZena data a informace. Je opravnén mazat
(napt. historii, e-maily aj.), editovat aj.
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zcela nekompromisné, Ze nelze tyto stopy ovlivnit, by nebylo zcela korektni. V pfipadg, ze je
uzivatel dostatecné zkuseny, je schopen celou fadu ,,neovlivnitelnych* digitalnich stop pozmeénit,
maskovat nebo potla€it (napf. prostym anonymnim rezimem webového prohliZece, ktery vypne
cookies). Nicméné pohyb uzivatele po Internetu se da sledovat nejriizngjsimi zplsoby.

IP adresa

PFipojeni pocitacového systému k Internetu je typickym pfikladem relativné neovlivnitelné stopy
vyuZivajici IP adresu ¢i MAC adresu, které jsou predavany spolu s dalSimi informacemi ISP.
V kapitole 1.3.2 Internet Protocol a IP adresa bylo uvedeno, Ze IP adresa neni standardné
anonymni a pocitacovy systém ji vyuZiva pfi komunikaci s jinymi pocitaCovymi systémy jakoZzto
jeden z identi kator(. IP adresy jsou pridélovany hierarchicky, pficemz dominantni roli zde ma
ICANN,#* ktery rozdélil redlny svét naregiony, nad nimiz vykondvaji spravu regionalni internetovi
registratofi (RIR - Regional Internet Registry). Tito registratofi dostali od ICANN pfidélen
urgity rozsah IP adres, které pridéluji LIRGm v rdmci svého regionu. Regionalni registratofi jsou
rozdéleni do nésledujicich péti teritorii:

1) ,Euro-asijska“ oblast - RIPE NCC: https://www.ripe.net/
2) LAsijsko paci cka“ oblast — APNIC: https://www.apnic.net/
3) .Severo-americka" oblast — ARIN: https://www.arin.net/

4) Jiho-americkd“ oblast — LACNIC: http://www.lacnic.net/
5) ,Africkd“ oblast — AFRINIC: http://www.afrinic.net/

Obrézek 17: Rozdéleni svéta mezi RIR

285: Viz 1.2.1 Kyberprostor (Cyberspace) a 2.5 Odpovédnost poskytovatele sluzeb informacni spole¢nosti.
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1) Prvni snimek zobrazuje ¢innost Firefoxu za obdobi od 30. Cervence 2016 do 4. srpna 2016.
V daném obdobi doslo k navstiveni 154 stranek a doslo k propojeni na 390 stranek tietich stran.

B Lightbeam x+
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2) Druhy printscreen zobrazuje stejnou mapu, avsak od Itrovava stranky tfetich stran,
které jsou znazornény pomoci trojihelnikd.
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Koncovy uZivatel si pravé primarné do zafizeni s OS Android ma moznost nainstalovat software,
ktery bude predavat (dal$im subjektim) a uchovavat informace o jeho ¢innosti, a to véetné ucho-
vani a pfedani obsahu pfenaSenych informaci. Sluzba Obchod Play, ktera je spole¢nosti Google
v ramci OS Android poskytovana, umoznuje jakémukoli vyvojari nastavit pravidla toho, co ma
dana aplikace napf. sbirat a kam ma tato data posilat.

Osobng se domnivam, Ze neni chybou umoZziovat vyvojafim a tvdircim aplikaci ziskavat dostateéné
informace o svych aplikacich, jejich funkénosti atd. Pokud bychom sbér téchto informaci regulovali, pak
nepochybné budeme regulovat a brzdit mozny pokrok a nasledny vyvoj téchto a jinych aplikaci. Na
strané druhé vSak stoji itocnici, ktefi diky tomu, Ze ve sluzbé Obchod Play nedochézi k ovéfovani a pro-
vérovani aplikaci, mohou nabizet malwarem in kované aplikace, po jejichz instalaci do koncového po-
¢itaGového systému miZe dojit napfiklad i k ziskani kontroly nad smartphonem koncového uZivatele.22®

Problém je v tomto pfipadg, dle mého nazoru, jak na strané poskytovatele sluzby Obchod Play, kde
chybi kontrola aplikaci, tak samoziejmé pfedevsim na strané uZivatele, ktery nezjistuje, komu a v jaké
mite svéfuje informace s timto zafizenim spojené. Pfikladem disproporce sbéru informaci o uZivatelich
je napf. aplikace svitilna. Obé nasledujici aplikace jsou v TOP 5 svitilen dostupnych ve sluzbé Obchod
Play, pricemz ,Nejjasnéjsi svitilna zdarma* se umistila na prvnim misté (rating je urcen uzivateli).?*

Obrézek 21: Ukéazka pozadovanych opravnéni od dvou riznych aplikaci "svitilna"

298: viz kap. 4.3 Malware.
299: Vysvétleni pristupu k Fotoaparat/mikrofon: Blesk v zafizeni s Android OS je spravovan sluzbou, ovladajici soucas-
né fotoaparat a mikrofon. Printscreen pofizen ze zafizeni autora.
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denou premisu: jakakoli data &i informace vloZené do kyberprostoru jiZ v kyberprostoru zlistanou.

Teoreticky by bylo moZzné de novat i kategorii hypoteticky ovlivnitelnych stop, coZ je svym
zplisobem oxymaron, nicméné tato kategorie zahrnuije jisté skute¢nosti, na které mize mit uzi-
vatel teoreticky vliv, tedy je schopen je ovlivnit, ale bézné to nedéla, nebot by de facto znatné
omezil moznosti svého fungovani v digitalnim svété. Mezi tyto stopy by pak bylo mozné zafadit
napfiklad pouzivani sluzeb nejvétsich ISP (Microsoft, Apple, Google, Facebook aj.), u nichz je
vyuzivani sluzby podminéno odsouhlasenim smluvnich podminek (EULA), které umoziuji tém-
to ISP ziskéavat znacné mnozstvi informaci.**® Dale je pak do téchto stop mozné zahrnout i stopy,
jez vznikly napf. korelaci neovlivnitelnych a ovlivnitelnych stop; informace, jez o nas zvefejni jini
uZivatelé; data, jez jsou zrcadlena; EXIF data.®*

3.2 Smluvni podminky (EULA)

V nasledujici ¢asti této kapitoly se pokusim popsat, jaké informace jsou standardné o uzivatelich
shirany nejvétSimi 1SP.3% Speci cky jsem si vybral spolecnost Google Inc., nebot se domnivam,
Ze existuje minimum uZivateld, jeZz by nikdy nevyuZili néktery z produktl (napf. OS Android,
vyhledavaci nastroj na www.google.com, Gmail, Google Chrome aj.) této spole€nosti.*® Mym
cilem v Zadném pfipadé neni ,,itok” na spolecnost Google Inc. i jiné spole¢nosti (vCetné jejich
produktd). Smyslem je prezentovat mozna bezpecnostni rizika, ktera jsou spojena s vyuZzivanim
nékterych poskytovanych sluzeb a s akceptaci smluvnich podminek (EULA - End Users Licence
Agreement), na néz je vyuzivani uvedenych sluzeb vazano.

Smluvni podminky, umoziujici vyuZiti sluzby daného poskytovatele sluzby nejsou ve své podstaté
ni¢im jinym nez zpravidla jednostranné vymezenym de novanim prav a povinnosti ze strany

303: Blize viz3.3 Socialni sité.

304: EXIF - Exchangeable image le format. Jedna se o format metadat, ktera jsou vkladana do digitalnich fotogra i,
digitalnimi fotoaparaty. Tato metadata mohou napfiklad obsahovat:

T znatku a model fotoaparatu,

T datum a ¢as porizeni snimku,

T GPS pozici,

T informace o autorovi (osobé, kterd si fotoaparat zaregistrovala),

T nastaveni fotoaparétu,

T nahled snimku aj.

305: Pro tuto ¢ast textu byly pouzity teze, jez byly uverejnény v €lanku: KOLOUCH, Jan. Pseudoanonymita — bezpe¢nostni
riziko pro uzivatele Internetu. DSM —data security management [online]. 2015. Ro€. 19, ¢islo 3, s. 24-29

ISSN 1211-8737. Dostupné z: http://www.tate.cz/cz/casopis/clanek/dsm-2015-3-456/

306: Je tfeba konstatovat, Ze velmi obdobné smluvni podminky (umoZniujici zajiStovat informace ve srovnatelném rozsahu)
maji i nasledujici spole¢nosti: Microsoft, Apple, Facebook aj.
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C«

C«

C«

C

-

adresa internetového protokolu,

informace o udalostech zarizeni (napf. selhani, ¢innost systému, nastaveni hardwaru, typ
prohliZete, jazyk prohliZete, datum a tas vaseho pozadavku nebo odkazujici adresa URL,
I soubory cookie, které mohou byt jedinetnymi identi katory vaseho prohlizete nebo Gttu Google.

-

Informace o poloze. Google je opravnén shromazdovat a dale zpracovavat informace o skutecné
poloze svého uZivatele. Polohu miZze Google uréovat pomoci riiznych technologii, jako jsou
IP adresa, systém GPS a dalsi senzory, které spole¢nosti Google mohou poskytovat napriklad
Udaje o zafizenich v okoli, pristupovych bodech sité Wi-Fi a vysilatich mobilnich siti.

Jedinetna Cisla aplikaci. Typicky se jedna o licenéni ¢islo a typ (verzi) piislusného
nainstalovaného softwarového produktu. Ze smluvnich podminek nevyplyva, Ze by
se jedineCna Cisla aplikaci zaznamendvala pouze ze zafizeni, jejichZ primarnim opera¢nim
systémem je systém Android. Lze tedy dojit k zavéru, Ze pokud dochazi k vyuzivani
sluzeb Google, pak jsou sbirany i informace o jedineCnych Cislech aplikaci i z jinych
operacnich systémd (iOS, Linux, Windows aj.).

Mistni GloZisté. Dle smluvnich podminek mize Google: ,shromaZdovat a uchovavat
informace (véetné osobnich Gdajd) v mistnim GloZisti vaseho zafizeni.“ | v tomto p¥ipadé Ize
dojit ke stejnému zavéru, jako tomu bylo u jedinecnych ¢isel aplikaci.

Problémem je dle mého nazoru i ta skuteCnost, Ze nikde v obecnych smluvnich podminkéach
neni pfesné vymezeno,*® jaké umisténi a predevsim jaké zabezpeCeni bude sluzbou Google
vyuzito, a tim padem je teoreticky mozné vyuZivat UloZisté jako celek. Lze ziskavat informace
0 souborech (napf. jejich nazvy, lokaci, a ad absurdum i hash, ktery bude nasledné porovnan
napr. s databazi jiné sluzby, kde se ukladaji data — napf. DropBox, OneDrive aj.).

Hrozbou pro uzivatele pak je dle mého nazoru i moznost zneuziti takto uloZenych
dat dtoénikem. Informace (které se typicky nabaluji na cookies aj.) ulozené v uziva-
telové mistnim ulozisti se mohou stat i zajimavym cilem pro utoénika, nebot privé
z téchto informaci je mozné zjistit napf. vzorce chovani uzivatele.

Soubory cookie a podobné technologie. ,Kdyz navstivite néjakou sluzbu Google, pouzivame
my i nasi partnefi riizné technologie ke shromazdovani a ukladani informaci. To m(ize mimo
jiné zahrnovat pouzivani soubor(i cookie nebo podobnych technologii k identi kaci vaseho
prohliZete nebo zafizeni. Pomoci téchto technologii shromazdujeme a ukladame informace
i v pFipadg, kdy vyuZivate sluzby, které nabizime nasim partnerim, jako jsou reklamni
sluzby nebo funkce Google, které se mohou zobrazit na jinych webech.”

313: Resp. dle poZadované funkce pljde predevsim o ukladani informaci a dat do slozky daného prohlizege (webbrowser),
aviak dle smluvnich podminek miZe jit i o jiné aplikace, neZ je webbrowser.
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Sacialni komunikace v ramci socialnich siti je bezprostfedné zavisla na mnozstvi aktivnich uziva-
tel(. Socialni sité proZivaji velky rozmach pravé v kyberprostoru, avéak vazanost na toto virtualni
médium neni nezbytnou podminkou pro existenci socialni sité.

Jirasek de nuje pojem socialni sit nasledovné: ,Propojena skupina lidi, ktefi se navzajem ovliviiu-
ji. Tvofi se na zakladé zajmdl, rodinnych vazeb nebo z jinych ddvodd. Tento pojem se dnes také ¢asto
pouZiva ve spojeni s internetem a nastupem web, které se na vytvareni socialnich siti pfimo zaméruji
(Facebook, Lidé.cz apod.), socialni sité se mohou vytvaret také v zajmovych komunitach kolem urtitych

web(l, napfiklad na jejich frech.” 32

Na zékladé vySe uvedenych de nic by bylo mozné shrnout klicové prvky socidlnich siti do
nasledujicich bodd:

T MoZnost navazovani vztahl (kontakty)

T Komunikace mezi uzivateli

T Vytvareni, pfedavani, sdileni obsahu mezi jednotlivymi uZivateli (obsahova ¢ast komunikace)
U jednoduché a efektivni sdileni informaci
U interaktivnost komunikace

T Nutnost aktivniho zapojeni uzivatele

T Vyuzivani kyberprostoru, jakozto nejvhodngjsi platformy

Pokud de nujeme socialni sité, tak je tfeba si uvédomit, Ze se jedna pouze o sluzbu, typicky po-
skytovanou ISP, v kyberprostoru na zakladé odsouhlasenych smluvnich podminek. Na zakladé
téchto podminek je pak o uzivatelich zjiStovana cela fada informaci (velmi €asto zna¢né soukro-
mych), které mohou byt v souladu s témito podminkami predavany dalsim osobam, ale zejména
archivovany témer neomezenou dobu.

Za prvni virtualni socialni sit' je mozné povazovat projekt Sixdegrees (1997-2000). Tento projekt
umoziioval uZivatellim vytvofit si svij virtualni pro | a seznam pratel. UZivatel mél také moznost
nahlédnout do seznamu pratel svého pfitele. UZivatel mohl diky této moznosti ziskat prehled
spolecnych kontaktil a e-mailové spojeni na viechny pratele. Vyznamnym milnikem v pfipadé
socialnich siti byl vznik sité Facebook (2004) a jeji nasledné masivni rozsifeni. Tato sit byla p-
vodné uréena pro studenty Harwardské univerzity a umozfovala vytvaret provazanosti kontakttl
a vyhledavat spojitosti mezi vice druhy obsahu. Studenti tak ziskali moznost nalézt a kontaktovat
osoby s obdobnymi ¢i stejnymi zajmy. Obsahové jiz neSlo jen o komunikaci soukromou pro-
stiednictvim e-mailu, ale bylo umoZnéno, aby kazdy uZivatel mohl vloZit do webové aplikace sviij
vlastni obsah. UZivatelé byli postaveni pfed rozhodnuti, jakym zplsobem budou se svym soukro-

321: JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti. [online].
2. aktualiz. vyd. Praha: AFCEA, 2015, s. 107. Dostupné z:
https://www.govcert.cz/cs/informacni-servis/akce-a-udalosti/vykladovy-slovnik-kyberneticke-bezpecnosti---druhe-vydani/
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T Prace: Cyber Threat Analyst (analytik kybernetickych hrozeb) v Naval Network Warfare
Command, Norfolk, Virginia

T Telefonni ¢islo a e-mailové adresy (UZivatelé si mohli ovéFit totoZnost Robin Sage a
nestat se tak obéti itoku omase Ryana.)

Obrazek 22: Profilové fotka Robin Sage

Po vytvoreni téchto pro 1 kontaktovala (v pribéhu prosince 2009 — ledna 2010) Robin s Zadosti
0 pratelstvi priblizné 300 osob, pficemz vétSina z nich byla bezpe¢nostnimi experty, pracovniky
zpravodajskych sluzeb, pFislusniky ozbrojenych sil atp. | presto, Ze cela fada oslovenych odhalila
podvod omase Ryana, zaznamenala Robin Sage fadu Gspéchd. Byla napfiklad pozvana na né-
kolik osobnich schiizek a vecefi, byly ji zasilany odborné préace a jiné dokumenty ke konzultaci
a byla ji nabidnuta prace konzultanta u spolecnosti Google a Lockheed Martin.

Projekt  omase Ryana jako prvni jednoznacné ukazal negativa, ktera jsou spojena s vyuzivanim
socialnich siti a s témér bezmeznou dlivérou v data, informace a kyberprostor jako takovy.
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Obrazek 24: Profilova fotka Terezka Pribylova

Pro |byl cilené tvoren jako bézny pro | uzivatele, ktery zrovna za¢ina vyuZzivat socialni sité. Doslo
tedy ke kvalitnéjSimu a plnohodnotnéjsimu vypInéni pro lu Terezky, véetné uvedeni skutec¢nych
fotogra i divky. Vyplnény byly rubriky oblibeny sport, hudba, Imy, TV porady, knihy,
» 10 se mi libi“, pFipojeni se ke skupinam aj. Zaroven tento pro | vystupoval na Facebooku aktivngji
nez Dennis, i kdyZ ne zcela typicky, jako vystupuji jini uzivatelé stejného véku.>

Nase hypotéza u tohoto pro lu pfedpokladala uritou vyssi Groven dlvéry uZivatell k pro lu, jez
je lépe spravovan, aktivnéji komunikuje aj. Zaroven jsme predpokladali, Ze tim, Ze se jednd o pro |

vevs

divky, dojde k jeho snadnéjsi akceptaci uzivateli, jez oslovil.

Terezkabylavytvorena 19. listopadu 2013 ado 1.Unora 2014 (vrozhodném obdobi pro nas vyzkum)
rozeslala priblizné 100 Zadosti o pratelstvi. Zadosti o pratelstvi byly stejné jako u Dennise
rozesilany postupné. Pro | Terezky plnil svoji funkci az do 11.3.2014 (do této doby rozeslal 198
Zadosti o pratelstvi). PoCet pratel se postupné ménil od priblizné 150 az ke kone€nym 121 osobam
v dobg, kdy byl projekt ukoncen (23. bFezen 2014).

K 6.8.2016 méla Terezka stale 96 pratel.

Vysledky analyzy volné dostupnych dat ukazaly téméF stejné vysledky, jako tomu bylo u pro lu
Dennis. Rozdil mezi témito dvéma pro ly v3ak spocival predevsim v tom, Ze div€imu pro lu byla
Castéji navrhovana ,pratelstvi“ od zcela neznamych lidi ¢i od pratel naSich pfatel. Zarazejici na
tom byla predevsim ta skutecnost, ze Terezka byla Casto oslovovana dospélymi (starSimi) muzi,
mezi jejichZ pratele patfila fada détskych pro 10.

335: Za celou dobu fungovéni U¢tu Terezka bylo vlozeno celkem 23 fotografii, véetné pro lové. Dodlo k 16 ,3touchnutim®,
197 like*, pridani 13 skupin, 14 sdileni odkaz(i, 77 ostatnim tkonCim. Celkem tedy doslo zhruba k 400-500 ,aktivitam“
za vlastnika pro lu.

Aktivity béZného uZivatele Facebooku se pohybuiji, ve srovnani s aktivitami nami spravovanych pro 10 v jinych &islech.
Bézné je schopen uzivatel uskute¢nit cca 400-700 aktivit za den (komentare cca 30-50, hry a chat v nich: 100-150, chat:
200-400, like: 30-50, prohlizeni jinych pro 14 150-250 aj.).
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Déle byla Terezka zvana na osobni setkani, popovidani si, mazleni aj. Terezka takeé byla pozadana
o zaslani jinych fotogra i, nez téch, které jizZ méla zverejnény na Facebooku, konkrétné se jednalo
0 zZé&dost o porizeni intimnéjsich fotogra .3%

U celé fady détskych Géth bylo uvedeno, Ze jim se spravou pomahaji rodice, nicméné nikdo
z rodi¢l neoslovil ani jeden z fale$nych G¢td, aby si jakkoli veri koval uZivatele, ktery si pridal
jejich dité jako pFitele. Na fadé takto spravovanych Gctll pak byly vystaveny materialy, které mohly
pfimo poskodit uZivatele.®”

Uvédomuiji si, Ze nami provedeny priizkum je jeden z nejjednodussich a Gto&i na potencialné velmi
zranitelnou skupinu uZivatel(l, nicméné je to pfesné ten typ Gtokd, ke kterym v kyberprostoru
dochazi velmi €asto. Doporuceni pro uzivatele budou souhrnné uvedena v kap. 3.5 Doporuceni
pro uZivatele socialnich siti.

3.4.2 Petr Dvorak

Druhy empiricky vyzkum byl realizovan v roce 2015 a podileli se na ném studenti Policejni
akademie CR v Praze Jan Nejedly a Tereza Smigolova. Tento projekt se vyznamné lisil od projektu
DennisaTerezka,byt prostredi,vnémzse uskutecnil,bylostejné.NaSimcilemvtomtoprojektunebylo
ziskat urcité osoby jako pratele, ale dostat se do uzaviené skupiny a v této skupiné rozdistribuovat
~Zavadny* material.>*® NaSim cilem bylo zjistit, do jaké miry jsou uzivatelé schopni (ochotni)
akceptovat data z neznamého zdroje. Tento postup je Gtocniky v kyberprostoru ¢asto vyuzivan,
nebot socialni sité mohou byt vhodnym prostfedkem pro vstup do chranéného prostredi.

Pred provedenim experimentu jsme si stanovili hypotézu, Ze ndmi vytvoreny material se bude sam
dale sifit po socialni siti v rimci zvolené skupiny uZivatel(, protoZe bude pro uZivatele zajimavy.
Vlastni Gtok byl realizovan prostfednictvim webové aplikace, ktera zaznamenavala informace
0 uzivatelich, ktefi po odsouhlaseni EULA (smluvni podminky v rdmci nasi webové aplikace)
dobrovolné predali pfistup ke svym datdm (informacim) ttocnikovi.®* UZivatel odsouhlasenim
téchto smluvnich podminek mohl predat plny pFistup dtocnikovi, nicméné nas Gtok se zaméfil
pouze na ziskani jména, pFijmeni a e-mailové adresy. Pokud by si uZivatel stahl in kovana data,
pak by mohlo napriklad dojit k instalaci malware®? do jeho pocitacového systému. V ramci naSeho

336: Takovéto jednani ma povahu sextingu — viz kap. 4.14.2 Kybergrooming; 4.14.3 Sexting.

337: Napfiklad se jednalo o natocend videa koupani nahych déti ve véku pFiblizné 6 let; videa, na kterém dité pro
zébavu predvadi striptyz aj.

338: Jedna se o data, ktera by pfi redlném Gtoku mohla obsahovat napf. malware aj.

339: Blize viz: NEJEDLY, Jan a Tereza SMIGOLOVA. Kyberkriminalita na socialnich sitich. Praha 2015. Studentska
védecké a odborna ginnost, Policejni akademie CR v Praze, Sekce préavni védy. Vedouci préce Jan Kolouch.

340: Viz kap. 4.3 Malware.
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projektu vSak nedoslo ani k instalaci malware, ani k zisku citlivych informaci osobni povahy, ne-
bot by takovéto jednani mohlo byt za pomysinou hranou védeckého vyzkumu (a byt by bylo od-
souhlaseno uZivatelem, mohlo by byt pozadovano minimalné za nemoralni, pfipadné i nelegalni).

Pokud bychom se snaZili neopravnéné ziskat pistup k Gétlim uZivatel(, ¢i bychom pfipadné distri-
buovali malware, mohli bychom se pfipadné dopustit trestného €inu dle § 230 TZK (Neopravnény
pristup k pocitatovému systému a nosi¢i informaci).*! D{vodem, pro¢ jsme se tohoto trestného
¢inu nedopustili, je skute€nost, Ze ziskanim souhlasu k pristupu do pocitaového systému nebo jeho
Casti uzivatel odsouhlasil opravnénost naseho jednani. Podminkou bylo, Ze uZivatel bude informo-
van o tom, jaka data (informace) o ném ziskame. V3echny tyto relevantni informace byly uZivateli
dostupné pfi pfijimani podminek vytvofené webové aplikace. Pokud uzivatel s témito podminkami
nesouhlasil, mél pIné pravo je odmitnout. Tim, Ze uzivatel odsouhlasil naSe podminky, vlastné udélil
svoleni poskozeného (8 30 TZK).

Poslednim cilem bylo upozornit uzivatele na nebezpecnost jejich jednani, pokud umoznuji tretim
strandm a neznamym subjektdim pfistup k jejich datdm (informacim) tim, Ze odsouhlasi smluvni
podminky a pfijmou data z neznamého zdroje. Utognici, ktefi sbiraji informace o uZivatelich, bézné
tyto Udaje vyuZzivaji napfiklad pro phishingové ttoky,3*? zcizeni identity®*® apod. V realném svété pak
data nabizena Utoénikem mohou obsahovat téméF cokoli, reklamou pocinaje a malwarem konce.

Petr Dvorak

Pro | byl vytvoren tak, aby vékové zamérenim a informacemi uvedenymi v pro lu odpovidal
lidem v cilové skupingé. Doslo ke standardnimu vypInéni informaci v pro lu (bydlisté, predchozi
zkuSenosti, zajmy, zaliby atd.), pouze s jedinou vyjimkou, kterou byla pro lova fotogra e, jeZ byla
ziskana pod licenci creative commons. Zadné jiné fotky, na nichz by byl Petr Dvorak zachycen
v ,normalnim zivoté“, v pro lu nebyly.

Obréazek 25: Profilovéa fotka Petr Dvordk

341: Viz kap. 5.2.2.1.4 Zasah do systému (€l. 5).
342: Viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing.
343: Viz kap. 4.15 Identity theft.
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Obrazek 29: Nabidka materiald ke stazeni

V aplikaci, ktera byla nabizena uZivateldm nami zvolené skupiny, doslo po kliknuti na novy
prispévek3# sdileny ,od Gtoénika“ k otevieni okna, kde Facebook upozorfiuje na pfedani tdajd
a nasledné byl zobrazen pfispévek, aby nedoslo k poruseni smluvnich podminek sluzby Facebook.

[} Priniasit se pomoci Facebooku

Soucasti vaseho vefejného profilu je vase jméno, profilovy obrazek,
vekova kategorie, pohlavi, jazyk, zemé a dalsi verejné informace

grebni dostane tyto informace: vase verejny profil a e-mailova adresa. @

poskytované informace

Obrazek 30: Upozorniuje na predani udajd

Vlastni atok trval jeden den s tim, Ze zavadny pFispévek nebyl znovu zobrazovan (sdilen). Prispévek
bylo mozné pouze dohledat v jiz uskutecnéné konverzaci.

| pfes tuto skute¢nost si ndmi nabidnuté dokumenty stahlo 83 lidi ze 150.

349: V nasem pripadé ktivni materialy pro studium.
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osoby. Soudni dviir upfesnil, Ze tuto povinnost m{Ze mit rovnéZ v pfipads, Ze toto jméno nebo tyto in-
formace nebyly predtim nebo soutasné vymazany z uvedenych webovych stranek, a to pripadné i tehdy,
jestlize je jejich zverejnéni na uvedenych strankéach samo o sobé v souladu se zakonem.*

Spolecnost Google na uvedeny rozsudek zareagovala doplnénim smluvnich podminek. Vyratek
z téchto smluvnich podminek je mozné nalézt na nasledujicim printscreenu:

Vtipné a velmi vystizné komentuje pravo byt zapomenut John Oliver ve svém pofadu Last Week
Tonight dostupném z: https://www.youtube.com/watch?v=r-ERajkMXw0, kde mimo jiné uva-
di, Ze ,to co soudni dvCir EU nechépe, je, Ze Internet je jako pohyblivy pisek. Cim agresivngji bojujete
0 odstranéni sebe (odkazl o sobg) z Internetu, tim vice zapadate do onoho pomysiného pisku. A vysledek?
Muz, ktery nechtél byt znam pro to, Ze v roce 1998 byl dluznikem, je nyni celosvétové znamym praveé
pro to, Ze byl dluznikem. Jedinou véc, kterou 0 ném vim, je ta jedina véc, kterou on nechtél, abych védél."

Jak to bude dil s ,anonymitou” a pravem byt zapomenut?
Vize, Ze digitalni svét a jeho uzivatelé zatnou byt anonymni, je dle mého nazoru utopii. Nic na
tomto tvrzeni nezméni ani rlizné moZnosti anonymizace v podobé napf. sluzeb TOR network3®
aj., nebot vzdy bude dochazet k interakci se svétem readlnym a vzdy budou v digitalnim svété
gurovat uZzivatelé, ktefi jsou omylIni a ktefi pfi sebelepsim zakryvani informaci o své ¢innosti
chybuji. Stejné tak je utopii se domnivat, Ze technika bude zapominat. O uzivatelich budou na-
dale shirana data. To, k ¢emu dojde, bude dalsi technické nastaveni toho, komu se uvedena data
budou zobrazovat a komu nikoli.

357: Nékteré pripady naruseni bezpe¢nosti TOR network:

FBI Exploits Flash Vulnerability to Breach Tor Network Security. [online]. [cit. 23.7.2016]. Dostupné z:
https://nordvpn.com/blog/fhi-exploits-flash-vulnerability-to-breach-tor-network-security/

Tor security advisory: "relay early" tra c¢con rmation attack. [online]. [cit. 23.7.2016]. Dostupné z:
https://blog.torproject.org/blog/tor-security-advisory-relay-early-traffic-confirmation-attack
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strané druhé toto soukromi sami dobrovolné a mnohem vstFicnéji nabizi vsem v okoli (napf. na
socidlnich sitich, v ramci cloudovych sluzeb aj.).

Nemyslim si, Ze by propast mezi svétem redlnym a digitalnim byla natolik obrovska, a mozna
i proto mnohdy nechapu bezmyslenkové chovani uZivatel(, pokud jde o nabizené sluzby ze strany
ISP. Ano, jako uZivatelé ziskame v rdmci smluvnich podminek, které uzavirame, néjakou sluzbu.
Otazkou je, zda je tento obchod vyhodny a zda cena, kterou za tuto sluzbu platime, je pfimérena.

Osobné si pIné uvédomuiji tu skute¢nost, Ze moje svoboda, vEetné jisté miry ,anonymity” na
Internetu, je jiz v soucasnosti utopii. Domnivam se, Ze tato utopie bude v brzké budoucnosti
i diky 10T a stale vétSimu propojovani viech ,services" dovedena témér do situace, ne nepodobné
té v Minority Report. Na druhou stranu v3ak véfim, nebo spise chci véfit tomu, Ze jsem porad
svobodny a mam pravo volby.

Toto mé pravo volby pak minimalné spociva v mém rozhodnuti, zda, pripadné jakeé sluzby (servi-
ces) chci vyuzivat a za jakych podminek. Myslim si, Ze uZivatelé by se méli stat onou skutenou
de niénf autoritou Internetu, a to minimalné v té podobg, Ze projevi svoji vili a budou se snaZit
vydobyt si sva prava i na poskytovateli sluzeb, nebot v pfipadé intervence statu do jejich soukromi
se jim to v fadé pfipadd dafi.

Ostatné zhodnoceni, jak moc je dana sluzba ,,agresivni“, respektive jak moc zasahuje do vaSeho
soukromi, je mozné nalézt napt. na strankach: Terms of Service, Didn’t Read: https://tosdr.org/.
Kdyz uz nic jiného (byt je zde mozné pouzit analogii 0, Digitalni demenci“), tak alespon kontrola
zékladnich podminek na této strance mlize pomoci uzivateldm, aby se v dané problematice
Castecné zorientovali.
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4 Projevy kyberkriminality

Kyberkriminalita se typicky projevuje prostfednictvim tzv. kybernetickych Gtokd,® nicméné
k Gspésnému uskutecnéni fady Gtok( je tfeba vyuZit i ryze netechnické aspekty. PFi de novani
toho, co Ve je a co uz neni kyberkriminalitou, je vhodné vyuzit de nici uvedenou v kap. 1.1 Kybernetic-
ka trestna Cinnost (Cybercrime). Ur€ita protipravni jednani v kyberprostoru ¢i jednani souvisejici
s kyberkriminalitou je mozné podfadit pod pFislusna ustanoveni platného trestniho zakoniku,
existuji véak urcité typy jednani, jejichZ oznacenf za trestné ¢iny miZe byt podstatné obtiznéjsi, Ci
dokonce nemozné (v fadé pFipadd se spise jedna o pouze nemoralni jednani).

Velmi Casto je kyberkriminalita povazovana za novy druh kriminality, nicméné znacna cast
kyberkriminality vyuziva Ci prenasi notoricky znamé druhy protipravniho jednéani (napf. podvody,
porusovani prav autorskych, kradeze, Sikanu aj.) do prostredi digitalniho, ve kterém je Ize pachat
»1épe, rychleji, efektivngji“ nez ve svété redlném. Mezi ryze kybernetické Gtoky by pak bylo mozné
zafadit napr. hacking, DoS a DDoS Utoky, botnety aj.

Pro svét virtualni je pfiznatné, Ze vétsina uZivateld v néj ma dle mého nazoru aZ nepochopitel-
nou, témét bezmeznou dlivéru.®* PFicem? je tfeba konstatovat, Ze svét virtualni se pro nds stava
¢im dal tim vyznamnéjSim. Osobné mam pocit, Ze v pfipadé vyuzivani poskytovanych sluzeb na
Internetu mnoho lidi pfestane pfemyslet o moznych rizicich ¢i hrozbach. Primarné jsou uchva-
ceni zdanlivé nekonecnymi moznostmi ,novych technologii®; jak jinak je pak mozné vysvétlit
si absenci zakladnich obrannych principt a mechanismd ve svété virtualnim, kdyZ ve svété re-
alném bychom se chovali zcela jinak. Jindy mi naopak uzivatelé kyberprostoru svym chovanim
v ném pripominaji ,,Podivny pFipad Dr. Jekylla a pana Hyda“ [orig. Strange Case of Dr. Jekyll and
Mr. Hyde - Robert Louise Stevenson (1886)]. Zdanlivé slusni lidé ve svété realném, se v ,pse-
udoanonymnim* prostfedi kyberprostoru projevuji bez jakychkoli legalnich nebo moralnich za-
bran. Je tak mozné narazit napfiklad na pfipad soudce, jenz si stahuje ,détskou pornogra i“%?,
uzivatele, ktefi v readlném svété nikdy nic neukradli, ale ve svété virtualnim nemaji problém

krast* €i poruSovat jina prava chranéna zakonem té které zeme.

K progndzam vyvoje kyberkriminality se v minulosti vyjadfovala cela fada pfednich odbornikd,
z nichz si dovolim citovat zejména Schneiera, ktery v roce 2002 predikoval, ze dalSim velkym
bezpeénostnim trendem v Internetu bude zlocin. ,Neplijde o pFipady vird, trojskych koni a DDoS
Gtok(l pro zabavu nebo moZznost se vychloubat se svymi schopnostmi. Pdjde o skutetny zlogin. V Internetu.

360: Viz kap. 1.2.1 Kyberprostor (Cyberspace).

361: Viz napriklad reakce uZivatel( na jednani popsané v kap. 4.5.2 Hoax aj.

362: Judge, 69, who downloaded child porn facing ‘catastrophic humiliation'. [online]. [cit. 1.9.2009]. Dostupné z:
http://news.sciencemag.org/social-sciences/2015/02/facebook-will-soon-be-able-id-you-any-photo

363: HILL, Kashmir.  ese two Diablo 111 players stole virtual armor and gold - and got prosecuted IRL.. [online]. [cit. 10.8.2015]. Dostupné z:
http://fusion.net/story/137157/two-diablo-iii-players-now-have-criminal-records-for-stealing-virtual-items-from-other-players/
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Zlotinci maji sklon zaostavat za vyvojem technologii o pét, deset let, ale nakonec si uvédomi jejich moz-
nosti. Tak jako Willie Sutton zatal prepadat banky ,protoze tam byly penize“, tak moderni zloinci zatnou
UtoCit pres potitatové sité. Stale vice hodnot ( nantnich prostfedkil) je online, neZ v penézich realnych.” 3

V roce 2007 predstavil Jirovsky statistiku FBI, ktera porovnavala bézné ,bankovni pfepadeni
(loupez) s jednanim, které ma povahu phishingového Utoku.%

Parametr Primérné ozbrojené piepadeni Pramérny kyberneticky utok
Riziko Pachatel riskuje, Ze bude zranén ¢i zabit. | Bez rizika fyzické Gjmy

Zisk Prlimérné 3-5 tisic USD. Prlimérné 50-500 tisic USD.
PdeeP(debm’St Dopadeno 50-60 % Gto¢nika. Dopadeno cca 10 % Gtoénikd.
dopadeni

Z dopadenych Gtoénikd dojde k soudnimu

PdeePO(,l()bHOSt Odsouzeno 95 % dopadenych Gto¢niki. | projednavani pouze u 15 % Gtognikd a z nich
odsouzeni ; "

je odsouzeno jen 50 %.
Trest Primérné 5-6 let, pokud pachatel pfi Praméré 2-4 roky.

loupezi nikoho nezranil.

Goodman v roce 2012 ve vztahu k informacnim a komunika¢nim technologiim uvadi, Ze ,.schopnost
jedince ovlivnit masy, praveé diky témto technologiim, roste exponencialngé. Exponencialné roste jak v oblasti
.dobrého, tak zIého dcelu‘. Nazorné tento rdist prezentuje na vyvoji zlo¢inu loupeZe, ke kterému v mi-
nulosti plivodné stacil n{z ¢i pistole a de facto dochézelo k loupeznému prepadeni mezi jednotlivci
¢i malymi skupinami. K zasadni ,inovaci“ doslo v okamziku loupezného prepadenti celého vlaku, ve kte-
rém cestovalo 200 lidi.“ Internet umozniuje jeSté vyraznéjsi rozsah Gtoku jedné osoby. Okradeni vel-
kého mnoZstvi uZivateld dobre demonstruje piipad Sony Playstation s pfiblizné 100 miliony posko-
zenych osob. ,Kdy v historii lidstva mohl jedinec okrast 100 milion( lidi? Ale nejde jen o kradeZe. .. 36

V témze roce vystoupil s proslovem na RSA Cyber Security Conference (San Francisco, CA)
feditel FBI Robert S. Mueller, ktery mimo jiné ve své feci uvedl: ,Jsem presvéden o tom, Ze existuji
pouze dva druhy spoletnosti: takoveé, do kterych se jiz hackeFi nabourali, a ty, do nichZ se teprve naboura-
ji. Ai tyto dvé skupiny se velmi rychle spojuji v kategorii jedinou: spoletnosti, do jejichZ systéml hackeFi

364: Preklad autora. Blize viz SCHNEIER, Bruce. Crime: e Internet's Next Big  ing. [online]. [cit. 6.11.2007].
Dostupné z https://www.schneier.com/crypto-gram/archives/2002/1215.html

365: JIROVSKY, Véclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 30

366: Preklad autora. Blize viz GOODMAN, Marc. A vision of crimes in the future. [online]. [cit. 13.11.2014]. Dostupné z:
https://www.ted.com/talks/marc_goodman_a_vision_of_crimes_in_the_future#t-456071
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spachani kybernetickych trestnych ¢ind. V ramci sluzby souhrnné oznagované crime-as-a-service
jsou standardné nabizeny nésledujici sluzby:

Research-as-a-service, 3
Crimeware-as-a-service,*"*
Infrastructure-as-a-service,*’?
Hacking-as-a-service,*"
Data-as-a-service,*’*
Spam-as-a-service,*”®
Ransomware-as-a-service*’ .

VycCet jednotlivych sluzeb neni kone€ny a je mozné konstatovat, Ze v ramci sluzby crime-as-a-service
si Ize objednat jakoukoli myslitelnou sluzbu nebo komoditu, kterou Ize v kyberprostoru vyuzit Ci
ziskat. Rozmach téchto negativnich aktivit je pfimo spojen i s fenoménem Internetu véci (1oT),
ktery propojuje zafizeni (poCitaCové systémy) s Internetem, a predstavuje tak dalsi vyraznou hrozbu,
ktera primarné spociva v nerespektovani nékterého ze zakladnich principd bezpecnosti.?”?

Rada vyrobc( ¢&i distributord poitatovych systémda, které je mozné zaradit pod pojem 0T, nefesi
otazku bezpeC€nosti (jejich cilem je co nejdfive na trh uvést a prodat co nejvice zafizeni, jez je
mozné oznaCit za poCitaCovy systém), Cehoz Utocnici vyuZivaji.

370: Pod touto sluzbou je mozné si pFedstavit aktivity, které spoivaji v odhalovani nejriizngjsich, dosud neznamych
zranitelnosti cilového pocitadového systému, &i software (tyto zranitelnosti jsou znamy jako zero-day vulnerabilities).
Vlastni €innost v rdmci Research-as-a-service nemusi mit nutné povahu kriminalniho & protipravniho jednani.
Odhalovani zranitelnosti a chyb se vénuije fada odbornikl z 1T bezpecnosti (napf. penetragni testovani aj.). Typicky jsou
tyto sluzby poskytovany na zékladé smluvnich podminek mezi testovanym a testujicim, ¢i za vyuZiti nékteré z okolnosti
vyluéujicich protipravnost. Viz kap. 5.3 MozZnosti vyuZiti okolnosti vylu€ujicich protipravnost v ramci provadéni bezpe¢-
nostnich testd v kyberprostoru.

371: Sluzba crimeware-as-a-service nabizi celou fadu aktivit od prostého prodeje malware, pres jeho ,ipravu na miru®,
dale pak dodavani exploitli (zranitelnosti) aj.

372: Infrastructure-as-a-service pak predstavuje nabidku fyzickych ¢i virtualnich pocitatovych systém( (botnety, hostin-
gové sluzby, prondjmy siti aj.).

373: Tato sluzba v sobé mliZe zahrnovat prosté prolomeni piistupovych Gdajd k e-mailu, G&tu na socialnf siti aj. aZ po
profesionalni a so stikované Gtoky na vybranou obét. Do této oblasti pak m(Ze spadat napf. i provedeni Utokd typu
DoS a DDoS. Blize viz kap. 4.8 Hacking.

374: Sluzba data-as-a-service nabizi nejzadanéjsi komoditu, kterou jsou pravé data. Konkrétné se jedna napf. o:
pristupové tdaje (jméno a heslo) k rdiznym GEtdm, kreditni karty, bankovni G&ty, kradené kreditni karty, ale i informace
0 osobach (bydlisté, data narozeni, telefonni isla, e-maily aj.).

375: Z nazvu vyplyva, Ze je mozné si objednat a zaplatit spamovou kampani. BliZe viz kap. 4.5 Spam.

376: Blize viz kap. 4.4 Ransomware.

377: Viz kap. 1.2.1 Kyberprostor (Cyberspace).
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4.1 Socialni inZenyrstvi (Sociotechnika)

~Pouze dveé véci jsou nekonetné: vesmir a lidska hloupost. Atkoli tim prvnim si nejsem jist.”
Albert Einstein

Sacialni inzenyrstvi nelze za kazdych okolnosti povazovat pfimo za kyberneticky Utok, nicméné
je predpokladem pro to, aby byla Fada kybernetickych tok{ Uspésna.

Pokud bychom chtéli de novat pojem socialni inZzenyrstvi, bylo by moZzné Fici, Ze jde o ovliviova-
ni, presvédcovani ¢i manipulaci s lidmi s cilem je donutit provést ur€itou akci, €i od nich ziskat in-
formace, které by jinak neposkytli. Smyslem je v obéti navodit dojem, Ze situace, v niZ se nachazi,
je jina, nez ve skutecnosti je. Zjednodusengji by se dalo Fici, Ze se jedna o ,uméni klamu*, pficemz
Mitnick rozliSuje dvé specializace v povolani umélce-manipulatora. , Ten kdo mami z lidi penize
je obytejny podvodnik, zatimco ten kdo vyuZiva manipulace a presvédéovani vici  rmam — obvykle se
zamérem ziskani informaci — je sociotechnik." 383

Jsem presvédcen, Ze toto tvrzeni Mitnicka z roku 2003 by v sou¢asném digitalnim svété neobsta-
lo, nebot fada Utoénik{ vyuZziva techniky socialniho inZenyrstvi pro to, aby ziskala pravé informa-
ce Ci data a dale je vyuzila napfiklad v rdmci sluzby crime-as-a-service. Déle jsou tyto techniky
vyuzivany nejen vici  rmam, ale i vci jednotlivedim. Vlastni Gtok primarné nemusi mit podobu

vy s

Hlavni myslenkou socialniho inZenyrstvi je nevyuzivat rlizné ryze technické pristupy ¢i néstroje
napfiklad k prolomeni hesla, kdyz mnohem jednodussi je uvést obét' v omyl, ve kterém sama dob-
rovolng toto heslo prozradi. Nejslabsim ¢lankem bezpe¢nostniho systému je a vzdy bude ¢lovék
(uzivatel). JelikoZ na svété nemlZe existovat pocitatovy systém, ktery by alespori v néjaké fazi
nebyl zavisly na ¢lovéku (at jiz jde o zprovoznéni, nastaveni, ¢i udrzbu pocCitaového systému), je

vy

nejjednodussi cestou ziskat potfebné informace pravé od ¢lovéka.

Pravé jednoduchost Gtoku zacileného na nejslabsi €lanek celého systému z néj zpravidla ¢ini
tu nejucinnéjsi formu. Socialni inZenyrstvi se do popredi dostalo s kauzou Mitnicka,** ktery je
mnohymi povazovan za hackera, avsak sam se spiSe povaZuje za sociotechnika. Mitnick ve svych

383: MITNICK, Kevin D. a William L. SIMON. Uméni klamu. Gliwice: Helion, 2003. ISBN 83-7361-210-6.5. 6
384: Blize viz napf. Kevin Mitnick Case: 1999. [online]. [cit. 2. 11. 2011]. Dostupné z:
http://www.encyclopedia.com/doc/1G2-3498200381.html

186


http://www.encyclopedia.com/doc/1G2-3498200381.html
http://www.encyclopedia.com/doc/1G2-3498200381.html



http://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html
http://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html










— 4 Projevy kyberkriminality

najit seznamy se jmény postav z animovanych Im, citaty ze Shakespeara, z Odyssey, z Tolkiena
i Hvézdnych valek a také slova spojena s védou, nabozenstvim atd. (Jedna internetova rma pro-
dava seznam obsahujici 4,4 milionu slov a jmen za pouhych 20 dolar(.) Atakujici program mize
byt zkon gurovan i tak, aby tvofil na zakladé vyrazl ze slovniku anagramy - to je dalsi oblibena
metoda uZivateld, ktera ma zvétsit jejich bezpecnost.

Kdyz si Ivan vybral seznam, ktery pouZzije a spustil program, prepnul ho do automatického rezimu
amohl se tak vénovat nétemu jinému. Clovék by si myslel, Ze takovy Gtok da Gtoénikovi ¢as na delsi
Sloficek a dokonce, Ze aZ se vzbudi, bude pokrok nevelky. Ve skuteénosti miiZe byt - v zavislosti na
druhu napadeného systému, kon guraci bezpecnostnich systémdi a rychlosti pfipojeni - pIna slovni
zésoba z anglického slovniku otestovana za 30 minut! Béhem Gtoku zapnul lvan druhy pocitaC
a rozbéhl podobny Gtok na druhy server, ktery pouZivala skupina programatord, ATM6. O dvacet
minut pozdéji se podafilo néco, co se vétsiné lidi zda nemozné: prolomit heslo a odhalit, Ze jeden
z uzivateld si zvolil heslo ,,Frodo", jméno jednoho z hobitd, hrdiny Pana prstend. S heslem v ruce se
Ivan mohl pfipojit k serveru ATM6. Cekala tam na ného dobra a $patnéa zprava. Dobra, Ze konto,
na které se naboural, mélo administratorska prava. A Spatna, Ze tam nikde nemohl najit zdrojovy
kod hry. Zrejmé byl na druhém serveru, AT M5, ktery se slovnikovému Gtoku ubranil. Ivan viak ne-
hazel intu do Zita - stale jesté mél v zasobé par trikd. V nékterych operaénich systémech Windows
a UNIX jsou zaSifrovana hesla pristupna kazdému, kdo ma pfistup na pocitac, kde jsou umisténa.
Divodem je fakt, Ze zakodovana hesla nelze dekddovat zpét a tedy neni ddivod je chranit. Tato
teorie je mylna. Pomoci dal$iho nastroje dostupného na siti, pwdump3, si stahl zakédovana hesla ze
serveru ATM6. Typicky soubor se zakédovanymi hesly vypada takto:

Administrator: 500:95E4321A38AD8D6AB75EQC8D76954A50:2E48927AQBO4F3BFB341E266D6L
akasper:1110:5A8D7E9E3C3954F642C5C736306CBFEF:393CE7F90A8357F157873D72D
digger:1111:5D15C0D58D0216C525AD3B83FA6627C7:17AD564144308B42B8403DO1AE256555
ellgan:1112:2017DA45D801383EFF17365FAF1FFE89:07AEC950C22CBB9C2C734EB89j1
tafeeck:1115:9F5890B3FECCAB7EAAD3B435B51404EE: 1F0115A728447212FCO5E1D20820335
vkantar;1116:81A6A5D035596E7DAAD3B435B51404EE:B933D36DD12258946FCC7BD153F1CD6
vwallwick:1119:25904EC665BA30F44494F42E1054F192:15B2B7953FB632907455D2706A432
mmcdonald: 1121:A4AED098D29A3217AAD3B435B51404EE:40670F936B79C2ED522F5ECA939¢
kworkman:1141:C5C598AF45768635AAD3B435B51404EE: DEC8E827A121273EFO84CDBF5FD192

Kdyz mél soubor u sebe na pocitaci, pouzil lvan dalsi nastroj, ktery provadél tzv. tok hrubou
silou.®? Ten zkousi viechny kombinace alfanumerickych a vétsiny specialnich znakd.

lvan pouzil nastroj LOphtcrack3 (Cti loft-crack; je dostupny na adrese www.atstake.com; jiny zdroj
vynikajicich nastroji na hadani hesel je www.elcomsoft.com). Spravci pouZivaji LOphtcrack3 na

392: Utok hrubou silou - strategie odhalovani hesel, ktera spociva v testovani viech moznych kombinaci
alfanumerickych i specialnich znakd.
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4.2 Botnet

Botnet Ize jednoduse de novat jako sit softwarové propojenych boti*®, které provadi ¢innost na
zékladé pFikazu ,vlastnika® (resp. spravce) této sité. Takto postavend sit mlZe byt pouZita k legalni
c¢innosti (napf. distribuované vypocty), nebo k ¢innosti nelegalni (viz dale).

Pravé distribuované vypotty, de facto nechténg, vnukly zloginclim myslenku na vybudovani bot-
netl tak, jak je vnimame v soucasnosti. Z upoutavky na distribuované vypoéty uvadim: ,vétsina
potitacdl na svété vyuziva svij plny vypotetni potencial jen velice malou ¢ast své provozni doby, ale
jejich spotfeba elektFiny je jen o malo nizsi nez kdyby byly vytiZeny naplno. Je obrovska Skoda tohoto
lenodeni potitace nevyuZzit, a malokdo si uvédomuje, kolik takového nevyuzitého vykonu na svété
vlastné je... V distribuovanych vypottech plati do pismene pofekadlo ,Nemusi prset, stati kdyz kape*
a zde kape z milion0 obygejnych potitaéd na svété takovy vykon, ktery prevysuje nékolikanasob-
né vykon i téch nejvétsich superpotitacd svéta... Zapojeni do jakéhokoliv projektu distribuovaného
vypottu spotiva pouze v instalaci klienta a ten uz vétSinou dokaze provadét veskeré potfebné ¢innosti
a starat se 0 konkrétni aplikace... Vétsina projektd funguije tak, Ze celkova prace je rozdélena na spoustu
dilkd a ty jsou nasledné rozesilany na jednotlivé potitate, které si o né Feknou. Po zpracovani kaZdého
dilku jednotlivé potitate samy odeSlou vysledna data zpét do centra projektu a tam dojde ke spojeni
vysledk{ opét do jednoho celku.* 3%

Vlastni idea distribuce zdroj{, respektive vyuZiti malého vypogetniho vykonu jinych poéitatovych
systémd napfiklad pro poéitani slozitych matematickych algoritm( aj. rozhodné neni $patna a je
mnohem efektivngjsi, neZ vyuzivani a budovani ,superpogitacd“. Nicméné jako lidé jsme znatné
vynalézavi, a tak bylo nasnadg, Ze tato myslenka bude vyuzita i k jinym nez nezistnym i prospés-
nym Gceldm. MoZnost distribuce rdiznych Gloh mezi rlizné geogra cky umisténé pocitate byla
a je pro utocniky lakava.

Soucasny potitatovy systém napf. v podobé mailserveru nema problém odeslat desitky milion( Ci
miliardy e-mailovych zprav denné. Pokud se uZivatel rozhodne tento systém vyuzivat napfiklad
k $ifeni Spamu®®, bude tento pocitatovy systém (dohledatelny podle identi kator( jako je IP
adresa) tuto ¢innost vykonavat pouze po velmi kratkou dobu, nebot bude velmi brzy zablokovan
ISP (napf. z diivodu nelegitimniho ¢i nadmérného provozu v siti, ktery je mozné oznacit za
Spam), jeho adresa se objevi na ,blacklistech“ a na zakladé této informace bude blokovan provoz
(napt. odchozi posta). Pokud v3ak Gtocnik vyuZije distribuovany vykon v podobé sité botnet, bude

393: Bot (zkréacenina ze slova robot). Jedna se o program, ktery umi plnit pfikazy ato¢nika, zadavané z jiného pocitacového
systému. NejCastéji se jedna o in kaci pocitage virem typu worm, trojsky K0 aj. Pocitadovy systém, ktery je takto na dalku
ovladan, je pak oznaCovan jako zombie. Nékteré zdroje v3ak i in kovany poc¢itacovy systém ozna€uji jako bot.

Bot mdZe vykonavat sbér dat, zpracovavat poZadavky, rozesilat zpravy, komunikovat s fidicim prvkem aj.

394: BlizZe viz Distribuované vypotty. [online]. [cit. 2. 11. 2013]. Dostupné z: http://dc.czechnationalteam.cz/

395: Viz kap. 4.5 Spam.
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mit k dispozici tisice aZ stovky tisic pocitatl, z nichz kazdy odesle ¢ast zprav (napf. 1000-2000
zprav denneg). Takovyto provoz pak nebude povazovan za problematicky a nebude zastaven.

Pro botnet je typické, Ze pokud se podafi infikovat cilovy pocitacovy systém, pfipoji se tento
systém, ktery je nazyvan ,.zombie" ¢i ,,bot" (zotroceny pocitacovy systém) k centralnimu fidicimu
serveru [0znaCovanému jako command-and-control server (C&C)]. Kontrolu nad celym
timto systémem (obsahujicim zombie a C&C) ma utoénik (oznaCovan jako botmaster Ci

~ v,

botherder), jenz fidi boty prostfednictvim C& C serveru.**
Pro botnet jsou charakteristické (nezbytné) nasledujici prvky:

1) Command-and-control infrastructure (C&C)
Jedna se o infrastrukturu, kterd se sklada z Fidiciho prvku (Ci prvki) a botdl (ovladanych
poCitatovych systém).

2) Instalace a ovlidani botu
Nejéastéji se jedna o malware, ktery je prostfednictvim sité botnet &i jingm zplisobem $ifen.
Primarnim cilem takovéhoto malware je zapojit dalSi pocitaCové systémy do botnetu.
Malware vyuzZiva riizné zranitelnosti pocitatovych systém.

3) Rizeni (ovladani) boti skrze C&C infrastrukturu
Bot je software, ktery funguje skryté a ke komunikaci s C&C serverem pouziva bézné ko-
munikacni kanaly (IRC, IM, RFC 1459 aj.). Novi boti se snaZi ziskat co nejvice informaci ze
svého okoli a propagovat se do dalSich pocitatovych systémd.

Na zakladé architektury se standardné rozliSuji botnety s:

1) Centralizovanou architekturou
Tato architektura je typicky postavena na principu komunikace klient-server. Koncové poci-
tacové systémy (zombie/boti) komunikuji pfimo s C&C serverem (centralnim Fidicim prv-
kem) a pIni instrukce a vyuZivaji zdroje z tohoto serveru.

396: Blize viz PLOHMANN, Daniel, EImar GERHARDS-PADILLA a Felix LEDER. Botnets: Detection, Measurement,
Disinfection & Defence. ENISA, 2011. [online]. [cit. 17. 5. 2015], s. 14. Dostupné z:
https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence

Dalsi de nice botnetu a informace o nich je mozné nalézt napf. na:

Co je to botnet a jak se §iFi? [online]. [cit. 15. 7. 2016]. Dostupné z: https://www.youtube.com/watch?v=ywXqDon5Xtg
Botnety: nova internetova hrozba. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.lupa.cz/clanky/botnety-internetova-hrozba/
Valky sitovych robotl— jak funguiji sité botnets. [online]. [cit. 15. 7. 2016]. Dostupné z: http://tmp.testnet-8.net/docs/h9_botnet.pdf
Botnets. [online]. [cit. 15. 7. 2016]. Dostupné z:

https://www.youtube.com/watch?v=-8F UstzPixU&index=2&list=PL z4vMsOKdWVHb06dL jXS9B9Z-yFbzUWI16
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Obréazek 35: Malware instalovany do pocitacového systému zapojeného do sité botnet

Z pohledu prava je mozné konstatovat, Ze botnety predstavuji celé sité in kovanych po€itaCovych
systémd, nad kterymi do urgité miry neopravnéng prevzala kontrolu teti osoba, a to bez védomi
opravnénych uZivatel(. Takto in kované systémy slouZi nejCastéji jako zakladna pro anonymni
pripojovani Gtocnika k Internetu, k zasilani $kodlivych programd, uskutegriovani Gtok( na dalsi
cile, realizaci DoS utoki, $ifeni spamu, kradeZim identit &i jinym kybernetickym Gtokdim.

Pokud jde o vlastni ¢innost GtoCnika, ktera spociva v instalaci malware pro nasledné ovladnuti
pocitaového systému, je mozné toto jednani posoudit dle § 230 TZK (Neopravnény pFistup
k pocitatovému systému a nosic¢i informaci). Pokud by Utocnik malware vlozil do po€itatového
systému v imyslu zpdsobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé nebo jinému neo-
pravnény prospéch, mohlo by byt jeho jednani kvali kovano dle § 230 odst. 2 pism. d) TZK.

Ve vztahu k ovladnuti a vyuzivani pocitaCového systému je tfeba uvést, Ze jakékoli vyuzivani ta-
kovychto pocitadovych systému bez souhlasu opravnéné osoby je nezakonnou intervenci do ¢l. 11
Listiny,*” bez ohledu na to, v jaké podobé je uvedené vyuZivani realizovano.

407: Kazdy ma pravo vlastnit majetek. Vlastnické pravo viech vlastnik(i ma stejny zakonny obsah a ochranu.”
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Obrazek 36: Adware
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Obrazek 37: Ukadzka Adware a dalsich add on nainstalovanych ve webovém prohlizeci*'2

412: [online]. [cit. 10. 8. 2016]. Dostupné z: https://i.ytimg.com/vi/GcvIB-EpMwA/maxresdefault.jpg
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mozno konstatovat, Ze programy typu rootkit mohou byt velmi snadno zneuZzitelné pfi pachani
trestné Cinnosti spojené s uzitim ¢i zneuZitim informacnich technologii.*® Neéktera literatura
oznacuje tyto nastroje jako podskupinu backdoor trojskych koni.*®

Ad 8) Keylogger (Keystroke Logger)

Keylogger je software zaznamenavajici konkrétni stisky klaves na napadeném pocitacovém sys-
tému. Nejcastéji je keylogger vyuzivan k zaznamenani pfihlaovacich (dajd (uZivatelského jména
a hesla) k ucétdm, k nimz je z poéitatového systému pristupovano. Ziskané informace pak jsou
typicky zaslany Gtocnikovi.

Obrézek 38: Ukézka ¢innosti keyloggeru®'

Ad 9) Ransomware
Ransomware bude detailngji popsan v 4.4 Ransomware.

429: Blize k této problematice napf. PRIBYL, Tomas. Seznamte se s rootkity. PC World, 2007, €. 9, s. 108-110.
430: JIROVSKY, Véclav. Kyberneticka kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 65

431: Zachytavani klavesovych stiskd a informaci o spusténych souborech. [online]. [cit. 10. 8. 2016]. Dostupné z:
http://img.zerosecurity.org/files/2013/10/Keylogger-software-logfile-example.jpg
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T HTML
Malware miiZe byt umistén pfimo na webovych strankéach, nebo v jednotlivych skriptech.

T Falesny antivirus
Uzivateli je typicky nabidnut antivirus zdarma — jako adware. Tento antivirus provede ,,otes-
tovani pocitate” a objevi zavazné zranitelnosti a malware, jeZ uZivatelllv antivirus nedeteko-
val. FaleSny antivirus kombinuje Utok socidlnim inZenyrstvim (vzbuzeni obavy pred Skodli-
vym software) s instalaci malware obsazenym pravé ve faleSném antiviru.

Obrézek 40: Falesny antivirus
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Obrazek 41: Fale$ny antivirus®3®

Pokud si uzivatel nenf jisty, zda soubor ¢i webova stranka obsahuje malware, miize vyuzit celou
fadu nastroju, které mu pomohou ovéfit si pritomnost $kodlivého software.

Jednou z osvédcenych sluZeb je sluzba https://www.virustotal.com. Na této strance m0lize uZivatel
zadat oskenovani souboru aZ do velikosti 128 MB ¢i si m{Ze nechat provéfit webovou stanku, na
kterou hodla vstoupit (Vhodné je tento sken provadét napf. pfi ndvstévé stranek s internetovym
bankovnictvim ¢i stranek, na nichz je provadéna platba. Pro ovéfeni je tfeba prekopirovat celé
URL navstivené stranky.). Sluzba Virustotal propojuje spole¢nosti zabyvajici se kybernertickou
bezpecnosti, vyvojem antivirovych prostiedkd atp., pricemz uzivatelliv pozadavek je provéren nastroji

Y

vSech téchto spolecnosti, ¢imz se zvySuje pravdépodobnost odhaleni Skodlivého software.

435: Dvé verze fale$ného antiviru. [online]. [cit. 10. 8. 2016]. Dostupné z:

http://www.cctslo.com/images/fake-personal-antivirus.jpg
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Pokud bychom se zaméf¥ili na nejohrozenéjsi operacni systém v ramci mobilnich zafizeni, pak
nejvice hrozeb je cileno na OS Android. Dlvodem této skuteénosti je predevsim rozmanitost
pouZzivanych verzi operaéniho systému a jejich neaktuéalnost. Vétsina zafizeni s OS Android ne-
umoziuje aktualizovat operaéni systém na posledni verzi, ktera je zpravidla upravena tak, aby
odolavala znamym zranitelnostem a jiz ma opraveny chyby z predchozich verzi tohoto operac-
niho systému.**® Ptitom je odhadovano, Ze 77 % hrozeb ttocicich na OS Android by bylo moz-
né eliminovat pravé pouzivanim nejnovéjsi verze tohoto operaéniho systému. Nésledujici sta-
tistika*®® predstavuje vyvoj distribuce malware na jednotlivé operacni systémy mobilnich zafizeni:
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438: Dle statistik je u OS Android nésledujici procentuélni zastoupeni viech zafizeni s timto OS: Marshmallow 6.0 — 7,5 %;
Lollipop 5.1 — 19,4 %; Lollipop 5.0 — 16,2 %; KitKat 4.4 — 32,5 %; Jelly Bean 4.1, 4.2, 4.3 — 20,1 %; starsi verzi — 4,3 %.
BliZe viz napt. Android version market share distribution among smartphone owners as of May 2016. [online].

[cit. 14. 8. 2016]. Dostupné z:
http://www.statista.com/statistics/271774/share-of-android-platforms-on-mobile-devices-with-android-os/

439: Pro zpracovani vystupd nasledujicich statistik byly vyuZity predevsim zpravy a ¢lanky publikované online. BliZe viz napf.:
Junipers' Mobile  reats Report: Mobile malware attacks grew over 600%. [online]. [cit. 17. 5. 2016]. Dostupné z:
http://searchnetworking.techtarget.com/news/2240203163/Junipers-Mobile-Threats-Report-Mobile-malware-attacks-grew-over-600
Mobile reat Report. What's on the Horizon for 2016. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.mcafee.com/us/resources/reports/rp-mobile-threat-report-2016.pdf

KELLY, Grodon. Report: 97% Of Mobile Malware Is On Android. isls e Easy Way You Stay Safe. [online]. [cit. 14. 8. 2016].
Dostupné z: http://www.forbes.com/sites/gordonkelly/2014/03/24/report-97-of-mobile-malware-is-on-android-this-
-is-the-easy-way-you-stay-safe/#62a95de97d53

UNUCHEK, Roman a Victor, CHEBYSHEV. Mobile malvare evolution 2015. [online]. [cit. 14. 8. 2016]. Dostupné z:
https://securelist.com/analysis/kaspersky-security-bulletin/73839/mobile-malware-evolution-2015/
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Obréazek 45: Verze policejniho ransomware urcenéa pro Velkou Britanii*®

V CR se postupné objevovaly riizné verze (rozuméj vzhled stranek) policejniho ransomware.
Prvni verze byla zaznamenana na konci roku 2011, pficemz zobrazovala IP adresu pfipojeni, ISP
pfipojeni a misto [kde byla uvedena IP adresa konkrétniho poskytovatele (ISP) pFipojeni], pokud
mél uzivatel zapnutou web kameru, doslo k vytvoFeni fotogra e, ktera byla také zobrazena.

448: [online]. [cit. 14. 8. 2016]. Dostupné z: https://sophosnews.files.wordpress.com/2012/11/cool_ransom_uk_full.png
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https://techcrunch.com/2015/03/24/new-ransomware-encrypts-your-game-files/
https://techcrunch.com/2015/03/24/new-ransomware-encrypts-your-game-files/
https://thehackernews.com/2016/06/smart-tv-ransomware.html
https://thehackernews.com/2016/06/smart-tv-ransomware.html
http://blog.trendmicro.com/trendlabs-security-intelligence/flocker-ransomware-crosses-smart-tv/
http://blog.trendmicro.com/trendlabs-security-intelligence/flocker-ransomware-crosses-smart-tv/
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V pripadé ransomware je mozné uplatnit i ustanoveni § 230 odst. 3 TZK, kdy Gto€nik pacha tento
trestny ¢in s amyslem ziskat sobé nebo jinému neopravnény prospéch. V Gvahu by také mohlo
prichazet uplatnéni § 175 (Vydirani) TZK, kdy je osoba pohridizkou jiné tézké tjmy (napf. i tim,
Ze na ni bude podano trestni oznameni**) nucena k zaplaceni dané ¢astky.

4.5 Spam

Odpovédét na otazku, co je to spam, Ize jednoduse, avSak zaroven i ponékud slozitéji, pricemz

vvvvvv

Spam je produkt spolecnosti Hormel Foods. Jedna se o0 ma-
sovou konzervu obsahujici vepfové, mechanicky separované
kufeci maso, $unku, sdl, cukr, vodu, kofeni a dusitan sodny.
V podstaté se jedna o lanémit vyrabény v USA, ktery se
proslavil zejména béhem 2. svétové valky a po ni, kdy
nahrazoval chybéjici maso. Diky své trvanlivosti se mohl
skladovat témér po neomezenou dobu. Ostatné i na webu
http://store.spam.com/spam-classic se doCtete: e original.
e timeless.

Diky britské komedialni skupiné Monthy Python bude SPAM skute¢né nadcasovy a vécny. Pravé
skeC pojednavajici o objednavani jidla (dostupny z: http://www.youtube.com/watch?v=nZ-

G6IQPQKII) zapficinil nasledné tu skutecnost, Ze byl pojem spam pouZzit pro oznaceni nevyza-
daného produktu, v ICT zejména pro oznaeni nevyzadané komunikace.

Z hlediska informacnich a komunika¢nich technologii I1ze obsah pojmu spam v zasadé chéapat ve
dvou rovinach. V uzsim slova smyslu se jedna o hromadné $ifeni nevyZadaného sdéleni nejcastéji
reklamniho charakteru pomoci Internetu, nejCastéji prostfednictvim elektronické komunikace.*?
V §irsim slova smyslu se jednd o vSechny dorucené nevyZadané zpravy, tedy i napf. o zprévy ob-
sahujici viry, trojské koné apod.*®

451: K pojmu jina téZka Gjma viz SAMAL, Pavel a kol. Trestni zakonik 11. § 140 aZ 421. KomentaF. 2. Vydéni. Praha:
C. H. Beck, 2012, s. 1752-1753

Konkrétng mlze ,pohrlizka jiné tézké Gjmy m0Ze spotivat v hrozbé zpdsobeni majetkové Gjmy, vazné Gjmy na cti ¢i dobré
povésti aj. Jinou téZkou Gjmou mlZe byt i zahajeni trestniho stihani v ddsledku oznameni trestného ¢inu, jimz pachatel posko-
zenému hrozi, a nuti ho tak néco konat, opominout nebo trpét. Je pfitom nerozhodné, zda se poskozeny trestné ¢innosti, jejimz
oznamenim se hrozi, dopustil ¢i nikoli (srov. R 27/1982)."

452: Blize napf. STUDENTOVA, Milada. Trestnépravni aspekty souvisejici se zasilanim e-mailil a zveFejiiovanim
material( na webovych strankach. Trestni pravo, 2007, ro¢. 13. & 7-8, s. 27-33.

453: Ke tFidéni spamu srov. napt. GONZALES-TALAVAN, Guillermo. A Simple, Con gurable SMTP Anti-spam
Filter: Greylists. Computers & Security, 2006, ro€. 25, €. 3, s. 229-236.
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V soucasnosti existuje velké mnoZstvi statistik uvadgjicich rtizné pocty spamd v elektronickych postach.
Jirovsky napfiklad uvadi, Zze lze ofekavat vice nez 90% podil spamu v elektronické posts.*
V roce 2006 doslo k odeslani prdimérné 14,5 miliard spamovych zprav za den.**® Diky tomu doslo i ke
vzniku mnoha organizaci zabyvajicich se spamem a poskytujicich nastroje k ochrané pfed nim. Jednou
z téchto spoleCnosti byla i spole€nost TrustedSource,*” odkud pochazi i nasledujici graf znazorfiuji-
ci obsah spamu v elektronické posté od roku 2005 do roku 2010. Modra®® linie znazornuje pocet

Lvr

e-mailovych zprav a Gervené pole odrazi pocet spamll v e-mailové posté (oboji je uvedeno v miliardach).

Bez ohledu na presna procenta v sou€asné dobeé tvori takovyto druh nevyzadanych sdéleni vétSinu
ze v3ech dorucenych e-mailovych zprav.®® K uzivateli se v3ak, diky fadé technickych opatfeni na
strané jednotlivych ISP, dostane minimum zprayv, jez pfedstavuji spam.

Global Message Volume

200
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40

i

Billions of Messages

2005-10-25 2006-05-0% 2006-11-18 2007-05-29 2007-12-11 2008-06-29 2009-01-13 2009-07-31 2010-02-11
Date

Obrazek 52: Vyvoj spamu od 2005 do 2010

455: Srov. JIROVSKY, Véclav. Kyberneticka kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada, 2007, s. 104

456: Srov. napf. Spam statistics. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.spamcop.net/spamstats.shtml
Spam Statistics and Facts. [online]. [cit. 14. 8. 2016]. Dostupné z: http://www.spamlaws.com/spam-stats.html

457: PQvodni online zdroj: http://www.trustedsource.org/TS?do=home [cit. 12. 2. 2010].

458: Poznamka vydavatele: V ¢ernobilé verzi knihy nahrazuje modrou barvu ¢erng, cervenou Seda.

459: Nelze presné urgit, kolik procent ze vech e-mail( tvori spam. R(izné dostupné zdroje uvadgji rdizna, nékdy znatné
odlisna ¢isla. Napf. jeden z poskytovatel( antispamovych fesent, spole¢nost POSTINI, v bfeznu 2005 v priibéhu 24 hodin
zaznamenala, Ze 10 z 12 e-mail(l bylo spam. K &etnosti zasilani spamu srov. napf. LANCE, James. Phishing bez zahad.
Praha: Grada, 2007, s. 22, SCHRYEN, Guido. e Impact that Placing Email Addresses on the Internet Has on the
Receipt of Spam: An Empirical Analysis. Computers & Security, 2007, ro€. 26, €. 5, s. 361-372.
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v

Vyrazny propad spamu na konci roku 2009 je zapfi¢inén ukoncenim ¢innosti spole¢nosti McColo,
ktera se zabyvala rozesilanim nevyzadanych zprav na Internetu.*°

McColo disconnected

Return to the prior levels

Average prior to McColo
4 disconnect(100%)

80% drop

20%

o
1 Nov
8 Nov

15 Nov

22 Nov

29 Nov
6 Dec
3 Dec

20 Dec

D
3 Jan
10 Jan
17 Jan
24 Jan

31 Jan

Obréazek 53: Vyvoj spamu po ukonceni ¢innosti McColo v listopadu 2008

Spam zasahuje do elektronické komunikace, mnohdy ji zcela znemozni (dojde k zahlceni infor-
macni struktury) a sniZuje tak dvéru spole¢nosti v informaéni technologie. Pokud v3ak dochézi
k omezovani spamu, de facto dochazi k omezovani prava na svobodu projevu (viz €l. 17 Listiny“6t)
ve prospéch prava ochrany osobni integrity (viz ¢l. 10 odst. 2 Listiny*?). | z tohoto ddvodu je
pravni postih spamera znatné komplikovany a v sougasnosti dochazi k vyuZiti institutd prava ob-
¢anského a spravniho, nebot trestni pravo neumozruje spamera potrestat. Mimo trestni pravo je
mozné postihnout spamera dle § 119 odst. 1 pism. h) &i i) ZoEK, kde se osoba dopusti prestupku,
pokud v rozporu s § 93 pouzije adresu elektronické poSty pro odeslani zpravy nebo zprav tfetim

460: Malware, mayhem, and the McColo takedown. [online]. [cit. 14. 8. 2016]. Dostupné z:

http://betanews.com/2008/11/13/malware-mayhem-and-the-mccolo-takedown/

461: CI. 17 Listiny:

1)  Svoboda projevu a pravo na informace jsou zaruceny.

2) Kazdy ma pravo vyjadiovat své nazory slovem, pismem, tiskem, obrazem nebo jinym zplsobem, jakoZ i svobodné vyhle-
davat, pfijimat a rozsifovat ideje a informace bez ohledu na hranice statu.

3)  Cenzura je nepfipustna.

4)  Svobodu projevu a pravo vyhledavat a sifit informace Ize omezit z&konem, jde-li o opatfeni v demokratické spole¢nosti
nezbytna pro ochranu prav a svobod druhych, bezpetnost statu, vefejnou bezpetnost, ochranu veejného zdravi a mravnosti.

462: ,Kazdy ma pravo na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného Zivota.”
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nejedna-li se o hori zaméry. Drzost a nestoudnost téchto podvodnik( jde tak daleko, Ze docela své
dopisy rozmnozuji na cyklostylu.“ 468

Pokud srovnadme jednani, jez je v soucasnosti oznaceno jako Scam 419 (Nigerijské dopisy) a popis
jednani ,Spanélskych podvodnik( s pokladem®, je mozné vypozorovat de facto jediny rozdil,
ktery spociva v rychlosti a hromadnosti $ifeni soucasnych podvodnych dopistl. Nastup Internetu
umoznil obnovit stary trik a rozsifit jej skute¢né masové s minimalnimi pozZadavky na naklady.

Pro zajimavost pFikladam tfi znané odliSné zpravy majici povahu Scamu 419.
Zprava ¢&.1—,7Zdédil jste obrovskou sumu penéz®

Ahoj drahy,

Jsem Advokat Victoria Josef, mam pro vas zpravu tykajici se mého zemrelého klienta, ktery nese
stejné prijmeni jako vy, jsem si védom, nemusi vztahovat k nému krve, ale je statnim prislusSnikem
ve vasi zemi, ktery pfFisel o Zivot po boku svého pfimé rodina pfi nehodé zde v Togu motoru.

On odesel za ¢astku ve vysi 2.700.000 $, Mezitim, jeho banka chce pfevést vyhody na nékterou
z jeho rozsitené ¢lena rodiny jako prezentace mizZe byt podana prostiednictvim mé kancelare.
Chcete-li byt upfimny, tyto penize patfi do mého zemrelého klienta, ktery ma stejné prijmeni
a statni prislusnost s vami bydlil a pCisobil zde v Togu pro vice neZ 20 let jako dodavatele, ale ze-
mrel ve smrtelné autonehody spolu se viemi ¢leny jeho rodina v roce 2009 a nedavno, banka, kde
se ukladaji tyto penize mi dal mandat k poskytnuti néjakého ¢lena jeho rodiny pozadovat tyto
penize nebo jinde to bude predana do vlady tcet statni pokladny jako opusténé penize.

Nechci, aby se to stalo, ale problém je, Ze jeho pfedpokladany nejblizsi pfibuzni zemfeli v tomto
stejném autonehodé a viechny své Gsili k dohledani ¢leny jeho rodiny, od jeho smrti byl ve sporu
nedspésny, kdyz se nikdy predstavil nékteré z nich ke mné, zatimco on byl nazivu.

PFiteli, to je dlivod, pro¢ jsem se pustil na tuto misi najit nékoho na préci z ruky do ruky se
mnou naroku tento fond, abychom pomohli naSim rodindm a potfebnym, misto, aby mohly
tyto zkorumpovani vladni Gfednici, aby prevzal tento tézce vydélané penize, stejné jako
Ze a rozhazovat to, opousStét chudé masy trpét. Pro mé vyzvednout na vas mezi mili-
ony lidi na Facebooku; prosté znamenat, Ze je to Bih, ktery ucinil nase cesta nastvana, tak-
Ze pojdme pracovat spolecné s jednim mysli, jak budeme sdilet penéz tak, jak jej tvrdil.
Uvedte, prosim, Vas zajem o toto tvrzeni tak, Ze mdizu vam poskytne, pokud jde o préaci a smérnic.

Advokat Victoria Joseph Esq.

466: Blize viz SEINOHA, Josef. Systém kriminalistického vzdélani (Psychologie zloginu a zloginnosti). Praha: F. Kodym,
1936, s. 492
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Vzhledem k povaze podvodného jednani by bylo mozné, v nékterych pfipadech, Scam 419
oznacit ¢i podradit i pod jednani majici povahu phishingu.
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4.5.2 Hoax

Hoax (anglicky - smySlenka, Zert, novinafska kachna) je dal$i formou spamu, pfipadné scamu.
Hoax je oznaCeni pro Fetézové zpravy (fetézové rozesilané zpravy typu: ,podli to dal“, ,pokud to
neposles 20 dalSim lidem, tak se stane..." aj.), které uvadgji zkreslené, nepravdivé, zavadgjici i jiné
faleSné informace. Hoax obsahuje ¢asto varovani pred Utoky, popisy nebezpeci, prosby o pomoc,
vyzvy, petice, prohlaseni slavnych, fetézové dopisy Stésti, Zertovné zpravy, obrazky a videa v pre-
zentacich, hrajici si ko€icky a jina zviratka atd.

Nejrozsifenéjsi Hoaxy je mozné nalézt na strankach http://www.hoax.cz/cze/.V sou€asnosti patfi
mezi nejrozsirengjsi Hoaxy tyto zpravy:

Funkce v MS WORDU =rand(200,99)
Sok v lékarné - kdo nemusi platit za léky
Pomerance s krvi a HIV

Telefonaty z Cisla 00420 477 100 111
Slovencina - nejtézsi jazyk na svété
Pozor na vybér zubni pasty - barevny pas na obalu
Proc neplatit pokuty

Sokujici navod, jak vydelavat penize
Facebook - copyright na profil

Nové radary ve svodidlech

V nouzi zadej PIN opacné

Recyklované mléko

4.5.3 Podvodné nabidky

Velmi Usp&$nou formou scamu jsou rlizné podvodné nabidky, které mohou byt rozesilany hro-
madné ¢i cileng. V sougasnosti jsou takovéto nabidky rozesilany nejen prostfednictvim e-mail(,
ale i pomoci jakychkoliv instant messenger(, socialnich sitf, aukénich portald atd.

Pokud jde o hromadné rozesilani podvodnych nabidek, je mozné si pod timto pojmem predstavit
celou Fadu aktivit na principu ,pyramida“ ¢i ,letadlo“, nabidky vyhodnych praci z domova,*’

svvs

,SKvelé“ pracovni prileZitosti aj.

467: Viz Obrazek 55. Tyto nabidky mohou jednak spogivat v zadosti typu: ,poslete nam 10 dolar(i na Géet a my vam po-
$leme navod, jak vydélat 8847 dolar(i mésitné“. Druhou moZznosti je, Ze tyto nabidky prace nevyZaduji Zadny poplatek pre-
dem, pouze poZaduji registraci uzivatele. \Vlastni registraci pak Gto¢nik obdrZi osobni Gdaje o uZivateli. Na uzivatelovu
e-mailovou adresu pak mliZe byt zaslan e-mail od této spole¢nosti, obsahujici napt. malware aj.
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V tento okamzik jsem byl jiz presvédCen, Ze osoba, se kterou jednam, je podvodnik, ktery se
pomoci podvodné aukéni nabidky snaZi provést svij Utok a obohatit se. DCvodu, které mne
presvédcily, bylo nékolik.

Prvni z nich spocCival v provéfeni si zaslané fotogra e pomoci Google search na
www.google.com - vyhledavani dle obrazk{. Google hned jako prvni odkaz nabidl stranky Sta-
rozitné motocykly a odkaz na Jawa Pérak 18-350 VERSION EXPOR modra pafizska. Viz:
http://www.zabytkowe-motocykle.eu/cz/fotogalerie/jawa-perak-18-350-version-export-modra-parizska/.
Na této strance jsem nalezl identickou fotogra i jako tu, co mi poslal utocnik, pouze v jiném
barevném provedeni:

Jedninou préci, kterou si Gto¢nik s fotogra i dal, byla zména barvy, coz je operace, ktera zabere
v gra ckém software fadové minuty.

Druhou indicii pak byla skute¢nost, Zze Gtoénik pribézné v komunikaci tvrdil, Ze je v CR, pak
zase, Zze uz v Némecku atd., pficemz komunikace z jeho strany celou dobu pfichazela z adresy:
141.76.45.34 (viz zdrojovy kdd zpravy), coz je adresa patfici do rozsahu Technische Universitét
Dresden. Posledni indicii pak bylo zadani e-mailu Gto¢nika: sarkozi.r@centrum.cz do vyhledavace.
Zobrazeno bylo nékolik varovani pfed podvodnikem.

V tento okamzik uz bylo jasné, kdo je podvodnik a kdo ma byt obét. Nicméné jsem se rozhodl

tuto hru hrat dal s tim, Ze jsem zmeénil role a snazil se ziskat dal$i informace, které by mohly byt
nasledné pouzity v trestnim Fizeni.
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Domnéla obét:

Dobry den,

Dékuji za odpovéd. Doufam, Ze je Vam lip. O Vaseho, opravdu krasného, périka bych mél
skuteény zajem. Chtél bych se zeptat: Je mozné motorku vidét osobné? Jakou méate predstavu
0 cené? Kdy by teoreticky byla k prodeji?

Utoénik:

__dobry den ,jsem z Olomouce , cena je 38 tis k¢ moznost prodeje pouze sobota -nedele uz
jsem v Praci -v Némecku dekuji ,uz je mi ok-mel jsem otres mozku ,zlomeny Zebro -to bude
bolet podle doktora jeste za mesic. Sarkozi

Domnéla obét:

Cena je krasna a jak jsem psal, motorka se mi moc libi. Zajem bych o ni mél eminentni.

Utoénik:

pokud se dohodneme na zaloze ,tak urcite motorku rezervuji -neprodam cekam na vas _

Se zalohou jsem souhlasil, aviak Gtoénik prestal komunikovat. Jednim z dlvod( zfejmé byla
masivni kampafi uZivatel( aukci, ktefi pred touto osobou varovali v ramci diskusnich a jinych for.

Obréazek 57: Varovani na diskusnim forué8

468: [online]. [cit. 14. 8. 2016]. Dostupné z: http://www.veteranforum.cz/index.php?id=11&idkat=114&idtop=269120
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Phishing neni zaméren pouze na e-maily. Je mozné nalézt phishing v ramci instant messages
(Skype, ICQ, Jabber aj.), socidlnich siti, SMS a MMS zprav, chatovacich mistnosti, scamu (pod-
vodné nabidky prace, zboZzi aj.), faleSnych aplikaci do prohlizece*” aj.

Phishing v uzsim smyslu slova

Princip ,klasického* phishingového Gtoku spo€iva nejcastéji v zaslani tzv. phishingového e-mailu
poskozenému, ktery na prvni pohled nevzbuzuje Zadné podezieni, ze by mélo jit o podvodné
sdéleni. Soucasti takového e-mailu byva zpravidla odkaz, na néjz je uzivatel vyzyvan kliknout.

Po kliknuti na priloZzeny odkaz se uZivatel dostava na podvodnou webovou stranku, ktera se svym
vzhledem i funkcemi od originalni korektni webové schranky téméF nelisi. Jedna-li se o napodo-
beninu webové stranky, pomoci které je mozné realizovat platebni styk, vstupovat na zabezpecena
konta, takova konta spravovat apod., pak jsou uZivatelem zadana data automaticky odesilana
toénikovi.*”* Ten timto zpdsobem miiZe ziskat identi kacni Gdaje uZivateld internetovych ban-
kovnich sluzeb, pfistup k jednotlivym bankovnim Gétlim uZivateld napadenych systémd, mize
ziskat identi kacni Cisla a dalSi udaje o platebnich kartach, s jejichz pomoci je poté v prostredi
Internetu mozné realizovat platebni styk atd.

Vlastni phishingovy Gtok probiha v nékolika krocich.*™

1) Planovéni phishingového utoku
V této fazi phishingového ttoku dochazi k vybéru cile (skupiny uzivatel(l) a k vybéru metody,
ktera ma byt k Utoku pouZita. Je vyhodnocovano, jakym zplisobem je cil technicky zabezpeden,
jaka jsou rizika odhaleni identity Gto¢nika apod.

2) Vytvafeni podminek pro phishingovy ttok
V této fazi dochazi k technickému Feeni phishingového atoku. Utognik ziskava seznamy
e-mailovych adres uZivatel(, jimz ma byt zaslan phishingovy e-mail, je vytvofena datova
schranka, kam systém zasle ziskana data uZivatel(, dochazi k vytvoreni divéryhodného sdélent,
které je nasledné distribuovano uZivateldim.

3) Vlastni phishingovy utok
Phishingovy e-mail je dorucen jednotlivym uZivateldim a v zavislosti na kvalité zpracovani tohoto
e-mailu a dalSich faktorech (zkuSenost uZivatele, jeho informovanost o phishingové problematice,
antiphinshingovy software cile apod.) jsou data zasilana do datové schranky Gtocnika. V této fazi
phishingového Gtoku se vibec poprvé uZivatel setkava s phishingovym e-mailem.

473: Viz napt. Beware of Fake Android Prisma Apps Running Phishing, Malware Scam [online]. [cit. 14. 8. 2016]. Dostupné z:
https://www.hackread.com/fake-android-prisma-app-phishing-malware/

474: LANCE, James. Phishing bez zahad. Praha: Grada Publishing, 2007. s. 45.

475: WILSON Tracy, V. How Phishing Works. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://computer.howstuffworks.com/phishing.htm
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Ad 4) Instalace malware do mobilniho zatizeni

DalSim krokem utocnika bylo presvédCit uZivatele o nutnosti zvySeni zabezpeceni, pfi pFistupu
k online bankovnictvi. Dlvodem varovani, které vydala Gidajna banka (ve skute¢nosti se jednalo
o webovou stranku ovladanou Gtocnikem), bylo ,,zvySeni* bezpe¢nosti spojeni. Obéti byla nabidnuta
stranka s volbou opera¢niho systému mobilniho zafizeni (OS Android, Windows Phone, Blackberry
i iPhone), aviak pouze verze pro Android umoznil stazeni malware do telefonu. Utoénici volili riiz-
né zplsoby distribuce malware do telefonu, od prostého zaslani SMS zpravy s odkazem, ze kterého
si uzivatel mél dany program stahnout, po zaslani SMS zpravy a QR kodu.*”

Vlastni znéni zpravy:

CS-CS24
Stahnéte si zabezpedeni z Bit.ly/Tp9JjU

Obrazek 63: Stazeni malware do telefonu

487: TamtéZ — obréazek s captcha kédem.
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C [ file:f//C: fDocuments ¥ 20and96 20Settings Verunka/Dokumenty/Downloads/DESIFRI 57

VAROVANI
jsme Sifrovani soubort s CryptoLocker

Vase dilezité soubory (véetné téch, na sitové disky, USB, atd): fotky, videa, dokumenty, atd byly zasifrovany s nadim

CryptoLocker virem. Jediny zpiisob, jak obnovit své soubory, je nam zaplatit. \ opaéném pripadé dojde ke ztraté soubord.
Pozor: Odstranéni CryptoLocker neobnovi pristup k §ifrovamym souborim, |

Casto kladené dotazy

[+] Co se stalo s mymi soubory?
Pochopeni problému

] »
Obrazek 66: Informace, kterd se zobrazila uzivateli po zasifrovani jeho dat

Obnoveni dat v té dobé stalo 1,09 BTC a uzivateli byl kromé pFfepoCtu na €eské koruny zobrazen
i podrobny névod, jak si zfidit bitcoinovou penézenku, kde a jak nakoupit bitcoiny a kam je poslat.
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g Azvorkova t
Datum objednavky #HDDE6402643655 10.01.15

Komu @polac.c

E charge22B2645.zip .
20 KB

R el
Anhdadrea

<charge(

Vazena pani, vaZeny pane.

dékujeme za projevenou divéru v internetové obchody obchody24 cz.

Timto emailem potvrzujeme, Ze jsme v pofadku prijali vadi objednavku.

Cislo objedndvky (variabilni symbol): HDDE6402643655 Datum a éas objednavky: 10.01.15 58:54 Kontaktni tidaje:
Barbora Bofikova

+420 606 997 389

Vaie objedndvka:

HP Officejet 4235 Print/Scan/Copy/Fax/Telefon, USB 2.0, bila: 1x 6 303,00 Ké =6 303.00 K&

Douprava PPL: 128 Ké

Celkova cena nakupu v¢. DPH: 6 431,00 K& Zplsob platby: Platba pfedem — platebni karta
Poznamka: Potvrzeni platby a fakturu najdete v piiloZzeném souboru (charge22B8645 zip)

Nyni prosim vyckejte na naeho operatora. ktery se s vami spoji maximalné do 1 pracovniho dne a dohodne podrobnosti ohledné Vasi objednavky.

Obrézek 68: Ukéazky phishingovych zprav pohlednice a obchod

Vlastni Gtok je speci cky tim, Ze jednak vyuZil typ souboru, ktery cela fada uzivatell nepovaZzuje
za nebezpetny, a jednak nacasovanim Gtoku. Diky rdiznym fetézovym e-maillim si uZivatelé zvykli
otevirat elektronické pohlednice Ci pfilohy, které tak vypadaji, bez dlikladngj$iho testovani
obsahu. Druhy Gtok byl naplanovan tak, aby si uZivatel provéril, zda si skute¢né neobjednal néjaké
zboZi, které mu diky vanoénim svatkdm nebylo doruceno.

4.6.1.4 Seznam.cz - One Time Password

Posledni phishingovy itok demonstruje vyraznou zménu v taktice Gto¢nikd. Utonik stale vyuziva
té skutecnosti, Ze doslo k in kovani pogitate malwarem. Utotnik miZze mit nad timto pogitatem
sam kontrolu nebo si jej miZze pronajmout napf. v rdmci botnetu. K vlastnimu in kovani mohlo
dojit napfiklad pomoci jiného doru¢eného e-mailu, pfi navstévé in kovanych stranek nebo jinak.
Cilem Utocnika v pfipadé Seznam — One Time Password*! bylo ziskat kontrolu nad mobilnim
telefonem uZivatele.

Malware, ktery byl nainstalovan v pocitaCi, vyzval uzivatele pfi pfihlaseni do e-mailové schranky
Seznam.cz, aby si do svého mobilniho telefonu nainstalovali prostfedek pro jednodussi a bezpetnéj-
§i préci se svou poStovni schrankou. UZivatel je nasledné krok za krokem proveden instalaci aplikace
SeznamOTP z ned(ivéryhodného zdroje. Na konci instalace je uZivateli poskytnut jeho ,unikatni

T

licenéni klic.“ Ve skuteénosti si vsak uZivatel nainstaloval do svého mobilniho telefonu malware.

491: Déle jen SeznamOTP
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Obrézek 69: Uvodni obrazovka instalace SeznamQTP4%2

Riziko tohoto posledniho phishingového Utoku spoéiva v tom, ze ,phishingova zpriava“ nebyla
dorucena prostfednictvim e-mailu nebo jiného komunikaéniho prostiedku, ale byla zobraze-
nauzivateli pouze pii konkrétni situaci (v tomto pfipadé po p¥ihlaSeni se do schranky seznam.cz)
a iniciatorem této zpravy byl malware nachézejici se v jiz infikovaném podéitaci. Druhym
rizikovym faktorem je ta skute¢nost, Ze Zadost o nastaveni zabezpedeni neni nijak spojena
s bankovnim uétem. Uzivatel si tedy nemusi uvédomit nebezpeéi vyplyvajici z instalace této
aplikace.

V CR je mozné jednani, které ma povahu ,klasického phishingu®, postihnout dle § 209 (Podvod)
TZK. Podvod je dokonan obohacenim se. Vytvoreni repliky webové stranky a ziskani prihlaSova-
cich jmen a vstupnich hesel by pak bylo mozné kvali kovat jako pfipravu ¢i pokus trestného ¢inu
§ 209 TZK. Samotné ziskani pFistupovych Gdajd, véetné &isel uctd, &isel platebnich karet a PIN
kadu bez jejich dalsiho uziti pak nebude trestné.

V pfipadé kombinovanych forem phishingovych ttok(, kdy je uZit malware k in kovani pocitace,

492: Dal3i informace o tomto malware a pribéhu celého Gtoku je mozné nalézt napf. na: Podvodnici méni taktiku. Nasli
novou cestu, jak vybilit lidem Géty. [online]. [cit. 14. 8. 2016]. Dostupné z: https://www.novinky.cz/internet-a-pc/bezpec-
nost/364094-podvodnici-meni-taktiku-nasli-novou-cestu-jak-vybilit-lidem-ucty.html
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4.6.3 Spear Phishing

Spear phishing je jednou z forem phishingového Gtoku, avSak s tim rozdilem, Ze spear phishing
je presné cileny utok, na rozdil od phishingu, ktery je Gtokem spiSe ploSnym (nahodilym). Cilem
utoku byva konkrétni skupina, organizace nebo jednotlivec, konkrétné informace a data, ktera se
v této organizaci nachazeji (napt. dusevniho vlastnictvi, osobni a nancni Gdaje, obchodni strate-
gie, utajované informace aj.).

U spear phishingu oproti klasickému phishingu je rozdil v tom, kdo je odesilatelem pfedmétnych
zprav. V pocatku Gtoku je to vlastni utocnik, ktery vyuZije oteviené zdroje, aby zjistil co nejvice
informaci o napadané organizaci, jeji struktufe atd. Dale vytvofi velmi kvalitni e-mail €i jinou
zpréavu a zacne komunikovat s osobou zevnitf organizace jako s kolegou. Tuto osobu pak Gto¢nik
vyuZije jako prostredek pro Sifeni dalSich zprav (napt. in kovanych malware) v ramci organizace.
JelikoZ se jedna o osobu obé&tem ,.zndmou“, nemaji problém s ni komunikovat a méné, pokud

vibec, provétuji jeji zpravy.*

Obréazek 70: Struktura Spear-Phishignového utoku*?’

496: ,Utoénik si vyhlédne organizaci pracujici s cennymi informacemi, analyzou webowvych stranek zisk& informace o personalni
struktufe, zaméstnancich a procedurach (pro ziskani podrobnéjsich informaci 0 zaméstnancich méZe vyuZit jejich soukromé stranky
adiskusni féra) a v daldim kroku Gtotnik vytvori zpravu, jejiz obsah, forma a vzhled napodobuje vnitfni komunikaci v organizaci.
Ve zpraveé pozada zaméstnance o zadani citlivych informaci pro pristup do potitatové sité.”

Evolutni teorie v podani spear phishingu. [online]. [cit. 15. 2. 2010]. Dostupné z:
http://connect.zive.cz/content/evolucni-teorie-v-podani-spear-phishingu

497: Tamtéz
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Obrézek 71: Pribéh spear phishingového utoku*?®

Postih spear phishera je obdobny jako v pfipadé phishingu (viz kap. 4.6.1). Za Gtokem typu spear
phishing mizZe byt napfiklad i teroristicka organizace. V tomto p¥ipadé pak neni vyloucena od-
povédnost pro trestny ¢in dle § 311 (Teroristicky Gtok) TZK.

4.6.4 Vishing

Pojem vishing*® oznacuje telefonicky phishing, pfi kterém Gto¢nik vyuziva technik socialniho
inZenyrstvi a snaZi se od uZivatele vylakat citlivé informace (napf. ¢isla Gétd, pFihlasovaci tdaje —
jméno a heslo, &isla platebnich karet, aj). Utoénik se zamérné snazi zfal3ovat svoji identitu. Utog-
nici se Casto predstavuji jako zastupci skutecnych bank ¢i jinych instituci, aby u uzivatele vyvolali
co nejmensi podezreni. Vishing se pouziva ve VoIP (Voice over Internet Protocol) telefonii.

498: Tip of the month July 2016 — Avoid getting hooked by Phishing. [online]. [cit. 14. 8. 2016]. Dostupné z:
http://www.intermanager.org/cybersail/tip-of-the-month-july-2016-avoid-getting-hooked-by-phishing/
499: Jedna se o kombinaci slov voice (hlas) a phishing.
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V souvislosti s podvodnymi nabidkami na Internetu vydalo Evropské spotfebitelské centrums®
doporuceni pro uZivatele, které by jim mélo umoznit poznat podvodna jednani:

Zadgjte Udaje o spoletnosti (napr. ndzev spoletnosti, adresu webu, e-mail) do internetového vyhledavace.

Zamyslete se nad tim, jak se obchodnik prezentuje. Je vzhled webu, na kterém se chystate
nakoupit, profesionalni? DUvéryhodny dojem rozhodné nebudi e-mailové adresy na bezplatnych
a anonymnich serverech typu yahoo.com, hotmail.com, gmail.com, live.com, seznam.cz apod. Stejné
tak, je-li web umistén na bezplatném hostingovém serveru, neni to znak profesionality.

Platbu pFedem provadgjte jen tehdy, jde-li o skutecné diivéryhodného obchodnika. Jisté nedate
penize na ulici neznamému ¢lovéku s pFislibem, Ze Vam v budoucnu doda véc. Na internetu
tak vak fada uzivateld ¢ini. Platbu pFedem provadéjte jen tehdy, pokud jste si jisti, Ze jednate
s dGvéryhodnym dodavatelem. PFedevsim Gdaje o platebni karté je tfeba chranit.

ZvIast podezrely je pozadavek na platbu systémem Western Union. U bankovnich pfevodd nikdy
nezasilejte penize na Utty soukromych osob, pokud se nejednd o Géet prodavajici  rmy/spoletnosti.
Mezi obvyklé znaky podvodu patFi Spatna jazykova Uprava, pozadavek platby predem
v hotovosti i prevodem, dalsi pozadavky na platby pod smyslenou zaminkou (clo, pojisténi,
pribaleni vétsiho pottu kusti vyrobku) a tak podobng. Pamatujte si, Ze pokud se nabidka zda
prilis vyhodna, nez aby byla skuteénd, tak nejspis skute¢na neni!

Nahlédnéte do obchodniho rejstFiku dané zemé, zda je v ném spoletnost registrovana. (Stava se
také, Ze nékdo zneuZije jméno existujici spoletnosti a zalozi web s podobnym oznacenim.

Zkontrolujte doménu webové stranky. Stava se, Ze webova adresa je stejna jako adresa skutetné
existujici a registrované rmy. Je zde ovsem jeden rozdil - doména, tedy koncovka internetové
adresy, je jina (napfF. nikoli ,..co.uk" pro Velkou Britanii, ale tfeba ,,.co.cc' pro Kokosové ostrovy).

Najdéte si sidlo spole¢nosti na internetovém serveru nabizejicim poulitni fotogra e mést, a to
podle adresy, uvadéné u inzeratli a na webové strance spoletnosti.

VaZte si svych osobnich Gdajd. Nesdélujte informace o sobé na nedCivéryhodnych ¢i Vam dosud
neznamych strankach. Uvadéjte jen takoveé Gdaje, které jsou skute¢né nezbytné.

Nereagujte na nevyzadanou postu (spam). Na nevyzadanou postu nereagujte, v Zadném pFipadé
nesdélujte e-mailem Gdaje 0 bankovnim Gctu, Cislo platebni karty nebo tfeba pFihladovaci Udaje do
internetového bankovnictvi. Nevyzadany e-mail smazte, nikdy neotvirejte neznamé pFilohy.5%

504: Blize viz http://www.evropskyspotrebitel.cz/
505: Blize viz ESC radi, jak poznat podvody na internetu. [online]. [cit. 30. 8. 2016]. Dostupné z:
http://www.evropskyspotrebitel.cz/nakupy-online/esc-radi-jak-poznat-podvod-na-internetu-27250
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VSechny vySe uvedené znaky je tfeba pokladat za pouhé indicie, které mohou vést k odhale-
ni podvodu. Utoénik miize své jednani modi kovat na zakladé Gspé$nosti vlastniho Gtoku.
Mimo uvedenych rad je vhodné vyuzit i varovani zvefejiiované na dalSich strankach, napfiklad
www.podvodnefirmy.cz aj.

V CR je mozné vyse popsané jednani jednani postinnout dle § 209 (Podvod) TZK. Podvod je
dokonan obohacenim se. Viytvoreni repliky webové stranky a ziskani pFihlaSovacich jmen a vstup-
nich hesel by pak bylo mozné kvali kovat jako pfipravu ¢i pokus trestného ¢inu § 209 TZK.
Pokud by se Gtoénik pokusil (§ 21 TZK) na zakladé ziskanych pistupovych Gdajd o neopravnény
pfistup do jiného Gctu uzivatele, mohlo by byt takovéto jednani kvali kovano i jako § 230
(Neopravnény pfistup k pocitaovému systému a nosic¢i informaci) TZK.

4.8 Hacking

»Hackerem se ¢lovék nestane, narodi se jim."
Mentor

Pojem hacking je v soucasné dobé vefejnosti vniman pejorativné jako jakakoliv €innost osoby
smérujici k ziskani nelegalniho pristupu k cizimu systému €i osobnimu pocitaci.>® Zejména ve
sdélovacich prostfedcich byvaji timto pojmem vSeobecné nazyvani vSichni Gtocnici, jejichZ jednani
sméfuje proti informacnim technologiim ¢i jejichz Cinnost je na vyuzivani téchto technologii
zaloZena.’” V tomto kontextu je vSak zasadni rozdil mezi vnimanim obsahu pojmu hacking
z pohledu vefejnosti, a z pohledu osob, které se samy za hackery oznaCuji nebo jsou za né
oznacovany vlastni komunitou.

506: BliZe srov. napt. GRIFFITHS, Mark. Computer Crime and Hacking: a Serious Issue for the Police? e Police
Journal, 2000, ro€. 73, €. 1, 5. 18-24.

YAR, Majid. Computer Hacking: Just Another Case of Juvenile Delinquency? e Howard Journal, 2005, ro€. 44, €. 4, s. 387-399.
507: Srov. napt. €lanky v dennim tisku:

Nejvetsi hackersky Gtok potvrzen. V ohroZeni jsou stovky miliénd uzivatelQ. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://www.novinky.cz/internet-a-pc/bezpecnost/405260-nejvetsi-hackersky-utok-potvrzen-v-ohroze-
ni-jsou-stovky-milionu-uzivatelu.html

Hackefi se vydavaji za Anonymous a hrozi Gtokem ¢eskym rmam. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://www.lupa.cz/clanky/hackeri-vydavajici-se-za-anonymous-hrozi-utokem-na-ceske-firmy-chteji-zaplatit/
Yahoo Fesf, jestli ma hacker opravdu Gdaje o 200 milionech Gétd. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://www.lupa.cz/clanky/yahoo-resi-jestli-hacker-opravdu-ma-udaje-0-200-milionech-tamnich-uctu/

Hackefi zaltotili na uzivatele Facebooku. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://tech.ihned.cz/c1-37133210-hackeri-zautocili-na-uzivatele-facebooku-chteli-jejich-hesla

Hackeri ukradli Ameri¢anlim data o novém typu bojovych stihaiek. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://digiweb.ihned.cz/c1-36816420-hackeri-ukradli-americanum-data-o-novem-typu-bojovych-stihacek
Hackefi vam uz brzy ukradnou data p¥imo z klavesnice. [online]. [cit. 16. 8. 2015]. Dostupné z:
http://digiweb.ihned.cz/c1-29295240-hackeri-vam-brzy-ukradnou-data-primo-z-klavesnice
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Rozdéleni hackera

Pravé motivace ziskani nestandardniho (nikoliv nutné nelegalniho) pFistupu, zplisob provedeni
takového prainiku, jejich motivace a pfipadné nakladani se ziskanymi daty jsou kli¢ovymi fakto-
rem pro rozliSeni téchto osob do nésledujicich tfi zakladnich skupin:5t

White Hats — jsou hackefi, ktefi uskutecriuji své priiniky do systému za vyuziti bezpe¢nostnich
slabin systému pravé za Gcelem odhaleni téchto bezpecnostnich mezer a vytvoreni takovych
mechanism(l a bariér, které by tyto Gtoky mély znemoZziovat. Jsou ¢asto zaméstnanci i externimi
spolupracovniky renomovanych spolecnosti podnikajicich v oblasti informacnich technologii.5'?
Svym prlnikem do systému nezpUsobuji uZivateldm $kodu ¢i jinou Gjmu, naopak v mnoha pfi-
padech upozorfuji spravce takto napadeného systému na bezpecnostni chyby.>® Jejich €innost je
zé&sadné nedestruktivniho charakteru.

Black Hats — v podstaté opak hacker(i fazenych mezi White Hats. Jejich motivaci je snaha
zplsobit uZivateli napadeného systému $kodu €i jinou Gjmu, resp. ziskat majetkovy nebo jiny
prospéch. Mimo vlastni realizaci prolomeni napadeného systému je v jejich jednani patrny jesté
dalsi, kriminalni prvek.

Gray Hats — jde 0 Sedou z6nu hackerd, tedy o osoby, které se nevypro lovaly smérem k uvedenym
dvéma skupinam. Obgas z jejich strany miZe dojit k poruseni prava jiného nebo moralnich
principd, aviak jejich ¢innost neni primarné hnana snahou o zplsobeni $kody, jako tomu je
u Black Hats.

Kromé vyse uvedeného, tj. nejbéZznéji pouzivaného déleni, je mozné hackery délit do dalSich sku-
pin na zakladé jejich motivu. Jedna se o: Script Kiddies, Hactivists, statem sponzorované hackery,
Spy hackers, kyber teroristy, zacate¢niky (n00b), Blue Hat hackers aj.>*

Kli¢ovym faktorem pro posouzeni hackingu jakoZto mozné bezpeénostni hrozby je stanoveni ddivo-
du aktivit hackera (viz rozdéleni hacker(). V nékterych p¥ipadech pak hacking mlize predstavovat
realnou bezpecnostni hrozbu, nebot se jedna o naruseni bezpecnosti pocitatového systému, pfipad-
né prolomeni ochrany ¢i vyuZiti slabin systému. Naopak v jinych pripadech mdZe byt vhodnym do-
plnkem slouzicim ke zvy3eni bezpe¢nosti systému jako celku €i nalezeni slabych mist a zranitelnosti.

511: Oznaceni téchto skupin, jakkoliv bizardni, je v informacnich sférach realné uzivano a nebyva prekladano do ceského jazyka.
512: Blize srov. POZAR, Josef. Informacni bezpetnost. Plzefi: Ales Cengk, 2005, s. 231.

513: Blize srov. MATEJKA, Michal. Potitatova kriminalita. Praha: Computer Press, 2002, s. 54.

514: BliZe viz napt. SHNEIER, Bruce. e Seven Types of Hackers. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://www.schneier.com/blog/archives/2011/02/the_seven_types.html

7 Types of Hacker Motivations. [online]. [cit. 16. 8. 2015]. Dostupné z:
https://blogs.mcafee.com/consumer/family-safety/7-types-of-hacker-motivations/

7 Types of Hackers You Should Know. [online]. [cit. 16. 8. 2015]. Dostupné z: https://www.cybrary.it/Op3n/types-of-hackers/
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4.10.2 Legislativni ramec

Ochrana prav autorskych zacala byt poprvé na mezinarodni Grovni feSena v 19. stoleti, a mezi
nejvyznamnéjsi pravni dokumenty, které se ji vénuji, patfi:

T Bernskaumluva o ochrané literarnich a uméleckych dél*? (1886), kterd byla nasledné
dopliiovana a upravovana [1908 (Berlin), 1928 (Rim), 1948 (Brusel), 1967 (Stockholm),
1971 (Pafiz).]. Od roku 1967 se jeji spravou zabyva WIPO (World Intellectual Property
Organization — Svétova organizace duSevniho vlastnictvi).

Obrazek 73: Seznam statt. Modre®?® jsou vyznaceny stéty, které prijaly Bernskou dmluvu.?

i Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi, kterd je jednou z pfiloh
Dohody o zfizeni Svétové obchodni organizace (WTO) — viz sdél. €. 191/1995 Sh.,
(TRIPS —Trade Related Aspects of Intellectual Property Rights).5*

T Mezinarodni dmluva o ochrané vykonnych umélct, vyrobcll zvukovych zaznam(
a rozhlasovych organizaci ze dne 26. fijna 1961 (vyhl. ¢. 192/1964 Sb., ve znéni opravy
€. 157/1965 Sh.) — Rimska umluva.>*

527: Dostupné online. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.zakonyprolidi.cz/cs/1985-19;
http://portal.gov.cz/app/zakony/zakonPar.jsp?page=0&idBiblio=34669&nr=133~2F1980&rpp=100#local-content
528: Poznamka vydavatele: V ¢ernobilé verzi knihy nahrazuje modrou barvu tmavé Seda.

529: Bernska Uimluva o ochrang literarnich a uméleckych dél. [online]. [cit. 15. 7. 2016]. Dostupné z:
https://cs.wikipedia.org/wiki/Bernsk%C3%A1_%C3%BAmluva_o_ochran%C4%9B_liter%C3%A1rn%C3%ADch_a_
um%C4%9Bleck%C3%BDch_d%C4%9BI. PfedloZena mapa je pouze ilustracni a nezobrazuje aktualni geopolitické
¢lenéni svéta. Kompletni seznam statd, které rati kovaly smlouvu WIPO, je mozné nalézt na:
http://www.wipo.int/treaties/en/ShowResults.jsp?lang=en&treaty_id=15

530: Dostupné online. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.mker.cz/assets/autorske-pravo/sb51-95.pdf
531: Dostupné online. [online]. [cit. 15. 7. 2016]. Dostupné z:

http://www.zakonyprolidi.cz/cs/1964-192; http://www.zakonyprolidi.cz/cs/1965-157
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V ramci Ceského prava je pravo duSevniho vlastnictvi, véetné prava autorského chranéno napfiklad:
T Cl. 34 odst. 1 Listiny: ,Prava k vysledktim tvarti dudevni ¢innosti jsou chranéna zakonem.*
T Zakonem €. 40/2009 Sb., trestni zakonik;
T Zikonem ¢.121/2000 Sb., autorsky zikon;
T Zékonem €. 89/2014 Sb., ob¢ansky zakonik;
T Zakonem €. 14/1993 Sh., 0 opatienich na ochranu prdimyslového vlastnictvi;
T Zékonem €. 441/2003 Sb., 0 ochrannych znamkach;
T Zakonem €. 527/1990 Sh., 0 vynalezech, primyslovych vzorech a zlepsovacich navrzich;
T Vyhlaskou €. 488/2006 Sh., kterou se stanovi typy pfistrojd k zhotovovani rozmnoZzenin,
typy nenahranych nosi¢tl zaznam0 a vyse pausalnich odmén.
4.10.3 Autorské pravo
StéZejnim pravnim predpisem v oblasti autorského prava, prava souvisejicino s pravem autorskym a pra-
va k databazi je v Ceské republice zakon &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakont (autorsky zikon), ve znéni pozdgjsich predpisti.5*
Autorsky zakon v § 1 stanovi, Ze upravuije:
a) pravaautorak jeho autorskému dilu,
1) prava vykonného umélce k jeho uméleckému vykonu,
2) pravo vyrobce zvukového zéznamu k jeho zaznamu,
3) pravo vyrobce zvukové obrazového zdznamu k jeho zéznamu,
4) préavo rozhlasového nebo televizniho vysilatele k jeho vysilani,
5) pravo zverejnitele k dosud nezverejnénému dilu, k némuz uplynula doba trvani majetkovych pray,
b) prava souvisejici s privem autorskym,
C) pravo pofizovatele k jim pofizené databazi,

d) ochranu prav podle autorského zakona,
e) kolektivni spravu prav autorskych a prav souvisejicich s praivem autorskym.

536: Déle jen autorsky zikon, nebo AZ.
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StéZejnim pojmem autorského prava je dilo. Dilem je literarni, umélecké a védecké dilo, které je jedineé-
nym vysledkem tviiréi ¢innosti ¢lovéka a je vyjadieno v jakékoliv vnimatelné podobé vcetné podoby
elektronické, trvale nebo doCasné, bez ohledu na jeho rozsah, Gcel nebo vyznam. Za dilo je povazovan téz

potitatovy program, je-li pdvodni v tom smyslu, Ze je autorovym vlastnim dusevnim vytvorem.

Databéze,5 ktera je zplisobem vybéru nebo usporadanim obsahu autorovym vlastnim dusevnim
vytvorem a jejiz soucasti jsou systematicky nebo metodicky usporadany a jednotlivé zpfistupnény
elektronicky €i jinym zplsobem, je dilem soubornym.

Fotogra e adilo vyjadfené postupem podobnym fotogra i jsou chranény jako dilo fotogra cké.>®

,Pro pojem dila, jako pfedmétu prava autorského, nezalezi ani na rozsahu, ani na tcelu, ani na stupni
hodnoty (kvalité dila). Pojem kvality dila viak do urtité miry souvisi s podminkou tvaréi innosti. Ji-
nymi slovy, obsah nebo Géel neni rozhodujici, pokud ma vytvor byt minimalnf tvirti charakter. O dile

v tomto smyslu neni moZno mluvit, jestliZe tento tvarti prvek chybi.” 539

Prévo autorské se vztahuje na dilo dokonéené, jeho jednotlivé vyvojové fize a éasti, véetné nazvau ajmen
postav, pokud splfiuji podminky podle odstavce § 2 odst. 1 nebo § 2 odst. 2 AZ. Dilem je zejména:

dilo slovesné vyjadfené feci nebo pismem (proslov, kniha, novinovy ¢lanek, scénér)
dilo hudebni (hudebni skladba)

dilo dramatické (divadelni predstaveni) a hudebné dramatické (muzikal, opera)
dilo choreografické (balet), pantomimické

dilo fotografické (fotogra e)

dilo audiovizuilni ( Im, animovany Im)

dilo vytvarné (malba, Crta, kresha, animace, socha, gra ka)

dilo architektonické (stavha)

dilo kartografické (mapa, atlas)

pocitacovy program (operacni systém, ¢i jiny software)

dilo souborné (shornik, ¢asopis, encyklopedie, antologie, pasmo, vystava)

537: BliZe viz § 88-94 AZ

538:Viz§2 AZ

539: Blize viz Rozhodnuti Nejvyssiho soudu 5 Tdo 631/2003, ze dne 18.6.2003. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WWebSearch/48 AEF52C74365354C1257A4E0069A613?0penDo-
cument&Highlight=0
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T Knihovni licence (§ 37 AZ)

T Licence pro urcita uziti osifelého dila (§ 37a AZ)

T Licence pro zdravotné postizené (8 38 AZ)

T Licence pro docasné rozmnoZeniny (8 38a AZ)

T Licence pro fotogra ckou podobiznu (§ 38b AZ)

T Nepodstatné vedlejsi uziti dila (8 38c AZ)

T Licence k dilim uZitého uméni a dilim architektonickym (& 38d AZ)

T Licence pro socialni zafizeni (8§ 38e AZ)

T Umoznéni pFijmu soucasného, Uplného a nezménéného rozhlasového nebo televizniho
vysilani na pfijimacich téze budovy, popfipadé komplexu budov k sobé prostorové nebo
funkEéné prinalezejicich, pomoci spoleCnych domovnich antén za podminky, Ze je umoznén
pfijem pouze zemského nebo satelitniho vysilani a spolecny pFijem neni vyuzivan za Gcelem

pfimého nebo nepfimého hospodarského nebo obchodniho prospéchu (8 38f AZ)

T UZiti originalu nebo rozmnozeniny dila vytvarného, fotogra e nebo dila vyjadfeného po-
stupem podobnym fotogra i jeho vystavenim (8§ 39 AZ)

Z hlediska porusovani prav autorskych v kyberprostoru velmi €asto dochazi k argumentaci, Ze se
jednalo o volné uziti dila. Volnym uZitim dila (dle 8 30 AZ) se rozumi uziti pro osobni potie-
bu fyzické osoby, jehoz ucelem neni dosazeni pfimého nebo nepfimého hospodarského nebo
obchodniho prospéchu, nestanovi-li tento zakon jinak. Do prava autorského nezasahuje ten, kdo
pro svou osobni potfebu zhotovi zd&znam, rozmnozeninu nebo napodobeninu dila.

Podle autorského zakona vsak neni volnym uzitim dila uZiti poc¢itacového programu €i elektro-
nické databaze, zhotoveni rozmnozeniny €i napodobeniny dila architektonické stavby, a poFizeni
zaznamu audiovizualniho dila pfi jeho provozovani ze zaznamu nebo jeho prenosu.>*®

558: Viz § 30 odst. 3 AZ. V uvedenych pfipadech se nejedna o volné uZiti dila pro osobni potfebu fyzické osoby &i
vlastni vnitfni potfebu pravnické osoby nebo podnikajici fyzické osoby véetné zhotoveni rozmnoZeniny takovych dél
i pro takovou potfebu.
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V ramci volného uziti dila dle 8 30 AZ je tedy mozné vytvofit kopii (rozmnozeninu dila) za
nasledujicich podminek:

Dilo musi byt uzito pro osobni potifebu fyzické nebo pravnické osoby,

ucelem neni dosazeni pfimého nebo nepfimého hospodéarského nebo obchodniho prospéchu,
dilo musi byt zvetejnéno,

neni mozné pii vytvareni kopie obchazet technické prostiedky > slouzici k ochrané prav (§ 43 AZ),
kopii vytvafi ten, kdo ji bude uZivat (8§ 30 odst. 2 AZ).

Dilo je podle 8§ 29 AZ volné uzito v souladu se zakonem pouze tehdy, jestlize takové uziti vyho-
vuje tzv. tiistupfiovému testu.’*® Podle tohoto testu se jedna o zakonné uZiti dila tehdy, jestliZe:

1) sejedna o vyjimku zvlist v autorském zikoné uvedenou,
2) pokud takové uziti dila neni v rozporu s béznym zptisobem uziti dila a
3) anijim nejsou nepifiméfené dotéeny opravnéné zijmy autora dila.

Jestlize nakladani s dilem nesplniuje byt jednu z uvedenych podminek, jednd se o poruseni prava
autorského nebo prav souvisejicich s pravem autorskym.

4.10.4 Vlastni utoky

Pro fenomén porusovani prav autorskych a prav souvisejicich s pravem autorskym se v pro-
stfedi Internetu vzilo nékolik pojmu. Nejcastéji byva uZivan pojem softwarové piratstvi (pro
porusovani autorskych prav ve vztahu k pocitatovym program@im) a audiovizualni piratstvi
(pro porusovani autorskych prav k audiovizualnim dildm — hudebnim a Imovym). Zikladem
pro softwarové i audiovizualni piratstvi je vSak vidy poruseni nékterého z autorskych priv

559: Technické ochrana dila je oznatovéna jako Digital Rights Management (DRM). Smyslem technické ochrany je vykon

kontroly nad pfistupen k dilu a moZnost nastavit omezeni k uZiti dila. Nejobecnéji je mozné technickou ochranu rozdélit na:

1)  Prostfedky slouzici ke kontrole ptistupu k dilu (Access control). Drzitel prdv ma moznost stanovit, kdy a za ja-
kych podminek ziska uZzivatel k dilu pfistup. Omezit Ize jak doba (nap¥. po kterou Ize dilo uzit — napt. pouze v ur€ity
okamZik ¢i po urcitou dobu), vnimajici osoby (napt. pfistup autentzizovany skrze heslo aj.), misto, pfistroj (napf. na
kterém lIze dilo pfehrat, zpracovavat aj.) a dalsi.

2) Prostiedky slouzici k omezeni dila v autorskopravnim smyslu. UZiti dila mGZe byt omezeno kvantitativné (napf.
omezeny pocet moznosti pro vytvoreni rozmnoZenin €i zpFistupnéni dila vefejnosti), prostorové, pfistrojové (jde
o de novani pfistrojli, na nichZ je mozné dilo prehrat &i zpracovavat aj.) &i jinak.

560: TFistupfovy test vychazi z Revidované Bernské imluvy (E1. 9 odst. 2). Dale je uveden v Umluvé Svétové organizace

dusevniho vlastnictvi o pravu autorském (€l. 10), Dohodé o obchodnich aspektech prav dusevniho vlastnictvi (€l. 13),

Smérnice 2001/29/ES (El. 5).
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T UZivani potitatového programu v rozporu s licenci.
T Adaldi.

Mezi nejCastéjsi projevy audiovizualniho piratstvi patfi zejména neopravnéné Sifeni audiovizual-
nich dél pomoci pocitaCovych siti, opatfovani zaznamu Imovych dél pfimo pfi promitani v kiné
a jejich nasledné ,,umisténi“ ke staZeni v kyberprostoru, $ifeni originalnich nosi¢ti s Imovym ¢i
hudebnim dilem v rozporu s licenénim ujednanim, vyroba a ifeni padélkd originalnich  Imovych
¢i hudebnich dél a vefejné projekce Imovych dél v rozporu s licenénim ujednanim. Dale pak
jednani spocivajici v $ifeni softwarovych produkt(, zasazich do softwarovych produkt, nelegalni
vyroba softwarovych produkt(l a uzivani softwarovych produktd v rozporu s licenénim ujedna-
nim. PoruSenim autorského prava bude jiz vlastni neopravnéné obstarani softwarového produktu,

aniz by s nim bylo dale nakladano.>*

Umisténi dila (bez ohledu na to, jestli audiovizudlniho ¢i softwarového) do kyberprostoru
(upload) naplfiuje znak Sifeni dila ve smyslu autorského zékona a (pokud neni autorem nebo
jinou opravnénou osobou dovoleno) mlze byt trestné postiZitelné. Neopravnénym uzitim dila
je téz zvetejnéni odkazu na misto v kyberprostoru, odkud je mozné dilo ziskat. Jedna se o uZiti

dila v podobé sdélovani vefejnosti ve smyslu § 12 odst. 4 pism. f), § 18 AZ.

Na tomto misté je vhodné zminit problematiku ,Embedded links* %4 ke kterym se vyjadfril
Nejvyssi soud (8 Tdo 137/2013 ze dne 27. 2. 2013, Rt 7/2014) nésledovné:

»Za neopravnény zasah do zakonem chranénych prav ve smyslu 8 270 odst. 1 TZK Ize povazovat
i takové jednani pachatele, ktery na Internetu v prostoru vyhrazeném pro své internetové stranky
umisti odkazy (tzv. embedded linky) umoznujici neopravnény pfistup k rozmnozeninam dél
(napf. filmovych a televiznich) umisténych na externich serverech tak, Ze kdokoli k nim mdze mit
prostiednictvim takové internetové stranky pristup, aniz by k tomu mél souhlas nositel(i autorskych
prav, a vyuZzije tzv. hostingu s moznosti uloZzeni dat na serveru. V takovém pfipadé totiZ pachatel
(umisténim tzv. embedded linku) umoznil pFistup k rozmnozeniné dila, a to jako osoba odliSna od
osoby, ktera je vlastnikem této rozmnoZeniny nebo jinou opravnénou osobou, coz je ¢innost, jiZ je
nutné povaZzovat za poruseni autorskych prav k jednotlivym dillim a poruseni prava na sdélovani
dila vefejnosti ve smyslu 8 18 odst. 1, 2 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech

563: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha: Policejni
akademie Ceské republiky v Praze, 2013. ISBN 978-80-7251-402-1, s. 108-109

564 Embedded links - jedna se o technicky zplsob umisténi obsahu na internetovych strankach pomoci vloZeni
pfipraveného kédu, odkazuijicich na obsah umistény na jiné internetové strance tak, Ze je tento obsah mozné zpfistupnit na
té strance, kde je embeddovany link umistén, bez nutnosti uZivatele prejit na internetovou stranku, kde je umistén obsah.
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v s

ochranu soukromi pouzivaji klienti warezovych for proxy servery a bouncery slouzici k maskovani
jejich IP adresy, a tim znemoziujici pfipadné sledovani. Vlastni komunikace a nabizeni release
probiha v privatnich mistnostech, vytvorenych k tomuto Gcelu na Internetu, kam maji pFistup
pouze Clenové skupiny.

Poskytovani soubor(, at' v ramci warezu &i P2P sité, Ize postihnout dle § 270 (Poruseni autorského
préva, prav souvisejicich s prdvem autorskym a prav k databézi), pfipadné dle § 231 (Opatfeni
a pfechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat) TZK.

4.10.5 Mozna resSeni

Mnohdy je poCitacové piratstvi prezentovano jako jednani, které: ,zahrnuje vedkerou proti-
pravni tinnost, kterd je realizovana pomoci vypotetni techniky, a jejim dlsledkem je porusovani
prav k dusevnimu vlastnictvi.“5* Jednim z poslednich poéinli prezentujicich pogitatové
piratstvi je projekt: https://www.mojepiratstvi.cz/.52 V této oblasti je mozné pozorovat celou
fadu preventivnich aktivit, které maji pfimét uZivatele ,,nestahovat” (viz napf. Piratstvi je zlotin:
https.//www.youtube.com/watchv=2QRYdIByEjo) a zhruba stejné mnozstvi parodii na tyto preventivni
akce (viz napf. e IT Crowd - Series 2 - Episode 3: Piracy warning: https://www.youtube.com/
watch?v=ALZZx1xmAzg). Dle mého nazoru je ale tento jev mnohem hlubsi a komplikovanégjsi.

Pokud se chceme zabyvat problematikou po€itatového piratstvi, je tfeba predstavit obé strany
existujiciho a probihajiciho kon iktu. Na strané jedné jsou to vlastni autofi dél a rdizné asociace,
které se vice i méné snazi chranit jejich, zejména majetkova, prava.5™ Na strané druhé jsou to
de facto vSichni uzivatelé Internetu. Dovolim si tvrdit, Ze existuje mizivé promile lidi, ktefi nikdy
nezasahli do autorskych prav jiného [napt. tim, Ze si stahli z Internetu soubor (hudbu, video, text
aj.) €i vyuzivali program ne zcela v souladu s licenéni smlouvou (napf. program Total Commander
po uplynuti 30 denni Ih(ty aj.)].

Prvni strana bude tvrdit, Ze poCitatové piratstvi je tim nejrozsifengjSim (v ¢emz zfejmé maji
dél z Internetu a jejich uzivani je béznou sou€asti dneSniho Zivota (viz legalni nastroje jako
Net ix, Spotify, Youtube aj.).

571: Co je piratstvi. [online]. [cit. 15. 7. 2016]. Dostupné z: http://www.stoppiratstvi.cz/cs/o-piratstvi/co-je-piratstvi.shtml;
Ci http://www.filmynejsouzadarmo.cz/cs/o-piratstvi/

572: Stranka https://www.mojepiratstvi.cz/ je znatné jednostranné zamérena a uvadi ne zcela presné informace. Blize
viz napf. KRUZIK Jan a NYVLT Véclav. Protipiratska BSA schvalné mate. Z&dny alternativni trest pro pirata nepadl.
[online]. [cit. 15. 7. 2016]. Dostupné z:
http://technet.idnes.cz/bsa-jakub-f-alternativni-trest-deh-/tec_technika.aspx?c=A151123_141357_tec_technika_vse
573: Blize viz kap. 4.10.3 Autorské pravo.
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Zésadni problém spatfuji pfedevsim ve skute€nosti, Ze ,,ochranci prav autorskych” ponékud za-
spali dobu a nejsou schopni reagovat na rozmach informacnich a komunikacnich technologii.
V soucasnosti prezentovany model spoCivajici v ochrané prav autorskych vychazi z konceptu,
jehoz zaklady byly vytvofeny v 19. stoleti. Tento koncept dle mého nazoru neni schopen v soucas-
né dobé obstat. Netvrdim, Ze by autofi neméli mit pfiznana prava ke svému dilu, avSak otazkou
je, jak efektivnéji ochranu téchto prav zajistit.

Vhodnym FeSenim dle mého nazoru rozhodné neni vybirani poplatku za prazdna média i po-
Citacové systémy (viz snahy z posledni doby o placeni poplatku za mobilni telefon s interni pa-
méti®’4). Takovéto fedeni de facto kriminalizuje viechny uzivatele, ktefi maji jakykoli pocitacovy
systém, ktery umoznuje ukladani dat. Ochranny svaz autorsky>™ (v dobé online sluzeb nabize-
jicich zdarma hudbu a video) tento krok Gdajné ¢ini, protoze i na mobily si lidé Casto nahravaji
nelegalni obsah, kterym porusuji autorska prava.

Reseni internetového piratstvi v podobé vybirani poplatku za prazdné datové nosice jakoZzto ja-
kousi ,saturaci“ za pofizovani soukromych rozmnozenin z neopravnéného zdroje napadl i Soudni
dvlr Evropské unie. Ve véci C-435/12 - ACI Adam a dal$i Soudni dviir EU mimo jiné konstatoval,
Ze Clenské staty EU by mély zdkonem zakazat moznost pofizovani soukromych rozmnozenin
z neopravnéného zdroje:>

»--unijni pravo, konkrétné ¢l. 5 odst. 2 pism. b) smérnice 2001/29, ve spojeni s odstavcem 5 tohoto
tlanku, musi byt vykladano v tom smyslu, Ze brani takovym vnitrostatnim pravnim predpisdm,
jaké jsou doteny v plvodnim Fizeni, které situaci, kdy zdroj, z néhoZ je rozmnoZenina pro soukromé
uZiti pofizena, je opravnény, neodliduji od situace, kdy je tento zdroj neopravnény.“

Soudni dvir EU dale konstatoval, Ze poplatky za prazdna média by mély byt stanoveny tak, aby
jejich vyse nezohlednovala nelegalni kopirovini dél:

»VSichni uzivatelé, ktefi si poridi takové vybaveni, pFistroje nebo nosice, jsou tak nepFimo
penalizovani, nebot tim, Ze nesou zatéz spojenou s poplatkem stanovenym bez ohledu na to, zda
zdroj, z néhoZ jsou takové rozmnozeniny pofizeny, je opravnény ¢i neopravnény, nutné prispivaji

574: OSA chee i poplatek za nové mobily, maximalné 90 korun z kazdého. [online]. [cit. 23. 8. 2016]. Dostupné z:
http://ekonomika.idnes.cz/osa-chce-penize-i-z-mobilu-maximalne-90-korun-z-kazdeho-pOe-/test.
aspx?c=A160819_092317_test suj

575: BliZe viz http://www.osa.cz/

576: Viz Rozsudek Soudniho dvora (Etvrtého senatu) ze dne 10.4.2014. ACI Adam BV a dalsi proti Stichting

de uiskopie a Stichting Onderhandelingen  uiskopie vergoeding. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://curia.europa.eu/juris/liste.jsf ?num=C-435/12; http://curia.europa.eu/juris/document/document.jsf;jsessio-
nid=9ea7d0f130d5419c26aa775041c0a292b59941c66783.e34KaxiL c3eQc40LaxqMbN4Pa3mMe0?text=&doci-
d=150786&pagelndex=0&doclang=cs&mode=Ist&dir=&occ=first&part=1&cid=203878
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na nahradu Gjmy vzniklé v disledku rozmnoZenin pro soukromé uziti pofizenych z neopravnéné-
ho zdroje, které smérnice 2001/29 nedovoluje, a jsou tak nuceni nést nezanedbatelnou dodate¢nou
zatéz, aby mohli pofizovat soukromé rozmnoZeniny, na které se vztahuje vyjimka podle ¢l. 5
odst. 2 pism. b) uvedené smérnice. Takovouto situaci nelze povazovat za splfiiujici podminku
pFimérené rovnovahy, jez ma byt nalezena mezi pravy a zajmy osob, kterym ndalezi spraved-
livd odména, a pravy a zajmy zminénych uzivateld.”

V Ceské republice se k problematice vytvofeni rozmnozeniny dila pro vlastni potfebu (za spinéni
podminek § 30 AZ) vyjadril Nejvyssi soud (5 Tdo 234/2009 ze dne 25. 3. 2009) nasledovné:

,Dale povazuje Nejvyssi soud za nutné uveést, Ze jak také vyplyva ze znéni ustanoveni § 30
odst. 1 pism. a) autorského zakona, nelze z néj dovozovat, Ze se omezeni autorského prava pro
pofizovani rozmnozeniny dila pro osobni potfebu vztahuje pouze na pofizeni rozmnozeniny
z originalu dila nebo z jeho legalné zakoupené kopie pofizovatelem rozmnozeniny, nebot
v rdmci omezeni autorského prava pro pofizovani rozmnozZenin pro osobni potfebu nestanovi
toto ustanoveni nic o pravni povaze zdroje, ze kterého je mozno rozmnozeninu dila pro osobni
potfebu pofizovat. MUGZe se tedy jednat jak o origindl, tak i o rozmnoZeninu dila, pFitemz neni
bez dalSiho nikterak vylouceno, aby zdrojova rozmnozenina, ze které si zhotovitel pofidi vlastni
rozmnozeninu pro osobni potfebu, byla pofizena i na zakladé jednani, které je v rozporu s autor-
skym zakonem. Tato skutetnost nemiiZe sama o sobé, pokud autorsky zakon nestanovi jinak, zménit
pravni povahu aktu pofizeni rozmnozeniny dila pro osobni potfebu, jeZ je autorskym pravem
aprobované, coZ samozrejmé nema zadny vliv na vznik autorskopravni a pfipadné i trestni odpo-
védnosti za predchozi poruseni autorského prava.” 57

Jednou z moznosti je koncept poskytovani dél v ramci sluzeb jako Net ix, Spotify aj., které nabi-
zeji chranéna dila za cenu prijatelnou pro uZivatele. Domnivam se, Ze dal$i moznosti je napfiklad
vyuziti vicekanalova distribuce autorského dila spojena s réiznymi alternativami placeni za dilo.57®

Pokud by se napf. George Lucas rozhodl, ze dalsi dil Star Wars bude distribuovan jak v klasic-
kych kinech, tak soucasné napt. na Youtube nebo jiném serveru (kde bude napf. umisténa rekla-
ma), tak se domnivam, ze dojde k situaci, kdy uvedeny server vygeneruje Georgi Lucasovi zisk
mozna vy$si, neZ ktery ziska ,tradi¢nim zplsobem*. Zaroven tak dojde k eliminaci internetového

577: Blize viz Rozhodnuti Nejvy$siho soudu 5 Tdo 234/2009, ze dne 25. 3. 2009. [online]. [cit. 15. 7. 2016]. Dostupné z:

http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WebSearch/0873CA8A4A362534C1257A4E0066BE88?0penDo-

cument&Highlight=0

578: Viz napr.

T “Flat Fee Music’ & e MUSIC LIKE WATER MANIFESTO. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.futuristgerd.com/2006/01/15/flat-fee-music/

T Marketingovy model spogivajici v zisku nanci za navstévnost stranky, pocet zhlédnuti videa aj.

T Pricing model spocivajici plathé za skute¢né uziti produktu (sluzby).
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piratstvi, nebot pro¢ krast néco, co vsichni maji. Timto modelem samoziejmé nemusi byt ovliv-
néna distribuce na datovych nosicich, jako je napf. DVD, Blu-Ray aj.5™

Jsem presvédcen, Ze zde nastingné ¢i jiné Gcinné, primarng nerepresivni, feSeni mlze efektivné
ovlivnit problém pocitaového piratstvi. Tato Uvaha mne dovedla i k mému rozhodnuti vydat
knihu, kterou pravé Ctete pod Creative Commons licenci, pficemz je tfeba, abyste respektovali
nasledujici podminky licence CC BY ND:5®

Dilo smite:

T Sdilet - rozmnoZovat a distribuovat material prostrednictvim jakéhokoli média v jakémkoli
formatu pro jakykoliv tcel, a to i komer¢ni.

Poskytovatel licence nemlZe odvolat tato opravnéni do té doby, dokud dodrZujete
licentni podminky.

Za téchto podminek:

T Uvedte ptivod - Je Vasi povinnosti uvést autorstvi, poskytnout s dilem odkaz na licenci
a vyznadit Vami provedené zmény. Toho mZete docilit jakymkoli rozumnym zptsobem,
nicméné nikdy ne zplisobem naznadujicim, Ze by poskytovatel licence schvaloval nebo
podporoval Vas nebo Vas zplisob uziti dila.

T Nezasahujte do dila - Pokud dilo zpracujete, zpracujete s jinymi dily, doplnite nebo jinak
zménite, nesmite toto upravené dilo dale §ifit..

T Zadna dalsi omezeni - Nesmite pouZit pravni omezeni nebo G&inné technické prostredky
ochrany, které by omezovaly ostatni v moznostech poskytnutych touto licenci.

579: Blize viz napr. DOCEKAL, Daniel. Studie: Filmové piratstvi neposkozuje Hollywood, mdiZe mu i prospét. [onling]. [cit. 15. 7. 2016].
Dostupné z: http://www.lupa.cz/clanky/studie-filmove-piratstvi-neposkozuje-hollywood-muze-mu-i-prospet/

Z ¢lanku cituji:

.Podle Strumpfovych odhadi se piratské kopie snimkd v obdobi 2003-2009 projevily sniZzenim pFijmd z kin v priméru ve
vysi 200 miliond dolarti rotng. CoZ predstavuje pouze tfi desetiny procenta z &astky, kterou  Imy za stejné obdobi utrZi. Pro
jasnéjsi obraz je k této Castce vhodné dodat, Ze Hollywood za totéZ obdobi utratil 500 miliont dolar( za antipiratskeé aktivity.
Strumpf navic zjistil, e pokud se  Im v horsi kvalité objevi na Internetu kratce pied uvedenim do kin, miZe tato skute¢nost
mit pozitivni vliv na trzby. Domniva se totiZ, Ze podobné aktivity prispivaji k lepsimu vybudovani povédomi o novém Imu.“
580: Podminky jsou doslovné prevzaty z https://creativecommons.org/licenses/by-nd/3.0/cz/.
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Utok je realizovan zahlcenim napadeného pocitaového systému (Ci prvku sité) pomoci opakujicich
se poZadavk{ na Gkony, které ma pocitatovy systém vykonat. Tento (tok mlZe byt realizovan i zahl-
cenim informaénich kanalC mezi serverem a pocitatem uZivatele ¢i zahlcenim volnych systémovych
prostiedkd. Systém napadeny DoS Gtokem se projevuje zejména neobvyklym zpomalenim sluzby,
celkovou nebo chvilkovou nedostupnosti sluzby (napf. webovych stranek) apod.

Rozdil mezi DoS, DDoS a DRDoS (toky spociva predevim v tom, jakym zplsobem je Gtok
veden. Pro nazornost jsou k jednotlivym typim Gtoku pfiloZeny obrazky demonstrujici zplsob
provedeného Gtoku.5

V pfipadé DoS (Denial of Service) je zdroj Gtoku jeden. Tomuto typu Utoku je relativné snadné
se ubranit, nebot je mozné blokovat provoz ze zdroje Gtoku.

U DDoS (Distributed Denial of Service - distribuované odepreni sluzby) dochazi k zahlceni ci-
lového pocitaCového systému odesilanim paketii z vice pocitacovych systémd, které jsou rizné
geograficky umistény, coz ztézuje obranu a identifikaci utocénika. Takové (toky byly uZity napf.
proti Yahoo! Inc., elektronickym obchod®im aj.> Velmi Gasto jsou k tomuto typu Gtok{ vyuZivany
botnety &i aktivity uZivatel(i podporuijicich uréitou online kampari (viz dale — Anonymous a LOIC).

585: Obréazky byly ziskany z prezentace: PADRTA, AleS. Zamysléni nad aktualnimi bezpetnostnimi problémy. [online]. [cit.18.8.2016].
Dostupné z: http://www.saferinternet.cz/attachments/article/457/CESNET _aktualni_bezpecnostni_problemy.pdf

586: Déle napfiklad DoS Gtoky na webové stranky prezidentského UFadu, parlamentu, ministerstev, redakci sdélovacich
prostiedk a dvou estonskych bank - Estonsko (2007). Estonia recovers from masive DDoS attack. [online]. [cit. 4. 3. 2010]
Dostupné z: http://www.computerworld.com/s/article/9019725/Estonia_recovers_from_massive_DDoS_attack
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Pomysinym nastupcem LOIC pak byl software HOIC (High Orbit lon Canon), ktery byl
vyvinut jako nahrada za LOIC.

Obrazek 76: HOIC (High Orbit lon Canon)>*!

Jednani Gtoénikd v tomto pripadé zcela jisté protipravni je, nebot tito Gtocnici si byli védomi nebo
alespon byli srozuméni s tim, Ze svym jednanim zasahuji do prav jinych osob. V tomto pripadé by
bylo mozné vyuzit prostfedky trestniho, spravniho i obéanského prava.

Diky prijeti Umluvy o kyberkriminalité by mélo nejen v ¢lenskych zemich EU dochézet k har-
monizaci zejména trestniho prava a pfijeti takovych pravnich norem, které by mély byt schopné
postihnout DoS ¢i DDoS atoky prostredky trestniho prava té které zemé. K ochrané pred témito
utoky a implementaci legislativnich opatteni vyzyva Kapitola || — Opatfeni, kterd maji byt pFijata
na vnitrostatni Urovni, Oddil 1 — Trestné Ciny proti dlivérnosti, integrité a pouZitelnosti poéitato-
vych dat a systém0, Cl. 4 — Zasahovani do dat, uvedené imluvy:

1) Kazda strana prijme takova legislativni a jina opatfeni, ktera budou nezbytna k tomu, aby podle
jejich vnitrostatnich pravnich predpisd bylo trestnym ¢inem, pokud je spachano dmysiné neoprav-
néné poSkozeni, vymazani, snizeni kvality, pozménéni nebo potlaceni potitatovych dat.

2) Strana si miZe vyhradit pravo stanovit, Ze bude povaZovat jednani popsané v odstavci 1 za
trestné, jen pokud zpdsobi zavaZnou $kodu.

591: HOIC. [online]. [cit. 18. 8. 2016]. Dostupné z:
https://npercoco.typepad.com/.a/6a0133f264aa62970b0167612ea130970b-pi

300


https://npercoco.typepad.com/.a/6a0133f264aa62970b0167612ea130970b-pi
https://npercoco.typepad.com/.a/6a0133f264aa62970b0167612ea130970b-pi

— 4 Projevy kyberkriminality

Otazkou vsak je, jak efektivné a doslovné je tato celkem jasna vyzva transformovana do pravni
Upravy signatarské zemé. Napfiklad v Ceské republice doslo v roce 2009 k masivni rekodi Kkaci
trestniho préava, véetné vélenéni novych skutkovych podstat trestnych ¢ind, které se tykaji
kybernetickych Gtok(. AvSak ziejmé diky neznalosti technické stranky véci i diky potfebé
~pravnino popsani“ jednani, které ma povahu DoS &i DDoS Gtokd, do$lo ke vzniku pravni normy,
ktera v praxi postih za provedeni Gtoku DoS ¢i DDoS neumoziuje.

Ze znéni ustanoveni § 230 odst. 2 (Neopravnény pristup k pocitacovému systému a nosici infor-
maci) TZK vyplyva:

Kdo ziska pFistup k potitatovému systému nebo k nosi¢i informaci a
a) neopravnéné uZije data ulozend v potitatovém systému nebo na nosici informaci,

b) data uloZena v potitatovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak

znici, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je utini neupotfebitelnymi...

Z uvedeného ustanoveni vyplyva, Ze Utocnik pachajici DoS ¢i DDoS utok musi, aby byl pfipadné
trestné odpovédny, neopriavnéné ziskat piistup k pocita¢ovému systému a nisledné v ném
data potlaéit.>*

V tomto pripadé de facto doslo ke spojeni dvou samostatnych ¢lankd (Kapitola 11, Oddil 1,
Cl. 2 - Nezakonny piistup a Cl. 4 — Zasahovani do dat) Umluvy o kyberkriminalité v usta-
noveni jedno.

Zakonodarce timto de facto znemoZnil postih pachateld DoS ¢i DDoS Gtok({ prostiedky trest-
niho préva, nebot po pachateli je vyZadovano, aby neopravnéné ziskal ptistup k pocitacovému
systému. Tato pravni interpretace vyZadujici ziskani neopravnéného pfistupu k pocitacovému
systému tak umoZiiuje postih pachatele pouze pro jednani uvedené v Umluvé o kyberkriminalité
v C1. 2 — Nezakonny pristup: ,KaZda strana prijme takova legislativni a jiné opatfenti, ktera budou
nezbytna k tomu, aby podle jejich vnitrostatnich pravnich predpist byl trestnym ¢inem, pokud je spachan
Umysiné, neopravnény pristup k celému potitacovému systému nebo jeho jakékoli ¢asti."

Z technického hlediska pfi DoS ¢i DDoS Gtocich nedochazi k ziskani pFistupu k pocitacovému
systému nebo jeho ¢asti, nebo to alespon neni primarnim cilem.5%

592: Potlatenim je rozuména ta &innost, které je uvedena v €l. 4 Umluvy o kyberkriminalte.

593: Pokud je napf. k DoS ¢i DDoS utoku vyuzito PING Floodu, pak si je moZné celou situaci predstavit jako neustalé
volani (a nasledné zavéseni) na konkrétni telefonni ¢islo. Tim dojde k situaci, kdy napadené telefonni ¢islo nema moz-
nost uskutecnit hovor vlastni (dochazi k blokaci funkce volani), aviak zadny z volajicich (Utognik() neziska zadné Gdaje
uloZené v napadeném telefonu.
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Z vyse uvedenych ddvod(i jsem pFesvédéen o nutnosti vélenit do pravni tpravy CR samostatnou
skutkovou podstatu trestného cinu, ktera by chranila po€itaovy systém pravé pred Gtoky DoS,
DDoS, DRDOS aj. a ktera by zejména respektovala ustanoveni Umluvy o kyberkriminalité. Bylo
by mozné uZzit napf. nasledujici znéni:

,Kdo bez opravnéni brani uzivani potitatového systému..."

V soucasnosti by bylo teoreticky mozné postihnout pachatele DoS a DDoS (tok{ za trestny ¢in
dle § 228 (poskozeni véci) TZK.5% Podminkou pro vyuZiti institutu poskozeni véci by viak musel
byt fakt, Ze by takova véc (tedy i poCitacovy systém) byla zni¢ena, poSkozena, nebo ucinéna neu-
potrebitelnou. Uvedena podminka vSak u tohoto typu Gtoku pfichazi v Gvahu zpravidla pouze co
se tyce urcité docasné neupottebitelnosti.

V této souvislosti viak vyvstava i otazka, jak a jakym zplsobem bude v pripadé poskozeni véci
vyCislovana skute¢né vznikla Skoda a na kom bude vymahana.*

Mezi dalsi skutkové podstaty, jichz by se Utofnik péchajici utok typu DoS a DDoS mohl za
ur€itych okolnosti dopustit, je mozné zafadit § 272 (Obecné ohrozeni), § 273 (obecné ohrozeni
z nedbalosti) TZK .5

Z hlediska pripadného trestnépravniho postihu pachatele DoS ¢i DDoS Gtokl je vyznamné
i ureni (identi kace) pachatele tohoto konkrétniho trestného Cinu. Zlstava otazkou, kdo
véechno by mél byt trestnépravné postizen jako pachatel, ktery napf. zplsobil nedostupnost
ur€ité sluzby (nap¥. webové aplikace).

Je timto pachatelem uZivatel, ktery jako ,posledni pFipojujici se* zplsobil pad sluzby? Ci jsou
za tento Utok odpovédni v pIné mife a nerozdilné vSichni ti, ktefi protipravné sluzbu potlacili,
tzn. v Gzkém Casovém okné k ni pFistupovali, pravdépodobné v dobré vife? Nebo je odpovédny
pouze ten, kdo jiné vyzval (organizoval) k Gtoku na urcitou sluzbu a v jehoz rukou se tim de facto
vSichni ostatni stali ,,zivym nastrojem“? A do jaké miry je za Utok odpovédny uZivatel, jehoz
pocitac se do Utoku také zapojil, protoze je in kovan malwarem a je soucasti botnetu, ze kterého je
utok generovan?

594: Viz § 228 odst. 1 TZK:

,Kdo zni¢i, poskodi nebo ugini neupotiebitelnou cizi véc, a zplsobi tak na cizim majetku $kodu nikoli nepatrnou, bude potrestan
odnétim svobody aZ na jeden rok, zakazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.”

Skodou nikoli nepatrnou se rozumi $koda dosahujici vy$e minimélng 5 000 K& (viz § 138 odst. 1 TZK)

595: Bude tato $koda vyméhana na kazdém Gtognikovi? Ci bude tato koda mezi Gtoéniky ,rozpogitana“?

596: O tyto dva trestné Ciny pdjde zejména v pfipadech, kdy dojde k zasahu do kritické infrastruktury [zejména kritické
informacni infrastruktury § 2 pism. g) a pism. i) zakona ¢. 240/2000 Sb., krizovy zakon].
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V téchto pripadech se mize jednat o celou Fadu trestnych ¢ind, jako jsou napf. § 184 (Pomluva),
§ 353 (Nebezpecné vyhrozovani), § 354 (Nebezpetné pronasledovani), § 355 (Hanobeni néroda,
rasy, etnické nebo jiné skupiny osob), § 356 (Podnécovani k nenavisti vici skupiné osob nebo
k omezovani jejich prav a svobod), § 403 (ZaloZeni, podpora a propagace hnuti sméfujiciho
k potlaceni prav a svobod clovéka), § 404 (Projev sympatii k hnuti sméfujicimu k potlaCeni prav
asvobod Clovéka), § 405 (Popirani, zpochybriovani, schvalovani a ospravedIfiovani genocidia) TZK.

4.14 Kybernetické utoky na socialnich sitich

V prostiedi socilnich siti je moZné pachat vétsinu jiz dfive popsanych kybernetickych Gtokil
(napf. malware, phishing, spam aj.). Dvodem, pro¢ jsou kybernetické (toky na socialnich sitich
popsany samostatné, je ta skuteCnost, Ze se primarné (nikoliv vSak vyhradngé) odehravaji prave
v prostfedi socialnich siti.

Mezi tyto speci cké Gtoky je mozné zaradit:

1) Kybersikanu

2) Kybergrooming
3) Sexting

4) Kyberstalking

4.14.1 Kybersikana

Sikana ve svété realném spotiva ve snaze Utotnika ublizit, poniZit, zesmé$nit, urazit jiného, at
fyzicky Ci psychicky. KyberSikana pak prenasi ,klasickou Sikanu“ do svéta virtualniho a umoziuje
UtoCnikovi pouZit nastroje a prostredky, které mohou mit mnohem vétsi dopad na obét nez by
tomu bylo ve svété redlném. KyberSikana diky pouzivani informacnich a komunikacnich techno-
logii a trvanlivosti dat v kyberprostoru umoznuje opakované Utoky na obét, a to i v pfipadé, Ze se
obét ve svété realném geogra cky znacné vzdalila od mista, kde byla plivodné Sikanovana.

KyberSikana miiZe byt propojena se Sikanou ,klasickou® (napf. nahravani fyzického napadeni
obéti a nasledné umisténi tohoto Gtoku na web). Pro to, abychom mohli hovofit o kybersikané, je
nutné, aby k Sikanovani byly pouzity informacni a komunikacni technologie ¢i sluzby nabizené
v kyberprostoru.
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4) Vytvareni internetovych stranek, socialnich uétd (Gprava plvodnich i vytvareni novych

pro 18), diskusnich portald aj., které urazeji, pomlouvaji nebo ponizuji konkrétni osobu.

5) Zneuzivani ciziho UCtu - kradezZ identity (e-mailového, diskuzniho apod.).

6) Provokovani a napadani uzivatel( v diskuznich forech (chatovaci mistnosti apod.).

7) Odhalovani cizich tajemstvi.

8) Vydirani pomoci mobilniho telefonu nebo Internetu.

9) Obtézovani a pronasledovani volanim, psanim zprav nebo prozvanénim.s%

Dusledky nékterych utoki:

T AmandaTodd (15 let). PFibéh, ktery se Amandg stal, je mozné nalézt na jejim vlastnim

videu dostupném na: http://www.youtube.com/watch?v=gDIKB2_RpuY.
Amanda spachala sebevrazdu.

T Rebecca Ann Sedwickova (12 let), byla téméF rok Sikanovana na Internetu, spachala v roce
2013 sebevrazdu. Sikana zacala poté, co Rebecca néjakou dobu chodila s jednim chlapcem.
Jeji matka novinarim Fekla, Ze dcera dostavala vzkazy jako: ,Jsi hnusna®, ,Pro¢ jesté Zijes?
a ,Jdi se zabit". Situace se tak vyhrotila, Ze matka odhlasila dceru ze Skoly z Crystal Lake

a zrusila jeji Gcet na Facebooku. Ze Skoly pry musela odejit. Zbytek roku ji matka ucila

doma. V z&fi nastoupila do jiné Skoly. Zdalo se, Ze se v3e obraci k lepSimu, a Rebecca v nové
Skole pookrala. Ale tajné se pFihlasila k novym aplikacim véetné telefonniho posilani zprav
Kik Messenger a Ask.fm a Sikana zaCala nanovo poté, co se na Internetu zacala dotazovat
na nadvahu. Serif Judd uvedl, Ze divka byla na socialnich sitich ,naprosto terorizovana“.6%

T Ghyslain Raza (14 let, Kanada), zndmy jako Star Wars Kid.
https://www.youtube.com/watch?v=HPPj6vilBmU&spfreload=10.
Ghyslain Raza nato€il sam sebe pfi pfedvadéni bojové scény z Hvézdnych valek. Snazil

Se

napodobit postavu Dartha Maula. Spoluzaci mu nahravku ukradli a pro pobaveni ostatnich
ji zvefejnili na Internetu. Béhem nékolika tydnd nahravka obletéla cely svét, byla mnohokrat

upravovana, vzniklo mnoZstvi webd a blog(, na kterych byl chlapec zesmésiiovan.

604: Srov. dale: Vite co je KYBERSIKANA? [onling]. [cit. 19. 8. 2016]. Dostupné z:
http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
605: Dvanactileta divka se zabila po téméF roéni Sikané na internetu. [online]. [cit. 19. 8. 2016]. Dostupné z:

https://www.novinky.cz/zahranicni/amerika/313386-dvanactileta-divka-se-zabila-po-temer-rocni-sikane-na-internetu.

http://www.ceskatelevize.cz/ct24/svet/246314-dalsi-sebevrazda-kvuli-socialnim-sitim-divka-skocila-z-veze/

html
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Ghyslainovi fanousci napsali petici tv@ircim Hvézdnych valek, aby byl obsazen do nékteré
z epizod. Byl parodovan dokonce v seridlech (napf. South Park, American Dad,
Veronica Mars). Ghyslain se psychicky zhroutil a musel se dlouhodobé I¢it.5%

T Anna Halman (14 let, Polsko). Pét spoluzakl podrobilo Annu pred celou tfidou sexualni
Sikané (strhali z ni Saty a predstirali, Ze ji znasilfiuji). Celou scénu nahrali na mobil
a vyhrozovali divce, Ze nahravku zverejni na Internetu. To také pozdgji udélali, video umistili na
stranku YouTube. Pro Annu to méla byt pomsta za to, Ze s jednim z chlapcl nechtéla chodit.
Anna spachala sebevrazdu.5”

T Jessica Logan (18 let, USA). Po rozchodu zvefejnil Jessicin byvaly pfitel jeji intimni
fotogra e, které mu poslala v dobé, kdy spolu jesté chodili. Jessica pak byla vystavena
neustalému posméchu ze strany spoluzak(. Utoky na ni jesté zesilily poté, co anonymné
vystoupila v televizi, aby ostatni upozornila na rizika sextingu. Jessica spachala sebevrazdu.5®

T Oldiiska (9 let, CR). Jeji video je na Internetu k nalezeni pod odkazem Hledam kluka
z autobusu. Zverejnéni videa zcela zménilo div€in Zivot. Zacala byt zesméSfiovana,
poniZzovana nejen v kyberprostoru, ale i v redlném Zivoté. OldFiSka byla nucena mimo jiné
vyhledat psychologickou pomaoc.

Kybersikana (stejné jako klasicka Sikana) sama o sobé neni trestnym Cinem ani pfestupkem. Vzdy za-
lezi na jednani, kterym Gtocnik Sikanoval. Pokud toto jednani mélo podobu napfiklad fyzického ubli-
Zeni obéti, jejimu vydirani ¢i zastraSovani, pak by mohlo prichazet v Gvahu uplatnéni napriklad § 146
(Ublizeni na zdravi) i § 145 (Tézkeé ubliZeni na zdravi), § 175 (Vydirani) TZK. V pfipadé obtéZzovani
a pronésledovani osoby by bylo mozné vyuzit ustanoveni § 354 TZK (Nebezpetné pronasledovani).
Aviak u kybersikany, ktera se m{Ze projevovat napfiklad neustalym zesmésiiovanim, ztrapfiovanim
a psychickym ublizovanim prostfednictvim informacnich a komunikacnich technologii, bude aplikace
nékterych vyse uvedenych ustanoveni problematicka, ne-li pfimo nemozna.

4.14.2 Kybergrooming

Kybergrooming je jednani, které pfedstavuje psychickou manipulaci s osobou (typicky za pouziti
socidlniho inzenyrstvi), realizovanou prostfednictvim Internetu ¢i informacnich a komunikacnich

606: Kybersikana I, I1. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-0-projektu/925-materialy

607: Kybersikana I, I1. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-0-projektu/925-materialy

Déle pak: Jessica Logan — e rest of the Story. [cit. 8. 8. 2016]. Dostupné z: http://nobullying.com/jessica-logan/
608: Tamtéz.
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technologii (napf. mobilnich telefon(i aj.). Ugelem kybergroomingu je vyvolat v obgti fale$nou
dlvéru a primét ji tak k osobni schiizce. Vysledkem této schlizky mlze byt jakykoli fyzicky,
sexudlni Ci jiny Utok na obét. Obétmi kybergroomingu mohou byt déti, ale i dospélé osoby.5%

Vv

NejcastéjSimi obétmi jsou dle statistik divky ve véku 13-17 let.t%°

,Psychickd manipulace v ramci kybergroomingu probiha obvykle delsi dobu — od cca 3 mésicd po dobu
nékolika let. Tato doba je pfimo zavisla na zplisobu manipulace a na ddvéFivosti obéti. Existuji pripady,
kdy predator manipuloval dité po dobu 2-3 let, neZ doslo k osobnimu setkani a sexualnimu zneuziti. Je
tfeba rovnéZ zohlednit hranici zletilosti ditéte — Gtotnik mlzZe s ditétem komunikovat v dobg, kdy bylo
nezletilé, k Utoku viak dojde az po zavrseni zletilosti (je zjevné, Ze trestni sazby za sexualni zneuziti
zletilého a nezletilého ditéte jsou velmi rozdilng).” 61

Kybergrooming ma riizné etapy:

1) Vzbuzeni divéry a snaha izolovat obét od okoli (Gtocnik méni svoji identitu, je velmi trpélivy)
2) Podplaceni darky ¢i rliznymi sluzbami, budovani kamaradského vztahu

3) Vyvolani emocni zavislosti obéti na osobé Utocnika

4) Osobni setkani

5) Sexudlni obtéZovani, zneuziti ditéte Ci jiny Gtok®?

Rizikovou skupinu déti tvofi:

1) adolescenti/teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit),

2) déti s nizkou sebedictou nebo nedostatkem sebedCivéry (Ize je snadnéji citové i fyzicky izolovat),

3) déti s emocionalnimi problémy, obéti v téZké Zivotni situaci (Casto hledaji nahradu za své rodice
a potfebuji pomocnou ruku),

4) déti naivni a prehnané dlvérivé (jsou ochotnéjsi zapojit se do online konverzace s neznamy-
mi lidmi, obtiZnéji rozpoznavaji rizikovou komunikaci).®*®

609: Rizikova komunikace: Kybergrooming [online]. [cit. 19. 3. 2014]. Dostupné z:
http://www.e-nebezpeci.cz/index.php/rizikova-komunikace/kybergrooming

610: CHOO, Kim-Kwang Raymond. Online child grooming: a literature review on the misuse of social networking sites

for grooming children for sexual o ences [online]. Canberra: Australian Institute of Criminology, 2009, [cit. 19. 3. 2014].
ISBN 978-1-921532-33-7. Dostupné z:
http://www.aic.gov.au/documents/3/C/1/%7b3C162CF7-94B1-4203-8C57-79F827168DD8%7drpp103.pdf

611: KOPECKY, Kamil. Nebezpeti zvané kybergrooming I. In: Metodicky portal inspirace a zkusenosti utitelé [online]. 2010.
[cit.19.3.2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-1.html/#6a
612: Kybergrooming. [online]. [cit. 19. 8. 2016]. Dostupné z: http://www.policie.cz/clanek/vite-co-je-kybersikana.aspx
613: KOPECKY, Kamil. Nebezpeti zvané kybergrooming I. In: Metodicky portal inspirace a zkusenosti ugitel(i [online]. 2010.
[cit. 19. 3. 2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-1.html/#6a
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Pokud jde o prevenci kybergroomingu, tak na mozna rizika upozornuji materialy prezentované
v ramci projektli Seznam se bezpeéné 1,2, 3 dostupné na: http://www.seznamsebezpecne.cz/ ¢i
projekty Saferinternet.cz, e-bezpeci.cz® aj.

Ve Velké Britanii plisobi i dobrovolné organizace zvané Paedophile hunters. Tyto organizace vytvareji
faleSné Gcty (typicky se prezentuijici jako nezletilé divky) na socidlnich sitich a v ramci chatu a v pri-
padg, Ze jsou osloveni GtoCnikem, domluvi osobni setkani, které je nataceno. VeSkeré zabéry a dalsi
data jsou pfedana policii.®®® Priklad takovéhoto setkani je mozné nalézt na uvedenych Facebookovych
Uctech a dale pak napf. na URL.: https://www.youtube.com/watch?v=JAnJnGBdYcO0.

Osoba dopoustéjici se kybergroomingu mize svym jednanim naplnit skutkovou podstatu né-
kterych trestnych ¢ind uvedenych v trestnim zakoniku. Zpravidla se bude, dle povahy jednani
atocnika, jednat o trestné Ciny dle ustanoveni § 168 (Obchodovani s lidmi), § 171 (Omezovani
osobni svobody), § 175 (Vydirani), § 185 (Znésilnéni), § 187 (Pohlavni zneuzivani), § 201
(Ohrozovéani vychovy ditéte), § 209 (Podvod), § 353 (Nebezpetné vyhroZzovani), § 354
(Nebezpecné pronasledovani) TZK.516

Dal$i zmoznych de nic kybergroomingu uvadi, Ze jde o ,takové chovaniuzivatell internetu, které
ma v détské obéti vyvolat falesnou divéru a pFimét ji k osobni schlizce. Viysledkem této schlizky mlize
byt sexualni zneuziti obéti, fyzické nasili na obéti, zneuZziti obéti pro détskou prostituci, k vyrobé détské
pornogra e apod.” %7 V této souvislosti pak je mozné vyuzit specidlniho ustanoveni uvedeného
v § 193b (Navazovani nedovolenych kontaktl s ditétem) TZK.

4.14.3 Sexting

Jednou z podob nebezpecného chovani zejména v prostredi socialnich siti je tzv. sexting. Pojem
sexting vznikl kombinaci slov sex a texting, z ¢ehoZ vyplyva i jeho vyznam. Jde o elektronické
rozesilani textovych zprav,fotogra i cividease sexualnim obsahem. Takovyto material se sexualnim
podtextem mZe byt na socialni sité ¢i jina datova GloZisté nahravan pfimo jeho samotnymi

614: Viz napF. Nikdy nevis. [online]. [cit. 19. 8. 2016]. Dostupné z:

https://www.youtube.com/watch?v=079-0F UeYrk&list=PLQe7s_IKdHIAycTLmN_ojbey-joyldxRh

Kybergrooming. [online]. [cit. 19. 8. 2016]. Dostupné z:
https://www.e-bezpeci.cz/index.php/component/content/article/7-0-projektu/925-materialy

615: BliZe viz napt. Facebookovy pro | Stinson hunter - https://www.facebook.com/StinsonHunter/?fref=ts ¢i

Letzgo Hunting — Online Child Protection - https://www.facebook.com/L etzgoHuntingOfficial/?fref=ts.

616: VLACHOVA, Marta. E-Bezpeci: Trestna tinnost spojena s internetovou kriminalitou [online]. [cit. 29. 6. 2015].
Dostupné z: http://www.e-bezpeci.cz/index.php/temata/dali-rizika/148-226

617: KOPECKY, Kamil. Nebezpeti zvané kybergrooming I. In: Metodicky portél inspirace a zkusenosti ugitel(i [online]. 2010. [cit.
19. 3. 2014]. Dostupné z: http://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECI-ZVANE-KYBERGROOMING-1.html/#6a
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Speci ckym pfipadem je pak situace, kdy jsou ziskdvany a zneuzivany audiovizualni mate-
ridly zobrazujici dité. Pokud Gtocnik vyzyva dité k vytvofeni a naslednému zaslani fotogra i,
videa Ci online streamovani pfed web kamerou (které dité zachycuji nahé, obnazené ¢i jinak
vzbuzujici sexualni vzrusenf), mize se dopustit trestného ¢inu dle § 193 (Zneuziti ditéte k vyrobé
pornogra e) TZK.

Sexting se také velmi Casto projevuje tak, Ze pachatel nuti obét posilat dalSi materialy (fotky,
videa, live stream aj.) s tim, Ze mu vyhroZuje, Ze pokud je neposle, tak materialy, které jiz ma v dr-
Zeni, zvefejni na Internetu nebo je zpFistupni jeho roding &i prateldm. Tim se dopusti trestného
¢inu dle § 175 odst. 1 (Vydirani) TZK.

Osoba dopoustgjici se sextingu mdZe dale svym jednanim naplnit i skutkovou podstatu trestného
¢inu dle § 192 (\Vyroba a jiné nakladani s détskou pornogra i) ¢i § 201 (OhroZovani vychovy
ditéte) TZK.

Na mozna rizika sextingu upozorfiuji mimo jiné nasledujici materialy:
U Once Posted You Lost It https://www.youtube.com/watch?v=CE2Ru-jqyrY

Sexting:
U http://www.bezpecne-online.cz/viewdownload/4/78
U http://www.sexting.cz/

Exposed (Vystavena):
U  www.youtube.com/watch?v=9uJOXOAQ9Qo
Dalsi videa:
U http://cz.sheeplive.eu/fairytales/bez-kozisku-titulky
U https://www.youtube.com/watch?v=Mm5XKy3MPHU
U https://www.youtube.com/watch?v=ThxmgXMBpoM
4.14.4 Kyberstalking

Kyberstalking je sloZenina slov kyber a stalking. Pdvodné bylo slovo stalking pouzivano lovci divoké
zvéfe a znamenalo stopovani zvére aZ k jejimu ustvani. Stalking v té podobg, tak jak je chapan dnes,
byl poprvé pouzit v 90. letech 20. stoleti v ramci studie Meloye,*? ktery za stalking oznacil nebezpecné
pronasledovani zndmym ¢i neznamym pachatelem, ktery pronésleduje obét, a to takovym zplsobem,
Ze v ni vyvolava pocit nebezpedi, strachu. Toto pronasledovani musi byt dlouhodobgjsi.

620: MELOY, Reid J. STALKING (OBSESSIONAL FOLLOWING): A REVIEW OF SOME PRELIMINARY STUDIES.
[online]. [cit. 3. 10. 2015]. Dostupné z: http://forensis.org/PDF/published/1996_StalkingObsessi.pdf
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https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence
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4.16 APT (Advanced Persistent Threat)

Pojem APT je doslovné mozné prelozZit jako ,pokrocila a trvala hrozba“. Jedna se o dlouhodoby
systematicky kyberneticky Utok, zaméfeny na cilovy pocitaovy systém, respektive na ICT cilové
organizace. K vlastnimu Gtoku jsou vyuzivany riizné techniky a pomérné rozsahlé zdroje, pricemz
typicky mlzZe dochéazet k napadani sekundarnich cildi (pocitatovych systém( organizace napf.
opakovanymi DoS ¢i jinymi Gtoky) s cilem odvedeni pozornosti od primarniho cile (in Itrace
spolecnosti malwarem), ktery je nasledné napaden.

LAPT je obvykle zaméfena na vytézeni strategicky hodnotnych utajenych i neverejnych dat, omezeni
akceschopnosti cile, nebo zaujeti pozice, kterd umozniuje budouci realizaci zmifiovaného. Uskutetnéni
akei, které de nici APT naplriuji, je spojeno s vysokou drovni odbornych znalosti, znatnymi nanénimi
zdroji a schopnosti dlouhodobg se adaptovat na jednani obéti Gtoku. Charakteru APT tak nabyvaji
predevsim statni aktéfi, potazmo jimi Fizena a sponzorovana uskupeni, nebo specializované skupiny
organizovangho zloinu." 524

Vlastni APT Utok se typicky sklada:

T ze zisku informaci o cili Gtoku (shér informaci z otevienych zdrojl; vyuZiti socialniho
inZenyrstvi aj.)

Tz vlastniho Utoku:

C«

Vybér vhodnych prostiedkl (malware, tvorba krycich identit aj.)

C«

V pripadg, Ze je systém napadnutelny zvenc¢i, dochazi k jeho napadani

U Pokud je systém zvenci nedostupny, dochazi k vyuzivani jinych technik
zkombinovanych se socialnim inzenyrstvim (napf. Spear phishing, Identity  eft aj.)

Tz prevzeti kontroly nad nékterymi pocitaCovymi systémy, upevnéni pozice uvnitf napadené
pocitacové sité

T ze sbéru dat a informaci a jejich zasilani atocnikovi
T zvytéZeni dat

Utognici v priibéhu APT ttoku mohou vyuZivat dalsi riizné typy Gtokd na zvoleny cil, v zavislosti
na datech a informacich, jez ziskali.

624: Advanced Persistant  reat. [online]. [cit. 20. 8. 2016]. Dostupné z: https://www.isouvislosti.cz/advanced-persistent-threat
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Na strance spolecnosti Kasperky Lab (https://apt.securelist.com/#firstPage) jsou gra cky zna-
zornény znamé APT Utoky, véetné uvedeni informaci o tom, kdy se poprvé objevil vzorek Gtoc-
ného malware, kdy byl objeven ttok AP T, kde primarng pdsobi (geolokaéni informace, primarné
napadané operacni systémy, pocet cill aj.) atp. Nasledujici dva printscreeny zobrazuji primarni
vazbu malware Stuxnet (mimo jiné i na Duqu 2.0.) a nasledné vazbu Duqu 2.0 na dalsi malware.

Obrézek 82: Zobrazeni ATP Gtokd véetné jejich provézanosti®?’

PFipadny trestnépravni postih Gtoénika &i Utocnik( provadéjicich APT (tok pak zcela zavisi na
jejich jednant, které mlze mit napf. podobu distribuce malware (viz kap. 4.3 Malware), nékterého
z phishingovych Gtok( (viz kap. 4.6 Phishing, Pharming, Spear Phishing, Vishing, Smishing),
Identity  eft (viz kap. 4.15 ldentity theft) a.

627: Targeted cyberattacks loghook. [online]. [cit. 10. 7. 2016]. Dostupné z: https://apt.securelist.com/#secondPage
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https://www.wired.com/2011/10/virus-hits-drone-fleet/
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Letalni forma Neletalni forma
T

Konvengéni Ri;zazlgzyanf;e
terorismus ’—ﬁ_ S

| I KYBERTERORISMUS

Obrazek 83: Zobrazeni forem terorismu véetné kyberterorismué®

Globalni charakter informatického a telekomunika¢niho prostfedi umozriuje pfedavani informaci
a koordinaci teroristickych aktivit v rdmci celého svéta. Uvadi se, Ze napf. utok na WTC
v New Yorku byl organizovan pravé s vyuzitim Internetu.

Je mozno uvést i dalsi pFipady zneuZiti Internetu pro Sifeni zavadnych informaci nebo pro psy-
chologické operace souvisejici s medialnim terorismem. Internet se podstatnou mérou podili na
$ifeni propagandy, ideologie ¢i zastrasovani napfiklad v podobé zvefejnéni poprav zajatcti online,
ziskavani a mobilizaci novych aktivistli, sympatizantd ¢i sponzor(, obhajobé teroristickych ¢inl
a podnécovani jednotlivcl k jejich pachani. Internetové servery teroristickych skupin ¢asto obsahuji
navody na vyrobu improvizovanych zbrani, nebo propagandu zacilenou na mladsi generaci.

Internet poskytuje zcela vyjimecné moznosti extremistickym a teroristickym skupinam i jed-
notlivclim, a to zejména v oblasti rychlé a relativné utajené komunikace, kdy slouzi ke vzajemné
vyméng informaci a pokyn( k planovani a koordinaci akci nebo pfevodu nancnich prostfedki.

630: Srov: JIROVSKY, Viclav. Kyberterorismus. ICT forum/PERSONALIS 2006. [pFedneseno 27. 9. 2006]. Praha
(prezentace na konferenci).

631: Piedlozené URL neni cenzurovino a obsahuje drastické zabéry! Viz napr.:

WATCH: ISIS Downs Prisoners Alive & Blows Hostages Up With RPG & Kills Others With Explosives - Graphic video.
[online]. [cit. 20. 8. 2016]. Dostupné z: https://www.zerocensorship.com/uncensored/isis/drowns-prisoners-alive-
-blows-hostages-up-with-rpg-kills-others-with-explosives-graphic-video-132382

Disturbing ISIS video shows militants beheading four prisoners and gunman executing shoppers at market. [online].

[cit. 20. 8. 2016]. Dostupné z:
http://www.mirror.co.uk/news/world-news/disturbing-isis-video-shows-militants-7306017
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5 Trestnépravni ochrana pred kyberkriminalitou

Snahy o pravni regulaci a postih trestné ¢innosti pachané prostredky informacnich akomunikacnich
technologii je mozné vypozorovat de facto jiz od pocatku téchto negativnich aktivit. Kyberneticka
trestna ¢innost je znaéné odli$na od jinych druht kriminality, pficemz tato odlisnost spociva pre-
devsim v moznosti jejiho dynamického vyvoje a okamzité zmény (dle Uspésnosti i nedspésnosti
toho kterého typu Gtoku), coZ ve vztahu k legislativé mizZe pFinaset urcité problémy.

V trestnim pravu hmotném plati zasada, Ze neni mozné vyuzit analogie k tiZi pachatele (in malam
partem).5% PFesto je mozné kybernetické Utoky mnohdy subsumovat pod zakonné ustanoveni
urgité skutkové podstaty, byt tato skutkova podstata plivodné sméfovala na ,tradiéngjsi zplisoby“
spachani trestného Cinu (typicky se jedna napriklad o Gtoky spojené s porusovanim prav autor-
skych, zneuzivani déti k vyrobé pornogra e aj.). Aviak existuje cela fada Gtok(l novych, u nichz
tato moznost v Gvahu nepfichazi. V takovych pFipadech se legislativci jednotlivych zemi zatim
predevsim snazi ad hoc reagovat na tyto nové druhy trestné ¢innosti a vyplriuji tak slepa mista ve

vnitrostatni pravni Gprave.

Pred vlastni analyzou stavajici platné a acinné legislativy v oblasti kyberkriminality je tfeba po-
dotknout, Ze nejen v ramci Evropské unie je zfetelna snaha po implementaci Gcinngjsich pravnich
nastrojl, které by byly schopné véas a adekvatné reagovat na kyberkriminalitu. Dochazi tak k po-
stupnému odstrafiovani rozpord a nedostatk(l v pravnich normach ¢lenskych statli EU a dalSich
stat(, které se rozhodly aktivné zapojit do boje s kybernetickou trestnou innosti.

Jednim z prvnich dokument( vénujicich se problematice kyberkriminality, pfijatych na mezi-
narodni drovni, je Manual OSN o prevenci a kontrole trestnych ¢ind spojenych s poéitaci
(Havana, 1990).5%

,Zplisoby ochrany dat a informa¢nich systém(i jsou dnes pfedmétem nejednoho védniho vyzkumu, ovéem
toliko technicka ochrana téchto systémd a dat bez pravniho podkladu mdZe byt neefektivni v dlsledku
nejasného vymezeni, kam aZ je mozno pFi takové ochrané zajit. V tomto kontextu se naplno projevuje
nesoulad pravnich Gprav jednotlivych statl s pravnimi Gpravami statl ostatnich. Diky rozvoji
potitatovych a informacnich technologii, které udavaji mezinarodni charakter kybernetickych trestnych
¢ind, je efektivni ochrana potitacovych systémd a dat nemyslitelna bez existence mezinarodniho resp.

s

nadnarodniho pravniho ramce, a to nejen mezi ¢lenskymi staty EU, ale v celosvétovém méFitku.” 6%

636: Viz kap. 1.1 Kyberneticka trestna €innost (Cybercrime).

637: United Nations Manual on the prevention and control of computer-related crime. [online]. [cit. 20. 8. 2016].
Dostupné z: http://216.55.97.163/wp-content/themes/bch/bdf/int_regulations/un/CompCrims_UN_Guide.pdf
638: KOLOUCH, Jan a Petr VOLEVECKY. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha:
Policejni akademie Ceské republiky v Praze, 2013, 5. 65
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5.1 Kyberneticka trestna c¢innost v mezinarodnich dokumentech
a v dokumentech ES/EU

Na prvnim misté je tfeba zminit Umluvu o kyberkriminalité a dodatkovy protokol k ni, nebot
se jednad o dva nejvyznamnéjsi pravni dokumenty, které pfispivaji k ochrané spolecnosti pred
kyberkriminalitou tim, Ze stanovi zakladni rimec trestnych kybernetickych ¢indi a zaroveri stanovi
prostfedky pro odhalovani a vySetfovani této kriminality. Dale budou uvedeny pravni dokumenty
EU a ES, které souvisi s problematikou kyberkriminality.

5.1.1 Umluva Rady Evropy &. 185 o kyberkriminalité

Umluva o kyberkriminalité predstavuje nejvyznamnéjsi pravni dokument tykajici se kyberkri-
minality a jejim hlavnim Gcelem je sjednotit narodni pravni Gpravu v oblasti kyberkriminality.
Vy3e uvedené se realizuje tim, Ze Umluva o kyberkriminalité stanovi smluvnim stranam povin-
nost implementovat do narodnich pravnich Fadl takové néstroje, které umozni postih de nova-
nych kybernetickych trestnych ¢ind. Pravé diikladna de nice skutkové podstaty trestného &inu je
podminkou k tomu, aby bylo mozné uzit norem trestniho prava v kyberprostoru. Dale Umluva
o kyberkriminalité vytvari pravni ramec pro jednotny a spole¢ny postup proti pachatellim téchto
trestnych ¢inll bez ohledu na misto spachani trestného ¢inu.

Umluvu o kyberkriminalité schvalil Vybor ministrd Rady Evropy na svém 109. zasedani dne
8. listopadu 2001. Umluva o kyberkriminalité byla oteviena k podpisu 23. listopadu 2001
v Budapesti.®*® V platnost vstoupila tato mluva dne 1. ervence 2004.

Ceska republika podepsala Umluvu o kyberkriminalité dne 9. Gnora 2005 a rati kovala ji
22. srpna 2013 s tim, Ze v CR tato Gmluva vstoupila v platnost 1. prosince 2013. Clenské staty
EU se zavazaly rati kovat Umluvu o kyberkriminalité a vélenit do svych pravnich Fadd takova
ustanoveni, ktera by umoziovala objasfiovat a vy3etfovat uvedenou trestnou ¢innost.5° Umluva
o0 kyberkriminalité byla rovnéz podepsana a rati kovana napfiklad Spojenymi staty americkymi,
Japonskem aj. Pol¢ak ke sjednocovani mezinarodni pravni Gpravy vénujici se problematice
kyberkriminality uvadi, Zze ,rozvoj internetové trestni jurisdikce bude probihat prostfednictvim
dodatkovych protokolt k Umluvg, které postupné postihnou dalsi konkrétni typy trestné tinnosti Ci
dokonce prestupka.” 5

639: Seznam stat{, které podepsaly a rati kovaly Umluvu o kyberkriminalitg, je mozné nalézt na:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185/signatures?p_auth=F6wSLE5D

K 20.8.2016 podepsalo &i rati kovalo Umluvu o kyberkriminalité celkem 55 stat( (49 statti rati kovalo a 6 stéttl
podepsalo, aviak zatim nerati kovalo Umluvu o kyberkriminalitg).

640: Tento zavazek je dan v ¢l. 14-21 Umluvy o kyberkriminalitg.

641: Blize viz POLCAK, Radim. Pravo na internetu. Spam a odpovédnost ISP. Brno: Computer Press, 2007, s. 16
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Umluva o kyberkriminalité® se sklada z preambule a 48 élanki, které jsou rozdéleny do 4 kapitol:
1) Pouzivané pojmy (Use of terms)

2) Opatieni, ktera maji byt pfijata na vnitrostitni irovni (Measures to be taken at the national level)
Céast 1 — Trestni pravo hmotné (Substantive criminal law. Cl. 2-13)

Cést 2 — Procesni pravo (Procedural law. Cl. 14-21)

Cast 3 — Soudni pravomoc (Judrisdiction. Cl. 22)

CeCe e

3) Mezinirodni spoluprace (International Co-operation)
U Cast 1 — Obecné zasady (General principles. Cl. 23-28)
U Cast 2 — Zvlastni ustanoveni (Speci ¢ provisions. Cl. 29-35)

4) Zavéreéna ustanoveni (Final provisions)

Vyznamnym krokem ke sjednoceni prava je de novani ¢tyf zakladnich skupin trestnych ¢inl
(viz kap. I1; €l. 2-13) a zakotveni dalsich obecnych institutd z trestniho prava hmotného.®
Pravé jednotné de novani (pojmenovani) kybernetickych Gtokd umozni jejich efektivnéjsi stihani

v zemich, které Umluvu o kyberkriminalité rati kovaly. Konkrétné se jedna o:

1) Trestné Ciny proti utajovani, integrité a dostupnosti pocitacovych dat a systémi
(O ences against the con dentiality, integrity and availability of computer data and systems. Cl. 2-6),

2) ‘Trestné ¢iny souvisejici s pocitaci (Computer-related o ences. Cl. 7-8),
3) Trestné ¢iny souvisejici s obsahem (Content-related o ences. Cl. 9),

4) Trestné ¢iny souvisejici s porusovinim autorskych prav a prav souvisejicich
(O ences related to infringements of copyright and related rights. Cl. 10).

Z hlediska obecnych hmotnépravnich princip( je dale de novana trestnépravni odpovédnost za
pokus a ucastenstvi (Attempt and aiding or abetting. Cl. 11)% a trestnépravni odpovédnost pravnickeé
osoby (Corporate liability)5 za trestny ¢in podle Umluvy o kyberkriminalitg.

642: Kompletni znéni Umluvy v geském prekladu je mozné nalézt [online]. [cit. 20. 8. 2016]. Dostupné z:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayD CTMContent?documentld=09000016804931c0
643: Blize k jednotlivym skupinam trestnych indl viz kap. 5.2.2 Kvalifikace kybernetickych ttokd dle Umluvy

o kyberkriminalité, Dodatkového protokolu a dle trestniho zékoniku.

644: Tento pozadavek je v eském trestnim pravu zcela realizovan instituty pokus trestného ¢inu (8 21 a 111 TZK)

a Utastenstvi (8§ 24 a 111 TZK).

645: Trestnépravni odpovédnost pravnickych osob je v ¢eském pravnim prostfedi realizovana na zakladé zékona

¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve znéni pozdgjsich predpisd.
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Zakonodarce zaradil do zvIastni ¢asti trestniho zakoniku Fadu skutkovych podstat trestnych ¢ind,
které bud obsahuji znaky majici vztah k informa¢nim a komunika¢nim technologiim, nebo mohou
byt naplnény kybernetickym Gtokem. Mezi tyto ¢iny je mozné zafadit:

8§ 180 neopravnéné nakladani s osobnimi Gdaji

§ 181 poskozeni cizich prav

§ 182 poruseni tajemstvi dopravovanych zprav

§ 183 poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi

§ 184 pomluva

§ 191 Sifeni pornogra e

8§ 192 vyroba a jiné nakladani s détskou pornogra i

8§ 193 zneuziti ditéte k vyrobé pornogra e

§ 193b navazovani nedovolenych kontaktl s ditétem

§ 205 kradez

§ 206 neopravnéné uzivani cizi véci

§ 209 podvod

§ 213 provozovani nepoctivych her a sazek

8§ 214 podilnictvi

§ 216 legalizace vynos( z trestné ginnosti

§ 228 poskozeni cizi véci

8§ 230 neopravnény pristup k po€itacovému systému a nosici informaci

8§ 231 opatfeni a pfechovavani pfistupového zafizeni a hesla k po€itacovému systému
a jinych takovych dat

T 8232 poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah
do vybaveni po€itaCe z nedbalosti

8§ 234 neopravnéné opatfeni, padélani a pozménéni platebniho prostfedku

§ 236 vyroba a drzeni padélatelského nacini

§ 264 zkresleni dajl a nevedeni podklad( ohledné vyvozu zboZi a technologii dvojiho uZiti
§ 268 poruseni prav k ochranné znamce a jinym oznacenim

§ 267 zkresleni (dajli a nevedeni podkladil ohledné zahraniéniho obchodu

s vojenskym materialem

§ 269 poruseni chranénych pramyslovych prav

8§ 270 poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
§ 272 obecné ohrozeni

8§ 276 poskozeni a ohroZeni provozu obecné prospésného zafizeni

§ 287 Sifeni toxikomanie

§ 290 ziskani kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem
a pevnou plosinou

T 8291 ohroZeni bezpe¢nosti vzdusného dopravniho prostfedku a civilniho plavidla
T 8311 teroristicky Utok

T 8316 vyzvédaCstvi
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omylu Ize i provedenim zésahu do poéita¢ovych informaci nebo dat, zisahu do programového
vybaveni pocitace nebo provedenim jiné operace na pocitadi, zasahu do elektronického nebo
jiného technického zatizeni, véetné zasahu do piedméti slouzicich k ovladani takového zafi-
zeni, anebo vyuZzitim takové operace {i takového zasahu provedeného jinym.*

PFi vymezeni znakd skutkovych podstat trestnych ¢ind, které je mozné oznagit jako kybernetické
trestné giny, uziva zakonodarce celé fady technickych a odbornych vyrazi vztahujicich se k infor-
macnim a komunika¢nim technologiim. Tyto vyrazy ukazuje nasledujici tabulka:

Pojem

Vyskyt ve skutkové podstaté

veiejné pristupna
pocitacova sit

§ 180 neopravnéné nakladani s osobnimi tdaji

§ 184 pomluva

§ 191 sifeni pornogra e

§ 192 vyroba a jiné nakladéani s détskou pornogra i

§ 287 sifeni toxikomanie

§ 345 krivé obvinéni

§ 355 hanobeni néaroda, rasy, etnické nebo jiné skupiny osob

§ 356 podnécovani k nendvisti vici skupiné osob nebo k omezovani prav a svobod

§ 403 zaloZeni, podpora a propagace hnuti sméfujiciho k potlaceni prav a svobod ¢lovéka
§ 407 podnécovani Utotné valky

sit elektronickych
komunikaci

§ 182 porudeni tajemstvi dopravovanych zprav
§ 231 opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitatovému systému
a jinych takovych dat

pfenos prostied-
nictvim sité
elektronickych
komunikaci

§ 182 porudeni tajemstvi dopravovanych zprav

datovi zprava

§ 182 poruseni tajemstvi dopravovanych zprav

elektromagnetické
vyzatovani z po¢i-
tacového systému

§ 182 poruseni tajemstvi dopravovanych zprav

§ 182 poruseni tajemstvi dopravovanych zprav
§ 230 neopravnény pristup k po¢itatovému systému a nosici informaci
§ 231 opatfeni a pfechovéavani pristupového zafizeni a hesla k po¢itacovému systému

¢itaCovém systému

pocitacovy system a jinych takovych dat
§ 232 poskozeni zaznamu v pocitatovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti

neverejny prenos St g . . .

pocitacovych dat § 182 porudeni tajemstvi dopravovanych zprav
§ 183 poruseni tajemstvi listin a jinych dokumentd uchovavanych v soukromi

s § 230 neopréavnény pristup k po¢itatovému systému a nosici informaci
pocitacova data, S AP . e % .
data ulozen v po- § 231 opatfeni a pfechovavani pFistupového zafizeni a hesla k poCitatovému systému

a jinych takovych dat
§ 232 poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do vybaveni
pocitace z nedbalosti
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systému. Primarné je chranéna divérnost a bezpe¢nost jak pocitatovych systémdl (Ci jejich Gasti),
tak i pocitacovych dat. ,Teprve sekundarné jsou chranény integrita a dostupnost potitatovych dat

a systému.” %5° Zakon chrani pred jednanim pachatele, které je mozné oznacit jako hacking,
cracking®* ¢i computer trespass.®*

K pojmu potitatovy systém viz kap. 1.2.3 Potital (PoCitaovy systém). Césti pocitacového
systému se rozumi jak vlastni vnitfni vybaveni pocitatového systému, bez néhoZ by nebyla mozna
vlastni ¢innost tohoto systému, tak i periferie (viz kap.1.2.3.1 Hardware). Casti pocitatového
systému jsou i data (viz kap. 1.2.3.3 Data a informace).

Z hlediska objektivni stranky spociva jednani pachatele v pfekonani bezpe¢nostniho opatfeni
a ziskani pfistupu k pocitatovému systému nebo jeho Casti. Pokud jde o formu, je zapotfebi
jednani komisivniho (aktivniho jednani).

Bezpeénostnim opatfenim se rozumi jakékoli opat¥enti, které slouzi k zabranéni volného pfistupu
k pocitaCovému systému nebo jeho ¢asti. BéZné se jedna napf. o hesla, rewally, ale i pfenosna
pamétova media s kli¢i k pFistupu do systému.

Pokud by Gtocnik k pfekonani bezpe¢nostniho opatfeni vyuZil malware, ktery by byl do pocita-
¢ového systému nainstalovan (byt by instalaci provedla obét ¢inu), jako prostfedku utoku, bylo by
takové jednani mozné de novat i jako zasah do pocitacového systému.®® Dle ¢eského trestniho
prava by se Gto¢nik dopustil i jednani popsaného v § 230 odst. 2 pism. d) TZK.

Pojmem neopravnéné se rozumi takové jednani, které je v rozporu s pravem (bliZe viz kap.
5.3 Moznosti vyuziti okolnosti vylu€ujicich protipravnost v ramci provadéni bezpe€nostnich
testl v kyberprostoru).

Ziskanim pristupu se rozumi stav, kdy miize pachatel volné disponovat s pfedmétnym pocitaco-
vym systémem ¢i nosicem informaci, jakoZ i s daty zde uloZzenymi.

Zvlastnosti neopravnéného piistupu oproti jingm kybernetickym Gtokdim je to, Ze samotné pre-
konani bezpegnostniho opatfeni mlize byt cilem pachatelovy ¢innosti.®” Na druhou stranu je

Vv s

Z hlediska nésledku je v této skutkové podstaté vyZadovan nasledek poruchovy, ktery je doko-
nan jiz prekonanim bezpe€nostniho opatreni. Zakladni skutkova podstata § 230 odst. 1 TZK

653: SAMAL, Pavel a kol. Trestni zakonik I1. § 140 az 421. KomentaF. 2. \Viydéni. Praha: C. H. Beck, 2012. s. 2304
654: Viz kap. 4.8 Hacking; 4.9 Cracking.

655: Computer Trespass Law and Legal De nition. [online]. [cit. 16. 7. 2016]. Dostupné z:
https://definitions.uslegal.com/c/computer-trespass/

656: Viz &l. 5 Umluvy o kyberkriminalité.

657: Viz snaha Hacker( pfekonavat dosud nepfekonané a tim si stanovit nové meze svoji ¢innosti.

658: Napf. vytvoreni zombie v rdmci sité botnet aj.
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v sobé nezahrnuje Gmysl zpQsobit $kodu, jinou Ujmu &i ziskat sobé nebo jinému neopravnény
prospéch apod. (tyto okolnosti jsou znaky kvali kovanych skutkovych podstat uvedenych v § 230
odst. 3 a nasl. TZK - jedna se o okolnosti zvlasté pritéZujici.®®).

Subjekt je zde obecny, skutkova podstata nevyzaduje, aby pachatel mél zvlastni vlastnost, zpUso-
bilost nebo postaveni. Pachatelem mUzZe byt jakakoli fyzicka ¢i pravnicka osoba.

Pokud jde o subjektivni stranku, je vyZadovano zavinéni dmysiné (viz § 13 odst. 2 TZK).
V souvislosti s timto trestnym ¢inem vystupuje do popfedi cela fada otazek.

Prvni z otazek bezesporu je, zda ma na trestnost ¢inu vliv mira zabezpeceni pocitatového systé-
mu nebo jeho Casti. Realné je mozné si predstavit situaci, pFi které osoba pfijde k poCitaCi svého
kolegy a zada pfistupové heslo napsané na listku u monitoru napadeného pocitace. Pfipadné je
nalezen USB disk, na kterém je napsano pristupové heslo k tomuto disku. Je mozné si predstavit
i tu situaci, kdy pachatel pfekona hesla nasledujiciho typu (user: admin, password: admin; nebo
user: Hana B., password: Hana B.; user: XY, password: 1234). Je tfeba uvést, Ze i v téchto pfipadech
je jednani pachatele mozné postihnout dle predmétného ustanoveni trestniho zakoniku, nebot
bylo pfekonano bezpecnostni opatfeni, byt by takové bezpecnostni opatfeni zjevné neplnilo svoji
funkci. Pro naplnéni jednani neni rozhodujici, jak sofistikované toto bezpeénostni opatieni
bylo. Podstatné je, Ze pachatel piekona urcitou piekazku.

Druhou otazkou miZe byt feseni pristupu k nezabezpetenému poéitadovému systému nebo jeho
gasti. B&ézné plijde napriklad o to, Ze si pracovnik rmy nijak nezabezpegi svlij pocitaé (napf. pri
odchodu na toaletu) a kolega k nému ziska pFistup, aniz by naplnil znaky jiné skutkové podstaty
trestného €inu (napt. 8 230 odst. 2 TZK). Dle soucasné trestnépravni nauky by takové jednani
pachatele nebylo z pohledu trestniho prava postizitelné. Trestni pravo je prostfedkem ultima ratio
a primarné by mélo dojit k vyuZziti jinych odvétvi prava (viz 8 12 odst. 2 TZK), pficemz v tomto
pfipadé je tfeba posoudit i miru spolecenské Skodlivosti (viz § 12 odst. 2 a § 39 odst. 2 TZK) vyse
popsaného jednani.

Na druhou stranu je v3ak tfeba na tuto problematiku pohliZet i v souladu s ustanovenimi Listiny
(kdy je v €lL. 10 zaru€ena ochrana soukromi®®). Je pak otazkou, zda by bylo vhodné vElenit do
§ 230 TZK novou zakladni skutkovou podstatu, ktera by postihovala imysiné neopravnéné zis-
kani pfistupu k pocitaCovému systému nebo jeho €asti, bez ohledu na prekonani €i nepfekona-
ni bezpecnostniho opatfeni.®®* Domnivam se, Ze vySe popsané jednani zminéného kolegy bez

TZK - jina skute¢nost.
660: ,Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého a rodinného Zivota."
661: Sama Umluva o kyberkriminalité v &l. 2 umoZiuje postihovat i takovyto druh jednani.
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(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo potitatového systému
anebo kdokoli jiny vykonavajici komunikaéni ¢innosti, ktery

a) spacha in uvedeny v odstavci 1 nebo 2,

b) jinému amysIné umozni spachat takovy €in, nebo

¢) pozméni nebo potladi pissmnost obsazenou v podtovni zésilce nebo dopravovanou doprav-
nim zafizenim anebo zpravu podanou neverejnym prenosem pocitatovych dat, telefonicky,
telegra cky nebo jingm podobnym zplsobem,

bude potrestan odnétim svobody na jeden rok az pét let, penéZitym trestem nebo zékazem ¢innosti.
(6) Odnétim svobody na tfi léta az deset let bude pachatel potrestan,

a) zpdsobi-li tinem uvedenym v odstavci 5 $kodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

V odstavcich 1,2 a 5 se jednd o zékladni skutkové podstaty, popisné, slozité. \V odstavcich 3,4 a6
se jedna o kvali kované skutkové podstaty.

Objektem § 182 odst. 1 TZK je ochrana tajemstvi prepravovanych zprav. Za prepravované
zpravy se nepovazuji jiz dorucené Ci rozepsané, avsak neodeslané, byt jsou uchovavany v soukromi
(tyto zpravy jsou chranény jako jakakoli jinad data — viz § 230 TZK).

Pokud jde o kybernetickou trestnou €innost, pak z hlediska objektivni stranky standardné
spociva jednani pachatele v poruseni tajemstvi:

b) datové, textové, hlasové, zvukové Ci obrazové zpravy posilané prostfednictvim sité elek-
tronickych komunikaci a prifaditelné k identi kovanému Ucastniku nebo uzivateli, ktery
zpravu prijima, nebo

¢) neverejného prenosu potitacovych dat do potitacového systému, z néj nebo v jeho ramci,
vietné elektromagnetického vyzarovani z pocitatového systému, prenasejiciho takova
potitatova data,

Pojmy pouzivané v § 182 odst. 1 pism. b) TZK vychazeji z de nic uvedenych v zékoné o elek-
tronickych komunikacich. Tento zakon v § 2 pism. a) uvadi, Ze Géastnikem je kazdy, kdo uzavfel
s podnikatelem poskytujicim verfejné dostupné sluzby elektronickych komunikaci smlouvu na poskyto-
vani téchto sluzeb. Uzivatelem [dle § 2 pism. b) ZoEK] je kazdy, kdo vyuZiva nebo Zada verejné
dostupnou sluzbu elektronickych komunikaci. Siti elektronickych komunikaci [dle § 2 pism. h)
ZoEK] jsou pFenosoveé systémy, popFipadé spojovaci nebo smérovaci zafizeni a jiné prostfedky, vietné
prvka sité, které nejsou aktivni, které umoZiiuji pienos signalli po vedeni, radiovymi, optickymi nebo
jinymi elektromagnetickymi prostfedky, vietné druzicovych siti, pevnych siti s komutaci okruh( nebo
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Podstatnym znakem tohoto trestného &inu je i nevetejnost pfedmétného prenosu dat. Tento
znak skutkové podstaty trestného ¢inu se vztahuje na zplsob pienosu, nikoli na jeho obsah. Mize
tedy nastat pFipad, kdy bude neverejné pfenaSena vefejné znama a dostupna informace, i v tomto
pfipadé by se pachatel dopustil, za spInéni dalSich podminek uvedenych v § 182 TZK, tohoto
trestného €inu.6™

Nisledek je poruchovy.

Subjekt je zde obecny, skutkova podstata nevyzaduje, aby pachatel mél zvlastni vlastnost, zpUso-
bilost, nebo postaveni. Pachatelem mUZe byt jakakoli fyzicka &i pravnicka osoba.

Pokud jde o subjektivni stranku, je vyZadovano zavinéni imysiné (viz § 13 odst. 2 TZK).

V odstavci 5 se jednd o zakladni skutkovou podstatu, chrénici stejny objekt, avSak je zde uveden
specialni subjekt, kterym je zaméstnanec provozovatele poStovnich sluZeb, telekomunikaéni
sluzby nebo pocitacového systému anebo kdokoli jiny vykonavajici komunikaéni ¢innosti.
Tento specialni subjekt bude pFisngji potrestan, pokud se dopusti nékterého z jednani uvedenych
v odstavci 1 nebo 2, nebo se dopusti speci ckého jednani uvedeného v § 182 odst. 5 pism. b)
ac) TZK. Dle téchto dvou speci ckych ustanoveni bude zaméstnanec provozovatele postovnich
sluzeb, telekomunikatni sluzby nebo pocitacového systému anebo kdokoli jiny vykonavajici ko-
munikacni €innosti odpovédny pokud:

T jinému GmysIné umoZni spachat takovy ¢in,5” nebo

T pozméni nebo potladi pisemnost obsazenou v postovni zasilce nebo dopravovanou dopravnim
zafizenim anebo zpravu podanou nevefejnym prenosem potitatovych dat, telefonicky, telegra cky
nebo jinym podobnym zpisobem.

Pokud jde o subjektivni stranku, je vyZadovano zavinéni imysiné (viz § 13 odst. 2 TZK).

5.2.2.1.3 Zasah do dat (¢l. 4)

Clanek 4 Umluvy o kyberkriminalité stanovi smluvnim strandm povinnost pfijmout takova
legislativni a jind opatfenti, aby se trestnym ¢inem stal skutek spocivajicivamyslném poskozeni,
vymazani, snizeni kvality, pozménéni nebo potlaceni poéitacovych dat. Smluvni strany maji
pravo si stanovit, Ze vy$e popsané jednani bude trestnym ¢inem pouze tehdy, pokud bude zp(iso-
bena zavazna Skoda (typicky se jedna o vySi Skody, ktera je ur€ena rati kujicim statem).

674: Blize viz GRIVNA, Tomés$ a Radim POLCAK (eds.) Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 113
675: Jedna se o Ucastenstvi ve formé pomoci [viz § 24 odst. 1 pism. c)], pficemZ v tomto pFipadé je Gcastenstvi ve formé
pomoci povyseno na dokonany trestny ¢in.
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Za kybernetickeé utoky, které zasahuiji do dat (dle znéni ¢l.4 Umluvy o kyberkriminalitg), je mozné
priméarng povazovat Utoky malware, hacking, DoS a DD0Saj.t”® Ceské trestni pravo umoziuje
nékteré®” z uvedenych jednani postihnout dle § 230 odst. 2 pism. a) ab) TZK.

(2) Kdo ziské pFistup k potitatovému systému nebo k nosici informaci a

a) neopravnéné uzije data ulozena v potitatovém systému nebo na nosici informaci,
b) data ulozena v potitatovém systému nebo na nosici informaci neopravnéné vymaze neho
jinak znigi, poskodi, zméni, potlati, snizi jejich kvalitu nebo je uini neupotFebitelnymi,...

V odstavci 2 je uvedena skutkova podstata zékladni, popisna, slozita.

Objektem této skutkové podstaty je ochrana pocitacovych dat a programd pfed neopravnénou
manipulaci s nimi (tj. pfed zplsobenim $kody v podobg narugenf integrity, dostupnosti, nespravné
funkénosti, neopravnéného uzivani dat &i programa).

Toto ustanoveni postihuje neopravnéné nakladani s daty ¢i zasahy do vybaveni pocitacového
systému po ziskani pFistupu k nému. NezaleZi na tom, zda k ziskani pFistupu doslo opravnéné ¢i
neopravnéné, nebot tato skutkova podstata postihuje neopravnénou manipulaci s daty.

Z hlediska objektivni stranky spoCiva jednani pachatele v ziskani pfistupu k pocitaovému
systému, nebo nosici informaci a:

a) neopravnéném uziti dat,

b) neopravnéném vymazani dat, nebo jejich jiném zniceni, poskozeni, zménéni,
potlaceni, snizeni kvality, ¢i u¢inéni neupotiebitelnymi,

c) Pokud jde o formu, je zapotfebi jednani komisivniho.

Obecné k pojmu ziskani pristupu viz § 230 odst. 1 TZK. Pro napInéni znak( skutkové podstaty
dle § 230 odst. 2 TZK neni rozhodujici, zda pachatel ziskal pfistup k pocitatovému systému
nebo nosici informaci neopravnéné, ¢i opravnéné.

Neoprivnénym uzitim dat se rozumi jakékoli nedovolené nakladani s daty uloZzenymi v pocita-
¢ovém systému ¢i na nosici informaci. Neopravnéné je takové uziti dat, které je v rozporu s pravni
normou (napr. § 40 a nasl. AZ), nebo je €inéno v rozporu se stanovenym Gcelem ¢i bez souhlasu
opravnéné osoby.®™

676: viz kap. 4.3 Malware; 4.8 Hacking; 4.12 DoS, DDoS, DRDoS utoky.
677: Viz mozZnosti trestnépravniho postihu Gtok DoS a DDoS - kap. 4.12 DoS, DDoS, DRDoS (toky.
678: Srov. SAMAL, Pavel a kol. Trestni zakonik I1. § 140 az 421. KomentaF. 2. Viydéni. Praha: C. H. Beck, 2012, s. 2309
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Neoprivnénym vymazanim dat se rozumi fyzické odstranéni dat z potitacového systému Ci
nosice informaci.

Jinym zni¢enim mize mimo jiné byt fyzickd destrukce napf. pocitaCového systému €i nosice
informaci, na jejichz zakladé dojde k trvalé nedostupnosti dat.

Poskozenim se rozumi stav, kdy pachatel zméni napf. integritu, dostupnost, kvalitu ¢i jiné dal3i
atributy dat, a to bud trvale, i do¢asné. Poskozena data je mozné, u uréitych pfipadd, navratit do
~plvodniho stavu“, avéak pro napInéni zde uvedeného jednani nenf tato skutecnost rozhodujici.

Zménénim dat se rozumi stav, kdy pachatel napr. doplni data stavajici daty novymi, pozmériuji
obsah, rozsah, hodnotu, usporadani ¢i jiné atributy dat. Zménénim se rozumi i zakodovani dat
tak, aby k nim jejich pivodni vlastnik nemgl pfistup.

Potlacenim se rozumi stav, kdy data plivodni sice existuji, ale opravnéna osoba k nim jiz nadale
nema pristup.

Nasledek je v této skutkové podstaté poruchovy.

Hmotnym pifedmétem utoku u tohoto ustanoveni mlze byt jak poCitadovy systém nebo nosi¢
informaci [viz § 230 odst. 3 pism. b) TZK], tak pfedevsim data v ném uloZena (viz kap. 2.4.2 VEci
a virtualni majetek).Ve vztahu k datdim Ize toto tvrzeni zd(ivodnit tim, Ze pachatel netito¢i pfimo
(fyzicky) na poc€itaCovy systém nebo na nosi¢ informaci, ale na data v ném uloZena (zpravidla
tak ¢ini virtualné). Toto tvrzeni pak zcela koresponduje s tim, Ze prakticky vSechna bezpe€nostni
opatieni (viz § 230 odst. 1 TZK), jeZ je tieba pFekonat, jsou také virtualni. K zasahtim do dat se
nejbéznéji vyuziva malware, u néhoz neni nezbytna instalace do napadeného pocitacového systé-
mu (i kdyZ neni vyloucena).

Subjekt je zde obecny, skutkova podstata nevyzaduje, aby pachatel mél zvlastni vlastnost, zpUso-
bilost, nebo postaveni. Pachatelem mUzZe byt jakakoli fyzicka &i pravnicka osoba.

Z hlediska subjektivni strnky je vyZadovano zavinéni imyslné (viz § 13 odst. 2 TZK).

Soubéh s § 230 odst. 1 TZK je mozny. Je mozné si realné predstavit situaci, kdy pachatel prekona
bezpecnostni opatfeni, a tim ziska pfistup k pocitaovému systému nebo jeho Césti a nasledné
provede nékteré z jednani popsanych 8 230 odst. 2 TZK (napf. data zni€i, vymaze, poskodi aj.).
Na zavér rozboru ustanoveni chraniciho pred zasahem do dat je tfeba upozornit na tfi okolnos-

ti. Prvni z nich je ¢innost osoby, kterd nebude jednat neopravnéng. Zpravidla pljde o pfipady
testovani bezpe¢nosti poéitatového systému z ddivodu zvyseni jeho zabezpeeni, dale pak pljde
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o nahravani aktualizaci, ,zaplat“ ¢i rekon guraci operacniho systému pocitaCe.t”

Druhou spornou otazkou je vymezeni pojmu potlaCeni dat. Z dikce uvedené v komentafi k trest-
nimu zakoniku vyplyva, ze takovymto potlacenim by mohlo byt pouhé presunuti dat z jedné
slozky v pocitaCi do slozky jiné (byt umisténé na stejném nosici informaci).®®° Je otazkou, zda by
takovéto jednani bylo natolik spolecensky Skodlivé, aby se jednalo o trestny €in.

V neposledni fadé je tfeba vymezit data jakoZto hmotny prfedmét Gtoku, nebot s timto pojmem
zakonité vyvstava otazka hodnoty dat a informaci zniCenych, pozménénych, poskozenych ky-
bernetickym Gtokem. Je zfejmé, Ze ve vztahu k naplnéni skutkové podstaty trestného Cinu neni
otazka hodnoty dat rozhodujici, avsak je zasadni v pfipadé naroku na nahradu Skody/Ujmy v ad-
heznim Fizeni. Jednou z moznosti vyCisleni hodnoty dat je uZiti ,,strojového ¢asu“ Ci doby, kterou
musela poSkozena osoba stravit obnovou po zasahu do dat. V pfipadé nevratitelného poskozeni
dat je vycisleni jejich hodnoty znacné obtizné a bude zaleZet na posouzeni soudu (at jiz ob¢ansko
Ci trestnépravniho).

5.2.2.1.4 Zasah do systému (¢l. 5)

Clanek 5 Umluvy o kyberkriminalité stanovi smluvnim stranam povinnost pfijmout tako-
va legislativni a jind opatfeni, aby se trestnym ¢inem stal skutek spoéivajici v imyslném,
neopravnéném zavazném omezeni funkénosti poéitacového systému, které je zapiic¢inéno
vkladinim, pfenasenim, poskozenim, vymazanim, sniZenim kvality, pozménénim nebo
potlacenim pocitacovych dat.

Clanek 4 Umluvy o kyberkriminalité se vénuje ochrané dat pogitatového systému, jejichZ naruse-
ni nemusi nutng vést k poskozeni pocitatového systém, kdezto ¢lanek 5 Umluvy o kyberkrimina-
lité chrani fungovani pocitacového systému jako celku. Nezavazna, drobna ¢i snadno napravitelna
naruseni fungovani pocitatového systému by neméla byt podle tohoto ¢lanku postihovana.

Vykladem argumentum a minori ad maius Ize dovodit, Ze na danou skupinu kybernetickych Gtokil
Ize pouzit ustanoveni uvedena v pfedchozi podkapitole, nebot je-li pachatel trestné odpovédny
za to, Ze pronikl do systému a neopravnéné manipuloval s daty, tim spiSe musi byt odpovédny,

679: V téchto pripadech zpravidla uzivatel sdm aktivné souhlasi s provedenim uvedené ¢innosti.

680: Potlacenim dat se rozumi zabrinéni jejich upotiebitelnosti. Tvirce zdkona vysvétluje ,nadbytecnost* dvou
synonymnich pojm(i v komentafi takto:

LUCinit neupotiebitelnymi znamena sice zachovani dosavadnich dat, ale jednanim pachatele dojde k tomu, Ze je nelze nadale
vyuZzivat k plvodnimu Géelu (zakodovanim dat, znemoZnénim ziskani dat s pFislusného nosice apod.). Potlatenim dat jsou
pFipady, kdy data dale existuji beze zmény, ale pachatel s nimi naloZil tak, Ze je nelze dohledat na jejich plvodnim umisténi.”
Srov. SAMAL, Pavel a kol. Trestni zakonik I1. § 140 aZ 421. KomentaF. 2. Viydani. Praha: C. H. Beck, 2012, s. 2309
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zasahne-li cely systém.® Ceské trestni pravo umoziiuje uvedené jednani postihnout dle § 230
odst. 2 pism. d) TZK a v § 230 odst. 3 pism. b) TZK.

(2) Kdo ziska pFistup k potitatovému systému nebo k nosici informaci a

d) neopravnéné vlozi data do potitatového systému nebo na nosi¢ informaci nebo ucini jiny
zésah do programového nebo technického vybaveni potitate nebo jiného technického zarizeni
pro zpracovani dat,

(3) Odnétim svobody na Sest mésicll aZ ¢tyfi léta, zakazem tinnosti nebo propadnutim véci bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

b) v Umyslu neopravnéné omezit funkénost potitatového systému nebo jiného technického
zafizeni pro zpracovani dat.

Objektem této skutkové podstaty je ochrana pocitadovych systémU pred neopravnénou manipu-
laci s nimi a zajem na jejich Fadném fungovani.

Z hlediska objektivni stranky spociva jednani pachatele v neopravnéném vlozeni dat®®? do po-
citatového systému (nebo na nosi¢ informaci) nebo uéinéni jiného zasahu do programového
nebo technického vybaveni pocitaCe nebo jiného technického zafizeni pro zpracovani dat. Pokud
jde o formu, je zapot¥ebi jednani komisivniho.

Pdjde o jakékoli jiné jednani,®® vyjma kybernetickych Gtokl uvedenych v § 230 odst. 2 pism. a) aZ
¢) TZK. Podminkou trestnosti dle tohoto ustanoveni je, aby byla pfedmétna data vloZena do po-
Citace Ci jiného zafizeni (bézné je k takovémuto jednani vyuzivan jiz zminény malware). Jednani
majici podobu DoS ¢i DDoS Gtoku®® je mozné postihnout pouze u uritych typl téchto Gtokd
(pri vkladani dat do pocitacového systému).

Z hlediska nasledku je v této skutkové podstaté vyZadovan nasledek poruchovy.

Hmotnym predmétem utoku je dle dikce § 230 odst. 2 pism. d) TZK pogita¢ nebo jiné technic-
ké zafizeni pro zpracovani dat. UZiti pojm(l jiné technické zafizeni pro zpracovani dat &i pogitad

681: Bude se tedy predevsim jednat o Gtoky: malware, hacking, DoS a DDoS, masivni spamové a phishingové kampané aj.
682: Vlozeni dat ¢i jiny zasah do programového nebo technického vybaveni pocitace nebo jiného technického zafizeni
pro zpracovani dat, je dalsi formou pocitatové sabotaze vedle poskozeni dat [viz § 230 odst. 2 pism. b) TZK].

683: Zpravidla se bude jednat o ochromeni ¢innosti pocitace nebo jiného technického zafizeni pro zpracovani dat,
zablokovani funkce programd, naruseni propojeni jednotlivych gasti hardwaru aj.

Blize viz SAMAL, Pavel a kol. Trestni zakonik 11. § 140 aZ 421. KomentaF. 2. Viydani. Praha: C. H. Beck, 2012, s. 2309
684: Viz kap. 4.12 DoS, DDoS, DRDoS utoky.
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je dle mého nazoru nadbytecné, nebot tyto pojmy jsou zahrnuty v pojmu pocitaCovy systém.

V 8§ 230 dost. 3 pism. b) TZK se z hlediska zavaznosti jedna o kvali kovanou skutkovou podstatu
trestného ¢inu, ktera obsahuje okolnost zvlasté pritézujici a podminujici pouZiti vysSsi trestni saz-
by. Jedna se o jinou skutecnost [viz § 17 pism. b) TZK], ke které je vyZadovano zavinéni amysIné.

U této jiné skuteCnosti je podstatnd i okolnost, Ze pachatel tak ucini v ,,0myslu neopravnéngé
omezit funkénost...“, nebot’ pak nebude trestné jednani osob, které opravnéné omezi funkénost
takovéhoto zafizeni, napf. v imyslu zabranit kybernetickym ttok(m na nich ¢&i z nich vykonéva-
nych. Tato kvali kovana skutkova podstata reaguje na problematiku DoS a DDoS Utok(, avak
podminkou je, aby se pachatel dopustil nékterého z jednani uvedeného v § 230 odst. 1 ¢i 2 TZK.
Je tieba konstatovat, Ze ne ve viech pfipadech téchto (tokil je tieba, aby pachatel ziskal p¥istup
k poéitatovému systému ¢i jeho datlim.

5.2.2.1.5 Zneuziti zafizeni (€l. 6)

Podle ¢lanku 6 Umluvy o kyberkriminalité maji smluvni strany povinnost pfijmout takova
legislativni a jin& opatfeni, kterd budou nezbytna k tomu, aby podle jejich vnitrostatnich pravnich
predpisti byly trestnymi ¢iny, pokud jsou spachany dmysIné a neopravnéné:

a) vyroba, prodej, opatfeni za icelem pouziti, dovoz, distribuce nebo jiné zpfistupnéni:
i. zafizeni, véetné pocitacového programu, vytvoieného nebo pfizpiisobeného zejmé-
na za Gcelem spachani kteréhokoli z trestnych ¢ini stanovenych podle ¢lanki 2-5;
ii. pocitacového hesla, piistupového kédu nebo podobnych dat, pomoci nichz 1ze
ziskat piistup do celého pocitacového systému nebo do jakékoli jeho ¢asti

s tim Gmyslem, Ze jej bude pouzito pro Ucely spachani kteréhokoli z trestnych &ind stanovenych
podle &lankd 2 az 5;

b) adrzenijedné z polozek uvedenych v odstavcich (a) i. nebo (a) ii. shora s tim umyslem,
ze bude pouzita pro ucely spachani kteréhokoli z trestnych ¢inii stanovenych v €lancich
2 az 5. Strana m{Ze zakonem stanovit, Ze trestni odpovédnost vznika az pfi drzeni nékolika
takovych polozek.

Toto ustanoveni nema byt vykladano tak, zZe rozSifuje trestni odpovédnost na kazdé nakladani
s uvedenymi prostfedky. K trestni odpovédnosti je vzdy v téchto pfipadech vyZadovano drzeni
téchto prostfedkd v Umyslu spachat néktery z uvedenych trestnych ¢inli podle ¢lankd 2 az 5
Umluvy o kyberkriminalité. Stejné tak toto ustanoveni nedopada na situace, kdy je testovano
zabezpedeni potitatového systému pred Skodlivymi programy tim zpdsobem, Ze je poéitatovy
systém autory bezpecnostnich opatfeni imysiné vystavovan uvedenym hrozbam. Kazda smluvni
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— 5 Trestnépravni ochrana pred kyberkriminalitou

Soud prvniho stupné stanovil $kodu ve formé uslého zisku opravnénych distributor(i chranénych
dél jako nasobek obvinénym neopravnéné rozmnoZenych a jinymi uzivateli Internetu stazenych dél
a ceny, za kterou se v rozhodné dobé prodaval jejich originalni nosic.

Tvrzeni soudu prvniho stupné o konkrétni  nanéni ztraté jednotlivych nositel(l prav chranénych au-
torskym zakonem stoji totiz na Cisté hypotetickém a nijak nepodloZzeném zékladg, ze kazdy uzivatel
Internetu, ktery si zdarma stahl z datového Glozisté konkrétni  Im nebo jiny audiovizualni nebo
hudebni zaznam, by si jinak koupil jeho legalni DVD nebo CD nosi¢. Otazkou pFitinné souvislosti
mezi neopravnénym zverejnénim dila na Internetu a poétem prodanych originalnich nosicl typu DVD
nebo CD se soud prvniho stupné bliZe nezabyval.”

Z uvedeného rozhodnuti jasné vyplyva pozadavek na realné (nikoli pouze hypotetické) urCeni
vzniklé Skody. V pfipadé poruSovani prav autorskych a prav s nimi souvisejicich se tak vice nez
jinde musi posuzovat ptipad od piipadu. Nelze uéinit pausilni zavéry o vzniklé skodé ¢&i
uslém zisku.

5.2.2.5 Poskozeni zaznamu v pocitacovém systému a na nosici informaci
a zasah do vybaveni pocitace z nedbalosti (§ 232 TZK)

Cesky zakonodarce nad ramec Umluvy o kyberkriminalité vymezil skutkovou podstatu, ktera
umoziiuje postih poskozeni zaiznamu v pocita¢ovém systému a na nosici informaci a zisah do
vybaveni poéitace z nedbalosti (§ 232 TZK).

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo
funkce nebo uloZené podle zakona nebo smluvné prevzaté

a) data uloZzena v potitatovém systému nebo na nosici informaci znici, poSkodi, pozméni nebo
utini neupotfebitelnymi, nebo

b) uini zasah do technického nebo programového vybaveni potitace nebo jiného technického
zafizeni pro zpracovani dat,
a tim zpUisobi na cizim majetku znaénou $kodu, bude potrestan odnétim svobody aZ na Sest
mésicll, zakazem ¢innosti nebo propadnutim véci.

V odstavci 1 je uvedena skutkova podstata zékladni, blanketni, sloZita.

711: BliZe viz Rozhodnuti Nejvyssiho soudu 5 Tdo 171/2014, ze dne 8.10.2014. [online]. [cit. 15. 7. 2016]. Dostupné z:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/\WebSearch/675636 E6F4A8497FC1257DB6003698A6?0penDo-
cument&Highlight=0
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— 5 Trestnépravni ochrana pred kyberkriminalitou

V pripadé sdruzeni CZ.NIC sleduje jeho proaktivni ¢innost stejny Ucel jako trestni zakonik sam,
a proto je otazkou, zda Ginnost, ktera je v souladu s pravem, mlze byt, aniZ by doslo k excesu,
protipravni.

Tato skutecnost je vyznamna zejména z pohledu mozného vyuziti okolnosti vylu€ujicich proti-
pravnost,’? zejména pFipustného rizika.

5.3.1.2 Vlastni predmét zkoumani

Ze Zzadosti sdruzeni CZ.NIC vyplynulo, Ze toto sdruzeni by mélo zajem provadét neinvazivni
analyzy bezpecnosti pocitadovych siti a k nim pfipojenych vefejné dostupnych systémdl &i sluzeb.
Analyzy by mély byt zaméreny zejména na sluzby verejné dostupné ze sité Internet a navyhledavani
znamych i neznamych bezpec¢nostnich zranitelnosti.

Vlastni analytickou ¢innost by pak bylo na zakladé zadosti mozné rozdélit do nasledujicich kategorii:

1) Zisk a analyza volné dostupnych informaci (Pasivni analyza)
2) Skenovani zranitelnosti (Aktivni analyza)
3) Aktivni testovani zabezpeéeni informaénich a komunikaénich technologii

Jednotlivé druhy jednani jsou nasledné de novany v kapitolach 5.3.2.1 Zisk a analyza volné
dostupnych informaci (pasivni analyza) az 5.3.2.3 Aktivni testovani zabezpeceni ICT (PFistup
k pocitacovému systému a nosici informaci), véetné uvedeni pfipadné pravni kvali kace.

Dle popisu ¢innosti by mély byt v ramci jednotlivych analyz zejména detekovany:

T systémy a sluzby pouZzivajici slabé nebo standardni autentizaCni Gidaje pro prihlaseni
(zejména autentizaCni Udaje prednastavené vyrobcem, prodejcem €i poskytovatelem
systému nebo sluzby);

T chyby v software ¢i rmware zafizeni pouzivanych k provozovani téchto systéml a sluzZeb;

T zafizeni pouzivana k provozovani téchto systém0 a sluZeb, ktera pouZivaji zastaraly,
zranitelny Ci Spatné nakon gurovany software nebo rmware.

V ramci analyz by tak bylo mozné detekovat napFiklad:

zranitelnost ROM-0 ve rmware domacich routerd,
standardni pFihlasovaci Gdaje do domacich routerd,
standardni pFihlasovaci tdaje do webovych kamer,
zranitelné verze webovych frameworkd,

CeCeCe e

723: Viz kap. 5.3.2 Aplikace institutd trestniho prava na ¢innosti sdruzeni CZ.NIC a 5.3.2.3 Aktivni testovani
zabezpeceni ICT (Pristup k pocitatovému systému a nosici informaci).
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— 5 Trestnépravni ochrana pred kyberkriminalitou

Pro posouzeni skutecnosti, zda se v daném pfipadé jedna o trestny €in, je tfeba vyjit ze samotné
de nice trestného ¢inu, uvedené v § 13 odst. 1 TZK , Trestnym ¢inem je protipravni in, ktery trestni
zakon oznatuje za trestny a ktery vykazuje znaky uvedené v takovém zakong.”

Protipriavnost

Pokud schazi v konkrétnim pripadé znak protipravnosti, nejedna se o trestny €in. Protipravnost
de facto znamena rozpor urcitého jednani s pravnim radem jakozto celkem. Protipravnost je
vyznamna i z hlediska aplikace nékteré z okolnosti vylucujicich protipravnost. V pfipadé aplikace
téchto okolnosti se od pocatku nejedna o trestny ¢in.

De novani protipravnosti a okolnosti vylucujicich protipravnost je stéZejni pro vymezeni mozné
trestnépravni odpovédnosti CZ.NIC za nize popsana jednani.

Trestné ¢iny postihujici zasah do ICT

Z hlediska trestniho prava je stéZejnim ustanovenim zabyvajicim se zdsahem do integrity ICT, jakoZ
i dat zde ulozenych, ustanoveni § 230 TZK. Toto ustanoveni obsahuje dvé zakladni skutkové podstaty
trestnych ¢ind, kterych by se sdruzeni CZ.NIC v ramci své ¢innosti mohlo teoreticky dopustit.

Ustanoveni § 230 odst. 1 TZK chrani pied neopravnénym vniknutim do pocitacového sys-
tému.’?® Ustanoveni § 230 odst. 2 TZK postihuje neopravnéné nakladani s daty ¢&i zasahy
do vybaveni poéitacového systému po ziskani pristupu k nému. NezéleZi na tom, zda k ziskani
pristupu doSlo opravnéné ¢i neopravnéné, nebot tato zakladni skutkové podstata postihuje neo-
privnénou manipulaci s daty.”®

Test proporcionality

Je vhodné, aby pripadna analytickd a testovaci ¢innost CZ.NIC byla v souladu s testem
proporcionality, ktery je standardné vyuZivan pfi posuzovéani, zda pravni norma nezasahuje do
zékladnich lidskych prav v mife vétsi nez nezbytné.

Test proporcionality je soudy vyuZivan v jiném kontextu, ale analogicky by za pouZziti tohoto
principu bylo moZné vyde novat prostor, ve kterém se miZze sporna ¢innost odehravat. Test
proporcionality je vSak pfedevsim instrumentem, ktery by mél vymezit vlastni ¢innost sdruzeni
CZ.NIC (zplsob provadéni, pouzité metody, prostiedky aj.). Vlastni test proporcionality neni
schopen odvratit p¥ipadnou legalni odpovédnost, nicméng mdZe posilit postaveni CZ.NIC
v pfipadném sporu.

728: Nékteré aktivity popsané sdruzenim CZ.NIC by mohly formélné naplnit znaky skutkové podstaty tohoto &inu.
Blize viz kap. 5.2.2.1.1 Neopravnény pfistup (€l. 2).

729: BliZe viz kap. 5.2.2.1.3 Zasah do dat (¢l. 4) a 5.2.2.1.4 Zasah do systému (€l. 5).

730: BlizZe viz kap. 2.5.1.2 Préava a povinnosti poskytovatele sluzeb spocivajicich v pfenosu informaci poskytnutych
uZivatelem dle ZoEK.
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— 5 Trestnépravni ochrana pred kyberkriminalitou

Doporugeni pFi provadéni aktivniho skenovani:

1) Vlastni aktivni skenovani provadét automaticky s omezenim zaslanych poZadavkd na
konkrétni poCitaCovy system tak, aby nedoslo k zahlceni uvedeného systému.

2) Vyuzit institutu svoleni poSkozeného (8 30 TZK - viz kap. 5.3.2.3).

3) Pripadné vyuzit institutu pfipustného rizika (8 31 TZK - viz kap. 5.3.2.3).

Zéavérecné shrnuti pro kap. 5.3.2.1 Zisk a analyza volné dostupnych informaci (pasivni analyza)
a 5.3.2.2 Skenovani zranitelnosti (aktivni analyza):

V pripadé legitimni bezpeCnostni analyzy, jejimz cilem je zvySeni kybernetické bezpecnosti
a informovani dotgenych subjektl o moznych bezpetnostnich hrozbach, nedochazi k naplnéni
skutkovych podstat dle § 230 a 231 TZK ze strany sdruzeni CZ.NIC.

V uvedenych pFipadech neni mozné prokazat umysl spachat trestny €in. Popsana ¢innost ma pro-
aktivni bezpeénostni charakter. P¥i vlastnim jednant je viak tfeba se vyvarovat aktivit, jakoZ i excest,
které by za urCitych okolnosti mohly vést k pfipadné trestné €i ob¢anskopravni odpovédnosti.

5.3.2.3 Aktivni testovani zabezpeceni ICT (Pfistup k pocitacovému systému
a nosici informaci)

Aktivni testovani zabezpeCeni ICT je z hlediska analyzy pFipadné trestnépravni odpovédnosti za
provadéni bezpecnostnich testl ziejmé nejproblematicté;si.

Cilem sdruzeni CZ.NIC by bylo vytvoreni databaze béZné pouzivanych pristupovych Gdajl k poci-
tatovym systém{m. V databazi budou uvedeny jak vyrobci standardné pouzivané vychozi pristupové
Gdaje do riznych pocitatovych systému (napf. routery, IP kamery aj.), tak také nejcastéji pouzivana
trivialni hesla, pfedstavujici pro dané systémy znacné riziko (admin, 123456, qwertz, heslo1 apod.)

Tato databaze by méla byt nasledné vyuZita softwarovym nastrojem k automatickému prochazeni
zafizeni dostupnych prostfednictvim sité Internet a k pokustim o pfihlaseni do téchto zafizeni
s vyuzitim pristupovych dajl uloZenych v databazi (Cili bude vyuZivat ,slovnikovy Gtok* tak, jak
tomu je v pfipadé skute¢ného Utocnika).

V pripadé Gspésného prihlaseni s pomoci nékterého z pristupovych Gdajd zaznamena vyse popsany
automatizovany nastroj informaci o:

T Uspésném pouziti pFihlasovacich Gdajd,

T testovaném zafizeni, kterého se zdznam tyka a

T jehoidenti kaciv ramci sité pro dalsi vyuZiti.
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Dle sdéleni CZ.NIC: ,je cilem testovani pouze identi kovat zranitelnost, kterou slabé pristupové heslo
predstavuje. Se zafizenim nebude CZ.NIC nijak dale nakladat ani do néj dale pFistupovat.”

V radmci dalsiho vyuziti planuje CZ.NIC vytvaret pro své potfeby statistické analyzy nad ziskanymi
daty a také pfedavat informace o nalezenych zranitelnostech a vhodnych zplisobech zabezpeteni provo-
zovatel@im jednotlivych zranitelnych zafizeni.”

Pokud by CZ.NIC vy3e uvedenou ¢innost provadél, mohl by formalné naplnit znaky skutkové
podstaty trestného Cinu dle 8 230 odst. 1 TZK, nebot pfi vySe popsané €innosti dochazi k neo-
pravnénému pristupu k pocitatovému systému a nosi¢i informaci tim, Ze je pfekonano bezpec-
nostniho opatfeni.

Bezpeénostnim opatienim se rozumi jakékoli opatfent, které slouzi k zabranéni volného pfistupu
k poCitacovému systému nebo jeho ¢asti. Pro naplnéni jednani neni rozhodujici, jak sofistiko-
vané toto bezpeénostni opatfeni bylo. Podstatné je, Ze pachatel prekona ur€itou pfekézku.

Touto piekazkou je paradoxné minéno i standardni bezpeénostni nastaveni (vytvofené vyrob-
cem) konkrétniho prvku ICT, byt se jedna o obecné znamou informaci.

Z popisu Cinnosti sdruzeni CZ.NIC™® vSak vyplyva, Ze toto sdruzeni provadi fadu proaktivnich
ukonti, které maji za cil zvysit bezpeénost , Internetu CR*, jakoZ i bezpetnost koncovych uZivateld.

Pro nasazeni aktivniho testovani zabezpeceni ICT spatfuji mozna vychodiska v aplikaci nasledu-
jicich okolnosti vylu€ujicich protipravnost:

1) Svoleni poskozeného (§ 30 TZK)
2) Pripustné riziko (§ 31 TZK)

Ad. 1 Svoleni poskozeného (§ 30 TZK)
Svoleni poskozeného vylu€uje protipravnost pfi spInéni nasledujicich podminek:

I svoleni musi dat pouze opravnéna osoba,

I jde o svoleni vazné, dobrovolné, ur€ité, srozumitelné a nevyvolané Isti,
T svoleni je dano osobou schopnou ucinit zavazny projev a

T je dano osobou pred ¢inem nebo soucasné s nim.

Svoleni miZe vyplyvat ze situace a nemusi byt u¢inéno vyslovné. Pokud se nékdo domnival, Ze
svoleni bylo za shora uvedenych podminek dano (jednal v omylu), je vyloucena jeho trestni odpo-
védnost za tmyslny trestny ¢in, nikoliv za trestny ¢in spachany z nedbalosti (8 18 odst. 4 TZK).

736: Viz kap. 5.3.1.1 Charakteristika sdruzeni CZ.NIC, z.s.p.o0.
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Je-li takové svoleni dano aZ po spachani ginu, je pachatel beztrestny, mohl-li ddvodné predpokla-
dat, Ze osoba, ktera miiZe o svych zajmech opravnéné rozhodovat, by tento souhlas jinak udélila
vzhledem k okolnostem pFipadu a svym pomértim.”’

Svolenim poskozeného je v pfipadé aktivniho testovani zabezpeceni ICT, vylou€ena odpovédnost
testujiciho za pfipadné trestné Ciny uvedené v § 230-231 TZK.

Doporugent:

T Aplikace institutu svoleni poSkozeného v maximalni mozné mife, zejména pak v pripadech,
kdy dochézi k vyzadanému testovani zranitelnosti a zabezpeceni ICT.7*®

T Vlastni svoleni mlZe mit povahu EULA, se kterou bude testovany subjekt seznamen pred
vlastnim zahajenim testovani. V EULA by mél byt subjekt upozornén na povahu a zpisob
vlastniho testovani, stejné jako na moznost zptisobeni $kody (napf. v podobé docasné ne-
funkEénosti systému ICT aj.).

T Zdlohovani souhlasti poskozenych.

T Maximalni moZna automatizace systému, véetné zalohy provadénych tkond.

T Pokud je prekonano standardni bezpecnostni opatfeni a neni v podminkach EULA
dohodnuto jinak, ukongit vlastni testovani a pfedat testovanému subjektu informace
o0 nalezenych zranitelnostech.

Ad. 2 Pripustné riziko (§ 31 TZK)

Podstatou pFipustného rizika je skutecnost, Ze ur€ité nové technologie, poznatky védy aj. je tfeba
vyzkousSet v praxi. Stejné tak tomu je i u spolecensky prospésné cinnosti. Z tohoto pohledu je
nutné v nezbytné mife podstoupit urcité riziko.

,Rizikem se rozumf stav nejistoty, zda se vilbec v oiekdvané mife dostavi Zadouci nasledek, a to i pfi
védomi, Ze midZze dojit k nasledku negativnimu. Negativnim nésledkem se pak rozumi porucha nebo
ohroZeni zajmu, ktery je chranény trestnim zakonikem. Riziko spofiva v jednani, které, pokud nastane
nasledek relevantni z hlediska trestniho prava, by vedlo k trestni odpovédnosti.” 7*°

V pfipadé, Ze vSak budou dodrZeny nize popsané podminky a pravidla, je vylou¢ena protipravnost
takového jednani.

Pro to, aby bylo konkrétni jednani mozné posuzovat jako pfipustné riziko, musi se dle nauky
i praxe jednat o ¢innost:

737: Srov. 8 30 odst. 2 TZK
738: Obdobné jako tomu je napt. u testovani zranitelnosti ROM-0.
739: SAMAL, Pavel a kol. Trestni zakonik I. § 1 a7 139. KomentaF. 2. vydéni. Praha: C. H. Beck, 2012, s. 426.
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— 6 Trestnéprocesni a kriminalistické aspekty odhalovani, provéfovani a vysetfovani kyberkriminality

6.1.1 Digitalni stopa

,Stale astéji se soutasti dilkazniho materialu, a to nejen v oblasti potitatové kriminality nebo krimina-
lity informacni, ale v podstaté u vétsiny dalsich trestnych ¢in(i, zejména v oblasti hospodarské, trestnych
¢in{ proti majetku a trestnych ¢ind proti pofadku ve vécech verejnych, stavaji rovnéz digitalni stopy.” 749

Z tohoto divodu povaZuji za nezbytné tento zakladni technicky pojmem, souvisejici s pro-
blematikou zajitovani dat, vymezit. R{zni autofi pouZivaji mnohdy synonymné pro oznadeni
digitalni stopy i pojem pocitacova stopa. S vyvojem informacnich a komunikacnich technologii
je v soucasnosti spiSe upfednostfiovan pojem digitalni stopa, nebot jeji pojeti je extenzivngjsi, nez
jak tomu je u stopy poc€itaové. Nicméné, aby mél ctendf moznost vytvofit si vlastni nazor, uvedu
rlizné de nice téchto pojmd.

~Potitatovou stopu Ize charakterizovat jako zménu na nosici informaci, vzniklou v souvislosti s trest-
nym ¢inem, pFi jehoz pachani byla pouzita vypoletni technika a ktera je zjistitelna za pomoci sou¢asnych
metod, prostiedkd a operaci. Tyto stopy se nachazeji na pevném disku, vyménitelnych pamétovych médi-
ich, CD ROM, disketach atp."“ ™

Porada a Straus dale uvadéji, Ze ,potitacova stopa je stopou, ktera obsahuje vnitni, funkéni, dynamic-
kou aj. (vyznamovou) informaci odrazeného objektu. Objekty, které zanechavaji v politatovych stopach
uvedené vlastnosti, jsou ¢lovék, data a technika.” 7t

Casey de nuje pocitacovou (digitalni stopu) jako: ,jakakoli data uloZzena nebo prenesena za pouziti
potitate, kterd podporuji nebo prolamuji teorii o tom, jak se ¢in stal, ¢i ktera pomahaji vysvétlit zaméry
pachatele, nebo jeho alibi.” 752

Smejkal shrnuje poznatky Porady a Raka™® a uvadi, Ze ,kazdé technologické zafizeni, které
ziskava, zpracovava, predava nebo uchovava data, zanechava (odrazy) o své innosti. Tyto zaznamy
z kriminalistického hlediska jsou stopami. V oblasti IT/IS jsou tedy predevsim digitalni stopy, které lze
de novat podle SWGDE (Scienti ¢ Working Group on Digital Evidence™*) jako jakékoliv informace
svypovidajici hodnotou, uloZené nebo prenasené v digitalni podobé. Z hlediska trestniho ¢i spravniho

vy s

749: SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzefi: Ales Cengk, 2015, s. 492

750: STRAUS, Jifi a kol. Kriminalisticka metodika. Plzeri: Ales Cenék, 2006, s. 275

751: PORADA, Viktor a Jifi STRAUS. Kriminalistické stopy. Teorie, metodologie, praxe. Plzefi: Ale§ Cengk, 2012, s. 280.
ISBN 978-80-7380-396-4

752: Srov. CASEY, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet, Second
Edition. London: Academic Press, 2004, s. 12 a nasl.

753: Blize viz RAK, Roman a Viktor PORADA. Charakteristiky a speci ka digitalnich stop. Bezpetnostni teorie a praxe,
2005, ¢. 1, s. 71-84, resp. PORADA, Viktor a Roman RAK. Digitalni stopy v kriminalistice a forenznich védach. Soud-
ni inZenyrstvi, XV11., 20086, &. 1, s. 3-21; PORADA, Viktor a Petr SEDIVY. Praktické vyuZitelnost kriminalistickych

a forenznich aplikaci v oblasti pocitatové/kybernetické kriminality. Karlovarska pravni revue, 2012, €. 3,s. 94-114.

754: Blize viz https://www.swgde.org/
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poskytovateld, ¢i v prostiedi samotném. Mimo uvedené materialni pocitatové stopy je mozné
zajistit i jiné stopy, nebot v souvislosti s kyberkriminalitou vznikaji napfiklad i stopy pisemné’®
a pfedevsim stopy ve védomi osob (pamétové stopy), které trestnou ¢innost vnimaly. Jako sa-
mostatny zdroj stop pak miZe slouZit poitatovy systém, zejména jeho komponenty, kon gurace
a zplsob jeho pFipojeni k siti.

vivs

Mezi nejvyznamngjsi odlisnosti digitalnich dlikaz(i oproti stopam jinym patii dle mého nézoru zejména:

nestalost; !

dostupnost (dosazitelnost);
proces zajisténi;"s
reprodukovatelnost.”

760: Napf. korespondence mezi prodejci nelegalniho softwaru, G¢etni a jiné doklady aj.

761: Data prenasena prostfednictvim ICT, stejné jako pfenos samotny, po sobé zanechdvaji stopu. Tato stopa je vSak relativné
nestala a zpravidla zalezi na ISP ¢i uZivateli, zda, v jakém rozsahu a zejména jak dlouho tyto Udaje uchovéava. Néktefi
ISP, zejména ti, na néz se vztahuje § 3 ZSIS a dale zakon o elektronickych komunikacich, maji povinnost dle § 97 odst.
3 ZoEK uchovavat provozni a lokalizaéni Gidaje po dobu 6 mésicd.

762: Data mohou byt ukladana na rlizna pamétova nebo zaznamova média (piipadné datovy nosi¢ &i nosi¢ informacf),
neni rozhodujici, zda se jedna o externi nebo interni prostfedek k zapisu a uchovavani dat. MizZe se jednat o harddisky
(HDD), operatni paméti (RAM), diskety, kompaktni disky s rliznou hustotou zapisu (CD, DVD, Blu-Ray), pamétové
karty (SD, MMC, CF karty, SDHC aj.), elektronické paméti typu USB ( ashdisky) apod. Zaroven je mozné ukladat
data do datovych prostorii poskytovanych jednotlivymi ISP, typicky jde o cloudové sluzby. V takovychto pFipadech je
z hlediska dostupnosti dileZité, kde se nachézi cloud provider, respektive, kde se nachazi dany hardware.

Srov napf. Google odhalil technologické vnitfnosti: provozuje vice nez 100 tisic serverd. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://www.svobodnymonitor.cz/byznys/google-odhalil-technologicke-vnitrnosti-provozuje-vice- nez-100-tisic-serveru/
V pripadé zemétfeseni spojeného s vinou tsunami v Japonsku ¢i  ajsku je pravdépodobné, Ze zafizeni dislokovana
v téchto destinacich, jakozZ i cloudy na nich bézici, nebudou po ur€itou dobu dostupné.

763: Vlastni proces zajisténi digitalnich stop je procesnim tkonem, pfi kterém dochézi k - xaci dat, zpravidla v nezménéné podobé.
Nezménénou podobu dat mliZe napf. zajistit provedeni tzv. bitové kopie (bitova kopie systému je kopii veskerych dat
na svazku jednotky. Bitova kopie systému standardné obsahuje jednotku nebo jednotky poZadované pro béh operaéniho
systému. Obsahuje informace o operatnim systému, jeho nastaveni, programy a soubory. Kopirovan je bit po bitu (véetné
volného prostoru) z pamétového media.

Nekteré zplsoby zajisténi dat véak vytvori kopii zménénou (napf. obsahujici oznaeni vytvofeni kopie, nastroje tvorby
kopie aj.). Tato zména je de facto zasahem do celistvosti a unikatnosti dat, ktera jsou zajistovana, a mdze byt namitano, Ze
se jednd o data jina, pozménéna organy ¢innymi v trestnim fizeni.

764: Vlastni data jsou v mnoha pfipadech uloZena v podobé, ktera neni ,reaIné reprodukovatelnd”. K reprodukci dat je
zapotiebi urcité aplikace €i programu, ktery data prevede do vnimatelné podoby. VVIoZeni takovychto dat do popsanych
aplikaci opét zméni jejich podobu a strukturu.
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Porada a Bruna uvadi dal$i mozna speci ka digitalnich stop. K nékterym speci kim jsou pFidany
mé vlastni komentare. Mezi vlastnosti digitalnich stop dle téchto autord pat¥i:e®

nehmotnost digitalnich stop,®

latentnost digitalnich stop,”®’

manipulovatelnost s éasem v potitatovych systémech, 8

zplisob uchovani zaznamd,

dynamika tinnosti potitatovych systém,

komplexnost prostredi,

vysoky stupen interni a externf interakce probihajicich procesd,
velky geogra cky rozsah prostoru s digitalnimi stopami.

Z hlediska trestniho prava procesniho je v sou€asnosti pocitacova (digitalni) stopa subsumovana
pod ustanoveni § 112 odst. 1 i odst. 2 TR.79

Jsem toho presvédceni, Ze subsumpce digitalni stopy pod ustanoveni dopadajici na vécny €i lis-
tinny dlikaz neni zcela vhodna a ne vZdy je touto subsumpci moZné postihnout veskera speci ka
digitalni stopy.

765: PORADA, Viktor a Eduard BRUNA. Digitalni svét a dokazovani obsahu elektronickych dokumentd.
Bezpetnostni technologie, systémy a management. [online]. [cit. 24. 8. 2016], s. 3. Dostupné z:
http://trilobit.fai.utbh.cz/Data/Articles/PDF/37bach88-3602-4ea7-b9c8-7864970f89e7.pdf

766: K uvedenému znaku je dle mého nazoru tfeba podotknout, Ze sice digitalni stopa je mozna nehmotna, avsak ne-
mizZe fungovat bez hmotného substratu (pocitatového systému, nosice dat aj.), na kterém zanechava hmotny otisk.
Viz kap. 1.2.1 Kyberprostor (Cyberspace) a 1.2.3.3 Data a informace.

767: 1 ve vztahu k latentnosti je dle mého nazoru treba podotknout, Ze nékteré stopy sice mohou byt skryté, aviak vzdy
je v pocitaovém systému (uZivatele ¢i ISP) zanechana informace (data o urcité ¢innosti). Primarné je tedy tfeba hledat
stopy na spravnych mistech, respektive u osob, které tyto stopy mohou mit. Otazkou je, po jak dlouho dobu jsou tyto
informace zaznamenavany (viz relativni nestéalost digitalnich stop). BliZe viz kap. 1.4 ISP (Internet Service Provider)
a 3 Anonymita uZivatele.

768: Toto speci kum predstavuje skuteéné zavazny problém, nebot' Cas (¢asové pasmo, datum aj.) je mozné nastavit
v jednotlivych pogitaovych systémech dle pokynu uZivatele. Nicméné pokud poéitacovy systém provadi interakei s jinym
pocitatovym systémem nebo systémy, je mozné vypozorovat rozdily v nastaveni ¢asu poitatovych systémd a i toto roz-
dilné nastaveni pak mlZe byt vyuZito v trestnim Fizeni, jakoZto jeden z markantt poitatového systému.

769: BliZe viz kap. 6.3.1 V&cné a listinné dikazy.
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Samotny vyslech svédka se Fidi obecnymi pravidly uvedenymi v § 99 a nasl. TR. Je tfeba jej
modi kovat v ndvaznosti na konkrétni typy kyberkriminality. Typické otazky pokladané znalci
jsou naplni kapitoly 6.5 Znalec, proto se na tomto misté zaméfim na otazky pokladané ostatnim
svédkm. Obecné Ize stanovit, Ze je vhodné zamgfit se na zjisténi téchto skutecnosti:

T Informace o vlastnim Gtoku (obdobné jako v kap. 6.1.3 ZvlaStnosti predmétu vySetfovani)
T které osoby mély pfistup k poCitatovému systému, kdo je opravnén obsluhovat poCitaCovy
systém a instalovat do néj software,

kdy se osoba dozvédéla o neopravnéném zasahu do pocitacového systému Ci jeho vybaventi,
pocet periferii a pamétovych médii (nosict informaci) pFipojenych k poéitatovému systému,
oblasti, do kterych mél uzivatel (Ci poCitaCovy systém) v ramci sité povolen pristup,

zda byla zplsobena $koda ¢i jina Gjma. Pokud ano, jaka.

u spolecnosti, kterd pocitaovy systém dodala Ci jej spravuije, je tfeba zjistit:

U ktefi pracovnici odbératele pracovali s danym software,

zda doslo k reklamaci jejich produktu ¢i jeho ¢asti,

zda byly provedeny Gpravy programového vybaveni ¢i systému. Pokud ano, z jakého dlivodu.
zda tato spole¢nost provadi spravu nainstalovanych programd,

jestli je mozZné provést vypis vstupl do pogitade aj.

G

6.2 Trestnéprocesni postup pfi odhalovani, provéfovani
a vysetfovani kyberkriminality

V nasledujici subkapitole budou popsana uréita speci ka tikon( spojenych se zjistovanim, zda se
stal skutek, zda je tento skutek trestnym Cinem, kdo je jeho pachatelem, jakoz i dalsi podstatné
okolnosti majici vliv na posouzeni povahy a zavaznosti ¢inu, osobnich pomérd pachatele, stanove-
ni nasledku (vySe Skody) a okolnosti, které vedly k trestni ¢innosti nebo umoznily jeji spachani.”””

6.2.1 Specifika pfrijeti trestniho oznameni a provéfovani

Kazdé trestni Fizeni zatina sepsanim zaznamu o zahajeni Gkon( trestniho Fizeni nebo provedenim
neodkladnych a neopakovatelnych tkond, které mu bezprostfedné predchazeji, a nebyly-li tyto
Ukony provedeny, zahajenim trestniho stihani.””® Organy ¢inné v trestnim Fizeni se o skutecnosti,
Ze byl spachan trestny €in v ramci Internetu, nejCastéji dozvidaji na zakladé trestnich oznameni.”®

777:Viz § 89 odst. 1 TR

778:§ 12 odst. 10 TR

779: Dozvidat se tyto skuteénosti mohou téZ z vlastni ¢innosti &i jinych podnétd. Ve vztahu ke kyberkriminalité jsou
véak nejbézngjsi pravé trestni oznameni (jakoZto druh podani viz § 59 TR).
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PFijeti ozndmeni od oznamovatele, jeho precizni zpracovani a zajisténi prvotnich informaci
a diikazi je pfi feseni kyberkriminality Zivotné dllezité. V této fazi trestniho Fizeni je tfeba co
nejpreciznéji zajistit informace tykajici se vlastniho kybernetického utoku. Pokud je to mozné,
je tfeba od oznamovatele (napf. poSkozeného) zajistit data v co nejméné zménéné podobé [napf.
originaly e-mailovych zprav, nosi¢ informaci (pamétové médium) ¢i cely poCitacovy systém, atp.],
pokud to neni mozné, pak ziskat napfiklad kopie téchto dat, printscreeny aj.

Vyznamnym zdrojem informaci je propojeni pocitaového systému do sité a pFidéleni IP adresy
(viz kap. 1.3.2 Internet Protocol a IP adresa). Pro identifikaci po¢ita¢ového systému (a pfipadné
utocnika) je tireba znat kromé IP adresy i datum a pfesny ¢as pfipojeni poéitacového systému
do pocitacové sité. Diky své jedine¢nosti a unikatnosti je pravé IP adresa jednim z klicovych
identifikatori slouzicich k identifikaci pachatele kyberkriminality. K vlastnimu zjisténi kon-
cového pocitaového systému je viak tfeba znat principy pFipojovani téchto systém( do pocitaco-
vé sité a principy vyuzivané k pfidélovani IP adresy (viz kap. 1.3 PoCitacové sité a jejich fungovani
a NAT - poznamka €. 132).

Na zakladé procesu pripojovani’® potitatového systému do rliznych poéitatovych siti (a podsit)
¢i k rlznym sluzbam (napf. e-mail, socialni sitg, cloudova UloZisté aj.) je mozné zjistit napfiklad
zdroj Gitoku a jiné informace. Dil¢i informace je mozné ziskat od jednotlivych ISP (poskytovatell
sluzeb informacni spolecnosti) v zavislosti na poskytované sluzbé.

Pachatel v ramci pachani trestné ¢innosti v kyberprostoru nemusi a mnohdy nema povédomi o té
skutecnosti, Ze ISP poskytujici pFipojeni €i jinou sluzbu drzi a uchovava informace o pocitaovych
systémech, vcetné informace o IP adrese, Casu a délce pouzivani dané sluzby.

Vyznamnymi mohu byt i informace o procesu identi kace, respektive autentizace uzivatele ve
vztahu k jednotlivym pouzivanym pocitatovym systémim a zejména sluzbam. Tyto informace
je mozné korelovat a v souvislosti s dalSimi informacemi mohou pomoci vytvofit pro | uzivatele
pocitacového systému. Zaroven je z nich mozné ziskat dal$i vyznamné informace (napf. dalsi
vyuzivané sluzby Ci poCitacové systémy aj.) pro trestni fizeni.

V pripadé podani trestniho oznameni dle § 59 odst. 4 TR (pokud zakon pro podani uréitého
druhu nevyZaduje dalSi nalezitosti) musi byt z podani patrné:

kterému organu €innému v trestnim Fizeni je urceno,
kdo jej Cini,

které véci se tyka a co sleduje, a

musi byt podepsano a datovano.

780: Viz kap. 1.3 Pocitacové sité a jejich fungovani a 1.4 ISP (Internet Service Provider).
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U kyberkriminality budou nejCastéji vécnym ditkazem vlastni poéitaéové systémy a pamétova
média (ve viech svych forméch) obsahujici urCita data a informace. Domnivam se, Ze dle vySe
uvedené charakteristiky je mozné tato data a informace povazovat za vécny dikaz, i kdyZ ne-
mohou existovat bez pamétového média.”®® Jako priklad ,neexistence* pamétového media pfi
zajistovani véci (dat) dllezitych pro trestni Fizeni je moZné uvést pripad, kdy jsou data uloZena
v cloudu.” V tomto pFipadé se nemusi na zajiStovanych pamétovych mediich Ci po€itacovém
systému uzivatele nachazet ani kopie dat v cloudu uloZenych.

6.3.1.2 Listinné dukazy

Za listinny ditkaz dle § 112 odst. 2 TR je pak mozné povazovat ty listiny, které svym obsahem
potvrzuji €i vyvraceji dokazovanou skutecnost. Typickym listinnym diikazem u kyberkriminality
jsou data ¢i informace po jejich vytisténi na tiskarné.

~Zajimavou formou dikazu mlZe byt elektronicky zaznam na potitaci. Do doby, kdy je zaznam
v elektronické podob&, mlZe byt de novan obecné jako diikaz vécny. V okamziku, kdy je zaznam
vytistén na tiskarné, mohl by byt povaZzovan za diikaz listinny. Podobné tomu mliZe byt s prepisem
zvukového zdznamu. PIné to plati zejména o pouzitelnosti dokumentace pouziti operativné patracich
prostiedkd (§ 158b odst. 3).

Ten, kdo ma u sebe véc dlleZitou pro trestni Fizeni, je povinen ji predloZit, popFipadé vydat (§ 78).
Tato povinnost se nevztahuje na listinu, jejiz obsah se tyka okolnosti, o které plati zakaz vyslechu,
ledaZe doslo ke zpro$téni povinnosti zachovat véc v tajnosti nebo ke zpro§téni povinnosti mienlivosti
(8 78 odst. 2, § 99)." 80

798: Minéno je tim pamétové médium, které je mozné fyzicky zajistit jako dikaz v ramci provadéni jednotlivych
dlikaznich prostiedk.

799: Cloud computing je termin uzivany pro systém umoziujici uZivani (sdilené) pocitaovych technologif

(jak hardware, tak i software) vice uZivateli (prostfednictvim sité) formou poskytované sluzby.

Cloud Computing Begins to Gain Traction on Wall Street [online]. [cit. 15. 4. 2012]. Dostupné z:
http://www.wallstreetandtech.com/it-infrastructure/212700913

Cloud computingem se rozumi poskytovani sluzeb, programd (aplikac), prostoru pro ukladani (resp. meziukladani) dat aj.
Smyslem Cloud computingu je efektivnéjsi utilizace vypocetniho vykonu a aplikaci. Dal$i moZnou de nici Cloud com-
putingu je, Ze jde o ,poskytovani vypotetnich sluZeb uzivatelim prostiednictvim sitové architektury, kterd umoZiuje vzdaleny
pFistup k témto sluzbam. Tyto sluzby jsou zpravidla poskytovany tFeti stranou.”

Security authorization. An Approach for Community Cloud Computing Environments [online]. [cit. 15. 4. 2012]. Dostupné z:
www.federalnewsradio.com/pdfs/SecurityAuthorizationand AssessmentSECURITYNov2009.pdf

800: FENYK, Jaroslav, Dagmar CISAROVA, Toméa$ GRIVNA a kol. Trestni pravo procesni. 6 vyd. Praha:

Wolters Kluwer, 2015, s. 397
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Trestni Fad vlastni pojem listina nede nuje, avak za listinu je tfeba povazovat jakykoli predmét,
na némz je pisemny nebo jiny gra cky projev zachycen. M{Ze se jednat o papir, ale i jiné médium
schopné zaznamenat psany €i kresleny projev.

6.3.1.3 Digitalni dikazy

Subsumpce digitalni stopy bud pod ustanoveni vécného, ¢i listinného dilkazu nenf zcela vhodna
a ne vzdy je touto subsumpci mozné postihnout veSkera speci ka digitalni stopy.®*

Z vyse uvedenych diivodil jsem presvédcen, Ze by bylo vhodné zavést novou kategorii dikaz(:
diikaz digitalni. Vlastni ustanoveni de nujici digitalni dlikaz by bylo mozné zaradit do § 112
odst. 3 TR napf. v nasledujicim znéni:

Digitalnim ddikazem jsou jakakoli data ¢i informace, jeZ byly pFeneseny, vytvoreny, uloZeny (i
modi kovany za pouziti potitatového systému a které prokazuji nebo vyvraceji dokazovanou
skutetnost a mohou byt prostfedkem k odhaleni a zjisténi trestného ¢inu a jeho pachatele, jakoz
i stopy trestného ¢inu.

6.4 Specifika zajistovacich ukonu

,Ukony sméFujici k zajisténi osob a véci pro Gcely trestniho Fizeni jsou zavaznymi zésahy do prav
a svobod obtand, zarutenych Listinou zakladnich prav a svobod (HI. 11 odd. 1) a jsou pFipustné jen
tehdy, jsou-li pro jejich vykon dany zakonné podminky, ¢l. 8, 12, 13 Listiny." 8%

Obecné je moZné rozdélit zajistovaci kony na ikony slouzici k zajisténi osob a ikony slouzici
k zajisténi véci (a informaci). Vzhledem ke speci €nosti kyberkriminality se v této subkapitole
zamétim predevsim na nékteré z Gkond slouzici k zajisténi véci a informaci.

Za véci diilezité pro trestni fizeni je nutno povazovat:

1) predméty, které Ize povazovat za vécné dlikazy ve smyslu § 112 odst. 1 TR,

2) listiny, které lze povazovat za listinné dlikazy ve smyslu § 112 odst. 2 TR,

3) predméty, na néz by se mohl vztahovat trest propadnuti véci (8 70 TZK) nebo ochranné
opatfeni zabrani véci (§ 101 TZK).8%

801: BliZe viz kap. 6.1.1 Digitalni stopa.
802: NOVOTNY, Frantisek, Josef SOUCEK et al. Trestni pravo procesni. Plzefi: Ales Cenék, 2009, s. 159
803: BliZe viz tamtéZ s. 181
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Konrad uvadi, Ze pocateCnimi tkony pfi vySetfovani poCitaové kriminality jsou zejména:

1) ohledani mista ¢inu,
2) domovni prohlidka a prohlidka jinych prostor,
3) zajistovaci ikony pro potitatovou expertizu a vyhledavani potitatovych stop a dikaz(.8

K témto Ukondm by pak bylo mozné dale pfiradit:

4) vydani a odnéti véci,
5) odposlech a zaznam telekomunika¢niho provozu,
6) operativné patraci prostredky.

6.4.1 Vydani a odnéti véci
Vydani a odnéti véci dlileZité pro trestni fizeni je vymezeno ustanovenimi § 78 a 79 TR. \&ci se
dle § 489 OZ rozumi vse, co je rozdilné od osoby (fyzické ¢i pravnické) a co slouzi pottebé lidi.*®

Vydani véci je upraveno v § 78 TR, kde je zakotvena povinnost kazdého predlozit véc dilezitou
pro trestni Fizeni na vyzvu organd ¢innych v trestnim Fizent, ptipadné tuto véc vydat (tzv. ediéni
povinnost). Opravnéni vyzvat k vydani véci maji pfedseda senatu a v pripravném fizeni statni
zastupce a policejni organ. Policejni organ nepotrebuje k vydani vyzvy predchozi souhlas statniho
zastupce (jestlize nelze pfedchoziho souhlasu dosahnout a véc nesnese odkladu).®% Vyzva k vyda-
ni véci ma formu opatieni. Neni tedy zadnym zplisobem formalizovana (forma neni stanovena,
vyzva k vydani véci mlZe byt déna Gstné nebo pisemné).

Drzitel véci musi byt poucen o nasledcich neuposlechnuti vyzvy. Pokud osoba vyzvy neupo-
slechne, mdZe ji byt véc odniata, pfipadné ji mize byt uloZena pofadkova pokuta (viz § 66 TR).
Povinnost vydat véc se nevztahuje na véci (zejména listiny, analogicky pak i na data), jejichz obsah
se tyka okolnosti, o kterych plati zakaz vyslechu,®” ledaze doSlo k zpro$téni povinnosti zachovat
véc v tajnosti nebo ke zpro$téni micenlivosti (§ 99 TR).

V ramci kyberkriminality se v praxi bude nejcastgji jednat o zajistovani pocitatovych systéml
(pocitaCe, servery, mobilni telefony, tablety, datova GloZisté, switche, routery aj.) véetné nékterych
periférii (externi rozmnozovaci zafizeni, 3D tiskarny aj.), internich ¢i externich pamétovych
médii [harddisky (interni ¢i externi), ash paméti, USB disky aj.], dalSich prostiedku slouZicich
ke komunikaci (zejména SIM Karty aj.), jednotlivych G&th uZivatele (v nékterych pripadech

804: KONRAD, Zdengk, Viktor PORADA a Jifi STRAUS. Kriminalistika: kriminalisticka taktika a metodiky vysetfovani.
Plzef: 2015, s. 351-352.

805: BliZe viz kap. 2.4.2 VEci a virtualni majetek.

806: Viz § 72 odst. 2,3 TR

807: BliZe viz kap. 6.4.4 Prohlidka jinych prostor a pozemki. Konkrétng: Nalez Ustavniho soudu 1V. US 2/02, ze dne
28. 3.2002 (U 11/25 SbNU 385).
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k zajisténi virtulnich actd méize byt vhodngjsi vyuzit § 79 TR slouzici k zajisténi prav k véci),
dalsich listin nesoucich informace dilezité pro trestni Fizeni (kontakty, seznamy aj.) spotiebniho
datového a kancelarského materidlu apod. V pFipadé zjisténi, Ze pachatel svou trestnou €innosti
ziskal prostfedky, které nasledné dale uzil (napf. zakoupeni elektroniky Ci jiné véci) je mozné

o0sobu vyzvat, aby uvedené predmeéty vydala. Pokud tak neucini, je mozné ji je odejmout.

Pokud nebyla véc dobrovolné vydana osobou, ktera ji ma u sebe, mize byt na pfikaz predsedy senétu
av ptipravném fizeni na piikaz stitniho zastupce ¢i policejniho orginu odniata.®® Prikaz k odnéti
véci je rozhodnutim sui generis a neni proti nému pFipustny opravny prostredek. K odnéti véci by méla
byt pribrana nezGcastnéna osoba (tzv. extraneus - svédek Ukonu). PFitomnost nezticastnéné osoby neni
obligatorni, ale je zadouci. Od pritomnosti nez(castnéné osoby Ize upustit jen ve vyjimecnych pripa-
dech, kdy neni mozné jeji UCast hned zajistit a pro naléhavost véci nelze Ukon odloZit.8®

O vydani véci je sepsan protokol (§ 55 TR), u kterého je nutné detailng popsat véc, kterou osoba vy-
déavé, aby nemohla byt zaménéna za jinou. Také je to tieba z divodu pripadného nasledného vydani
Ci vraceni véci, nebot’ popis véci se musi presné shodovat s popisem véci, jak bude uvadén v usneseni
0 vraceni véci.?® V pripadé potitatovych systémil se jedna zejména o Ciselné oznaceni vyrobce na
vnéjsim obalu potitacového systému, nazev vyrobce, dalsi pripadné markanty (napfr. poSkozeni, polep-
ky, barva aj.). Je vhodné pocCitaCovy systém oznacit unikatnim cislem a fotogra cky zadokumentovat.

Osobé, kterd véc vydala nebo jiz byla véc odnata, vyda organ provadéjici tento Ukon pisemné
potvrzeni o pfevzeti véci nebo opis protokolu, a to i v pFipadg, Ze jej osoba nevyZaduje.

Vzhledem ke speci cké povaze kyberkriminality uvedu nékteré dalsi pfipady, na néz Ize uplatnit
instituty vydani a odnéti véci:

T data (k zajisténi obsahu Gdajli nachéazejicich se na datovém nosici Ize vyuzit ustanoveni
§78,79,82 anasl., § 113 TR),*" piicemz nezilezi na lokaci dat (fyzicky pritomny
pocitacovy systém, €i online dostupny systém),

T e-mailova zprava. Takovouto zpravu je za splnéni dalsich podminek trestniho #adu tfeba pova-
zovat za véc diilezitou pro trestni fizeni, kterou Ize vyZadat podle § 78 TR nebo odejmout podle

808: Policejni organ potrebuje k odnéti véci pfedchozi souhlas statniho zastupce, vyjma pripadu, kdy nebylo mozné
pfedchoziho souhlasu dosahnout a véc nesnese odkladu.

809: Blize NOVOTNY, Frantisek, Josef SOUCEK et al. Trestni pravo procesni. Plzefi: Ales Cenék, 2009, s. 186

810: Srov. ust. §80a§ 81 TR.

811: V nékterych pfipadech (zajisténi obsahu e-mailové elektronické komunikace na zajisténém datovém nosici - tj. jiz
uloZenych dat) je mozné vyuZit ustanoveni § 158d 1, 3 TR. Pokud se na data, respektive proces jejich pfenosu vztahuje
ustanoveni specialni (napF. § 88 a § 88a TR), je tfeba uZit tohoto ustanoveni specialniho.

Blize viz stanovisko Nejvyssiho stitniho zastupitelstvi 1 SL 760/2014. Stanovisko ke sjednoceni vykladu zakon( a jinych
pravnich piedpisti k problematice zjistovani obsahu mobilnich telefont a jinych datovych nosicl, véetné obsahu e-mailovych
schranek, ze dne 26. 1. 2015. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://www.nsz.cz/images/stories/PDF/Stanoviska_Proces/2015/1_SL_760-2014.pdf
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O provedeni domovni prohlidky je organ ¢inny v trestnim fizeni povinen sepsat (zpravidla pfi
ukonu nebo bezprostfedné po ném) protokol (viz § 55 odst. 1 TR), kde je tfeba mimo jiné uvést,
zda byl uskuteénén pfedchozi vyslech, popfipadé oznagit ddvody, pro¢ nebyl. Pokud doslo pfi pro-
hlidce k vydani nebo odnéti véci, je tfeba, aby protokol obsahoval takovy popis véci, aby nemohla
byt zaménéna s jinou. Ze seznamu vydanych nebo odfatych véci musi byt zfejmé, které véci byly
dobrovolné vydany po predchozim vyslechu a které byly nalezeny a odnaty pfi prohlidce.®

Speci kum domovni prohlidky &i prohlidky jinych prostor a pozemk( v p¥ipadé kyberkriminality
spoCiva predevsim v charakteru zajistovanych véci. Zejména je tfeba se zaméfit na:

T zajisténi pocita¢ovych systémi a dalsich véci (pfedméty, zafizenf aj.), které mohou
souviset s kybernetickou kriminalitou. Jedna se napriklad o:

pocitace,

servery,

datova uloziste,

mobilni telefony a tablety,

herni konzole (napf. Xbox aj.),®%

televizni systémy,%

tiskarny,®

pamétova média (nosice informaci),®

CC e Ce e e

T  ptipojeni jednotlivych poéitacovych systémi k siti Internet
zjisténi zplsobl pFipojeni u jednotlivych systémd,

identi kace jednotlivych ISP poskytujicich pFipojeni ¢i sluzby,
pfipojeni ke vzdalenym datovym Glozistim aj.

CeCe ¢

T ptipojeni poditacovych systémi do lokalni sité
U urCeni (zaznamenani) topologie sité,°

824: Srov. NOVOTNY, Frantisek, Josef SOUCEK et al. Trestni pravo procesni. Plzefi: Ales Cenék, 2009, s. 201

825: Byly zaznamenany pfipady, kdy byla modi kovéana herni konzole Xbox, tak aby fungovala jako ,.standardni*
pocita¢. V tomto pocitaci pak byla nalezena détska pornogra e. BliZe viz napf.:

Sex Predator Uses Xbox Live to Victimize 10-Year-Old. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://www.escapistmagazine.com/news/view/103121-Sex-Predator-Uses-Xbox-Live-to-Victimize-10-Year-Old
HOLT, omas, Adam BOSSLER a Kathryn SEIGFRIED-SPELLAR. Cybercrime and digital forensics:an introducti-
on. First published. London: Routledge, 2015, s. 331.

826: Nékteré televize ¢i televizni systémy jsou schopny plnit funkci ,,standardniho” pogitace (napr. TV s OS Android, Apple TV aj.).
827: Zejména sitové tiskarny mohou diky svym funkcim plnit nékteré Glohy pocitatového systému (napf. odesilat e-maily aj.).
828: Tato pamétova média (napr. externi harddisky, ash disky, pamétové karty, CD, DVD aj.) mohou byt Gto¢nikem
Gmyslné skryta ¢i maskovana (napr. jako kniha, zapalovat, baterka, hratka, pFivések aj.), mohou byt pfipojena

do potitacového systému (napf. televize, herni konzole aj.) €i jeho periferie (napf. tiskarny, monitoru aj.).

829: Vlastni privatni (PAN) sit mdze vyuZivat rlizné techniky propojeni jednotlivych pogitacovych systémd k této siti,
pricemz fyzicky mohou byt vzajemné propojené systémy umistény i v rdiznych mistnostech, budovach, &i ¢astech obce.
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6.4.4 Prohlidka jinych prostor a pozemku

Prohlidku jinych prostor a pozemk{ Ize vykonat, pokud jsou spinény stejné zakonné divody,
jako tomu je v pFipadé domovni prohlidky, je-li dlivodné podezient, Ze v prostorech neslouZicich
k bydleni (jinych prostorech) a pozemkil, které viak nejsou verejné pfistupné, se nachazi véc nebo
osoba ddlezita pro trestni Fizeni.

Prohlidku jinych prostor a pozemkii je opravnén nafidit pfedseda senatu a v piipravném fi-
zeni na navrh statniho zastupce soudce. Bez piikazu miize policejni orgin provést prohlidku
jinych prostor nebo pozemkd, jestlize vydani piikazu nelze piedem dosihnout a véc nesne-
se odkladu. Policejni organ je vSak povinen si bezodkladné dodate¢né vyzadat souhlas organu
opravnéného k vydani prikazu; v pfipravném Fizeni tak Cini prostfednictvim statniho zastupce.
Pokud opriavnény organ souhlas dodateéné neudéli, nelze vysledek prohlidky pouzit v dalsim
fizeni jako dikaz. Bez pfikazu mize policejni organ provést prohlidku jinych prostor nebo
pozemki také tehdy, pokud uzivatel dotéenych prostor nebo pozemki pisemné prohlasi, ze
s prohlidkou souhlasi, a své prohlaseni pieda policejnimu organu. O tomto Gkonu viak musi
policejni organ bezodkladné vyrozumét predsedu senatu opravnéného k vydani pfikazu a v pfi-
pravném Fizeni statniho zastupce.®

Prohlidku jinych prostor a pozemk{ vykonava na pfikaz predsedy senatu ¢i soudce policejni
organ. Pfikaz k prohlidce jinych prostor a pozemk( je rozhodnutim sui generis. Pfikaz musi byt
pisemny a odtvodnény.

Provadéni prohlidky jinych prostor se fidi ustanovenim § 82 TR. K vlastnimu vykonu prohlidky
viz kap. 6.4.3 Domovni prohlidka.

V piipadé domovni prohlidky, prohlidky jinych prostor ¢i pozemkd, ptipadng pfi uplatnéni insti-
tutll vydani &i odnéti véci miZe v pripadé zajistovani pocitatovych systém( &i dat dojit k situaci,
kdy se na urgité informace obsaZené v pocitatovém systému ¢i na urcita data mliZe vztahovat po-
vinnost vyplyvajici ze zakona ¢. 412/2005 Sh., 0 ochrané utajovanych informaci a o bezpe¢nostni
zpUsobilosti. Touto problematikou se zabyval Ustavni soud a v dané situaci je tfeba vychazet
z Usneseni Ustavniho soudu U 11/25 SbNU 385 (1V. US 2/02 ze dne 28. 3. 2002),%2 kde je mimo
jiné uvedeno:

,PTi vykonu prohlidky jinych prostor, pro jejiz naFizeni byly spInény zakonné podminky, Ize jako

véci dllezité pro trestni Fizeni zajistit i vypotetni techniku a zdznamova media, pFipadné jejich

831:§83a0dst.2a3 TR

832: Nélez Ustavniho soudu IV. US 2/02, ze dne 28.3.2002 (U 11/25 SbNU 385). NaFizeni a provedeni prohlidky jinych
prostor. Povinnost miéenlivosti. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://nalus.usoud.cz/Search/ResultDetail.aspx?id=43001&pos=1&cnt=1&typ=result
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kopie, i kdyZ existuje moZnost, Ze zajisténé nosice informaci obsahuji vedle zaznam(i o skutetnostech
ddlezitych pro trestni Fizeni i informace o skutetnostech, které se netykaji probihajiciho trestniho
Fizeni a ke kterym se vaZe statem ulozena nebo uznand povinnost micenlivosti.

Je-li dano ddivodné podezieni, jako tomu bylo v daném pfipadg, Ze nosite informaci obsahuji Gdaje
a informace ddleZité pro trestni Fizeni, jsou-li tedy spinény podminky pro zajisténi téchto nosicd, ne-
mdZe tvrzeni osoby, u niZ se prohlidka provadi, ¢i tvrzeni jiné osoby pfi prohlidee pfitomné, Ze nosice
informaci obsahuji i informace, ve vztahu k nimz je tato osoba vazana povinnosti miéenlivosti, zabra-
nit zajisténi téchto nosicl. Nelze-li toto tvrzeni v pribéhu prohlidky ovérit a neni-li moZno oddélit
Gast nosict informaci, které jsou vécmi dlleZitymi pro trestni Fizeni, od téch nosic, které obsahuji
informace netykajici se trestniho Fizeni a jsou chranény statem ulozenou povinnosti miéenlivosti,
je tfeba pFi provadéni prohlidky s prvkem vypotetni techniky zajistit a zadokumentovat veskerou
vypotetni techniku a zdznamova media, u nichZ Ize dlivodné predpokladat, Ze obsahuji informace
ddlezité pro trestni Fizeni.

Je-li prohlidka jinych prostor (stejné jako domovni prohlidka) provadéna s cilem nalézt a zajistit
predméty, které se mohou stat vécnymi dilkazy ve smyslu § 112 odst. 1 trestniho Fadu, a je-li tohoto
cile dosahovano postupem dle prislusnych ustanoveni trestniho Fadu, nelze povazovat za nedovo-
lené porudeni povinnosti mitenlivosti skutetnost, Ze nosice informaci obsahuji i Gdaje pro probiha-
jici trestni Fizeni nepodstatné a nepouzitelné, nebot tento cil nebyl provedenim prohlidky sledovan,
jedna se pouze o vedlejsi produkt prohlidky, kterému nebylo mozno zabranit, a nikoliv 0 zamérné
ziskavani Gdajh chranénych povinnosti miéenlivosti zplisobem, ktery by byl v rozporu s pFedpisy
upravujicimi prolomeni povinnosti mi¢enlivosti.”

V pripadé kyberkriminality se institut prohlidky jinych prostor a pozemki vyuZije v prostorach,
které neslouzi k bydleni, jako jsou Zivnostenské provozovny, sidla ¢i provozovny pravnickych
o0sob, prodejny a servisy vypocetni techniky, kancelafe, serverovny, datova centra aj.

Speci kum prohlidky jinych prostor a pozemkd, stejné tak i domovni prohlidky v p¥ipadech ky-
berkriminality spociva v charakteru véci, které hodla policejni organ ziskavat jako vécné dlikazy.
Jedna se zejména o véci informatického typu, programoveé vybaveni, které byva umisténo na pev-
nych discich po¢itatli nebo na pamétovych médiich. Jejich zajisténi je takika obligatorné nutné
provadét za Ucasti znalce, nebot neodborné zachazeni pfi zajistovani by mohlo zpisobit ztratu
dat a zmareni Ucelu prohlidky. V pfipadé aktivni Gcasti znalce z oboru informacnich technologii
na misté prohlidky je mozné, a zpravidla i vhodné, zajistit dilkazni material pomoci otisku dat
na technologické zafizeni znalce a vytvorit tak tzv. zrcadlovou kopii jakéhokoliv pevného disku
(USB, HDD typu PATA, SATA | a Il.).

Ke speci klm provadéni prohlidky jinych prostor a pozemkd a zajistovanym vécem bliZe viz kap.
6.4.3 Domovni prohlidka.
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Zajistovani vsech nosicl informaci (pamétovych médii) ¢i celych pocitatovych systémi (napf.
server(l, datovych GloZist aj.) se zejména v rdmci prohlidky jinych prostor a pozemk( nejevi vZdy
jako vhodné. PFi zajisténi nosiCe informaci Ci celého pocitaového systému by pfipadné mohla
hrozit ekonomicka a funkéni destrukce spolecnosti nebo jednotlivce. Takovy stav by rozhodné
prohlidkou nemél byt vytvoren, vzdy vSak zalezi na viech okolnostech konkrétniho pfipadu, ne-
bot je tfeba brat v Gvahu i nasledné uziti institutu propadnuti véci i zabrani véci.t* Mélo by do-
chazet k naplnéni zakladni zésady minimalizace a subsidiarity zasaht do zakladnich lidskych
priv a svobod.

6.4.5 Odposlech a zaznam telekomunikaéniho provozu

Instituty odposlechu a zaznamu telekomunikaéniho provozu jsou stézejni pro odhalovani
a vysSetfovani kyberkriminality. Zejména § 88a TR je velmi vyznamny pfi odhalovani pachatele
kyberkriminality, nebot umoZfuje zjistit udaje o telekomunikaénim provozu. Uvedené dva

instituty jsou zajistovacimi ikony umoZriujicimi jeden z nejintenzivnéjsich zasah( do zakladnich
lidskych prav a svobod.®*

6.4.5.1 Telekomunikaéni provoz

StéZejnim bodem, vyznamnym pro vyuZiti § 88 a 88a TR, pfipadné jinych ustanoveni trestniho
fadu je definovani pojmu telekomunikaéni provez.5®* V nésledujici ¢asti se pokusim predloZit
mozna vychodiska pravé pfi de novani tohoto pojmu. K vlastnimu de novani byla vyuZita usta-
noveni zakona o elektronickych komunikacich, trestniho zakoniku, Umluvy o kyberkriminalitg,
komentafe k trestnimu Fadu, jakoZ i nalez Ustavniho soudu.

1) Definice dle zikona o elektronickych komunikacich

Jedinym mistem, kde z&kon de nuje pfimo telekomunikaéni provoz je § 136 odst. 20 pism. a)
ZoEK, kde je uvedeno, Ze pokud zvlatni pravni predpis vyuziva pojem, telekomunika¢ni provoz,
rozumi se tim pfenasena zprava podle tohoto zakona.

833:870a8101TZK

834: Konkrétng ¢l. 13 Listiny:

Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamd, at jiZz uchovavanych v soukromi, nebo zasi-
lanych postou anebo jinym zpdsobem, s vyjimkou pFipadd a zpdsobem, které stanovi zakon. Stejné se zarutuje tajemstvi zprav
podavanych telefonem, telegrafem nebo jinym podobnym za¥izenim.

835: Tento pojem vychézel ze zakona &. 151/2000 Sh., o telekomunikacich a zméng dal$ich zakon(, ktery v § 1 pism. b)
de noval, Ze upravuje i podminky pro poskytovani telekomunikagnich sluzeb. Viz online:
http://itpravo.cz/plne_zneni/telekomunikacni_zakon.txt.

Zakon byl nahrazen zakonem o elektronickych komunikacich, ktery s pojmem ,telekomunikace® pracuje pouze minimalné.
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Obdobné, jako tomu je u odposlechu a zaznamu telekomunikacniho provozu, plati i v pFipadé vy-
uziti institutu dle § 158d odst. 3 TR povinnost sepsat protokol s naleZitostmi uvedenymi v § 55
a 55a TR®* tak, aby bylo mozno zjisténé skutecnosti pouzit jako diikaz.

Ustanoveni § 158d odst. 3 TR umoZiuje zéasah ,do listovniho tajemstvi nebo zjistovani obsahu
jinych pisemnosti a zaznam{ uchovavanych v soukromi.“ Na zakladé znéni zakona tedy dochézi
ke zjisténi obsahu jiz uskuteénéné e-mailové komunikace.

K této problematice se vyjadfoval v usneseni Ustavni soud ve 1ll. US 3812/2012, ze dne
3. 10. 2013 - Ke sledovani dat uloZenych v potitacich v rdmci institutu sledovani osob a véci pro ttely
trestniho Fizeni .8 V rozhodnuti bylo mimo jiné uvedeno:

,Ustavni soud se pFedevsim ztotoZfiuje se zavéry Vrchniho soudu v Praze, pokud jde o otazku, zda or-
gany ¢inné v trestnim Fizeni prekrotily ramec institutu sledovani osob a véci dle § 158d TR, resp. zda
tyto organy postupovaly v mezich povoleni vydaného ke sledovani soudem. Sledovanim osob a véci se
dle citovaného ustanoveni rozumi ziskavani poznatki o osobach a vécech provadéné utajovanym
zpUisobem nebo jinymi prostiedky. Z dikce zakona jasné vyplyva, Ze v ramci tohoto tkonu Ize poFi-
zovat zaznamy nejrdiznéjsiho druhu a se souhlasem soudce miiZe byt v primérené mife zasahovano
do prava na soukromi dotéenych osob. Z hlediska Ustavnépravni kontroly je podstatné, Ze soud ve
svém povoleni dostateéné jasné speci koval okruh potitaét, které maji byt sledovany. V ramci sledo-
vani elektronickych zaFizeni z povahy véci plyne, Ze predmétem sledovani budou pravé data na téchto
zarizenich ulozena, jejichZ otisk Ize poFidit za vyuziti utajené operativné patraci techniky. Pofizeni
otisku elektronickych dat Ize povolit postupem dle § 158d odst. 3 TR, pokud jde o data na sledova-
nych potitadich jiz ulozend, nikoli o data telekomunika¢niho provozu.”

Institut sledovani osob a véci dle § 158d odst. 3 TR Ize aplikovat na data jiZ uloZzena v pocitaco-
vém systému, nikoli na data, ktera do tohoto systému budou teprve pfenesena (data majici povahu
telekomunikagniho provozu). K zajisténi takovychto dat je tfeba vyuzit § 88 pripadné § 88a TR.

Institut ustanoveni § 158d odst. 3 TR je pfitom mozné pouzit na zpravy, které se aktualng
v e-mailové schrance nachazeji, jsou odeslané, odstranéné (nikoli permanentné), rozepsané, pfija-
té (dorucené). A to veetné téch, které si zatim pFijemce neprecetl, pokud mél objektivné moznost
s touto schrankou v dany €as disponovat (tj. mél moznost se do schranky pfihlasit a rozhodnout
se, Ze dorucenou zpravu uchova, ¢i trvale odstrani). Analogicky je mozné vyuzit toto ustanoveni
i na kontakty, sluzbu kalendaf, messenger aj., pokud je uzivateli ponechana moznost objek-
tivni spravy svého uctu.

884: Viz § 158d odst. 7 TR

885: Viz Nalez Ustavniho soudu 111. US 3812/2012, ze dne 3. 10. 2013. Ke sledovéni dat uloZenych v potitacich v ramci
institutu sledovani osob a véci pro Ucely trestniho Fizeni. [online]. [cit. 24. 8. 2016]. Dostupné z:
http://nalus.usoud.cz/Search/ResultDetail.aspx?id=81007 &pos=1&cnt=1&typ=result
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na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné osm let, nebo
pro néktery z vyjmenovanych trestnych ¢ind®’ nebo pro jiny tmyslny trestny ¢in, k jehoz sti-
héni zavazuje vyhldsena mezinirodni smlouva, kterou je Ceska republika vazana. Stejné jako
v pripadé odposlechu a zaznamu telekomunika¢niho provozu dle § 88 a 88a TR jsou témito
mezinarodnimi smlouvami Umluva o kyberkriminalité a Dodatkovy protokol.

»Pouziti agenta (8 158e) vytvari moznost in Itrace policie do kriminalniho prostfedi, v némz se pa-
chaji nejzavaznéjsi Ciny. Tyto prostfedky neposkytuji pFimy poznatek pro organy ¢inné v trestnim Fize-
ni, jenZ by mél charakter dilkazu. Ostatné trestni Fad zd(raziuje pouZitelnost zvukovych, obrazovych
a jinych zaznami ziskanych pFi pouZiti téchto prostiedki jako diikazu (8 159b odst. 3), a nikoli téchto
prostiedkd pFimo.* 88

Agentem je pfislusnik Policie Ceské republiky nebo Generalni inspekce bezpegnostnich shord,
ktery pIni Ukoly uloZzené mu Fidicim policejnim organem, vystupujici zpravidla se zastirdnim
skutecného Gcelu své Cinnosti. Je-li to k pouziti agenta, jeho pfipravé nebo k jeho ochrané nutné,
je k zastirani jeho totoznosti mozné:

T vytvofit legendu o jiné osobni existenci a osobni Gdaje vyplyvajici z této legendy zavést do
informacnich systém( provozovanych podle zvlastnich zakond,

T provadét hospodarské Cinnosti, k jejichz vykonavani je tfeba zvIastni opravnéni, povoleni ¢i registrace,

T  zastirat prislusnost k Policii Ceské republiky nebo ke Generalni inspekci bezpetnostnich sbor. 2

Pouziti agenta povoluje na navrh statniho zastupce vrchniho statniho zastupitelstvi soudce vrch-
niho soudu. V povoleni musi byt uveden:

T 0Cel pouziti,
T doba, po kterou bude agent pouZit,
T (daje umoznujici identi kaci agenta.

Na zakladé nového navrhu, obsahujiciho vyhodnoceni dosavadni €innosti agenta, Ize dobu
povoleni prodlouZit, a to i opakované.t®

887: § 248 odst. 1 pism. ) a odst. 2 a7 4 (Porudeni predpistl o pravidlech hospodarské soutéze), § 256 (Zjednani vyhody
pFi zadani verejné zakazky, pfi verejné soutézi a verejné drazbé), § 257 (Pletichy pfi zadani vefejné zakazky a pfi vefejné
soutézi), § 258 (Pletichy pfi verejné drazbé, § 329 (Zneuziti pravomoci Gfedni osoby), 8§ 331 (P¥ijeti Uplatku), § 332
(Podplacent), § 333 (Nepfimé Uplatkérstvi) TZK.

888: FENYK, Jaroslav, Dagmar CISAROVA, Toméa$ GRIVNA a kol. Trestni pravo procesni. 6. vyd. Praha:

Wolters Kluwer, 2015, s. 358

889: § 158e odst. 2 TR

890: § 158e odst. 4 TR
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ke kyberkriminalité, je v praxi Casto feSenou otazkou. Domnivam se proto, Zze by bylo vhodné
upravit 8 4 odst. 1 TZK a vlozit do néj alineu €. 2, ktera by stanovila:

,Podle zakona Ceské republiky se posuzuje i trestnost ¢inu, ktery byl spachan v prost¥edi
potitatovych siti.”

Uvedenymi dalSimi podminkami by bylo bud naplnéni dikce zakona uvedena v § 4 odst. 2 a 3, €i
§ 7 odst. 2 TZK.

7.1.2 Trestnépravni ochrana pfed neopravnénym pfistupem
k pocitacovému systému

Dosud trestnépravné nefeSenou otazkou je ziskani pristupu k nezabezpecenému pocitatovému
systému nebo jeho ¢asti. Byt je takové protipravni jednani pachateli umoznéno neopatrnym jed-
nanim uzivatele pocitatového systému, nic to nemeéni na faktu, ze pachatel ziskal pFistup k po-
CitaCovému systému nebo jeho Casti bez svoleni opravnéné osoby. Uvedenym jednanim pachatel
nepfekona bezpecnostni opatfeni, proto nelze vyuzit § 230 odst. 1 TZK. Na tuto problematiku
je vsak tfeba pohliZet i v souladu s ustanovenimi Listiny (kdy je v ¢l. 10 zaru¢ena ochrana sou-
kromi), a proto se domnivam, Ze by bylo vhodné v€lenit do § 230 novou zékladni skutkovou
podstatu, ktera by postihovala Gmysiné neopravnéné ziskani pristupu k pocitaCovému systému
nebo jeho Casti, bez ohledu na prekonani, i neprekonani bezpe¢nostniho opatfeni.®%

,Kdo neopravnéné ziska pristup k potitacovému systému, nebo jeho ¢asti..."

7.1.3 Ochrana déti pred kybergroomingem

Uprava uvedena v § 193b TZK chranici déti pfed groomingem ¢i kybergroomingem je nedosta-
Cujici, nebot se zaméfuje pouze na ochranu déti mladSich patnacti let. Jsem presvédcen o tom,
Ze vySe uvedenym jednanim jsou stejnou mérou ohrozeny jak déti mladsi patnacti let, tak déti
mlad$i osmnacti let. | diky tomu, Ze 8§ 193b odkazuje na § 192 a 193 TZK, ve kterych je chra-
poskytovanou timto ustanovenim i na déti mlad$i osmnacti let. Vlastni ustanoveni § 193b TZK
by pak mohlo znit:

»Kdo navrhne setkani ditéti v amyslu spachat trestny ¢in podle 8§ 187 odst. 1, § 192, 193, § 202 odst. 2
nebo jiny sexualné motivovany trestny ¢in, bude potrestan odnétim svobody az na dvé léta."

898: Umluva o kyberkriminalité v &l. 2 umoZfuje postihovat i takovyto druh jednani.
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informace a postaveni v obchodnim styku), § 311 (Teroristicky Gtok), § 353 (Nebezpecné vyhro-
Zovani) a § 357 (Siteni poplasné zpravy).

7.2 Trestni pravo procesni

V ramci sjednocovani mezinarodni a narodni pravni Gpravy by bylo vhodné implementovat do
Geského trestniho préava instituty uvedené v kapitole tfeti Umluvy o kyberkriminalitg, které by
umoziiovaly rychlé zajisténi a vyuziti po&itaovych dat (viz €l. 16-21). Umluva o kyberkriminalité
bezprostfedné zavazuje staty k prijeti opatfeni, s cilem efektivniho vyuziti pocitacovych dat
k odhaleni a usvédceni pachatele. Za timto Ucelem stanovi pfijeti nasledujicich procesnich opatteni:®®

1) urychlené uchovani uloZenych pogitagovych dat (¢l. 16 Umluvy o kyberkriminalité),

2) urychlené zachovani a urychlené asteéné zpfistupnéni provoznich dat (¢l. 17 Umluvy
o0 kyberkriminalitg),®!

3) piikaz k predlozeni dat (¢l. 18 Umluvy o kyberkriminalitg),

4) prohlidka a zajisténi ulozenych pogitagovych dat (¢1. 19 Umluvy o kyberkriminalitg),

5) shromazdovani provoznich dat v realném Case (¢1. 20 Umluvy o kyberkriminalitg),®2

6) odposlech obsahovych dat (¢1. 21 Umluvy o kyberkriminalitg).53

7.2.1 Urychlené uchovani uloZzenych pocitacovych dat

Dle €&l. 16 odst. 1 Umluvy o kyberkriminalité je kazda strana povinna pfijmout ,legislativni a jina
opatfenti, ktera budou nezbytna k tomu, aby umoznila svym p¥islusnym organdim p¥ikazat anebo
obdobné zajistit urychlené uchovani speci ckych potitatovych dat, véetné provoznich dat, které byly
uloZeny prostrednictvim potitatového systému, zejména pokud existuji diivody pro pFesvédéeni, Ze tato
potitatova data jsou zvIasté ohroZena ztratou nebo pozménénim.*

Ustanoveni ¢l. 16 odst. 2 Umluvy o kyberkriminalité uvadi, Ze ,v pFipadech, kdy strana uplatriu-
je ustanoveni vy3e uvedeného odstavce 1 pomoci prikazu urcité osobg, aby zachovala speci kovana
ulozena potitatova data v drZeni této osoby nebo pod jeji kontrolou, tato strana pfijme takova legis-
lativni a jina opatfeni, kterd mohou byt nezbytna pro uloZeni povinnosti této osobé, aby zachovala
a udrzovala neporusenost takovych potitatovych dat po nezbytné obdobi, nejvyse po 90 dnd, aby

900: Blize viz GRIVNA, Tomés$ a Radim POLCAK, (eds.). Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 123
901: V pFipadé urychleného zachovani dat je mozné vyuzit § 8 TR. Ve vztahu k poskytnuti provoznich dat je v CR
mozné vyuZit § 88a ¢i 88 TR.

902: Prikaz k zajistovani a shromazdovani provoznich dat v redlném Case je soucasti § 88a TR.

903: Odposlech obsahovych dat je v CR mozné realizovat na zakladé § 88 TR.
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(5) Nesplni-li ten, vici némuz ptikaz uvedeny v odstavci 1 sméfuje, povinnost uloZenou v prikazu,
aniz by byly spInény ddivody uvedené v odstavcich 2 a 3, postupuje se obdobné podle § 79.

7.2.3 Digitalni dikaz

Dal$im namétem de lege ferenda je zavedeni pojmu digitalni dikaz (blize viz kap. 6.3.1.3
Digitalni dlikazy). Vlastni ustanoveni de nujici digitalni dilkaz by bylo moZné zafadit do § 112
odst. 3 TR napf. v nasledujicim znéni:

Digitalnim ddikazem jsou jakakoli data ¢i informace, jeZ byly pFeneseny, vytvoreny, uloZeny (i
modi kovany za pouziti potitatového systému a které prokazuji nebo vyvraceji dokazovanou
skutetnost a mohou byt prostfedkem k odhaleni a zjisténi trestného ¢inu a jeho pachatele, jakoz
i stopy trestného ¢inu.

7.2.4 Virtualni (krypto) ména

,Je to pro mé ok, vlbec netusim, co to je, a pokud vim, tak nikdo bitcoinem neplati. Ta ména nema
néjakou dobrou povést. To bude asi néjaky omyl, fakt to neni v poradku.”
Andrej Babi§ (Cesky rozhlas, 22. 1. 2015)

V kyberprostoru jsou ve stale v&t$i mife realizovany transakce za pomoci riiznych virtualnich
meén. Nejznamegjsi z nich je Bitcoin, aviak neni ménou jedinou.*® Virtualni ména, byt je technicky
pouZzivana jako platidlo, neni z hlediska prava za ménu ¢i elektronické penize zpravidla uznana.®®
Dle Ceského trestniho prava je virtudlni ménu mozné povazovat za véc, zfejmé za véc nehmotnou,

ve vztahu k niz ma uzivatel dispoziéni pravo. Bylo by tedy mozné uZit institutu § 79e TR.

905: Viz napf. Crypto-Currency Market Capitalizations. [online]. [cit. 1. 9. 2016]. Dostupné z: https://coinmarketcap.com/
906: Viz napfiklad neuznani Bitcoin{ za elektronické penize. BliZe viz Electronic Money Directive (2009/110/ES; EMD).
[online]. [cit. 1. 9. 2016]. Dostupné z: http://ec.europa.eu/finance/payments/emoney/index_en.htm;
http://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32009L0110&from=en

Sména traditnich mén za jednotky virtualni mény ,bitcoin“ je osvobozena od DPH. [online]. [cit. 1. 9. 2016]. Dostupné z:
http://curia.europa.eu/jcms/upload/docs/application/pdf/2015-10/cp150128cs.pdf

Opactny pristup je mozné nalézt napf v nékterych statech USA:

V srpnu roku 2013 oznacil texasky federalni soud bitcoin za ménu, jez by méla podléhat shodné regulaci jako napfiklad
dolar [SEC v. Shavers, Case No. 4:13-CV-416 (E.D.Tex) ze dne 6.8.2013]

SOMMEROVA, Klara a Klara SETVAKOVA. Pravni a dafiové souvislosti kryptomén. [onling]. [cit. 1. 9. 2016]. Dostupné z:
https://prezi.com/7kprkksznutn/untitled-prezi/

Déle viz SOMMEROVA, Kléra. Kryptomény v praxi. ijzva pro pravni regulaci. [online]. [cit. 1. 9. 2016]. Dostupné z:
http://www.epravo.cz/top/clanky/kryptomeny-v-praxi-vyzva-pro-pravni-regulaci-96942.html
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Zaver

»Nestati védét, védéni se musi pouzit.”
Johan Wolfgang von Goethe
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